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Johdanto

Ubiikki- eli kaikkialle ulottuva tietoteknologia (ubicom, ubiquitous
computing) on tekeméssa tuloaan yhteiskuntaan. Ubiikkiyhteiskunta
kuvaa uudenlaista tietoteknologista ympdristod, jossa tietojenkasittely
sulautuu arkiseen ymparistoon — digitaalisiin- ja mobiililaitteisiin, siru-
kortteihin, tilojen rakenteisiin, esineisiin ja kehoon. Kun ubiteknologia
yleistyy, sen tuntosarvet arkisessa ympéristossa tulevat kirjaimellisesti
“kaikkialla lasnaoleviksi”.

Ubiikki nékyy kayttajille erilaisina lasné- ja tasmépalveluina. Niiden
raaka-aineena on erityisesti tapahtumatieto, jonka digitaaliset laitteet,
sovellukset ja tietojéarjestelmat kerdavat ja yhdistelevét entistd alyk-
kadmmin eri puolilta verkon kautta k&ytt6on. Tunnistuksen ja paikan-
nuksen menetelmat tekevét tietojenkasittelysté entisté tarkempaa ja hen-
kilokohtaista. Ubiikin uudet mukavuudet tarjoavat helppoutta.

Ubiikkiyhteiskuntaa on kutsuttu myds “arjen tietoyhteiskunnaksi”.
Kaikkialle leviavé tietoteknologia koskettaakin jokaista kansalaista. Se
valittad tietoa arkeen, mutta myds kerdd tietoa arjesta erilaisiin kaytto-
tarkoituksiin. Ubimaailman vaikutukset voivat siis olla kaksisuuntaisia,
mutta myos kaanteisia. Panoptikon, jokaisen arkeen kaikkialla ulottuva
ja sita tarkkaileva ympadristo, voisi olla sen ddrimmainen muoto.

Ubiikkiteknologian tiedonkeruu ja tietojen kayttd tulee muuttamaan
arjen rajoja ja niihin liittyvia oikeudellisia kasityksid. Muutospaineet
kohdistuvat erityisesti kansalaisen yksityisyyteen ja tietosuojaan, mutta
ne ravistelevat myos laajemmin lainsédadantoa, oikeudellisia késitteita ja
yhteiskunnan toimintaperiaatteita. Ubiteknologian paikantamisen, tun-
nistamisen, tiedonkeruun ja sen hyddyntdmisen kaytannot etsivat timén
kehityksen myota uomiaan.

Julkinen keskustelu suomalaisesta ubiikkiyhteiskunnasta on vasta
alussa. Teemaa ovat késitelleet 1ahinn& teknologian kehittajat. Ubiik-
kiympariston vaikutukset kulkeutuvat kuitenkin jokaiselle kotiovelle.
Olisikin tarpeellista tuoda sen nékéaloja ja ongelmia laajempaan kes-
kusteluun.

Taustalla on myds huoli siita, millainen maailma lopulta tulee ulottu-
maan jokaisen arkeen. Miten ubiikkimaailman oikeudet ja pelisd&dnnot
muodostuvat? Se, millaiset puolet teknologisen kehityksen myota tule-
vat hallitseviksi, on kysymys, johon vastataan osin ubiikkiyhteiskuntaa
rakennettaessa. Siksi ndiden kysymysten aika on juuri nyt.



Tahéan julkaisuun on koottu puheenvuoroja ubiikkiyhteiskunnasta ja
digitaaliseen tietoon liittyvista oikeudellisista kysymyksisté. Kirjoittajat
késittelevét teemoja informaatio-oikeuden, politiikan, tiedonhallinnan,
tietosuojan ja kansalaistoiminnan nakékulmista.

AHTI SAARENPAA kuvaa kansalaisen tiedollisia ja perusoikeuksia
ja niiden kehityskulkua suomalaisessa tietoyhteiskunnassa. Saarenpaé
tuo esille monin esimerkein tietoteknologisen kehityksen oikeudellisia
haasteita ja niiden ratkaisuiksi kehittyneitd periaatteita. Saarenpéé toi-
mii yksityisoikeuden professorina Lapin yliopistossa ja on informaatio-
oikeuden tunnetuimpia asiantuntijoita.

VILLE OKSANEN esittelee kansalaisten séhkoisia oikeuksia puo-
lustavan kansalaisjarjestd EFFI:n toimintaa ja historiaa. EFFI on kan-
salaisten edunvalvojana tuottanut lukuisia kannanottoja ja lainsdadéan-
totyohon liittyvid asiantuntijalausuntoja. Jarjestossa seurataan tiiviisti
tietoteknologiaan liittyvaéd suomalaista ja EU-lainsaadantotyoté. EFFI:
n kiinnostuksen kohteena ovat olleet my6s sananvapauteen ja tiedonke-
ruuseen liittyvét kysymykset, jotka tulevat vastaan ubiikkiympariston
rakentamisessa. Oksanen on juridiikkaan, politiikkaan ja informaatio-
teknologiaan perehtynyt oikeustieteen kandidaatti, EFFI:n perustajajé-
sen (2002) ja nykyinen varapuheenjohtaja.

JYRKI KASVI kuvaa tietoteknologisten teemojen kasittelya lainsaa-
dantotydssé ja poliittisessa paatoksenteossa. Kasvi nostaa esille myos
esimerkkejé ubiikkiteknologiaan liittyvistd avoimista kysymyksista.
Kasvi on tekniikan tohtori, vihreiden kansanedustaja ja eduskunnan tu-
levaisuusvaliokunnan jasen (2003 - ). Han on tunnettu aktiivisesta toi-
minnastaan tietoteknologiaan ja politiikkaan liittyvissa kysymyksissa
seké lukuisista tietoteknologiaan liittyvistd Kirjoituksistaan, joita hén
kommentoi my6s laajaa suosiota saaneessa blogissaan.

RISTO HEINONEN Kkaésittelee Kirjoituksessaan kansalaisen kapene-
van tietosuojan ja yksityisyyden uhkaa, joka ndyttaa etenevéan ubiikki-
yhteiskuntaa kohden kuljettaessa. Heinonen toimii ylitarkastajana tieto-
suojavaltuutetun toimistossa. Han on kirjoittanut lukuisia tietosuojaan
liittyvid artikkeleita ja lehtikirjoituksia. Heinonen on pohtinut my®s Kir-
jassaan, "Digitaalinen min&” (2001), digitaalista identiteettid osin ubii-
kinomaisia kayttoja ennakoiden.

PAIVIKKI KARHULA kokoaa kuvaa ubiikkiympéristén teknolo-
gioista ja tiedonhallinnasta. Karhulan tarkastelussa ovat myos ubiik-
kiyhteiskunnan kaantopuolet ja kansalaisten vaikutusmahdollisuudet.
Karhula toimii verkkotiedon johtavana tietoasiantuntijana Eduskunnan
kirjastossa.



Eduskunnan kirjaston tehtdvana on valittaa tietoa yhteiskunnasta, oi-
keudesta ja eduskunnasta. Toivomme tamén julkaisun syventavan ym-
maérrystd, herattdvan keskustelua ja virittdvan kiinnostusta ubiikkiyh-
teiskunnan teemoihin.

Helsingissa, 28.2.2008

Paivikki Karhula
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Sahkopaimen —
kansalainen ubiikkiyhteiskunnan varjossa

Paivikki Karhula

Ubiikkiyhteiskunta merkitsee kaikkialla 1asné olevaa teknologiaa. Adam
Greenfield, puhuu ubiteknologiasta kisitteella everyware, joka kuvaa
hyvin sen tunkeutumista jokapaiviiseen eliamiin (Greenfield, 2006).
Suomenkielessé kaytetdan useampia termejd, kuten jokapaikan tietotek-
niikka, sulautettu tietotekniikka, lasna-aly ja tdsméa-aly. Vaikka termit
viittaavat hieman erilaisiin puoliin ubiteknologiassa, niiden kohde on
padpiirteittdin sama — langattomassa verkossa toimivat hajautetut jarjes-
telmat, jotka hyoddyntavat alykkaammilla teknologioilla ja sovelluksilla
koottavaa tietoa arkisesta ymparistosta.

”Lasné-aly tarkoittaa tietotekniikan tunkeutumista koko ihmis-
elaméan alueelle: koteihin, matkoille, yksityistilaisuuksiin, julki-
sille paikoille, toihin, lapsille, aikuisille, julkiseen ja yksityiseen
toimintaan.” (Liikenneministeri,2006)

Ubiikkiteknologiat perustuvat hajautettujen tietojarjestelmien, langatto-
mien verkkojen, muistien ja tiedonhallinnan menetelmien kehittyneisiin
versioihin ja niiden yhdistelmiin. Toiminnoissa hytdynnetéadn yha enem-
man tunnistuksen ja paikannuksen menetelmié.

Ubimaailman tietovarastot ovat massiivisia tai hajallaan olevia yhteis-
kayttoisid tietojarjestelmid. Niihin voidaan koota tietoa erilaisista tiedonke-
ruun ymparistoisté ja yhdistella niiden tietoja erilaisiin tarkoituksiin. Ubi-
maailma syntyy, kun ndma teknologiat ja tietovarastot kutoutuvat yhteen
ja liittyvat verkkoon.

Alykés tietoteknologia sulautuu esineisiin ja arkiseen ympéristoon. Se
katkeytyy arkipaivan esineisiin, pintoihin ja arkkitehtuuriin alykkaina
ja havainnoivina laitteina (sensorit, anturit). Laitteet ja verkkoyhteydet
keréavat ja késittelevét tietoa jatkuvasti. Ubiteknologian tiedonkeruu on
“aina paalla”.

Ubiikin tietoympériston raaka-ainetta ovat erityisesti tilanne- ja tapah-
tumakohtainen tieto, jota keratdan esimerkiksi palveluissa asioinnin tai
ymparistossa liilkkumisen yhteydessa. Ndité kaupan kassalta, verkkopal-
veluista, kulkuvalineist ja tiloista koottuja tietoja voidaan liittad yhteen
muuhun kohteesta kerattyyn tietoon, kuten kohteen tai henkilon tausta-
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tietoihin, kuviin, &aneen tai havaintodataan.

Kayttajille ubiikkiympariston toiminnot nakyvét lasné- ja tdsmapal-
veluina, jotka voivat ohjata, suositella tai rajata vaihtoehtoja erilaisissa
tilanteissa. Niiden avulla voidaan myds seurata haluttuja asiaintiloja ja
saada ilmoituksia uusista tiedoista, poikkeamista tai rajojen ylityksista.
Viranomaisen kiinnostuksen kohteena voisivat olla esimerkiksi kansa-
laisen eri lahteistd saamat tulot ja julkiset tuet, yrityksié voisi kiinnostaa
kuluttajan luottorajan tarkkailu ja yksityishenkiloa perheenjésenten si-
jainnin seuranta.

Havainnoivat ja ymparistoon sulautuvat laitteet

"Why not make the floor “smart”, and use it to identify and track people?”
- Georgia Institute of Technology, Smart Floor -project

Ubiikkiteknologian kéayttoliittymat lakkaavat muistuttamasta tietoko-
netta. Kayttoliittymé&t muistuttavat pikemminkin fyysisia merkkeja ha-
vainnoivia tai lukulaitteita. Niistd ei vélttdméatta 16ydy ndppaimistojé,
eika nayttoja.

Ubiikkilaitteet ovat miniskaalan teknologiaa. Niiden muistien, pro-
sessorien ja sensoreiden koko on tyypillisesti korkeintaan senttimetrin
suuruinen. Ne voivat olla sisdénrakennettuina esineisiin, joista ei voisi
paatella, ettd ne siséltavat tietotekniikkaa.

Toimintojen aktivoinnin ja havaintojen tekemisen tapa muuttuu ubiik-
kiymparistossd. Toiminnot voivat aktivoitua lukulaitteiden, sensorien
tai anturien tunnistamien havaintojen ja signaalien perusteella. Laitteet
ja sovellukset voivat toimia itsendisesti ja viestia keskendén ilman kayt-
t4jan tietoista puuttumista niiden toimintaan.

Ubiikkilaitteet ovat aina paalla tai valmiustilassa vastaanottamaan sig-
naalit kohteesta. Kohde tai sen tila tunnistetaan fyysisten merkkien, ku-
ten kuvan, liikkeen, eleiden, &&nen tai tilan muutoksen (esim. [ampdtila)
perusteella. Laitteet voivat vélittda tietoa tietokantoihin tai sovelluksille,
jotka voivat kaynnistéé asiaankuuluvia toimintoja havaintojen pohjalta.
Esimerkiksi tietyn tilan lapi k&vely voisi saada aikaan signaalin, jonka
pohjalta henkildlle lahetetadn tarjouskuponki tekstiviestind — tai halyt-
tad paikalle vartijan.

Tarkimmin ubiikkiympériston tiedonkeruuta kuvaa kasite “ambient
information”, jolla viitataan liikkeell&, keholla ja eleilld nopeasti, intui-
tiivisesti ja huomaamattomasti tuotettavaan tietoon. Kayttéja ei endé ole
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samalla tapaa tietoisesti syventynyt ja keskittynyt laitteiden kéyttoon.
Tiedonkeruu sulautuu arkieldman toimiin, jossa tiedonkeruu ei edellyta
kayttajalta keskittynytté tietoisuuden tasoa.

”Ambient displays normally communicate on the periphery of hu-
man perception, requiring minimal attention and cognitive load.
Perceptual bandwidth is minimized; users get the gist of the state
of the data source through a quick glance, aural refocus, or gestalt
background ambience.” (Ambient Displays Research Group)

Nopeus, intuitiivisuus ja helppous

Ubiikkiteknologian avulla syntyy nopeasti ja laajasti tietoa kerdéva, ana-
lysoiva ja néiden tietojen perusteella automaattisesti toimintoja kdynnis-
tava tietoymparistd. Sensorien, lukulaitteiden, valvontakameroiden ja
verkkopalvelujen kerddmaé tietoa voidaan myos yhdistelld ja rakentaa
niista uudenlaisia palveluja. Tehokkaammat tiedonkeruun, yhdistelyn,
analysoinnin ja reagoinnin valineiden yhdistelmana luovat kokonaan
uudenlaisen tietoympériston.
“Everyware recombines practices and technologies in ways that
are greater than the sum of their parts.”
(Greenfield, 2006)

Nopeat ja huomiota herattamattomat tiedonkeruun ja analysoinnin va-
lineet, joiden tietoja voidaan myds ajantasaisesti analysoida yksil6- tai
ryhmatasolla, ovat heréttaneet ihastusta jo teknologian varhaisten sovel-
tajien mielessé.

”The idea of having true real-time, dynamic, immediate access to
supply chain information (and any other type of application in-
formation, for that matter), without labor, with the corresponding
idea that everything and anything can be serially and individu-
ally tracked and recorded (depending on the context) in the RFID
chip or over the Internet without the knowledge of the consumer,
boggles the mind of most people.” (Duris, 2003)

Samoin on tunnistettu mahdollisuudet pidemmalle menevaan automa-
tisointiin, jossa "&lykkaat kohteet viestivét toisilleen”. Nama toiminnot
ovat monelta osin jo olemassa.

"1t gets even more interesting. What happens when individual se-
rialized items are intelligent enough to interact with other “intel-
ligent” items? Think it’s coming? Think again--it’s already here.”

(Duris, 2003)
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Uuden tietoympadristdn vetovoima, samoin kuin sen ongelmat, ovat
sen nopeudessa, ennakoimattomuudessa, intuitiivisuudessa ja tehok-
kuudessa. Kayttajasta kertyy palvelun tuottajalle jatkuvasti valtava
mé&ara havaintoja, jotka voidaan analysoida ja niihin voidaan reagoida
nopeasti. Ubiteknologian kayton ja véarinkaytdon mahdollisuudet ovat
moninaiset, niiden vaikutukset kohteiden liikkeisiin ja ké&yttaytymiseen
tuntuvat — ja ne tapahtuvat nopeasti.

Ubiikkiyhteiskunnan teknologiat

“The future exists today. It is just unevenly distributed.”

- William Gibson

Matka ubiikkiyhteiskuntaan on asteittainen, kerroksinen ja ehka kuop-

painenkin. Ubiikkiteknologian kehittdmissuunnitelmissa viitataan usein

vuoteen 2015. TEKES:in suunnitelmissa puhutaan 5-10 vuoden siséll&

odotettavasta kehityksestd (Tekes & Suomen akatemia, 2006b). Japa-

nissa ja Eteld-Koreassa on jo otettu etumatkaa, samoin kuin USA:ssa,

jossa erityisesti valvonnan ja tiedonhallinnan teknologiat ovat kehitty-
neet 2000-luvulla.

Ubiikkiyhteiskunta edellyttdd uudenlaista infrastruktuuria, johon kuu-
luvat yhteensopivat teknologiat ja palvelut sek& niihin liittyvat standardit
ja lainsaadantd. Koska siirtymassé on kyse teknologisesta murrosvai-
heesta, siihen liittyvid ratkaisuja ja suunnitelmia ei tehd& vain poliit-
tisten toimijoiden taholla, vaan myos teknologiayrityksien ja standar-
disoimisorganisaatioiden neuvottelupdydissa. Lainsaddannolla voidaan
kuitenkin ohjata ja séadelld ubiteknologian kayttoa, vaarinkéyttoa ja sen
vaikutuksia suhteessa kansalaisten elamaan.

Ubiikkiymparisto ei ole vain tulevaisuutta, vaan monet osat siita ovat
jo toiminnassa tai rakentumassa askel askeleelta. Kokonaiskuvasta puut-
tuvat vield vain teknologioiden kypsyminen, infrastruktuurin laajen-
tuminen, oikeudelliset ratkaisut ja lopulta eri osien liittdminen yhteen.
Ubiikkiyhteiskunnan pelisdannot rakentuvat taman kehityksen myota.

Teknologioiden tietyt osat ovat pidemmalle kehittyneempia kuin toi-
set ja ne kehittyvét eri tahdissa. Ubimaailman infrastruktuuri edellyt-
t44 laajemman kayttdonoton kannalta riittdvaa kapasiteettia muisteilta
seké laajakaistaista ja automaattisesti yhteyksia tunnistavaa ja siirtavaa
verkkoa. Suomessa verkot eivat vielé tdydessa laajuudessaan puhu ubi-
maailman kielta. Ubiteknologian kehittgjat vaativatkin valokuituverkon
laajentamista tai radiotaajuuksiin perustuvan verkon kayttdonottoa,
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jotta monimuotoisen median edellyttdmat gigabittien nopeudella toi-
mivat tietoliikenneyhteydet tulisivat mahdollisiksi (Liikenneministerio,
2006).

Ubimaailmassa erilaiset tiedonkeruuymparistét, tietojarjestelmat ja
tietovarastot pyritadn saamaan yhteiskayttoisiksi. Verkottuminen ja di-
gitaalinen konvergenssi eli laitteiden yhdentymiskehitys on luonut pe-
rustan tietojarjestelmien yhteentoimivuudelle. Tietokoneiden ja muiden
digitaalisten laitteiden, kuten television, musiikkilaitteiden, videoiden,
pelien, kameroiden, puhelimien, kaukos&atimien, halyttimien, anturien
jasensorien toiminnallisuutta voidaan yha enemman yhdistelld. Samalla
laitteet ja ohjelmat sulautuvat toisiinsa ja fyysiseen ymparistoon ja tule-
vat helppokayttoisemmiksi. Kun laitteet kytkeytyvat verkkoon ja niiden
toiminnallisuuksia ja tiedonkeruuta voidaan yhdistelld, syntyy ubime-
dia. (Karhula, 2003)

Tietojérjestelmien yhteisk&yttoisyyttd tukevat standardit ja ns. avoimet
rajapinnat, joiden tuella yhteyksia erilaisten tietojarjestelmien valille voi-
daan luoda yksinkertaisemmin tai liittd& niihin lisapalveluja. Sisaltjen
yhteensopivuutta ja tietojen vaihtoa edistdvat tietorakenteita ja tietojen
haettavuutta yhtenaistavat standardit ja formaatit, kuten XML ja RDF.

Tuloaan tekevat my0ds yha tehokkaammat ja dlykk&ammat vélineet
tietosiséltojen analysointiin ja paikantamiseen seka tietojarjestelmien
suunnitteluun ja etdhallintaan. Lisdantyvalla dlykkyydell& voi olla k&an-
teentekevat vaikutukset, vaikka se toimisi karkealla tasolla, jos sen toi-
minnallisuus liitetddn yleiskayttoisiin sovelluksiin, kuten hakupalvelui-
hin tai selaimiin. Ubiikkiympariston keskeisten sovelluksien joukossa
mainitaan mm. kdyttdymparistdon sopeutuvat ja kayttajan toiminnasta
oppivat ja sitd ennakoivat sovellukset, tiedonkeruun jarjestelmat seka
paikantamista ja tunnistamista tukevat sovellukset (TEKES, 2002). Néi-
den tuella rakentuu ubiikin tiedonhallinta.

(Karhula, 2001, Karhula 2003)

Tunnistus, paikannus ja yksilointi ovat ubiikkimaailman kulmakivid.
Kun verkosta ja fyysisestd ympéristostd kootut sahkdiset tiedot ja ha-
vainnot voidaan yhdistéé tiettyyn yksiloon, halutut toimenpiteet voi-
daan samoin kohdistaa tarkasti henkil6- tai esinetasolle. L&sné- ja tés-
mapalvelut edellyttavat kayttajan tunnistusta tai paikannusta. Siksi juuri
RFID-tunnistus, GPS-paikannus ja niiden kytkennat reitittaviin langat-
tomiin verkkoihin (mesh networking), ovat ubiikin keskeisia teknologi-
oita (Greenfield, 2006).

Ubiikkimaailman edellytyksiin kuuluu myds all-ip-ympéristo. Ip-
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osoitteiden avulla tunnistetaan eri puolella maailmaa sijaitsevat laitteet
yksildivén tunnuksen avulla. Sen avulla voidaan tehdd paatelmia paitsi
tiedon alkuperasta, myos sen reiteisté verkkoliikenteessa. Kun ip-0soit-
teiden kayttd laajentuu arkiympériston esineisiin, pintoihin, tiloihin ja
henkil6ihin, ne merkitdan verkkoliikenteen tunnistamalla tavalla. Sa-
malla syntyy yhé syvempi kosketuspinta arjen ymparistoon, joka edistaa
sen saamista verkon kautta hallittavaksi. (Greenfield, 2006)
All-ip-ymparistd, jossa mika tahansa kohde voitaisiin merkita verkos-
sa tunnistettavaksi ja paikannettavaksi, on jo standardin tasolla valmis
ubimaailman mittakaavaan. IP-osoiteavaruuksien uudet maaritykset In-
ternet Protokollan versiossa IPv6, laajentavat halutuille kohdehenkilil-
le, esineille tai laitteille sopivan osoiteavaruuksien merkintasyvyyden
maapallon jokaiseen kolkkaan hiekanjyvien tarkkuustasolle. Se antaa
kaikkialle ulottuvat valineet tiedonhallintaan ja kontrolliin verkossa
millimetripaperin mittakaavalla.
”...IPv6, provides for an enormous expansion in the available ad-
dress space — enough for every grain of sand on the planet to
have its own IP address...Why specify such abyssal reaches of
addressability, if not to allow every conceivable person, place and
artefact to have a comfortable spread of designators to call their
own?” (Greenfield, 2006)

RFID ja kohteiden tunnistus

”We’ll put a radio frequency ID tag on everything that moves in the
North American supply chain.”

- Steven Van Fleet

Yksiloivan tunnistamisen ja tilanne- ja tapahtumakohtaisen tiedonke-
ruun mahdollistaa erityisesti RFID-teknologia, joka perustuu muistia
siséltavien sirujen ja niit4 lukevien laitteiden hyddyntamiseen. Sité voi-
daan kéyttaa henkildiden, tilojen, esineiden tai eldinten tunnistamiseen
ja paikantamiseen.

RFID (Radio frequency identification) eli langaton radiotaajuuksilla
tapahtuva tunnistus, perustuu muistia sisaltdvan mikrosirun ja radiolé-
hettimen yhdistelma&n. Sirut voivat olla passiivisia tai aktiivisia. Edel-
liset edellyttavat lukemista lukulaitteelta, jalkimmaiset voivat myos l4-
hettéa tietoa ja ovat etéluettavissa.

Sirujen kayttd on voimakkaasti levidméssa. Yksinomaan sirukortteja
myytiin maailmalla 2,6 miljardia korttia vuonna 2005 (Autio, 2006).
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Vuoteen 2010 mennessd sirutuotannon arvioidaan nousevan 33 biljoo-
naan (Sciannamea, 2006).

Muistisiru voidaan liittad kortteihin, kiinnitta tarroina tai muilla ta-
voilla esineisiin tai rakenteisiin tai asentaa eldimen tai ihmisen kehoon.
RFID-siruja on liitetty maksu- ja luottokortteihin, passeihin, henkilo-
kortteihin ja matka- ja kulkukortteihin. Sirutarroja on kaytetty esimer-
kiksi kulutustavaroissa, Kirjastojen julkaisuissa, potilaiden tai vankien
rannekkeissa. Karjaa ja lemmikkielaimia sirutetaan monissa maissa.
Sirut katkeytyvat yhd useammin osaksi arjen vélttamattomia esineité,
kuten auton avaimiin, kannykaoihin ja mobiililaitteisiin. Kehon toimin-
taa tai ympériston tilaa mittaavat anturit tai sensorit ovat myos tulossa
osaksi sovelluksia (Honkanen, 2002).

Siruihin perustuvan tunnistuksen avulla voidaan keratét kohteeseen ja hé-
nen toimiinsa liityvid tietoja. Niiden perusteella voidaan seurata ja analysoi-
da esimerkiksi tietyn henkilon kulutuskayttaytymista ja asiointia. Nékyvia
RFID-lukijoita, joihin henkilon tai esineen tunnistetiedot luetaan, 10ytyy
esimerkiksi kaupan kassoilta, liikennevélineistd, sairaaloista ja kirjastoista.

Ubiikkimaailman arkkitehtuuria kuvaillaan toisaalta erityisesti néky-
mattdmien lukijoiden ympéristoné. Henkilot ja kohteet, jotka kantavat
etdluettavaa sirua, voidaan tunnistaa vaatteiden ja arkkitehtuurin raken-
teiden lapi, olivatpa ne paikallaan tai liikkeessa. Sirujen etdluentaan voi-
daan yhdistdd myos satelliittipaikannuksen ja langattomien verkkojen
teknologioita, joiden yhdistelmilld kohde saadaan paikannettua hyvin-
kin tarkasti (mm. RTLS-teknologia) (Holloway, 2007).

RFID-teknologian ennakoidaan tuovan syvid, henkilokohtaisia ja
kaikkialle ulottuvia vaikutuksia yhteiskuntaan. On jopa véitetty, ettd sen
tuoma kéaanne on verrattavissa sahkon keksimiseen.

”RFID is a big deal. Its impact will be pervasive, personal and
profound. It will be the biggest deal since Edison gave us the light
bulb.” (Duris, 2003)

Vaikutukset eivét johdu RFID:sté sindnsa. Liikevaihdon nousu ei syn-
ny siruista, vaan sovelluksista ja laitteista, joissa siruja hyédynnetaéan
(Yrjolg, 2003). Kyse on siitd lisdarvosta, mika sirujen avulla keratyista
tiedoista saadaan, kun ne yhdistetadn muihin tietoihin ja erilaisten sovel-
luksien toimintoihin. Sirujen kdytosta saadaan erilaisia rationalisoinnin
etuja - toimintoja voidaan automatisoida, palveluja nopeuttaa, prosesse-
ja yhdistell4 ja tybvoimaa vahent&a.

RFID:t4 hyodyntavat sovellukset ovat laajentuneet ja monipuolistu-
neet nopeasti. Sirujen etuna viivakoodeihin ndhden pidetaan erityisesti
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etdtunnistusta, joka mahdollistaa tuotteiden, kuljetusten ja kohdehenki-
I6iden seurannan (Yrjold, 2003). RFID-tunnistusta ja siihen pohjautuvaa
tapahtumatiedon seurantaa on kohdistettu eldimiin, ihmisiin, kulutusta-
varoihin tai liikkeella oleviin kuljetuksiin. Kanadassa karjan sirutus on
ollut pakollista vuodesta 2001 (Canadian Cattle Identification Agency,
2005). Wal-Mart, maailman laajin vahittaistavarakauppaketju, ilmoitti
tavarantoimittajilleen 2004 siirtyvénsé tuotteidensa RFID-tarroitukseen
varastojen hallinnan ja tuotevirtojen tehostamiseksi. (Business week,
2004). Suomen posti on kokeillut kuljetuksiensa seurantaa RFID-tar-
roitettuina ja on suunnittelemassa tulevaisuudessa myos postildhetysten
seurantaa (Pieniméki, 2006).

Tunnistuksen ja paikannuksen menetelmié yhdisteltdessa syntyy eri-
laisiin tiloihin ja ympdristoihin ulottuva ja haluttaessa kohteen etaalta
tunnistava, hé&nen sijaintinsa paikantava ja kulkureittejddn seuraava
tietoympdristd. Kun sovelluksiin liitetddn visuaalisia kéyttoliittymia ja
tilakarttoja, niiden avulla voidaan tarkkailla esimerkiksi RFID-tarroitet-
tujen matkustajien kulkureittejé ja sijaintia lentokentill& (Strom, 2006).

Kun tunnistus- ja paikannus tietoja yhdistellaén edelleen muihin taus-
tatietoihin ja toimintoihin, voidaan kehittaa erilaisia varastojen, jakelu-
ketjujen ja kuljetusten hallinnan sovelluksia tai turvallisuusjérjestelmia.
Niiden avulla ndhd&an esimerkiksi, mitd varastoista puuttuu, missa on
tilaa tai minne liikenne ruuhkaantuu. Alykkaiden teknologioiden avul-
la tilanteiden hallintaan voidaan kytke& edelleen lisatoiminnallisuutta,
kuten automaattisia tilauksia loppuunmyydyistd tuotteista, halytyksia
koulutunneilta poissaolevista oppilaista tai lennolta puuttuvista matkus-
tajista.

Ubiikkiyhteiskunnassa ennakoidaan RFID-teknologian avulla koottu-
jen tunnistetietojen ja niita hyodyntavien tietojarjestelmien kytkeytyvén
edelleen osaksi erilaisia laajempia yhteiskayttoisia tietojarjestelmia ja
alykkaan teknologian sovelluksia (Knuuttila, 2006). Kokonaisuudessa
yhdistyvat yksilon tunnistus ja paikannus, reaaliaikainen tiedonkeruu,
massiiviset tietovarastot ja tehokkaat tiedon analysointimahdollisuudet
erilaisia tarkoituksia varten.

Identiteettien hallinta

Ubimaailman toteutumisen edellytyksena pidetéan sité, ettd ihmisilla
olisi jatkuvasti paalla oleva langaton yhteys ja sdhkoinen identiteetti,
jonka avulla kéayttaja tunnistetaan. Se luo perustan kayttajista tehtavalle
tiedonkeruulle ja heille tarjottavalle tasméatiedon jakelulle.
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”Ubimaailmalle luonteenomaista on se, ettd ihmiset ovat kaytan-
ndssa koko ajan yhden tai useamman langattoman viestintatek-
nologian tavoitettavissa ja voivat sekd saada ettd lahett&d viesteja
ja mediaan niiden kautta. Tama kuitenkin edellyttad l&hes véltta-
matt4 sité, ettd kayttajien laitteilla on yksildiva elektroninen iden-
titeetti, joka tulee langattoman liityntdverkon tietoon. T&ta kautta
kayttajien liikkumista, viestintaa ja mediakulutusta voidaan seu-
rata kaikissa arkisten eldman paikoissa ja tilanteissa.”
(Liikenneministerid, 2006)

Sahkdisen identiteetin ja langattoman jatkuvasti paalla olevan lait-
teen yhteisvaikutus on siis kokoaikainen ja tasmaéllinen seurattavuus. Se
mahdollistaa kayttdjien litkkumisen, viestinnén ja asioinnin jatkuvan ja
kaikkialle ulottuvan valvonnan. Yksilén tunnistaminen antaa yleisavai-
men ubimaailman tiedonhallintaan.

Yksilointi nopeuttaa my0s tiedonhallintaa ja hakua. Verkkotiedonha-
ku aiheen mukaan on viel&d Google-aikanakin pitkalle ratkaisematon yh-
t&lo. Esimerkiksi monikielisyys, eritasoinen aiheen kuvailu, synonyymit
jatermien vaarinkaytto ovat edelleen esteiné tiedonhakujen tasméllisel-
le osuvuudelle.

Yksildivén tiedon haku on moninkertaisesti helpompi tehtéva. Jos tie-
to siséltaa yksiselitteisen, globaalisti yksiloivén ja kieliriippumattoman
tiedon, kuten RFID-tunnisteen tai ip-osoitteen, kdytdssa on nopea yleis-
avain kaikkeen tiettyyn henkiloon liittyvaén tietoon.

All-1P-ymparistd on térkednd osatekijané yksiloivassa ja kommuni-
koivan kohteen tunnistavassa teknologiassa. Internet-verkon tiedonsiirto
perustuu tietoliikenneverkkoihin, joiden tieliikennesdannot perustuvat
internet-protokollaan (IP). Kun lahitulevaisuudessa kaikki merkittavéat
tietoliikennepalvelut tulevat toimimaan IP-protokollan p&allg, edellyttaa
tunnistaminen ja paikannus myos kytkentdja verkon yleisiin liikenne-
séantoihin. (Liikenneministerio, 2006)

Jokaisella verkko- tai puhelinyhteydella tulee olla laitteeseen kytkey-
tyva IP-osoite. Kun kaikki verkot voivat tunnistaa yhtendisilla séan-
noilla merkityt laitteet ja laitteet on merkitty IP-osoittein, on kohteet
kaikkialla tunnistava ja niité hallitseva ymparisto valmis. Ubimaailman
tietoliikenteessa IP-osoitteet eli verkon tieliikenteen katuosoitteet ylté-
vat millimetripaperin tarkkuuteen.

IP-osoitteen rajoituksena on, ettd se on looginen, eika fyysinen. Siitd
ei voi suoraan paéatelld sijaintia samaan tapaan, kuin esimerkiksi pos-
tinumerosta. Osoitteiden fyysisen sijainnin jaljittdmiseksi on kuitenkin
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kehitetty apuvalineitd, joilla my0s fyysinen sijainti saadaan helposti sel-
ville.

Esimerkiksi Geoselect tarjoaa IP-karttoja (IP mapping services), joi-
den perusteella kéayttaja jaljitetaén kartalta IP-osoitteen perusteella. Hos-
tip.info palvelu antaa samankaltaisen vélineen kenelle tahansa verkko-
kayttajalle. Yritykset kayttavat IP-osoitteen jéljityspalveluja esimerkiksi
erotellakseen asiakkaat, jotka tulevat luotettavuuden kannalta epéilytta-
viltd alueilta ("high-risk IP address™) tai kohdistaakseen markkinointia
tietyn alueen asiakkaille. (Lessig, 2006)

Monissa tietoymparistdissa IP-osoite on dynaaminen eli vaihtelee,
jolloin ei saada varmuutta kayttdjasta. Jos laitteita voidaan kéyttaa ai-
noastaan lukemalla sille kayttajan tunnistava siru, kuten sirullinen hen-
kilokortti, jaljitetddn aina myos laitteen kdyttdjé. Laite tunnistaa silloin
jokaisen kayttajan tai esineen, joka kasitelladn sen kautta.

RFID-teknologia ja sirujen kayttdé on tullut juuri edellda kuvatuista
syistd tarpeelliseksi osaksi ubiikkimaailman rakenteita. Ne Kiinnittavéat
varmuudella tunnistukseen tiettyyn henkildon, esineeseen, laitteeseen
tai tilaan. Esimerkiksi sahkdisen asioinnin ns. vahva tunnistus ja séh-
koinen identiteetti perustuvat myos kayttdjan sirukortin ja lukulaitteen
yhdistelmé&an ja sitd kautta tapahtuvaan yksilointiin.

Tunnistettujen kayttdjien kayttdoikeuksia tietojarjestelmissé voidaan
hallita erilaisin jarjestelmin. Keskitetyilla identiteettien hallintajarjestel-
mill& voidaan s&adelld kayttdjan padsya joukkoon erilaisia tietojarjestel-
mid ja sovelluksia, mutta myods sovelluksien k&yttooikeuksia eli niiden
toimintojen tasoa, jotka ovat kayttdjille mahdollisia.

Tunnistuskaytannot ovat yleistyméssé paitsi séhkoisen asioinnin, mut-
ta myos erilaisten monitoimikorttien ja tietojarjestelmien yhteiskayton
laajenemisen takia. Tietojérjestelmien yhteiskdyttod tukeva keskeinen
tunnistamis- tai autentikointik&ytantd on kertakirjautuminen eli SSO
(single-sign-on), jonka avulla kéayttaja saa paasyn yhdella kertaan use-
ampiin palveluihin. Esimerkiksi suomalaisissa yliopistoissa on kaytossa
kertakirjautuminen ja ns. federoitu identiteetti, joka mahdollistaa ker-
takirjautumisella korkeakoulujen sisdisten tietojérjestelmien kayton,
mutta antaa samalla kertaa kayttdoikeudet myds joihinkin muihin kor-
keakoulujen ulkopuolisiin tietojéarjestelmiin (Linden, 2005, Terés, 2005,
CSC & Suomen yliopistojen ja korkeakoulujen ATK-keskukset, 2004).

Monitoimikortteja kaytetdan laajalti esimerkiksi suomalaisissa kor-
keakouluissa ja ns. virkakortti tekee tuloaan julkishallinnon palveluihin.
Virkakortin avulla paéstaan kertakirjautumalla julkishallinnon erilaisten
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tietojarjestelmien yhteiskayttajéksi. (Kuntaliitto, 2007, Valtionvarain-
ministerio, 2007a).

Koska identiteetin hallintajérjestelmissé on eroja, eivétka ne vélttamat-
ta keskustele keskenadn, on rakenteilla myds niiden valista liikennetta
hallinnoiva ja tulkitseva metatietojarjestelma. Teknologian vauhditta-
jana on Microsoft, jonka Identity Metasystem -mallista ollaan kehitta-
massa ydinsovellusta tai metatietojérjestelmad, jonka avulla erilaisten
identiteettijarjestelmien tietoja vélitetdan toisilleen.

“The metasystem enables identities provided by one identity sys-
tem technology to be used within systems based on different tech-
nologies, provided an intermediary exists that understands both
technologies and is willing and trusted to do the needed transla-
tions.” (Rundle & Laurie, 2005)

Tunnistuskdytantdjen ja identiteettien hallintajarjestelmien avulla
on Internetiin muodostumassa uusi kerrostuma, jossa kayttajan tietoja
ja niiden yhteyksié sovelluksiin hallitaan. Kayttajien paésy eri jarjes-
telmiin voi yksinkertaistua, mutta samalla laajentuu heidan tietojensa,
asiointinsa ja verkossa liikkumisensa seuranta. Liséksi tiedot eri jarjes-
telmista voidaan koota ja yhdistella tehokkaammin henkilGihin liittyvi-
en yhtendisten avaintietojen avulla — tai metajarjestelmén avulla, joka
kadntaé tiedot eri jarjestelmille.

Paikannuksen laajentuminen

Vaihtelevista teknisisté toteutuksista huolimatta, paikannukseen on pe-
rustaltaan 3 teknologiaa (Morville, 2006):

 triangulation, jossa yhdistetddn useita etdisyyden (lateration) ja
kulman (angulation) mittauksia suhteessa kohteeseen

e proximity, jossa mitataan kohteen laheisyyttd suhteessa tiettyyn
pisteeseen

* scene analysis, jossa kohde suhteutetaan tiettyyn ympéristoon.
Elementteind voidaan kéyttaa kuvia, elektromagneettista
kohteen tunnistamista tai muita kohteen fyysisiin ominaisuuksiin
perustuvia ominaisuuksia

Paikannuksen kielessé puhutaan fyysistd ja symbolisesta paikasta, jos-
sa edellinen viittaa koordinaatein ilmoitettavaan teknisesti tarkkaan si-
jaintiin (47 39°17”") ja jalkimmaéinen sen selvakieliseen muotoon (esim.
keittio). (Morville, 2006)
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Verkkomaailman avainteknologia paikannukseen on ollut GPS (Glo-
bal Positioning System), jonka satelliittipohjainen radionavigointi mah-
dollistaa kohteiden suhteutetun (leveysaste, pituusaste, korkeus ja liik-
kumisen nopeus) paikantamisen maalla, merella ja ilmassa. Morvillen
mukaan USA:n puolustusministerion 24 satelliittia paikantavat kohteen
tdhan teknologiaan perustuen 3 metrin tarkkuudella. Kuluttajille &lypu-
helimiin, kelloihin, rannekkeisiin, autoon tai muihin laitteisiin kytketty-
né tarjolla olevat GPS-paikantimet perustuvat samaan tekniikkaan.

(Morville, 2006)

GPS:n kolmen metrin sade ei kuitenkaan riit4 kaikentyyppiseen pai-
kantamiseen sisatiloissa. Taydennyksend on kaytetty muita radiotaa-
juuksiin perustuvia paikannuksen teknologioita, kuten langatonta verk-
koa (WiFi, Bluetooth, Ultra-wideband) ja RFID-teknologiaa. Jos kohde
kantaa RFID-sirua, se on tunnistettavissa tuuman tarkkuudella UWB-
ymparist0ssa. (Morville, 2006)

Kaikkialle ulottuvan tunnistuksen ja paikannuksen valineet sisaltyvéat
yha useammin arkisen ympériston esineisiin ja viestintalaitteisiin, kuten
erilaisiin kortteihin, matkapuhelimiin ja kulkuneuvoihin. Kannykkaan
perustuvan paikannukseen arvioidaan nopeasti lisdédntyvan niin, etta jo
neljan vuoden sisélla 21 miljoonaa ihmista seurattaisiin paikantavan
kannykan vélitykselld. Seurantaa hyodyntaisivat esimerkiksi tyonanta-
jat ja vanhemmat (Leidenius, 2008). Satelliittipaikannukseen soveltuvi-
en laitteiden autoissa ennakoidaan puolestaan lisdantyvéan vuoteen 2010
mennessa siind méaarin, ettd ne kuuluvat miltei kaikkiin uusiin autoihin
(Liitkenneministerid, 2006).

GPS-paikannusta on hyddynnetty monin tavoin myos verkossa. Sen
tunnistamat kohteet voidaan liittda erilaisiin visuaalisiin sovelluksiin,
kuten karttoihin. Niiden pohjalta on rakenneltu esimerkiksi seikkailupe-
li "geocatching”, jossa eri puolelle maailmaa 16ytyvat kohteet voidaan
10yt&a verkossa ilmoitetun sijainnin mukaan. (Morville, 2006)

Sijainnin seuranta ja paikantaminen ovat tulleet jo kuluttajille tarjotta-
viksi palveluiksi. USA:ssa kuluttajille myydaén kenet tahansa paikanta-
vaa palvelua (http://world-tracker.com/).

Sijainnin jaljittdmisen lisaksi voidaan seurata liikkumista ja kulku-
reitteja seka kytkeé niihin seuranta- ja halytystoimintoja. Esimerkiksi
lasten liikkumisen ja sijainnin seurantaan on tarjolla USA:ssa "Wherify
Wireless GPS Personal Locator for Kids” -palvelu. Seurantaa voi tehda
kartan tai ilmakuvan perusteella ja valvoa lapsen kulkureittejé tai koo-
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ta tapahtumabhistoriaa lapsen liitkkumisesta. Seurannan voi halutessaan
ajastaa ja tilata siit4 ilmoituksia. (Morville, 2006)

Vastaavia paikannuspalveluja on tarjolla nuorten seurantaan. "Teen
Arrive Alive” -palvelu tarjoaa kannykan paikannustietoihin perustuen
tietoja nuoren sijainnista, kulkureiteistd ja tapahtumahistoriaa hénen
paivittdisesté litkkumisestaan. Vanhemmat voivat liséksi asentaa nuoren
autoon ajonopeutta tarkkailevan sirun (carchip), joka valitta4 palveluun
tiedot nuoren ajotavoista.

Seurantapalveluja on muotoiltu myos aikuisten arkeen, kuten seurus-
telukumppaneille, pariskunnille, tyontekijoille ja tyonantajille. Niita
markkinoidaan eréénlaisina lahipiirin luotettavuuden arviointipalve-
luina. Erilaisille kohderyhmille tarjottavat seurantapalvelut laajentavat
kaytanndssa halutun osapuolen liikkumisen ja sijainnin tarkkailun ke-
nen tahansa maksavan asiakkaan kasiin. (Andrejevic, 2007)

Seurantapalveluihin ideoidaan edelleen lisdd hienosé&itoa ja liitantoja
muihin teknologioihin. Facebook-yhteistpalvelussa on kayttajien henkilo-
tictoihin liitetty Wayfinder-sovellus, jonka avulla kiyttdja voi antaa verkko-
ystavilleen mahdollisuuden seurata sijaintiaan kartalta (Privat, 2008). HIT
on kehittanyt ns. kontekstipuhelimen, jonka avulla voitaisiin seurata paitsi
haluttua kohdehenkil9d, mutta myds hanen lisékseen muita paikallaolijoita,
joilla on puhelin (Liikenneministerid, 2006). Morville puolestaan toteaa,
ettd sahkodinen lapsenvahti voi kertoa lasten sijainnin, mutta ei sitd, mita
paikalla tehdaan. Han arvelee, etté lisdarvoa saataisiin, kun seurantaan kyt-
kettdisiin video- ja audiovalvonta. (Morville, 2006)

Paikannuksen ja liikkumisen seurannan sovellukset ovat jo markki-
noilla hyo6tyineen ja haittoineen. Niitd my6s yhdistelladn esimerkiksi
yhteisollisiin verkkopalveluihin sek& tunnistuksen, tiedonkeruun, tie-
don analysoinnin, katselun ja kuuntelun, hélytyksien ja etdvalvonnan
sovelluksiin. Naiden tarkoitukset voivat olla hyodyllisia tai haitallisia
yhteyksisté riippuen.

Julkinen tiedonkeruu laajentuu ja yhdentyy

”’We have a capability to gather, store, analyze, segment and use for
commercial (and many other) purposes more data about more people
than was ever dreamed of.”
- Richard Barton, 1995
(O’Harrow, 2005)
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Tiedonkeruuta kansalaisista on tehty vuosikymmenid, mutta sen luonne
on muuttunut vasta 2000-luvulla. Tietovarastot ovat laajentuneet, mo-
nipuolistuneet ja tulleet yhteisk&yttoisiksi. Samalla yksiloa tunnistavien
tietojen keruu on tarkentumassa ja tunnistuskaytannot alkavat laajentua
erilaisiin asioinnin, liitkkumisen ja verkkok&yton tilanteisiin. Kun laajen-
tuviin tietovarastoihin ja tunnistuskéytantoihin yhdistetaan ubiikkitekno-
logioiden sovelluksia, muodostuu kokonaan uudenlainen tietoymparisto,
jossa kansalaisten arkisten toimien seuranta laajentuu merkittavasti.

Kansallisten tietorekistereiden méaaré ja niiden sisaltdmien tietojen
ala ovat nopeasti laajentuneet. Teletunnistetietojen tallennusvelvoite
laajentaa kannykka- ja verkkoliikenteen seurannan kéytédnnossa koko
vdeston kattaviksi rekistereiksi, joita telepalvelujen tarjoajat yllapitavéat
(2006/24/EY, HE 158/2007 vp, Sisdasiainministerio, 2005, Korpimies,
2007). Sosiaali- ja terveystietojen yhdistdmiseen ja vaihdettavuuteen
on pyritty sahkdisen potilastietojarjestelmén ja sosiaalialan tietojarjes-
telmien rinnakkain edenneissd kehityshankkeissa (Sosiaali- ja terveys-
ministerid, 2004, Hamaldinen, 2005, Tenhunen 2006). Monitoimikortit
ja sdhkdinen asiointi ovat vauhdittamassa tietovarastojen kokoamista ja
yhteiskayttoa.

Tietojenkaésittelyssa halutaan hyoddyntdd uudenlaisia tunnistetietoja
— biologista ja geneettista tietoa. Menettelylld padstdan entista varmem-
paan kayttajien tunnistukseen. RFID-pohjainen kayttajien tunnistus seka
biometristen tietojen yhdistaminen tunnistukseen mahdollistavat myos
kéyttajien tunnistuksen erilaisilla kone- ja etdluettavilla menetelmilla.

Tunnistetietoja kootaan yha laajemmin tietokannoiksi, mik& edistéa
niiden hyodyntamista erilaisiin tarkoituksiin. Sormenjalkien tallennus
on EU-maissa laajentunut rikollisista turvapaikan hakijoihin (Siséasi-
ainministerid, 2003). Sormenjéalkien kokoaminen ulottuu kuitenkin
koko véestoon 2009, jolloin EU:n passiasetus velvoittaa sormenjalkien
kayttoonottoon matkustusasiakirjoissa (U 41/2007 vp.).

DNA-tietokantojen kehittdminen eri maissa on edennyt nopeasti (Pri-
vacy International, 2007). Suomessa julkiseen keskusteluun on nostettu
viime vuosina koko vaesttd kattavan DNA-rekisterin rakentaminen, jos-
ta tosin on vastakkaisia kasityksia (Ora, 2006, STT, 2006a, STT, 2006).
Ihmisen kudosnaytteiden ja muiden biologisperaisten ndytteiden koko-
amista hajautettuun kansalliseen ja kansainvaliseen yhteiskayttoon bio-
pankkeina on myds kiirehditty (Sosiaali- ja terveysministerio, 2007).

Tunnistuskaytannot ovat yleistyméssd, mutta my0s niiden kansainvé-
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listd yhdentymisté tavoitellaan. Se nakyy esimerkiksi sahkoisen identi-
teetin kehittdmisend EU-maiden vélille (E-Europe Smart Cards Charter,
2003, Porvoon ryhmén -konferenssit, http://www.fineid.fi/vrk/fineid/
home.nsf/suomi/porvoo_group).

Ubiikinomainen tietojen hyddyntdminen vaikuttaa olevan seuraava
kehityksen askel. USA:ssa kehitteilld on esimerkiksi biometristen tieto-
jen yhdistely paikannuksen, etatunnistuksen ja dlykkaiden visuaalisten
teknologioiden sovelluksin. Niiden avulla esimerkiksi halutut henkilot
voidaan kasvokuvan perusteella tavoittaa ihmisjoukoista (Nakashima,
2007). Biometrisié tietoja ei siis kaytetd vain tunnistamiseen maan ra-
joilla, vaan nayttdisi, etta niita tullaan hyddyntamadn yha laajemmin
haluttujen henkildiden jaljittimiseen “kaikkialla”. Suunta nakyy myos
biometristen tietojen kdyton kehittdmissuunnitelmissa.

“The long-term goal is “ubiquitous use” of biometrics.”
(Nakashima, 2007)

Jo tietovarastojen alan laajentuminen ja niiden yhteiskéyttdisyys laa-
jentavat kansallisen tiedonkeruun skaalaa ennenndkeméttomalla tavalla.
Kansainvéliset sopimukset ja kansainvalisen tiedonvaihdon liséanty-
minen ovat kuitenkin edelleen laajentamassa kansallisten rekistereiden
kayttoyhteyksia. Kansallisia tietorekistereja on sopimuksin voitu avata
kaytettavéksi rajojen ulkopuolelle tai velvoittaa muuhun tiedon luovu-
tukseen viranomaisten valisessé yhteistydssa. Téllaisia sopimuksia ovat
mm. Cybercrime-sopimus ja Priimin sopimus (HE 153/2006, Primin
sopimus, 2007).

Tiedonkeruun laajentumisen, tunnistuksen tarkentumisen, tietova-
rastojen yhteiskéyttoisyyden ja ubiikkiteknologian sovellusten yhden-
tymisestd on monia merkkeja. Kehitys nayttéisi etenevan kohden kan-
sainvalista tietoymparistod, jossa voitaisiin hyddyntéda myos massiivisia
kansallisia ja yhteiskayttoisié tietovarastoja. Taman kehityssuunnan vai-
kutukset voivat olla ennakoimattomia.

Kaupallisen tiedon digitaalinen valtameri

HenkilGihin liittyva tiedonkeruu on kiihtynyt myos yksityisella sektoril-
la 1990-luvulta alkaen alykk&dampien teknologioiden, erityisesti tiedon
louhinnan menetelmien myotavaikutuksella. Samalla on saatu vauhtia
tietovarastojen laajentamiseen ja tietojen yhdistelyyn. (O’Harrow, 2005)

Tiedonkeruun laajimpia toimijoita ovat siihen erikoistuneet yritykset,
mutta tiedon jakamiseen osallistuvat monet muutkin toimijat. Yritysten
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valinen tietojen vaihto tai yhteiskaytt ndyttaa lisdantyvan esimerkiksi
strategisissa verkostoissa, joissa tietoja jaetaan. Toimintatavan kantava-
na ajatuksena on synergiaetujen hyddyntdminen yhteiseen ké&yttoon jae-
tusta asiakastiedostosta (“cross selling”). (Borking, 2005)

2000-luvun tiedonkeruun laajuutta voisi kuvata digitaalisena valta-
merend, jolle antavat mittasuhteita suurimpien amerikkalaisten tiedon-
keruuyrityksien tietomaérat. ChoisePoint, henkil6tietoja ja taustaselvi-
tyksid myyva suurin amerikkalainen yritys, on koonnut tietokantoihinsa
yli 17 miljardia tietuetta, jotka koskettavat yli 220 miljoonaa henkil6é.
Acxiom, toinen keskeinen amerikkalainen tiedonkeruuyritys, mittaa tie-
tovarastojensa laajuutta petatavuissa (1 PB = 1 048 575 GB). Experian,
tiedonkeruuyritys, joka toimii myos Britanniassa, pitd4 tietokannoissaan
tietoja 45 miljoonasta britista ja 215 miljoonasta amerikkalaisesta kulut-
tajasta (Lace, 2005).

Kyse ei ole vain henkilon perustiedoista, vaan monista erilaisista kau-
pallisista ja julkisista l&hteistd yhteen kootuista tiedoista. Tietokannat
voivat sisdltaa jopa terveyteen, mielipiteisiin ja kulutuskayttdytymiseen
liittyvid sensitiivisia tietoja. Nama tiedot ovat tarjolla maksua vastaan
saatavilla laajentuvalle asiakaskunnalle. USA:n tietosuojalainsaddanto
ei estd naita tiedonkasittelyn menettelyja.

“Want to have the names, addresses of people taking Prozac for

depression? No problem. Computer users who like to gamble on-

line? Who like sex toys? Bible believers and Hispanic political
donors? It’s all available to almost anyone who wants to pay”

(O’Harrow, 2005)

Henkil0d koskevan tiedon ala on laaja ja monipuolinen. Tietokannat

voivat sisaltdd mm. sormenjaljet, véestokirjanpidon siséltdméat (demo-

grafic information) ja eldméantyylii koskevat tiedot. (O’ Harrow, 2005).

Pelkéstaan minimitason kuvaus ulottuu syvélle henkil6historiaan ja on

20 sivua pitka.

A cousin of mine who works at one of the nation’s largest data-

base companies refused, on privacy grounds, to send me a copy

of the information the company had about me. But when she sent

a copy of the information about her — including only the pub-

lic record information and not additional proprietary information

(gathered from the commercial sector and law enforcement) — it

was more than 20 pages long and included not only a list of all the

places she’d lived, but the names of all of her former roommates
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and all of the cars she’d owned. This was the lowest-resolution
data image available...” (Andrejevic, 2007)
Tiedonhalu ei ja& ndihin tietoihin, vaan yrityksissa visioidaan jo syste-
maattisempaa tiedonkeruuta, joka ulottuisi kattavammin koko vaestoon.
Samalla henkildn tunnistusta halutaan syventad biometrisiin ja DNA-
tietoihin perustuvaksi. Tavoitteena on tunnistaa “elavat ja kuolleet, syyt-
tomat ja rikolliset”.
“ChoisePoint officials envision a day when their databases of
DNA - something they consider ”IDNA” or "the ultimate identi-
fier” — or fingerprints or other biometric banks will be employed
routinely to identify everyone, dead and alive, innovent and crim-
inal alike.” (O’Harrow, 2005)

Erityisesti Britanniassa ja USA:ssa tiedonkeruu on saanut viime vuo-
sikymmenen aikana mittasuhteet, joilla ei ole mitaan vertailukohtaa his-
toriassa. Tiedonkeruusta on tullut laajamittaista liiketoimintaa. Lisaksi
julkisen ja yksityisen sektorin vélille on alkanut tulla uudenlaisia kyt-
koksid. Julkishallinto on alkanut hy6dyntaa laajemmin yksityisen sekto-
rin kerddmié tietoja.

Tiedon nopeutuva kasittely ja syveneva analyysi

Tiedonkeruun ja kaytdn prosessi on nopeutumassa ja tehostumassa.
Tiedon analysointia ja kasittelyd nopeuttavat ensinnakin tehokkaammat
tietokoneet. Esimerkiksi tiedonkeruuyritys Acxiom hyddyntaa supertie-
tokoneiden verkostoa (Grid), joka mahdollistaa miljoonien henkil6tieto-
jen nopeamman kasittelyn.
”By 2004, the company had developed its grid supercomputing
system, enabling its analysts to do everything faster and with far
more depth.” (O’Harrow, 2005)

Id-numeropohjainen henkiltiedon haettavuus on toisena keskeisena
tekijana tehostamassa tiedonhakua erittdin laajoista tietokannoista. Esi-
merkiksi Acxiomissa on tunnistettu se tosiseikka, ettd identifioiva hen-
kil6tunnus avaintietona tekee heidan tietojenkasittelystdédn nopeampaa.

”...the company systematically matches and analyzes the infor-
mation it collects to create fine-grained portraits about roughly
200 million adults. Every one of them is labelled with a 16-digit
code unique to each person to make the processing of their re-
cords swifter.” (O’Harrow, 2005)
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ChoisePointin tiedonhallinnan kuvataan olevan tasolla, joissa henki-
l6iden profilointi, yhteyksien jéljittdminen ja heidin kayttdytymisensa
ennakointi on nopeampaa kuin koskaan. Hekin korostavat henkiloon
liittyvan tiedonhaun helppoutta, jossa kaikki relevantti tieto haetaan yh-
della hakukomennolla — ilman yhtendisté tunnistavaa hakuelementti& se
ei olisi mitenkdan mahdollista. (O’Harrow, 2005)

Tietojen hyddyntamistd tehostavat osaltaan kehittyneemmaét tiedon-
keruun kéytadnnot ja analysoinnin menetelmét. Ne tarjoavat monipuoli-
sia ja nopeita mahdollisuuksia tietojen yhdistelylle ja hyddyntamiselle.
Esimerkiksi ChoisePointin tiedonkasittelyssa sovelletaan lisdksi mm.
tiedon louhintaa ja visualisointia (geospatial visualization), jossa hen-
kiloon ja haneen sijaintiinsa liittyvié tietoja voidaan tarkastella kartalla
(O’Harrow, 2005).

Kehittyneiden tiedonkeruukaytanttjen ja analyysimenetelmien avulla
tietomassoista voidaan jaljittad ennakoimattomia yhteyksia tai toimin-
tamalleja. Tiedonhallinnan perustana voivat olla kerétyt tiedot (data
gathering) tai vaihdetut tiedot (data exchange), joita voidaan edelleen
kasitella tiedonlouhinnan (data mining) menetelmilla. HenkilGtiedot
voidaan myos liittda yhteen eri l&hteista (data merging), vertailla koh-
teen tai henkilon yhteensopivuutta muiden kohteiden tai ryhmien tietoi-
hin (data matching) tai tuottaa tiedoista profiileja (pattern recognition).

(Dean, 2005)

Tiedonlouhinnassa jaljitetdan tiedoista merkityksellisia yhteyksia.
Tietoja analysoimalla voidaan tarkastella niihin liittyvia suhteita, riip-
puvuuksia, poikkeamia tai kehityskulkuja. Menetelmina ovat mm. yh-
teyksien, suhteiden ja toimintamallien tunnistus (associations, patterns),
luokittelu ja kohderyhmien segmentointi (classification, segmentation)
seké kayttaytymisen ennakointi (predictions).

(Ranjan, 2007)

Tavoitteena on tunnistaa kayttaytymismalleja ja kohderyhmid, joita
voidaan erotella ennalta maériteltyjen piirteiden, kuten i&n, sukupuolen,
tulotason ja asuinalueen mukaan. Analyysien pohjalta voidaan kuitenkin
tuottaa myds uudenlaisia ryhmié.

Tulokseksi voi syntyi profiilgja, tilannekuvia, ennusteita tai tictoa poik-
keamista tai asetettujen rajojen ylityksista. Pidemmaén aikaa sdilytetyt tiedot
tarjoavat tilaisuuden tarkastella kehityskulkuja tai historiallisia kuvauksia.
Myos henkilohistorialliset analyysit ovat mahdollisia (Evans, 2005).

Tiedon analysoinnille keskeista on kohdehenkildn tai -ryhmén “kayt-
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taytymisen ymmartaminen”. Tulokset voivat palvella erilaisia tarkoi-
tuksia rikostutkinnasta kulutuskayttdytymiseen ja kayttdytymisen enna-
kointiin.
“When the artificial intelligence comes to understand a customer,
that insight doesn’t only have to be applied to criminal activity. It
can also be programmed to anticipate when a paycheck is com-
ing in, and when someone is getting a pay raise. Over time it will
learn when an individual’s family tends to go on a vacation. It can
calibrate how much a bachelor typically spends on Friday nights
and where. By analyzing changes in his behaviour, it could also
saywhen he has tied a knot.”
(O’Harrow, 2005)

Tapahtumavirran ja taustatietojen yhdisteltyyn analyysiin voidaan liit-
t44 myds automaattisia halytyksid, ilmoituksia tai muita toimenpiteita.
Poikkeamien seuraukset voivat tuntua hyvin nopeasti, olipa kyseessa
ylinopeudella ajo liikenteessa tai luottorajan ylitys.

Ubiikinomaista analyysia edustaa puolestaan “reality mining”, jossa
hyddynnetdan ympéristosta sensoreilla ja gsm-puhelimilla koottua da-
taa. Jo paikannustietoihin perustuvalla analyysilla voidaan tehdéd paéa-
telmid paitsi yksittdisen ihmisen liikkeistd, myds heiddn tapaamisistaan
ihmisista. Analyyseilla siis tavoitetaan tietoja ihmissuhdeverkostoista ja
erilaisten ryhmien sijainnista, liilkkumisesta ja kulkureiteistd. Teknolo-
gioiden kehittéjien toiveissa on kuitenkin edeta esimerkiksi kannykassa
puhutun tulkintaan, jossa puheentunnistamisen teknologioiden avulla
voitaisiin tehdad paatelmié esimerkiksi puhujien mielentilasta.

(Greene, 2008)

Kehittyneessa tiedonhallinnan ymparistdssa tiedon arvo muodostuu
uudella tavalla. Analysointi asettaa keratyt tiedot uudenlaisiin kehyk-
siin. Niissa tiedoista rakentuva kuva riippuu myds tulkintakonteksteista
ja vertailutiedoista. Tietojen ostajan tai hyodyntdjan nakokulma ratkai-
see sen, miten han haluaa kohteitaan tulkita.

Ubiikkiympariston alykkaat teknologiat tulkitsevat kohdehenkildiden
kayttaytymistd yha tarkemmin ja oppivat siitd. Tiedonkeruu, analyysi
ja sen pohjalta kdynnistyvét toiminnot voivat vaikuttaa yksilollisesti.
Kayttajien toimia ja ihmissuhdeverkostoja voidaan niiden avulla enna-
koida tdsmallisemmin ja heidan aiempien toimiensa perusteella. Ympa-
ristotietoa kerddvét analyysit voivat ulottua jopa kayttajan mielentilan
ja terveyden arviointiin. Tietojenkasittelyprosessista on samalla tulossa
nopeampi, automatisoidumpi ja ihmisté kokonaisvaltaisesti arvioiva.
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Ubiteknologian kdantdpuolet ja vaikutukset

Teknologiaan katkeytyneet periaatteet

Tietoteknologian vaikutusten arviointia vaikeuttaa tietoteknologian
etiikan tutkijan, Philip Breyn mukaan, teknologian monimutkaisuus,
lapindkymattomyys ja ndenndinen neutraalius kayttajille. Tietoteknolo-
gian vaikutukset ja kayttoyhteydet eivdt ole ilmeisia kayttajalle, koska
ne katkeytyvat monimutkaiseen toiminnallisuuteen. Ne voivat selvitd
vasta perehtymaélla laajemmin kyseisen laitteiden ja sovellusten toimin-
taperiaatteisiin ja kayttoyhteyksiin. (Dodig-Crnkovic, 2006)

Lawrence Lessigin perusvaittama — koodi on laki — puhuu samasta asi-
asta, mutta hieman eri ndkokulmasta. Teknologian toimintamallit (laki)
rakentuvat siitd, mit& se (koodi) mahdollistaa. Teknologia on ymmar-
rettdvissa vain niille, jotka tuntevat sen toimintaperiaatteet eli koodin.
Muille kayttéjille koodi on ndkymaton. (Lessig, 2006)

Lessigin mukaan teknologian toimintaperiaatteet tuottavat uusia jar-
jestyksid ja arvoja yhteiskuntaan. Ne voivat tulla hyvaksytyksi uuden-
laisina valttamattomyyksiné. Jos teknologioiden toimintaperiaatteiden
annetaan luoda arvoja ja valttaméattomyyksié, niisté tulee “polittisia” eli
vallankéyton vélineité. (Lessig, 2006)

Nain on kdymassa esimerkiksi kayttajien tunnistuksen suhteen. Tun-
nistusteknologia on tuonut mukanaan uudenlaisen tulkinnan kayttayty-
misestd, joka ei sindnsa liity teknologiaan. Siit4 on tullut vélttdmétto-
myys ja itsestadnselvyys. Tunnistuksen yleistyessé toive anonyymista
verkkokaytostd on lisdksi saatu kuulostamaan lahes rikolliselta. Kyse
ei ole kuitenkaan siitd, ettd anonyymia verkkokayttoa olisi maaritelty
rikolliseksi tai ettd tunnistukselle olisi kaikissa yhteyksissa tarvetta.

Koodi pitéisi purkaa, kuten Lessig ehdottaa — eli teknologiaan sisél-
tyvat periaatteet tulisi avata, jotta ymmérrettéisiin, millaisiin toiminta-
periaatteisiin yhteiskunnassa ollaan siirtymassa (Lessig, 2006). Tieto-
teknologian yhteiskunnallisista, poliittisista ja eettisistd vaikutuksista
pitdisi siis puhua siten, ettd teknologioiden mahdolliset kayttoyhteydet
ja toiminnallisuudet tulevat ilmi.

Teknologioiden nopea kehitys, ennakoimattomat yhteisvaikutukset,
toimintojen ja tietovarastojen piiloutuminen kayttédjilta sekd palvelu-
jen ja valvonnan kietoutuminen toisiinsa ovat ilmeisia ubikkiympéris-
ton piirteitd. Ubiikin teknologioihin sisaltyvien toimintaperiaatteiden
ja kayttoyhteyksien arviointi onkin keskeistd, jotta voitaisiin arvioida,
mita ubiikkiyhteiskunnassa tullaan rakentamaan.
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Infrastruktuurivaikutus

Ubiikkiyhteiskunta edellyttdd uudenlaista teknologista infrastruktuu-
ria, jonka vaikutukset ovat massiiviset, monialaiset ja laajalle ulottuvat.
Yhteiskunnan toiminta ja siind asiointi rakentuu siind yha syvemmin
verkkoympdriston varaan, jonka tuntosarvet tunkeutuvat “kaikkialle”.
Ubimaailman toimintamalleilta, tiedonkeruulta ja seurannalta ei voi
valttya.

Ubiikkiyhteiskunta syntyy kerroksittain. Sitd ovat edelténeet tietoyh-
teiskunnan kehitysvaiheet, joiden kerroksista “jokainen on rautaa” — nii-
den vaikutus yhteiskuntaan on ollut pysyvé ja syva. Tietoyhteiskunnassa
verkon rooli on muuttunut jakelu- ja tiedotuskanavasta vuorovaikutteis-
ten palvelujen ymparistoksi. Siihen kuuluvat laaja kéayttajakunta, glo-
baali ala, laajat tietovarastot ja monipuoliset palvelut.

Sahkdisen asioinnin yleistyminen, tunnistuksen ja paikannuksen laa-
jentaminen ja dlykkadmpien ja ymparistoon sulautuvien teknologioiden
kayttoonotto ovat loogista jatkoa télle kehitykselle. Kehityksen enna-
koidaan edelleen etenevan tietoteknologian ja bio- ja nanoteknologian
yhteen sulautumiseen (konvergenssi), jolloin voitaisiin jo puhua bio- ja
fuusioyhteiskunnasta (Mannermaa, 2007). Elavat organismit ja teknolo-
gia tulevat sulautumaan yh& enemman toisiinsa — teknologiaa asenne-
taan ihmiskehoon ja silla vaikutetaan el&viin organismeihin.

Séhkdinen asiointi muodostaa ubiikkiyhteiskunnalle perustan, jota
parhaillaan ollaan rakentamassa. My0s kehityksen myéhemmasté suun-
nasta on kuitenkin merkkej& jo ubiikkipuheessa (mm. medical implants,
TEKES, 20064, lasna-alyn sovellutusalueissa mainitaan visiot implan-
teista, Liikenneministerid, 2006)

Ubiikkiymparistolla on infrastruktuurivaikutus. Se muuttaa yhteiskun-
nan toimintaperiaatteet ja tuo mukanaan laaja-alaisia muutoksia - osin
hyvin huomaamattomasti. Ne periaatteet, joiden varassa ubiikkiteknolo-
gian palvelut, toiminnallisuudet ja kéyttotarkoitukset luodaan, rakenta-
vat uudenlaisen yhteiskunnan. Rakennettua infrastruktuuria ei yleensé
pureta ja sen laajamittaiset muutoksetkin voivat olla kalliita. Siksi se,
millaiset pelisd&dnnot ja toimintamallit tatd tehokkaammin tietoa késitte-
levaa yhteiskuntaa varten rakennetaan, on historiallinen kysymys.
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Ontologinen muutos

Ubiikkiteknologian vaikutuksien yhteiskunnassa on ennakoitu muo-
dostuvan kadnteentekeviksi, mutta myos kédnteisiksi. Greenfield kuvaa
teknologista siirtymévaihetta “paradigman muutoksena”, joka muuttaa
maailmankatsomuksemme perusteellisesti. (Greenfield, 2006)

Ubiikkiymparistd tuo mukanaan uuden olemisen muodon ("new state
of being”), jonka intuitiiviset ja havainnoivat kayttoliittymat tarjoavat.
Ubiikkiteknologia aistii, muokkaa ja yhdistelee tietoa ymparistostaan
ilman kayttajan aktiivista toimintaa (Kainulainen, 2005). Asioidessa ja
liikkuessa keréttdvan tapahtuma- ja tilannetiedon osuus ja sen hyddyn-
taminen lisaantyy.

Kénnykasta voi tulla monitoimilaite, jonka toiminnot laajentuvan pu-
heluista, tekstiviesteista ja nettiyhteyksisté edelleen etdvalvontaan — ku-
ten toisten sijainnin seurantaan (Liikenneministerid, 2006). Palveluista
tulee itsepalveluja — luemme itse lukulaittein ostoksemme ja maksam-
me ne automaattiin (Rijnbende, 2004). Alykkaat lattiat voisivat seurata
liilkkumistamme ja valvontakamerat ilmoittaa sallittujen rajojen ylityk-
semme tiloissa ja valittaa niisté tilanteeseen sopivat viestit tai halytykset
eteenpdin (Greenfield, 2006, Halkosaari, 2007).

Ubimaailmassa muuttuu se, millaista ymparistoa pidamme luonnolli-
sena. Muutos on ontologinen. Se vaikuttaa siihen, miten hahmotamme
todellisuuden, mité toimintamalleja piddmme itsestdén selvind ja miten
havainnoimme ja reagoimme. Jatkuvasta ja kaikkialle ulottuvasta tieto-
tekniikan havainnoinnista ja tiedonkeruusta ja niiden pohjalta kdynnis-
tyvistd toiminnoista tulee uusi olosuhde.

Olemuksellisiin muutoksiin kuuluvat myds uudenlaiset pakot ja risti-
riidat. Tiedonkeruuseen ja tunnistamiseen liittyvat velvoitteet ja vélineet
ovat laajentuneet jo nyt. Teletunnistetietojen kokoamiseen velvoitetaan.
Pakollisiksi ovat kdytanndssé tulleet sirupassit ja monet sirukortit, kuten
henkil6-, maksu-, matka- ja kulkukortit. Vaikka kaikki naista eivat olisi
lakisaateisid, useimmille niistd ei ole toimivia vaihtoehtoja.

Ubiikkiyhteiskunnan pakot laajentuvat todennékdisesti edelleen — nii-
hin voi kuulua esimerkiksi velvollisuus olla kokoaikaisesti seurattavissa
tai pitad laitteita jatkuvasti paalld. Seurattavuus, jonka perusteella kan-
salaiselle on rajat ylittdessa automaattisia seuraamuksia, nayttaisi myos
mahdolliselta.

Hyvéana esimerkkina ovat liikenteen valvontaan liittyvét toimet, joi-
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hin on kehitteilld erilaisia ubiikinomaisia menetelmia. Toimintoihin on
yhdistetty mm. RFID-tunnistuksen, GPS- ja satelliittipaikannuksen ja
valvontakameraverkostojen tiedonkeruuta. Britanniassa on koottu val-
vontakameroilla autojen rekisterikilvet tietokannaksi (Savvas, 2006).
Amerikkalaisessa autovuokraamossa on tarkkailtu autojen nopeutta
GPS-paikannukseen perustuen ja rakennettu sovellus, joka siirtda va-
littdbmaésti ylinopeudesta sakkomaksun ajajan tililta. (O’Harrow, 2005).
Britanniassa on ehdotettu autojen satelliittivalvontaa, jolloin liikentee-
seen ja auton kayttoon liittyvid maksuja voitaisiin keratd automaattisesti
(BBC News, 2005). Myos Suomessa taman kaltaisia palveluja ehdote-
taan toteutettavaksi lahivuosina (Liikenneministerio, 2006).
Ubimaailman keskeisiin yhteiskunnallisiin jannitteisiin kuuluvat tek-
nologioiden ja tietovarastojen omistukseen, hallintaa ja hy6dyntdmiseen
liittyvien itressien yhteensovittaminen. Kuka kontrolloi ubiikin Internetin
kehitystd? Kun eri osapuolten intressit ovat erilaisia, kenen lahtokohdat
ja tarpeet asetetaan etusijalle. Miten niiden valille I6ydetaén tasapaino?
Matkasta kohden ubiikkiyhteiskuntaa ei tule helppoa. Sen ennakoi-
daankin aiheuttavan yhteiskunnassa “mullistuksen, joka on kaikkia
aikaisempia syvempi ja vékivaltaisempi”. (Liikenneministerid, 2006).
Ubiikki ei tuo yhteiskuntaan vain uusia olosuhteita, vaan my0s uusia
toimintaperiaatteita, joiden vaikutukset ovat tuntuvat.

Avoimuudesta hallintaan

’Cyberspace is regulated by its code, and that code is changing. Its
regulation is its code, and its code is changing.”

- Lawrence Lessig

Syntyessédan 1990-luvulla Internet-verkon avoimuutta pidettiin ainut-
laatuisena. Verkko antoi virtuaalisen tilan ja ympdriston, jossa kaikki se,
mika mielikuvitukselle ja verkon valineille oli mahdollista, saatettiin to-
teuttaa. Verkko tarjosi mahdollisuuden irrottautua fyysisen ympariston
rajoituksista ja uudenlaisen tilan viestinndlle ja verkostoitumiselle.

Kaésitys vapaasta ja sadtelemattomasté Internetisté on sittemmin muut-
tunut. Jo 1990-luvun lopulta on ennakoitu, etta verkosta tulee liséanty-
vassé maarin kontrolloitu ja sd&delty ympéristo.

”We have been as welcoming and joyous about the Net as the
earthlings were about the aliens in Independence Day; we have
accepted its growth in our lives without questioning its own free-
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dom. But at some point, we too will come to see a potential threat.
We will see that cyberspace does not guarantee its own freedom

but instead carries an extraordinary potential of control.”
(Lessig, 2006)
Lessigin mukaan verkkomaailman luonteen muutokseen vaikuttavat
erityisesti sahkoiseen identiteettiin liittyvat teknologiat. Kontrollin véli-
neet rakentuvat pinnan alla tavalla, joka eivat ndy kayttajalle. Kontrolli
tulee sisé@nrakennettuna identiteetin hallinnan teknologioihin, niin kuin

Troijan hevonen.

”If anything is certain, it is that an architecture of identity will
develop on the Net — and thereby fundamentally transform its
regulability.” (Lessig, 2006)

Kehitykseen vaikuttavia tekijoitd on nahty eri tavoin. Vernon Vinge
esitti jo 1996, ettd tulossa verkkoympéristo, jossa hienojakoiset hajau-
tetut jarjestelmét tukevat arkielaméan toimia, mutta myos keréavat tietoa
hallitukselle ja ovat hallituksen ohjauksessa. Vingen varhainen pelko
verkkomaailmaan rakentuvasta kontrollista kuvaa myds sitd, miten kes-
kittynyt teknologioiden hallinta voisi johtaa &arimmaéisen saadeltyyn
yhteiskuntaan.

”Our digital selves - and increasingly, our physical selves, would
live in a world of perfect regulation, and the architecture of this
distributed computing — what we today call Internet and its suc-
cessors — would make that regulatory perfection possible.”
(Lessig, 2006)

Tom Maddox on my6hemmin arvioinut, ettd hallinnan ja sdatelyn laa-
jentuminen ei lisd&nny yksinomaan julkishallinnon myotévaikutuksella,
vaan yksityisen sektorin ja julkishallinnon yhteisten intressien tulok-
sena. Yksityisella sektorilla kehitetd&n vélineet ja hallinnon sektorilla
kontrollin muodot. (Lessig, 2006)

Kontrollin ja sensuurin muodot verkossa ndyttéisivéat olevan etene-
méssa kaikilla edelld kuvatuilla tavoilla. Kontrolli verkkomaailmassa
on lis&antynyt yksityisten ja julkisten tahojen vaikutuksesta ja osin hei-
dan yhteistoimintansa kautta. Samoin verkkomaailman arkkitehtuurin
muutos, jonka perustan luovat tunnistaminen ja séhkdinen identiteetti,
on etenemassa nopeasti.
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Valvonnan arkkitehtuuri

“If vou create a data surveillance system, someone will find other uses
for it. It almost always happens.”

- Robert O’Harrow

Valvonnan rakentumisen verkossa on katsottu edellyttdvan kolmea
keskeista kaytantoa: kattavia henkilOtietojarjestelmid, kehittyneita tieto-
verkkoja ja yleisesti sovellettavaa tunnistusratkaisua (Heinonen, 2001).
Kehitys on edennyt askel askeleelta td4hén suuntaan, mutta ubimaailman
teknologiat tehostavat sen vaikutuksia. Ne laajentavat henkil6on liittyvi-
en tietojen alaa, syventavat tiedonkeruuta tapahtuma- ja tilannetietoihin
ja nopeuttavat tietojen analysointia ja k&ytt64. Tunnistuksen ja paikan-
nuksen kaikkialle ulottuvat liitannat tekevat siita aukottoman.

Ubimaailman suurimmat uhkakuvat ovat sisdéanrakennettuina ubiteknolo-
gian arkkitehtuurissa, joka on luonteeltaan massojen valvontateknologiaa.
Sen valineissa yhdistyvat valvonnan, logistiikan hallinnan, tunnistamisen,
paikantamisen ja tiedonhallinnan tyovélineet. Ubiteknologian vélineilla
rakennetaan yhteiskuntaan paitsi uudenlaisten palvelujen ympéristo, myos
ennennakemattoman tehokas valvonnan ja hallinnan infrastruktuuri.

”Kun Internet-kéyttaytymisen tai mediakulutuksen seuranta tar-
joaa vain kapean tirkistysluukun ihmisten arkeen, muodostaa ubi-
teknologia todellisen panoptikonin, jonka katseelta ei jad mikaan
havaitsematta.” (Liikenneministeri®, 2006)

Greenfield kuvaa ubiteknologiaa jopa ihanteclliseksi laajojen viesto-
ryhmien valvonnan vélineeksi ja toimintamalliksi.
”At the most basic level, it would be difficult to imagine a techno-
logy more suited to monitoring a population than one sutured to-
gether from RFID, GPS, networked biometric and other sensors,
and relational databases; 1'd even argue that everyware redefines
not merely computing but surveillance as well.”

(Greenfield, 2006)

Ubimaailmassa on sekd hyoddyllisia, ettd valvontayhteiskunnan ke-
hittymisté tukevia riskisovelluksia. Hyoty- ja riskisovellusten mitta-
suhteita on vaikea arvioida, mutta niiden vaikutuksia ja yhteyksia on
tunnistettavissa. Ne nékyvat monessa muodossa, kuten yritystoiminnan
luonteessa, tiedonkeruun ja tunnistusteknologioiden ké&ytédnnoissa seké
palvelujen omistuksen ja hallinnan rakenteissa.

Tietoteknologian k&anteisvaikutuksista yritysten toiminnassa on esi-
merkkejé jo verkkokehityksen aiemmista vaiheista. Yritysten liiketoimin-
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taperiaatteet ovat saattaneet muuttua asiakaskunnan mukaan, mika on voi-
nut muuttaa tuotteen luonnetta ja kéyttotarkoituksia k&énteiseen suuntaan.
Varhaisin esimerkki ndistd kuvaa valvontasovellusten kehitystd. 1995
Baijerissa haluttiin yksiselitteisesti estdd pornon tarjonta verkossa. Com-
puServe kehitti tihan tarkoitukseen filtterointiohjelman. Ohjelmaa kehitet-
tiin edelleen selvittdm&an verkkoympéristosts, kuka on kéyttaja, mita han
tekee ja missé han toimii. CompuServen palvelu loi k&ytanndssa lahtokoh-
dat ja mallit sille, miten seuranta ja valvonta Internetissd jatkossa toimi.
(Lessig, 2006)

Tehokkaampaa tietoturvaa tarjoavat yritykset ovat toimineet myos kaan-
teisten palvelujen tarjoajina. Network Associates arvosteli alkuaan kryp-
taukseen liittyvaa saatelya. Sittemmin sama yritys on tarjonnut yrityksille
vélineitd, joilla kryptausta hallitaan ja avataan. Cisco toi tarjolle reitittimia,
joiden avulla Internet liikennetté voisi kryptata. Nyt yritys tarjoaa reititti-
mid, joiden hallinnassa voidaan valita, sallitaanko kryptausta vai ei.

(Lessig, 2006)

Useat tunnetuimmista kansainvalisistd tietoteknologiayrityksistd ja haku-
palveluiden tuottajista ovat rakentaneet sovelluksia valvonnan ja kontrol-
lin tarkoituksiin. Valvonnan ja turvallisuuden sovellukset ovat voineet jopa
eriytyd omaksi liiketoiminnan alueekseen. Esimerkiksi Microsoft, Google
ja Yahoo, ovat avustaneet viranomaisia kontrollitoimissa (Mills, 2006).

Ubiikkiteknologian, samoin kuin muut informaatioalan teknologioi-
den taustalta 10ytyvéat myos puolustushallinnon sovellukset. USA:ssa
DARPA (Defence Advanced Research Projects Agency) toimii tunne-
tusti alytuotteisiin liittyvan tutkimuksen rahoittajana (TEKES, Suomen
Akatemia, 2006). NSA (National Security Agency) on ollut myds ra-
hoittamassa laaja-alaisia tiedonkeruuhankkeita, jotka ulottuvat verk-
kosiséltoihin ja yhteisollisiin palveluihin ("the mass harvesting of the
information people post about themselves on social networks”) (Andre-
jevic, 2007). Ubiteknologioita hyddyntavét sotilaalliset ja turvallisuus-
valvonnan sovellukset ovat jo nyt pitkélle kehittyneita ja niiden kéytto-
tarkoituksiin hyddynnettavat tietovarastot massiivisia.

Ubiikkiteknologian pitdminen arvoneutraalina on arveluttavaa, johtu-
en sen luonteesta, kayttoyhteyksista ja kytkoksista. Jos valvontayhteis-
kunnan kehittymiseen halutaan puuttua, néiden yhteyksien olemassaolo
on tunnistettava ja niiden vaikutuksia ymméarrettdvd. Emme voi olla
varmoja, ettei hyotypalveluja tuottavilla teknologioilla rakenneta myods
kansalaisille ja yhteiskunnalle ongelmallisia palveluja, joita voi tuottaa
jopa sama yritys.
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Verkossa liikkumisesta jaa jaljet

Tiedonkeruu on katkeytymadssé ubiikinomaiseksi asioinnin oheistoimin-
noksi lahes kaikkialla arkisessa ymparistossé. Tapahtumatieto syntyy
korttia vilauttamalla joukkoliikenteessa liikkuessa, telemarkkinoijan
soittaessa, autoa tai asuntoa vuokratessa ja asioinnissa kaupan kassoilla
tai verkossa (O’Harrow, 2005).

Verkossa tiedonkeruun kaytannét ovat muuttuneet oleellisesti siit,
mitd ne ovat olleet fyysisessa ympéristossa. Tiedonkeruu katkeytyy toi-
mintoihin, eika se ndy kayttajalle. Kéytdnnossé kayttajan jokainen tie-
donhaku, kirjoitus ja asiointitoiminto sek& hanen kontaktinsa verkossa
voivat paatya palveluntarjoajien tai muiden tiedonkerrajien haaviin.

“Whereas peer-to-peer monitoring in traditional communities
is symmetrical and relatively transparent, the same cannot be
said, in many cases, of networked, distributed monitoring. Back-
ground-check software, googling and even sites like Facebook
can be used without knowledge of those about whom information
is being gathered.” (Andrejevic, 2007)

Verkkoa ei voi kayttaa jalkia jattamatta. Jo yhteyden avaaminen Kir-
jautuu teletunnistetietoihin, jotka telepalvelun tarjoajat kerdavat kaikilta
asiakkailtaan. Verkossa liikkumista, tiedonhakua ja palveluissa asiointia
seurataan sen lisdksi monella muulla tavalla.

Verkossa liikkuessaan kayttaja jattaa tyypillisesti tietonsa ip-osoittees-
taan, selaimestaan, kayttojarjestelmésta, kielestd ja mahdollisesti ké&ytossa
olevista lisdohjelmista. Nama tiedot voi kerdta mm. tietoliikennepalvelun
tarjoaja, palvelimen yllapitdja tai sovelluksen hallinnoija. Jos kaytt4ja avaa
tietyn verkkosivun, on teoriassa jokaisella laitteella, jonka l&pi pyynt6 kul-
kee, mahdollisuus tallentaa kéyttdjan tietoja lokeihinsa. Tyypillisesti pyyn-
t0 kulkee verkossa lapi useiden palomuurien, reitittimien l&pi kohden var-
sinaista palvelinta, johon otetaan yhteys. Laitteiden omistajia ei voi tietas,
eivatka he valttamatta kerro, millaista tietoa he keraavat.

(Jarvinen & Saarelainen, 2007)

Tietoja palveluissa liikkumisesta voidaan kerété lokitiedoista tai ns.
piparin (cookie) avulla, joiden kayttd on vakiintunut verkossa. Verkos-
sa litkkuu jatkuvasti myos kayttajan havaitsematta erilaisia tiedonke-
ruuohjelmia. Googlen tiedetadn keréavan tiedot jokaisesta hausta, ha-
kusanoista ja laitteesta, josta haku tehddin (Andrejevic, 2007, Lessig,
2006). Erilaisia sovelluksia on kehitetty myods kéyttajien ihmissuhde-
verkostojen selvittdmiseksi ja ryhmien organisoitumisen seuraamiseksi
(Andrejevic, 2007).
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Suurin osa verkossa kirjoitetusta poimiutuu Googlen indekseihin ja
on haettavissa, vaikka kirjoittaessaan olisi esimerkiksi rekisterditynyt
suljettuun keskusteluryhméan. Verkkopalveluihin rekisterdityminen tai
tunnistettu asiointi kokoaa tietoja vield varmemmin palvelun tarjoajalle.
Verkko ei ole yksityinen, vaan hyvin julkinen media nykymuodossaan.

Vain harvoin kansalaisella on mahdollisuus kieltd4 itseaédn koskevien
tietojen keruu ja luovuttaminen eteenpdin tinkimétta niisté palveluista,
joita haluaa kaytta. Jo rekisterdityminen tai palvelun kayttoon saami-
nen voi edellyttdd lupaa tietojen luovutukseen. Kytkykauppa palvelujen
jatietojen luovutuksen vélilla ei ole tavatonta. Kayttaja tekee vaihtokau-
pan yksityisyydestaan sallimalla tiedonkeruun palveluja vastaan.

Erilaisista tilanteista keréattyjé tietoja voidaan yhdistella ja vieda tieto-
kantoihin. Tietoja voidaan kuitenkin yhdistella myos kayttdjien antamiin
yhteystietoihin, jotka han on antanut esimerkiksi rekisterdinnin, kyselyi-
hin tai tutkimuksiin vastaamisen yhteydessa. Palveluntarjoajat kayttavat
naitd tietoja esimerkiksi tilastointiin ja palvelujen kehittamiseen.

(Jarvinen & Saarelainen, 2007)

Tiedonkeruuyrityksien kaytdnnét ovat toisenlaisia. Heilld voi olla hal-
lussaan tietoja, jotka on voitu ostaa, vaihtaa tai koota erilaisista julkisis-
ta ja maksullisista lahteistd. Tiedot voivat olla peraisin verkosta tai sen
ulkopuolelta. Yritykset voivat yhdistella rekisterdintitietoa, verkossa,
palvelussa ja liikenteessa asioinnista keréantyneitd tapahtumatietoja
sekd kysely- ja tutkimustietoa.

Henkiloon liittyvilla tiedoilla on monenlaisia kayttoja. Yksityisten
yritysten kéyttotarkoituksina ovat olleet etenkin myynnin edistdminen
ja tappioiden minimointi, tuote- ja palvelutarjonnan kohdentaminen ja
personointi, investointipdatdsten arviointi, petoksilta suojautuminen ja
luottoihin liittyvien riskien hallinta. Julkisella sektorilla kohteena ovat
olleet mm. riskien hallinta, rikostutkinta ja aluepoliittinen suunnittelu.

(Lace, 2005)

Tiedonkeruuyritysten asiakaskunta on laajentunut nopeasti 2000-lu-
vulla, etenkin USA:ssa. Siihen kuuluvat nyt rinnakkain julkishallinto,
yritykset ja yksittdiset kuluttajat.

Yksityishenkiloille tarjotaan taustaselvityksia jopa pizzakuskeista,
jotta kuluttaja voisi ndiden tietojen pohjalta tilata turvallisimman piz-
zan (O’Harrow, 2005). Kuluttajille tarjolla oleva taustatieto on myos
hamméstyttavan laaja-alaista. Se voi kattaa esimerkiksi sosiaaliturva-,
vero-, rangaistus- ja puhelutiedot (Krim, 2005). TyOnantajille tarjolla

38



on esimerkiksi jatkuvaa tydntekijén taustojen seurantaa (Business week,
2006).
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Kuvio 1. Assure-palvelun henkilén seurantaraportti

Tiedonkeruun menetelmét ja yhteydet eivét ole yleisessa tiedossa. Tie-
tovirrat ovat organisaatioiden valisid ja tietojen kaytto ei valttdmatta ndy
kayttajille. Ubiikkimaailmassa nékyvyys on vield heikompi, kun tiedonke-
ruu ja sen kaytot piiloutuvat kayttajalta arkiseen ympéristoon. Kokonais-
kuvan ymmartaminen edellyttéisikin kayttajalta tiedonkeruuseen, vaihtoon
ja hyodyntamiseen liittyvien kéytantdjen ja teknologioiden tuntemista.

Tiedonkeruusta valvontainfrastruktuuriksi

2000-luvun puoleen valiin mennessa julkishallinnon ja yksityisen sek-
torin valinen yhteistyd on USA:ssa edelleen kehittynyt muotoon, jota
on kuvattu valvontainfrastruktuuriksi. Taméa nakyy julkishallinnon ja
yrityssektorin kytkoksing erityisesti tiedonkeruussa, joihin liittyvat eri-
tyisesti erilaiset kontrollin ja valvonnan tarpeet.
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”Almost everyone you do business with collected information
about you, sold it to someone else, or sifted it for their mercan-
tile ends...By now those bargains are being transformed, usually
without your input, into a public-private security infrastructure,
the likes of which the world has never seen.”  (O’Harrow, 2005)

WTC:n terrori-isku 11.9.2001 muodosti kd&nnekohdan, jonka jalkeen
valvonnan, tiedonhallinnan, tiedonhaun ja &lykkéiden teknologioiden
yhdistely ja kehittdminen alkoi saada uutta vauhtia. Sovellukset puolus-
tuksen, turvallisuuden ja valvonnan tarpeisiin lisdantyivat. Tiedonhallin-
nan ja valvonnan intressit ja teknologiat kietoutuivat uudessa vaiheessa
nopeasti yhteen. Valvonnasta ja tiedonkeruusta, etenkin julkishallinnon
tarpeisiin, tuli tuottava ja kasvava liiketoiminnan alue. (O’Harrow, 2005)

Luotettavuuden arviointi ja henkilGtietojen seulonta siirtyi maan ra-
joilta moniin muihin yhteyksiin. Taustaselvityksia tehdaan yha laajem-
min esimerkiksi tyonhaussa, luottojen ja vakuutusten valvonnassa tai
asuntojen ja autojen vuokrauksessa. Valvonnan ja tiedonhallinnan edis-
tyneimmat yhdistelmat 16ytyvat nykyisell&én kasinoista, joissa pelurien
identiteetti ja taustatiedot tulevat tarkistetuiksi jo kattelyssa.

(O’Harrow, 2005)

Turvallisuustarkoituksiin liittyva tiedonkeruusta on tullut monille
yrityksille my6s kokonaan oma liiketoiminnan alueensa. Esimerkiksi
ChoisePoint, suurin yhdysvaltalainen tiedonkeruuyritys, joka toimii yh-
teisty0ssa julkishallinnon kanssa, on panostanut vahvasti turvallisuuden
sovelluksiin. Laaja ja kasvava osa myynnista tulee “riskien lieventami-
sestd”, jota varten tarjotaan taustaselvityksia, tyontekijoiden seulontaa
seké erilaisia taustatietoja. Naiden hankkijoina ovat esimerkiksi poliisi,
viranomaiset ja tiedusteluorganisaatiot. (O’Harrow, 2005)

Choise Pointin litketoiminnasta on muun ohessa tullut maailman suu-
rin turvallisuusoperaatio. Tiedonkeruun ja tiedustelun intressit kulkevat
siin& rinta rinnan. Tehokkaat tiedonhallinnan menetelmat tekevét siita
myds nopeaa.

”By 2004, it had become perhaps the world largest private intel-
ligence operation. Its services mirrored what good intelligence
analysts do, only ChoisePoint identifies the patterns and links and
potential tendencies much faster, and with a sweep that would
make James Bond’s colleagues envious.” (O’Harrow, 2005)

Acxiom, toinen merkittavé yhdysvaltalainen tiedonkeruuyritys, tun-
netaan myds toiminnastaan julkishallinnon valvontajérjestelmien kehi-
tyksen tukijana.
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”And since September 11, 2001, Axciom has offered its technical
know-how and raw material...to some of the largest surveillance
and screening systems ever devised by the U.S. government.”
(O’Harrow, 2005)
Tiedon keruun laajuus ja sen kéyttotarkoitukset turvallisuustarkoituksiin
eivét kuitenkaan kaipaa laajempaa julkisuutta. Esimerkiksi ChoisePoint
suuntautuu matalalla profiililla markkinointiin ja tiedotukseen laajem-
mille yleisoille.
“Company officials make no effort to advertise to the general
public what the company is becoming. They worry the reality
would scare people. They also don’t think that most people would
believe in them.” (O’Harrow, 2005)

On mahdollista, ettd amerikkalaisesta tiedonkeruun valvontainfra-
struktuurista nousevat laajentuvat laineet. Patriot Act -lainsd&ddédnnon
hyvaksymisen jalkeen DARPA kaynnisti globaalin valvontajéarjestelmén
kehittdmisen ( O’Harrow, 2005). Se, millaisia liitant6jé silla olisi tiedon-
keruun ja analysoinnin virtoihin, jotka yritysten ja julkisten toimijoiden
kasien kautta kulkevat, jaa arvailtavaksi.

Verkon uusi jarjestys on identiteetti

Sahkdinen identiteetti ja tunnistaminen ovat keskeisid tulevaisuuden
verkkomaailman kontrollin vélineitd, joita voidaan jopa pitéd verkkoa
organisoivana paradigma.
”If everything is a distributed network there is no hierarchy. In a
distributed network there is only one logical organizing paradigm
and it is identity. It is the only way you can maintain any control
or order over anything,” (Eric Norlin, IDG) (Fontana, 2006)

Lessig on ennakoinut kehityskulun tdsmalleen samansuuntaisesti. H&n
nakee kayttdjien tunnistuksen avulla verkkoon rakentuvan kerroksen,
joka luo mahdollisuudet ennenndkeméttomiin kontrollin vélineisiin. Ne
muuttaisivat pinnan alta koko Internetin luonteen. (Lessig, 2006)

Identiteetin hallinnan ja tunnistuksen k&ytantoihin siséltyy siis k&an-
topuoli. Kayttdjien tunnistamisella ei edistetd vain tietoturvaa, vaan se
voi yhdistyé tietoymparistoihin, joihin kuuluvat tiedonkeruu, tietovaras-
tojen yhteiskaytto, tietojen vaihto ja niiden ubiikinomainen hyddynté-
minen. Tunnistuskaytannot eivat takaa tietosuojaa, vaan voivat purkaa
sen. Kun tunnistustiedot liitetddn tietokantoihin ja tietovarastot laajen-
tuvat kerddmaan tapahtumatietoa ja niiden kaytt6d yhdistell&an, jaljet
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kayttajien viestinnastd, liikkeisté ja asioinnista tulevat itse asiassa yha
tarkemmin ja laajemmin seurattaviksi.

Ubiikkiympadristossa alykkadmmaét laitteet ja sovellukset antaisivat
edelleen mahdollisuuden reagoida kéyttajien toimiin lahes reaaliaikai-
sesti. Ndin toimisivat esimerkiksi ubiikinomaiset liikenteen valvonnan
muodot, kuten liikenteen seuranta ja siihen liittyvien maksujen kerédami-
nen (Rainio, 2005).

Digitaalista allekirjoitusta ja sen levidmista kayttoon verkkomaa-
ilman “passiksi”, pidetadn tunnistusteknologioiden merkittavimpana
yksityisyyttd uhkaavana osana. Sen laajempi ké&yttdonotto antaisi mah-
dollisuudet yhdistell& tunnistustietoja eri tietojarjestelmisté ja kutistaa
anonymiteetin ja yksityisyyden alaa. Digitaalisesta allekirjoituksesta tu-
lisi kayttajille yleisavain verkkoon, mutta myds palvelujen hallinnoijille
yleisavain henkildon liittyviin tietoihin eri tietojérjestelmissé.

(Heinonen, 2001)

Tunnistuskaytantdjen kaantdpuolet nékyvat myds muualla séhkoi-
sessa asioinnissa. Kyse ei ole vain tunnistamisesta ja asioinnista, vaan
myos tiedonkeruusta ja varastoinnista. S&hkdinen asiointi ei mahdollista
vain asiointia, vaan myos kokoaa ja sdilyttdd henkiloon liittyvat tapah-
tumatiedot ja asiointihistorian. S&hkdisen asioinnin tavoitteisiin kuuluu
kansalaisen asiointitili, johon kootaan h&nen asiointitietonsa ja asioin-
tihistoriansa verkossa (Nivala, 2006). Verkkoasioinnissa kansalaisesta
rekisterditdvan tiedon maard moninkertaistuu, pysyy muistissa ja siita
muodostuu séhkoisia elamankertoja.

Identiteetin hallinnan kehitys on pinnan alla syventyméssé ja yhdenty-
massa my0s kansainvalisesti. Kansallista kehitystyota ja kansainvalisté
taustaty6té hallinnollisesti ja teknologisesti yhteensopivien identiteet-
tijarjestelmien kehittdmiseksi on tehty jo vuosia (Arora, 2007, Gaston,
2007). Kyse ei ole vain séhkaisista henkilokorteista, passeista ja viisu-
meista, vaan henkilGtietoja tdydentdmaan kaivataan myos uudenlaisia
tunnistetietoja, kuten biometrisia tai kasvo- ja sormenjélkitunnisteita.

Syvenevé tunnistus, laajentuva tiedonkeruu ja tietojen ubiikinomainen
valvontakayttd ndyttavat myos etenevan samanaikaisesti. Viranomaiset
eri maissa ovat viime vuosina kdynnisténeet satoja hankkeita, joiden ta-
voitteena on tarkempi kayttajien tunnistaminen (erityisesti biometrisin
menetelmin), DNA-tietokantojen kehittdminen seké reaaliaikainen vies-
tinndn seuranta ja valvonta (Privacy International, 2007).

Tunnistamiselta vélttyminen tulee koko ajan hankalammaksi, mutta

42



sen eteneminen hévittad verkosta véhitellen anonyymin tilan. Erés ver-
kon anonyymin kayton keinoista on ollut kryptaus (encrypting). Tama
kéytanto tehddén lahtokohtaisesti mahdottomaksi jo Internet -protokol-
lien tasolla. IPv6 tulee merkitsemé&an kaikkeen tietoon sen alkuperdisen
osoitteen, jota ei voida muuttaa. Internetin liikenteesté tulisi sen raken-
teiden pakottamana l&pinakyvaa.
”...marks each packet with an encryption key that cannot be al-
tered or forged, thus securely identifying the packet’s origin. This
authentication function can identify every sender and receiver of
information over the Internet, thus making it nearly impossible
for the people to remain anonymous on the Internet.”
(Lessig, 2006)
Yhtalo ei naytd lupaavalta. Kayttdjien tarkemman tunnistamisen ja
sen kansainvélisesti yhdentyvien toimintaperiaatteiden kehityskulkuun
limittyy huoli verkkoon laaja-alaisesti ulottuvasta valvonnasta.
“Arguably, the identity management approaches by government
and the private sector represent two sides of the same coin: that
is, they both aim to provide security and convenience, with au-
thentication of the individual being the crux. What is striking is
the degree to which the international rules and technology may
combine to enable comprehensive surveillance in the networked
world.” (Rundle & Laurie, 2005)

Laajeneva tunnistus takaa sen, ettd verkossa asioivan jokaisesta aske-
leesta j&d jélki, joka tulee haluttaessa tunnistetuksi. Tunnistuksen, tiedon-
keruun, tietovarastojen yhteisk&yton, kansainvalisen yhdentymisen ja ubii-
kinomaisen hyddyntamisen yhteisvaikutukset voivat ollaennakoimattomat.
Asioinnin, litkkumisen ja viestinnan kontrolli kasvaa ennennédkemattomiin
mittasuhteisiin n&iden kaytanttjen laajentumisen ja yhdentymisen myota.

Tunkeutuminen arkeen ja kehoon

Ubiikin tiedonhallinta tulee yha lahemmaéksi arkea ja kehoa. Muutos-
ta kuvataan myo6s ihmiskunnan seuraavaksi siirtomaavallan muodoksi,
joka ei tall& kertaa etsiydy kaukaisiin maihin, vaan tulee aiempaa l&hem-
maksi ihmistd. Ubiikkiteknologia valjastaa automaation hallintaan koko
ihmisen arkisen toimintaympaériston.
"The project of everyware is nothing less than the colonization of
everyday life by information technology.”
(Greenfield, 2006)
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Ubiikin kosketuspinta ei jad vain arkisen ympériston esineisiin ja toi-
miin ja niista keréttavaan tietoon, vaan se koskettaa myos kehoa. Uuden
siirtomaavallan piiriin kuuluvat myos kehomme ja ruumiinosamme. Ne
purkavat rajaa koneen ja ihmisen vélilla.

”...0n runsaasti perusteita vaittaa, ettd ihmisen biologinen ruu-
mis on rajaseutu, jota valloitetaan tieteen ja tekniikan viimeisill&
keksinnailla...Ihmisen ja koneen valinen raja on siis taltdkin osin
hé&méartymassa.” (Inkinen, 2004)

Kehoa lahemmaksi tulevat jo ympdristosta kuvaa, aanté, paikannus-
tietoa, biometrista ja sensorien kerddmaa tietoa yhdistelevat sovellukset
(Wactlar et.al., 2003). Niita voidaan kayttda henkilon kayttaytymiseen,
kokemuksiin ja fyysisiin tiloihin liittyvéan tiedon kerdédmiseen. Tietojen
pohjalta voidaan tehdd paatelmia esimerkiksi henkildiden tunnetilois-
ta ja fyysisestd tai mielenterveydestd. Teknologian sovelluksia on ke-
hitteill& terveydenhoidon tarpeisiin, mutta samankaltaista teknologiaa
suunnitellaan my6s valvontaan. Microsoft on esimerkiksi patentoimas-
sa menetelmé&é, joka verkkokameran ja langattomien sensorien avulla
voisi seurata tyontekijan stressitasoa, keskittymista, ilmeité ja liikkeita
(Olsson, 2008).

Kehoon puuttumisen ydinteknologiaa on RFID eli kehoon erilaisiin tar-
koituksiin asennetut muistisirut ja niiden hyddyntdminen. Kehoon asen-
nettuja siruja voidaan kdyttad henkildn tunnistamiseen, paikantamiseen ja
seurantaan. Biosiruilla voidaan myos vaikuttaa elintoimintoihin ja seurata
niita tai pyrkida normaalin suorituskyvyn parantamiseen (esim. Department
of Commerce, National Science Foundation, 2002, Nsanze, 2004).

Turvallisuuden ja valvonnan sovellukset ovat etenemésséd myos ke-
hoon istutettujen sirujen kaytossa. Britanniassa on hiljattain ehdotettu
ihon alaista sirutusta vankien valvonnan menetelméksi (Brady, 2008).
Mitd sitten tarkoittaisi muiden kansalaisten sirutus? Kehitykseen liitty-
vid uhkia on USA:ssa pidetty niin vakavina, etta joissakin osavaltioissa
on viety lapi laki, jolla ihmisten pakkosirutukset kielletaan (http://www.
anti-chips.com).

Keho voi tarvita myos uudenlaista sateilyturvaa. Ubiikkiymparistos-
sé& ihmiseen vaikuttavat yhd useammin uudentyyppiset langattomat ja
elektromagneettiset ymparistot, joiden séteet l&paisevat kehon. Néiden
vaikutuksia ei tunneta. Kuitenkin jo suunnittelussa otaksutaan, etta hy-
persensitiivisten tai séhkoallergisten henkildiden reagointi olisi syyta ot-
taa vakavasti. Reaktiot voivat viitata yleisempiin terveyshaittoihin, joita
tdmankaltaiset ymparistot tuovat mukanaan. (TEKES, 2006a)
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Ubiikkiteknologia on kehoa ldhimmaéksi tuleva teknologia, jota his-
toriassa olemme né&hneet. Se puuttuu kehon hallintaan ja intiimiin alu-
eeseen. Oikeudellisessa mielessa siihen liittyy kysymys siité, onko ih-
miselld itsemaérdédmisoikeus kehoonsa, siihen kytkettaviin laitteisiin ja
keholle turvalliseen ympéristoon?

Kenen kasissa on verkon kontrolli?

Lessigin mukaan verkkomaailma (cyberspace) rakentuu lakien, sosiaa-
listen normien, markkinavoimien ja teknologisen arkkitehtuurin intres-
sien vaikutuksesta (Lessig, 2006). Kehityst4 ohjailevat siis teknologian
toimintaperiaatteet, markkinat, lainsdadanto sekd se, mita kuluttajat ja
yhteiskunta ovat valmiita ottamaan vastaan. Teknologian kéayttéonoton
vaikutukset riippuvat siit4, kenen reunaehtoja, etuja ja tarpeita painote-
taan.

Ubiikkiyhteiskunnan yksityisia ja kaupallisia intressejé edustavat esi-
merkiksi markkinatutkimus- ja tiedonkeruuyritykset, mediat, tietolii-
kenneyritykset, laitteiden ja sovellusten valmistajat.

Julkisen vallan intressiné on toimia vastavoimana markkinoille, mutta
luoda myos sille suotuisia olosuhteita. Keinoina ovat mm. kilpailun ja
innovaatioiden edistdminen sekd monopolien ja suhteettomien markki-
naetujen rajoittaminen. Julkinen etu edellyttda liséksi julkishallinnon
tehokasta toimintaa.

Kansalaisten edun tulisi toteutua myos julkisen sektorin toimien
kautta. Sen olisi varmistettava ubiikkiyhteiskunnassakin oikeusvaltion
perusarvojen, kuten demokratian ja kansalaisten perusoikeuksien toi-
mivuus. Naité tulisi edistaa lainsdadanndssa ja julkishallinnon toimin-
tamalleissa.

Kansalaiset voivat myos itse valvoa etujaan adnestamalld, osallistu-
malla julkiseen keskusteluun ja vaikuttamalla pa&toksentekijoiden toi-
miin suoraan tai eturyhmien kautta. He tekevat valintoja myds kulut-
tajina, jos heilld on aitoja vaihtoehtoja. Internet-aikana yhteisolliset ja
kansalaispalvelut ovat myds avanneet kansalaisille entistd laajemmat
vaikuttamisen kanavat verkossa.

Ubiikkimaailman kaytannoissé intressitahojen vaikutusvallan nahdéan
myo6s hajautuvan. Mannermaa puhuu valvonnan hajautumisesta kasit-
teelld "jokuveli”. Hanen mukaansa ubiikkimaailmassa eletdén akvaario-
elamad, jossa kuka tahansa (’jokuveli”) voi seurata toistaan tai hyddyn-
t44 toisesta kerdttyd tietoa (Mannermaa, 2007). Esimerkiksi USA:ssa
maksua vastaan julkisesti tarjolla olevat seuranta- ja paikannuspalvelut
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voisivat olla erds ”jokuveli”’-ilmién muoto. Verkko olisi sellaisena joka
suuntaan l&pindkyva.

Jokuveli-skenaarion ja lapindkyvén ubiikkimaailman toteutuminen ei
nayta kaikilta osin todennakdiseltd. Kaupallisilla toimijoilla on toki in-
tresseja myyda tietoja ja teknologioita kaikille maksaville tahoille. Jul-
kisilla toimijoilla voi puolestaan olla avoimuuteen liittyvia velvoitteita.

Toisaalta verkkoympariston teknologiat, palvelut, tietovarastot ja kont-
rollin muodot eivat ole edes nyt tasaisesti jakautuneet. Kaikki niista eivat
my6skaan ole demokraattisen valvonnan alaisina, eiké niihin sisaltyvista
tiedoista, toiminnoista ja tietojen k&yttotarkoituksista ole kasitysté. Jos
lapindkyvyydelld tarkoitetaan tietoihin tai palveluun péésya tai teknolo-
gian saatavuutta markkinoilla, kasitys jaa pinnalliseksi. Ubiikkiymparis-
tossa kyse on myds mittasuhteista ja niiden tuomista eduista.

Kun tiedonkeruu ja tietojen kayttotarkoitukset ubiikkiymparistos-
s laajenevat ja piiloutuvat, ne antavat moninkertaistuvan edun tiedon
hallinnoijille ja hyodyntéjille. Heiddn nakokulmastaan vaikutusvalta,
toiminnallisuus ja tiedon volyymi kasvaa. Henkildille, joista tietoa keré-
taan ja joiden tietoja kaytetdan, ubiikkiympéristo ei tarjoa samankaltais-
ta lapinakyvyyttd, vaan l&pivalaisee usein heidat yksisuuntaisesti.

Verkkomaailman asymmetria

Lessigin kasitys on, ettd virtuaalitilan yhteiskuntajarjestys muuttuu
kontrollin lisdédntymisen kautta sen hallinnoijien, kaupallisen sektorin ja
julkishallinnon intressien mukaiseksi (Lessig, 2006). Samalla kansalai-
sen etujen valvonta olisi jadmassa sivuun. Verkkomaailman kehitysku-
lut tukevat jossain méaarin tata kasitysta.

Verkon hallinta, omistus ja sen palvelujen toiminnallisuudet tuovat
asymmetriaa. Verkon valvonta, saately, toimintaehdot ja vélttamatto-
myydet ovat harvoin kayttajien késissé. Lisaksi digitaalisten laitteiden,
siséltojen ja medioiden konvergenssi sekd media- ja tietoteknologiayri-
tysten keskittyminen on ollut ilmeinen kehityssuunta verkkomaailman
aikana. Verkon teknologioiden ja sisaltdjen omistus ja hallinta keskittyy
my0s laajentuvien ja yhdentyvien tietovarastojen takia.

Vapauden, avoimuuden ja yhteisollisyyden varhaisista ideaaleista
huolimatta, verkko ei ole demokratian valine, jos siihen ei rakenneta
avoimuuden ja vaikuttamisen rakenteita. SisaltGtuotannon ja vuoro-
vaikutuksen runsaus eivat takaa sitéd, ettd palveluun osallistujilla olisi
vaikutusvaltaa palvelujen tuottamiseen tai niiden taustaorganisaatioiden
toimintaan (Lessig, 2006).
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Lessig puhuu verkkomaailman asymmetrisyydestd, joka johtuu kéyt-
tajan ja palvelun tarjoajan lahtokohtaisesti erilaisista rooleista. Palve-
luntarjoaja maérittelee pelisdannot kayttéjalle. Esimerkking han mainit-
see AOL:in, USA:n suurimman teleoperaattorin tarjoamat yhteisolliset
palvelut.

”...potential for control in this community is unlimited — not in
the sense that (AOL) would make life miserable...,but in the
sense that it has a regulatory tool that others, in both real space
and other cyberspaces, do not.” (Lessig, 2006)

Palvelujen kayttdja on véistamatta toisessa asemassa kuin se, joka
omistaa palvelut ja vélineet tai sadtelee niiden kayttda. Erot nékyvat
esimerkiksi kayttajien oikeuksissa, toiminnoissa ja palvelun hyddynta-
misen laajuudessa. Kayttajien mahdollisuudet tuottaa, hakea, muokata
ja poistaa tietoja tai omistaa ja hallinnoida niitd ovat rajatut, vaikka ne
tiedot olisivat itse tuotettuja tai itsed koskevia.

Palvelujen toimintaperiaatteet eivat valttamatta ole kayttajille selvil-
14, etenk&an taustalla toimivan tiedonkeruun ja sen kéyttjen osalta. Ne
voivat tulla esille jalkijunassa tai paljastuksina tekniikkaa tuntevien sa-
tunnaisen mielenkiinnon pohjalta. Nain tuli ilmi esimerkiksi Facebook
-yhteisopalvelun toiminto, joka kerési tietoa kayttajan nettikayttaytymi-
sesta jopa palvelun ulkopuolella ja naytti ndité tietoja kayttajan "ystava-
verkostolle” palvelussa (Vara, 2007, Berteau, 2007).

Asymmetrisyys nédkyy myos tiedon ja palvelujen kéyton volyymis-
sa. Kun Google kokoaa valtavia tietovarastoja tai tiedonkeruuyritykset
yhdistelevat henkil6ihin liittyvia tietoja eri lahteists, eivat tietovarastot
ole kenenk&dn muun kasissd. Sama koskee paikannustietoja. Vaikka
kayttajalla olisi paésy tietovarastoihin, hanelld on yleensa puutteellinen
késitys kokonaisuudesta: tietovarastojen muodostamisesta, tietojen hal-
linnasta ja niiden kayttotavoista.

Verkon asymmetria voi ubiikkimaailmassa kertautua. Sen lapinaky-
vyys voi jaada pinnalliseksi, sen vuorovaikutteisuus ei véalttamatta takaa
vaikutusvaltaa ja sen kokonaisuus voi selvita vain niille, jotka voivat
sen rakenteisiin perehtya. Sellaisena ubiikkiympdristd olisi melkoisen
erilainen kuin se villi ja vapaa verkkomaailma, jossa yhteisollinen idea-
lismi aikanaan kehittyi.
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Ubiikkiyhteiskunnan ongelmat

Haavoittuva kansalainen

”We are who we were.””
- Susanne Lace

Kansalainen on ubiikkiyhteiskunnassa haavoittuvampi. Arjen ja yh-
teiskunnan elintérkeét toimet ovat ubiikkiympéristdssa yha syvemmin
tietojenkasittelysta ja kansalaisiin liittyvisté tiedoista riippuvaisia. Tie-
doilla voi olla myGs kansalaisen oikeuksia kaventavia ja yhteiskunnan
toimintamalleja merkittdvasti muuttavia vaikutuksia.

(Lessig, 2006)
Lace tiivistaa ubiikin tietotalouden uhkat kansalaisille seuraaviksi:

» kansalaisen epdoikeudenmukainen kohtelu tietovirtojen ja
analyysien pohjalta

» kansalaisella ei ole mahdollisuutta kontrolloida tietovirtoja
* henkilokohtaisen alueen ja toimivallan kaventuminen

* riskiryhmiin luokiteltujen kansalaisten elaménvalintojen
vaikeutuminen. (Lace, 2005)

Alykkaammat teknologiat, joilla yhdistellaan henkilohistoriasta koot-
tuja tietoja ja reaaliaikaista tapahtumatietojen virtaa, piirtavét henkilois-
ta ja ryhmisté uudenlaisia kuvia. Tilaajan intressit ja méaritykset voivat
vaikuttaa sen tulkintaan, millaisia tuloksia saadaan. Uusilla sosiaalisen
erottelun ja segmentoinnin malleilla voi myds syntya yhteiskuntaan
my6s uudenlaista epéatasapainoa — taloudellisia, sosiaalisia, kulttuurisia
ryhmid, joiden véliset erot vahvistuvat (Lace, 2005).

Tiedonkeruun laajentuessa kansalaisten tietoisuus sen vaikutuksista
on jaanyt véahaiseksi. Esimerkiksi Britanniassa vuonna 2004 tehdyssa
tutkimuksessa 58 % vastaajista ilmoitti, ettei ymmarra, miten eri toimi-
jat keréavat ja kayttavat haneen liittyvaa tietoa (Lace, 2005).

Ubimaailmassa kansalaisten ymmaérrys tiedonkeruusta ja kaytoista on
katoamassa horisontista. Heill& ei voi olla késitysta tietovirroista ja nii-
den vaikutuksista. Kansalaisilla ei valttdmatta ole edes péésyé itsedén
koskeviin tietoihin, mahdollisuutta tarkistaa niiden oikeellisuutta ja saa-
da ndihin korjauksia — eikd ymmartad, miten ja kuka tietoja kayttaa ja
mihin tarkoituksiin.

Kontrollin vaikutusten laajentumista ei mydskaan voi havaita, koska
tiedonkeruu sulautuu verkossa surffailuun ja asiointiin, eivéatk& koottu-
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jen tietojen kayttotavat valttdmatta kay selville. Tunnistuskéytantdjen
muuttuminen pakollisiksi tai vaihtoehdottomiksi antavat kuitenkin vih-
jeen siité, kuinka I&hell& loppuaan anonyymiys verkossa ja yksityisyys
arkisessa ymparistdssé ovat.

Ubiikkimaailma kaventaa kansalaisen henkilokohtaisen alueen ja toi-
mivallan ldhes olemattomiin. Samalla se siirtdd vallan tiedon keradjille
ja hallinnoijille, joiden toimesta haneen kohdistuu syvenevé tiedollinen
lapindkyvyys. Kansalainen tulee riisutuksi, jos niin halutaan. Ubiikki-
maailman kaytantdjen seuraukset voivat olla arvaamattomat.

Ubiteknologia voi véaarinkaytettynd olla hyvin riisuvaa. RFID-teknolo-
gian yhteydessé on puhuttu ns. “sorting door” -kauhuskenaariosta, jossa
RFID-siruja kehossa, korteissa, vaatteissa tai esineissé kantava henkild
saataisiin etaluettavalla laitteella muutamassa sekunnissa “luettua” jo-
kaista paallaan olevaa ja mukana kuljetettavaa esinettd myoten. Kaikki,
mika kansalaisella olisi sirutettua, tulisi ndin ollen l&pinakyvaksi.

Kaikkialle ulottuva lapinakyvyys ei valttamatta lisaa yksilon hyvin-
vointia, eikd demokraattisen yhteiskunnan toimivuutta. Yksityisen alu-
een kaventumisen ja jatkuvan tarkkailun kohteena olemisen vaikutuksia
ei vield ole juurikaan tutkittu. On kuitenkin esitetty pelkoja siit, etté laa-
jentuva intiimin alueen kaventaminen saattaa héirit4 persoonallisuuden
ja identiteetin kehitysta sekd kykyd muodostaa pysyvid ihmissuhteita.
Ihmisyyden psykologinen perusta, identiteetti ja kyky kanssakaymiseen,
rakentuvat siis yksityisyyden ja henkil6kohtaisen koskemattomuuden
suojassa. (Lace, 2005)

"It is a basis for the development of individuality. It protects
personal autonomy. It supports healthy functioning by provid-
ing needed opportunities to relax, to be one’s self, to emotionally
vent, to escape from stresses of daily life, to manage bodily and
sexual functions, and to cope with loss, shock and sorrow.”
(Margulis, 2005)
Paitsi, ettd kaventunut yksityisyys murentaa ihmisten psyykkisia sel-
viytymiskeinoja, sill& on laajoja yhteiskunnallisia vaikutuksia. Valvon-
nan syvenemisen ennakoidaan myos vahvistavan halua olla erottumatta
joukosta, vaan pikemminkin taipua valvojan edellyttdmiin kompromis-
seihin. Se tukahduttaisi kulttuuria ja kaventaisi kansalaisyhteiskunnan
toimivuutta.
Tietojen vaarinkaytto tai virheelliset tiedot voivat kaventaa toimin-
tamahdollisuuksia arkieldmassa. Palvelujen saatavuudessa, tasossa tai
hinnoittelussa ja etuuksissa voi olla merkittévia eroja eri kéyttajaryhmil-
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le. Pelkast&an luottoihin ja vakuutuksiin liittyvilla rajoituksilla voi olla
merkittavia vaikutuksia esimerkiksi tyéhon, asumiseen ja terveydenhoi-
toon. (Hall, 2005)

Tietojen vadrinkayton, virheiden ja puutteiden seuraukset saattavat
myos jadda kansalaisen selvitettdviksi. Tilanne voi edellyttd4 jopa vuo-
sien selvitystyOtd viranomaisten ja luotonvalvojien kanssa. O’Harrow,
joka on perehtynyt uusien tiedonkeruuympdristojen ja yhdistelevan tie-
donkeruun ongelmiin, kuvaa useita esimerkkitapauksia. Tietojenkasit-
telyn virheistd on voinut tulla kuluttajalle taloudellisia seuraamuksia,
“mustalle listalle” tai luottokieltoon joutuminen, maineen tai kunnian-
loukkauksia, rangaistuksia tai oikeudellisia toimia, joiden selvitys on
monimutkaista ja pitk&aikaista. (O’Harrow, 2005)

Ubiikkiymparistossé tiedon séilytykselle, analysoinnille ja moninai-
sille kaytoille on yha tehokkaammat valineet. Tiedon vaarink&aytdsta on
my0s vakavammat seuraukset, jotka voivat tuntua oikeuksien, etuuksien
ja palvelujen rajoituksina tai maineeseen tai ”hyvéan nimeen” liittyvina
menetyksiné.

Laajoja oikeudellisia kysymyksia

Ubiikkiyhteiskunnan oikeudellisiin kysymyksiin etsitdadn ratkaisuja kil-
pajuoksussa teknologian kehityksen kanssa. Kehitys etenee niin nopeas-
ti, ettd kuilu tarvittavan lainsdddannon ja olemassa olevien kdytantdjen
valilla kasvaa. Saatelyvajauksen liséksi olemassa oleva séately voi ra-
pautua — niin kay esimerkiksi, jos sen periaatteita on vaikea ymmaértaa
ja soveltaa kaytdnnossa.

Solmujen avaamista vaikeuttaa se, ettd ubiteknologian toimintaperi-
aatteet, vaikutukset ja yhteisvaikutukset ovat monimutkaisia. Ne voivat
edellyttad paitsi yksittaisen teknologian tuntemista, myds katsomista sen
yhteyksiin ja ubiikkiympériston kokonaisuuteen. Esimerkiksi syventyvé
henkiloon liittyva tiedonkeruu, tapahtumatietojen yhdistely ja tunniste-
ja paikkatiedon hyddyntdminen tarjoavat toiminnallisuutta, jolla voi olla
yleisid ja laaja-alaisia vaikutuksia.

Ubiteknologia ei tuo mukanaan vain erilaisia laitteita ja sovelluksia,
vaan se yhdistéé laitteita, sovelluksia ja tietovarastoja tavoilla, joista syn-
tyy uudenlaisia toimintaymparistoja ja toimintaperiaatteita — ja lopulta
uudenlainen infrastruktuuri. Vastaava saantely voi edellyttdd my0s sen
periaatteiden ja asian laajemman viitekehyksen uudelleen arviointia.

Ubiikkimaailma luo uudenlaista jarjestystd, joka puuttuu seka yk-
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silon intiimiin alueeseen ettd yhteiskunnan toimintaperiaatteisiin. Se
tunkeutuu kansalaisen henkilokohtaiselle alueelle, h&dnen ihmissuhtei-
siinsa, omaisuuteensa ja liikkumiseensa, hanta koskeviin tietoihin ja
lopulta myds hénen kehoonsa. Na&it4 koskettavia periaatteita ovat mm.
itsemadraamisoikeus, yksityisyys, anonyymiys, tietosuoja, sananvapa-
us, kokoontumisvapaus ja yhdistymisvapaus. Kaikki ndista periaatteista
tulevat sitd suuremmassa maéarin haastetuksi, mitd lahemméksi arkea
ubiteknologia tulee.

Kansalaisten oikeusturvaan liittyvat kysymykset ovat ubiikkiymparis-
tossa uudenlaisessa fyysisessé yhteydessd. Kun aiemmin on esimerkiksi
yksityisyyden osalta sdddelty ndkyvaa puuttumista kansalaisen elaméan,
samat saannot eivat sovellu ubiikkiymparistoon. Kayttdja ei valttamatta
voi havaita hanen arkeensa puuttumista ja hénen tietojensa vaarinkayt-
toa.

Virheellinen tieto tai tiedon védrinkaytokset eivéat kuitenkaan ole
virtuaalitodellisuutta, vaan ne voivat saada aikaan tuntuvaa vahinkoa.
Millainen suoja kansalaisella sdilyy? Onko itsed koskevista tiedoista
oikeus tietdd? Onko oikeus korjauttaa virheelliset tiedot? Onko oikeus
poistattaa itsed koskevat tietonsa palveluista ja rekistereista? Poistetaan-
ko tietoja endé ylipaansa, jos halutaankin hyodyntéé seka reaaliaikaista
ettd koko eldmanhistorian ajalta koottuja tietoja, yhdistella niité ja luoda
niista profiileja eri tarkoituksiin?

Ymparistdon sulautuva tiedonkeruu ja kayttéjille ndkymaton tiedon
hyddyntdminen tuo tiedonkeruun kohteille paitsi palveluja, myos lisaan-
tyvid riskejd. Mité tietoa on oikeus kerétd? Miten tietoa on oikeuskéyt-
t00, sdilyttad, yhdistelld ja jakaa kolmansille osapuolille?

Henkildiden arviointi voi esimerkiksi kevyen tai epéluotettavan tie-
don varassa siirtya liukkaille jaille. Saako analyysin keinoin piirtdé ha-
luamansa kaltaisen kuvan henkil6sté valikoimatta tiedonlahteitd? Milla
perusteella ja millaisen tiedon pohjalta kansalaisten oikeuksia, etuuksia
ja kelpoisuutta tullaan arvioimaan? Kuka vastaa virheellisisté tiedoista
ja niiden aiheuttamista seurauksista? Kuluttajansuojaa ja oikeusturvaa
tarvitaan ehka entistakin enemman.

Keskeisia teemoja ovat my0s tekijanoikeudelliset, kilpailuoikeudel-
liset, immateriaalioikeuksiin, tietokantaoikeuksiin sekd sopimusoikeu-
teen liittyvat kysymykset (Liikenneministerio, 2006). Kenella ovat oi-
keudet tietoihin, palveluihin ja teknologioihin? Ja millaiset oikeudet?
Miten sopimukset tehdadn palveluntarjoajan ja kayttajan valilla? \oi-
vatko ubiympéristossé alykkadt teknologiat tehda sopimuksen kayttéjan
puolesta?
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Omistajuuteen, tietojen hallintaan ja hyddyntamiseen kuuluvat myos
vastuut. Kuka saa valvoa ja ketd? Palvelujen tuottajilla on esimerkiksi
kasvavia intressejé paikkatietoon (kartat, liikennevaylat, rakennukset,
kaavat, ilmakuvat). Niiden kaytt4jilla voi puolestaan olla hyddyllisia,
haitallisia tai rikollisia syitd seurata kohdehenkildiden sijaintia ja liik-
keitd. Ja jos teknologiat mahdollistavat tunnistamisen, paikantamisen,
jatkuvan tiedonkeruun ja seurannan, saako kuka tahansa koota tietoja
kenen tahansa sijainnista, liikkeistd, ihmissuhteista ja omaisuudesta?

Kapeneva yksityisyys

Yksityisyys on ubimaailman suurin kansalaisia koskettava ongelma.

Suomalaiset ubiteknologian kehitt4jat ovat jo havainneet tamén.
“Oikean tasapainon l6ytdminen yksityisyyden suojan ja hyodyl-
lisen tietojen jakamisen vélilla on yksi ubimaailman Kriittisimpia
kysymyksid.” (Liikenneministerio, 2006)

Yksityisyyttd suojaavaa lainsaddantd on kehittynyt feodaaliajan tait-
teesta, jolloin orjien ja herrojen valinen raja-aita haluttiin purkaa. Mo-
dernien valtioiden muodostuessa ja Ranskan vallankumouksen ideaali-
en myotavaikutuksella, niiden arvoihin siirtyi henkilokohtainen vapaus
— "masterless man” (Torpey, 2000). Yksityisyys tarkoittaa siis satoja
vuosia sitten kansalaisille oikeusvaltioon luotua suojaa, jota pidettiin
merkittavana yhteiskunnallisena saavutuksena.

Yksityisyyden suoja on kuitenkin alkanut kansainvélisesti katsoen
heikentyé. Taustalta 10ytyvat laajentuneen tiedonkeruun, valvontatekno-
logioiden levidmisen, kansainvalisten tiedonvaihtosopimusten ja lain-
séadanndllisten muutosten yhteisvaikutukset.

Tiedonkeruu kansalaisista on jatkuvasti kasvanut — erityisesti heidén
sijaintiaan, viestintaansa ja taloudellista tilaansa koskeva tiedonkeruu.
Yksityisyys on kaventunut myods valvontateknologioiden kaupallisen
menestyksen my6td, minka vauhdittajia ovat olleet monet kansainvéli-
set tietoteknologiayritykset. (Privacy international, 2007)

Viime vuosina parlamentit eri puolilla maailmaa ovat hyvéksyneet
lainsaadantod, jolla on merkittavasti laajennettu viranomaisten otetta
kansalaisten yksityiselamaan. Perusteluina on kaytetty mm. turvalli-
suutta, siirtolaispolitiikka, sosiaaliturvan vaarinkaytoksia ja hallinnon
tehostamista. Samaan suuntainen vaikutus on ollut kansainvélisilla tie-
donvaihtoon liittyvilla sopimuksilla. Vaihtosopimusten on usein arvos-
teltu jopa ohittavan demokraattisia ja oikeudellisia prosesseja.

(Privacy international, 2007).
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Suomessa yksityisyytta suojaavia nykyisid sdéddoksié ovat mm. sanan-
vapaus, kotirauha seka sdénnokset esitutkinnasta (Liikenneministerio,
2006). Lainsaadanto on kuitenkin syntynyt ymparist0ssa, jossa yksityi-
syyteen tunkeutumiseen on kuulunut fyysinen lasnédolo tai yksittaisten
teknisten apuvilineiden kaytto (esim. kamera). Konflikti ja sen aiheutta-
ja ovat olleet selvia. Ubiikkiympéristossa tilanne tulee olemaan toinen.
Kohdehenkildlle ei valttamétta tule olemaan selvad, kuka keraa, varas-
toi, siirtaa ja kdyttaad hanen tietojaan ja mihin tarkoituksiin.

Kompromissiratkaisuksi ubiikkiteknologian kehittdjat ovat ehdotta-
neet, ettd “yksityisyydesta tulee dynaaminen prosessi, jolla neuvotellaan
ja hallitaan oman tilan ja julkisuuden teknisid ja sosiaalisia reunaehto-
ja” (Liikenneministerid, 2006). Menettelylla rajattaisiin tunnistuksen,
paikannuksen ja valvonnan kayttoja sellaisiin yhteyksiin, joissa eri osa-
puolet sopivat keskenédan tiedon luovutuksesta. Kohdehenkild voisi néin
jossain maéarin neuvotella oman yksityisyytensa rajoista.

Kasityksessd on omat ongelmansa. Se, mihin tietojen kayttokiellolla tai
sallimisella voi puuttua, on kayttajéalle keskeinen asia. Hanen pitéisi tie-
tad, mitd tietoja kerdtédn, miten palvelun tietoja kaytetaan ja paatyvatko
ne kolmansien osapuolien késiin tiedonsiirron, vaihdon, yhteiskayton tai
myynnin perusteella? Sita voi olla vaikea ymmarta tai se voi selvité vasta
my6hemmin. Esimerkiksi Facebook-verkkoyhteisoon sisaltynyt piilotettu
kayttdjien seuranta ja tietojen lahetys “ystavaverkostolle” on kuvaava kay-
tanto — kayttajille nakymaton toiminnallisuus selvisi vasta, kun tekniikkaa
tunteva kayttaja kavi lukemaan, mitd koodi todella tekee (Berteau, 2008).

Katoava tietosuoja

Tietosuojasdannokset tulivat laajemmin kayttoon 1980-luvulla laajen-
tuvan automaation ja tiedonkeruun myota. Sdannoksissd maéritellaan
yleensd, mité henkiloon liittyvaa tietoa voidaan keratd ja kayttad, mil-
laisia laatuvaatimuksia tiedoille asetetaan, miké on tietojen sdilytysaika,
mitd kansalainen saa tietad hantd koskevista tiedoista ja milta osin hén
VOi vaatia muutoksia tai poistoja tietoihin. (Perri 6, 2005)
Ubiikkiympariston tehostuva ja ymparistoon katkeytyva tiedonhal-
linta laajentaa jo sindnsa tietosuojan tarvetta. Se tuo myds uudenlaisia
riskeja, kuten
* salaisten tietovarastojen rakentumisen, joista kayttéjat eivét ole
tietoisia
* salassa tehtavén tietojenkasittelyn, josta tietojen kohdehenkilo ei
voi tietdd
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» luvattoman tietojen k&yton, jossa késitelldén tietosuojan alaista
tietoa

 laittoman tietojenkasittelyn, joka on selkedsti kansallisten tai
kansainvélisten sdadosten vastaista

* puutteellisten, virheellisten tai paivittamattomien tietojen
tarjonnan

* puutteellisen valituskaytdnnon, jossa palveluntarjoaja ei vastaa
tietojen muutospyyntoihin

* tiedon kasittelyn tietosuojasaédoksien tai lainsdadannon
ulottumattomissa (esim. tiedot siirretdan kasiteltavaksi toiseen
ymparistoon tai maahan, jossa sdadoksia ei tarvitse noudattaa)

* tiedonkasittelij& ei ota vastuuta tiedon laadusta ja
ajantasaisuudesta (Borking, 2005)

Ratkaisut ndihin ovat tietosuojakysymyksia. Paradoksaalista kuitenkin
on, ettd henkil6d koskevan tiedonkeruun alan laajentuessa ja tiedonka-
sittelyn tehostuessa, nayttaisi paineita olevan pikemminkin tietosuojan
purkamiselle (Liikenneministerio, 2006).

Tietosuojan merkitys on alkanut hamartya myos kayttajien nakokul-
masta. Kayttajille puhutaan nykyiselladn yhd useammin tietoturvasta
tavalla, joka on omiaan antamaan kasityksen, etté tunnistettu verkkoon
kirjautuminen takaisi verkkoasioinnille suojan. Tietoturvalla ei kuiten-
kaan puututa tietojenkésittelyn luonteeseen palvelussa, eiké esimerkiksi
vahennetd yhtdk&an Borkingin edelld mainitsemista riskeista. Se, mité
palveluntarjoajan tietojenkasittelyssa tapahtuu ja mihin tietoja kéaytetaan,
on kansalaiselle vahintaankin yhta tarkea kysymys kuin tietoturva.

Tiedon vaarinkaytto

Kun jo nykyisessa Internet-ymparistossé on néhty teknologioiden vaa-
rinkayttod, tietojen kalastamista, roskapostia ja hakkerointia, on toden-
nakoistd, ettd myos tulevissa kehitysvaiheissa havaitaan nopeasti eri-
laiset vadrinkdyton mahdollisuudet. Niihin kuuluvat verkkorikollisuus
yhta hyvin kuin vahdisemmat tietoturvaan liittyvat ongelmat.
”Given the almost unlimited potential of everyware to facilitate
the collection of all sorts of information, the extreme subtlety with
which ubiquitous systems can be deployed, and the notable pro-
pensity of certain parties — corporate, governmental — to indulge
in overreaching information gathering activities if once granted
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the technical wherewithal, I would be very surprised if we didn’t
see some highly abusive uses of this technology over the next few
years. (Greenfield, 2006)

Vadrinkaytokset ja varkaudet verkkoympaéristossé eivét ole satunnai-
sia, vaan niistd on jo tullut yleisié ja laaja-alaisia ongelmia. Naisté4 suu-
rimpia ongelmia aiheuttavat identiteetti- ja tietovarkaudet. Yleista on
my0s luottamuksellisten tietojen vadrinkayttd organisaatioiden sisalla.

Vaarinkéytosten kohteina voivat yksittdiset kansalaiset, yhteisot tai
yhteiskunnan toiminta laajemmin. Esimerkiksi tietovarkaudet ovat koh-
distuneet usein suureen joukkoon verkon palvelujen kayttéjia.

Identiteettivarkaudet ja verkkohuijaukset ovat USA:ssa levinneet epi-
demian tavoin. Gartner Inc.:n mukaan USA:n identiteettivarkaudet koh-
distuivat 7 miljoonaan henkil66n vuonna 2003 ja niiden maara on myo-
hemmin noussut yli kaksinkertaiseksi (O’Harrow). Vuoden 2007 aikana
on verkossa huijatun rahan méaara Yhdysvalloissa arvioitu 2,2 miljardik-
si dollariksi ja huijausten uhrien maéran arvioidaan nousevan 3,6 mil-
joonaan (Linnake, 2007).

Tietovarkaudet, joissa henkil@ihin liittyvid tietoja myyd&éan suurina
ering, ovat myos merkittavad vahinkoa aiheuttava véaarinkaytosten laji.
Hiljattain uutisoitiin tietokannan yll&pitdjan myyneen 8,5 miljoonaa Fi-
delity National Servicen asiakastietuetta tietopalveluyritykselle (Manni-
la, 2007). Edellisen& vuonna intialaiset Call Centerin tyontekijat kaupit-
telivat tuhansien brittien luottokorttitietoja (Kirves, 2006).

Tiedot voivat havitad muillakin tavoilla. Harris Interactiven 2006 teke-
mén tutkimuksen mukaan yksi viidestd amerikkalaisesta oli saanut il-
moituksen yritykselta tai julkishallinnon organisaatiolta siité, etta hanen
liittyvié tietoja oli kadonnut, varastettu tai vaarinkéytetty (Washington
Post, 2000). Esimerkiksi brittiviranomaiset kadottivat hiljattain 25 mil-
joonan henkilon lapsilisien maksamiseen liittyvét tiedot (CNN Europe,
2007).

Viranomaisten tekemat virheet tai vaarinkdytokset eivéat ole tavatto-
mia muissakaan muodoissa. Amerikkalaiselle Amnesty International
—aktivistille tuli yllatyksena, ettd Denverin poliisi oli luokitellut hanet ja
joukon muita kansalaisaktivisteja viranomaisen tietokantoihin “rikolli-
seksi adriaineksiksi” (”criminal extremist”) — joukossa oli mukana mm.
kodyhien intiaanien parissa tydskenteleva nunna. Virheiden seuraukset
olisivat saattaneet olla vakavia kyseisille henkildille, jos jarjestelmén
tiedot olisivat tulleet vastaan esimerkiksi maan rajalla matkalle l1&hties-
Sé. (O’Harrow, 2005)
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Tiedonlouhinnan tai dlykkaiden ohjelmien pdaéattelyperiaatteet eivat
valttdmatta ole vedenpitdvid. Esimerkiksi rikosepéillyksi voi leimau-
tua, jos henkilon sattumanvaraiset suhteet ja yhteydet on tulkittu vaarin.
WTC:n terrori-iskun jalkimainingeissa pidéatettiin mies, joka oli lunas-
tanut ajokorttinsa samassa viranomaisen toimistossa muutama minuutti
sen jélkeen, kun rikollinen oli hakenut oman korttinsa. Koska molem-
milla miehilld oli arabiankielinen sukunimi, tehtiin virhep&atelméa henki-
I61lisyydesta. ( Klosek, 2007)

Tiedon hallinnoijien kynnys tietojen vaarinkayttdon on nayttényt ole-
van matalalla. Jos valineet ovat antaneet tilaisuuden, on I8ytynyt myds
varkaita. Cyber-Ark-Softwaren tekeman tutkimuksen mukaan joka kol-
mas IT-alan tyontekija on myontanyt tutkimuksessa véaarinkayttaneensa
kéyttooikeuksiaan tietojarjestelmiin ja katsoneensa luottamuksellisia
tietoja. Esimerkiksi tyttovereiden tiedostoja ja séhkoposteja on luettu
tai katsottu henkildstohallinnon tietoja.

(Poropudas, 2007a)

Tiedot saattavat tulla tulkituiksi tavoilla, joka ei tee kohdehenkiltlle
oikeutta — puutteellisesti tai yhteyksistaan irrallaan. Tulkintavirheet ei-
vat vélttamatta tule koskaan julki. Jos henkilo olisi oikeutettu palveluun
tai kuulumaan kohderyhméan, mutta on jaanyt sen ulkopuolelle, ei hdn
ehka koskaan tule tietdmaan menetetysté tilaisuudestaan.

Tarjolla olevien taustatietojen k&yttd on myos tullut entistd epdmaé-
raisemmaéksi. Eldménhistorian ongelmien, ulkopuolisten maéarittdmien
poikkeamien tai rajojen ylityksien vaikutukset voivat tulla arvaamatto-
miksi ja kohtuuttoman pitkaikaisiksi. Verkkotiedon yha pidempiaikai-
sesta séilytyksestd ja sen vaarinkdyton mahdollisuuksista, jotka ovat
vaikuttaneet esimerkiksi henkiléiden my6hempiin eldmanvalintoihin,
tyéhon ja maineeseen, on lukuisia esimerkkeja (Goodin, 2007). Ame-
rikkalaiset tyOnantajat ovat jopa jalkikateen irtisanoneet ihmisid, joi-
den taustasta on seurantaselvitysten perusteella 10ytynyt pienid rikkeita
(esim. 60 $ katteettoman sekin kirjoittaminen, joka vastaa tilin ylitystd).

(O’Harrow, 2005)

Oma lukunsa on viihteellinen tai yksityishenkilona tuotettu verkkotie-
to, jonka luotettavuudesta, autenttisuudesta ja motiiveista ei ole takeita.
Oireita epamadréisten tiedonldhteiden huomioimisessa tyontekijoiden
arviointiin on mygs Suomessa. Viranomaiset ja ty0nantajat nayttavét jo
nyt reagoivan kevyeen verkkotietoon henkildiden arvioinnissa tai rekry-
toinnissa (Poropudas, 2007b, Aktuellt, 2007).
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Kansalaisen kannalta, joka ubiikkiyhteiskunnassa luovuttaisi yha
enemman tietojaan yritysten ja julkishallinnon késiin, eivét vaarinkay-
tosten nakymét enteile hyvaé. Tietovarastojen laajentuessa riski henki-
I0n tietojen joutumisesta vaarin kasiin laajentuu merkittavasti. Tiedoilla
voidaan my0s aiheuttaa nopeammin ja tuntuvampaa vahinkoa.

Uudet vélineet ja julkinen verkkotieto nayttdvat myods tuottavan uu-
denlaisia kdytant6ja, joissa henkildiden arviointitavat ovat muuttuneet
jyrkemmiksi ja hyddynnettavien tietojen oikeellisuus ei ole taattua. Se
on kansalaisen kannalta oikeusturvaongelma.

Demokratiavaje ja sen uhat

Ubiikkiyhteiskunnan eteneminen nayttad aiempia yhteiskunnallisia siir-
tymavaiheita riskialttiimmalta. Tasapaino hyotyjen, haittojen ja erilaisten
intressien vélilla on herkempi. Reaaliaikainen tiedonkeruu, laajat tieto-
varastot ja tehokkaat teknologiat antavat ennen ndkemattémat hallinnan
ja valvonnan vélineet. Niiden mahdollistama laajentunut ja tarkentunut
maailman hallinnan ala tekee ubiikkiymparistostd myos otollisen koh-
teen valtataistelulle ja konflikteille.

Konfliktiherkkyys

Erilaisten valtaintressien voimistuminen ja konfliktien kérjistyminen
on mahdollista, kun ubiteknologialla voidaan hallinnan ja valvonnan
mahdollisuuksia laajentaa kaikkialle. Valtaa haluavia intressiryhmié voi
I6ytyd esimerkiksi poliittisten, taloudellisten, uskonnollisten tai rikol-
listen tahojen takaa. Ubiikkiteknologian mahdollisuuksien joutuminen
vaariin kasiin olisi suunnattoman ongelmallista yhteiskunnalle, kansan-
ryhmille tai yksittaisille kansalaisille.

Ongelmia voi syntyd my0s poliittisen jérjestelman tasapainon me-
netyksestd ja kansainvilisistid konflikteista. Kansainvaliset sopimukset
ja sitoumukset voivat puolestaan muuttaa esimerkiksi tietovarastojen
kéyttotapoja ja valittdd kansalaisten tietoja kéyttoihin, joita ei aiemmin
ajateltukaan. Entépa sitten, jos &lykkaiden tiedonhallinnan teknologi-
oilla kaydaankin seulomaan ja seuraamaan tiettyja kansalaisryhmia tai
vahemmistoja esimerkiksi poliittisista tai uskonnollisista syisté tai kan-
sainvalisen turvallisuuden tarpeista ké&sin?

Vallan siirtyminen ja katkeytyminen

Toimivallan huomaamaton siirtyminen julkiselta sektorilta yksityisen
sektorin kasiin on jo havaittu ongelma. Esimerkiksi tiedonkeruuyritys-
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ten ja julkishallinnon laajamittaisen yhteistoiminnan on katsottu muut-
taneen amerikkalaisen yhteiskunnan tasapainoa ja siirtaneen toimivaltaa
yrityksille (O’Harrow, 2005). Viela ongelmallisempaa on, kun tietoja,
joiden luotettavuutta ei voida taata, hyddynnetéén lisadntyvéan valvon-
taan (Andrejevic, 2007). Amerikkalaisten tiedonkeruuyritysten toimin-
taa on arvosteltu juuri ndista syista.
By outsourcing the collection of records, the government doesn’t
have to ensure the data is accurate, or have any provisions to cor-
rect it in the same way it would under the Privacy Act.”
(O’Harrow, 2005)

Ubiikkimaailmassa tietojenkaésittelyprosessit ovat katketympid, jol-
loin pahimmassa tapauksessa voi tapahtua tietoista huomaamatonta val-
lansiirtoa halutuille ryhmille. Esimerkiksi massiivinen ja huomaama-
ton tiedonkeruu ilman tiedon kayttoihin ja tietojenkasittelyyn liittyvaa
kontrollia avaisi houkuttelevan tien kansalaisen oikeuksien vastaisille
toimille ja vallansiirroille.

Euroopan tietosuojavaltuutetut ovat arvostelleet jo teletunnistetietojen
tallennusta siitd, ettd jarjestelma@ mahdollistaa salaisen tunnistetietoihin
perustuvan valvonnan kehittymisen (Aarnio, 2005). Suomessa teletun-
nistetietojen kerdamiseen on myods kohdistettu kritiikkia. Sailytysvel-
voitteiden ohella yrityksille ei ole nayttanyt tulevan tiedonkasittelyyn
liittyvid vastuita. Miten taataan, etta tietoja kdytetdan oikeisiin tarkoi-
tuksiin, tietoihin eivat padse ulkopuoliset ja etté tiedot ovat oikeita? Mi-
ten kay sitd paitsi teleyritysten omaan toimintaan liittyvan valvonnan,
kun tiedot ovat heiddn omassa hallinnassaan? (Kasvi, 2005)

USA:ssa on naytetty mallia jopa kehityksen péinvastaisesta suunnasta
- tietojenkasittelijoiden vastuiden purkamisesta. Teleyrityksia on lah-
detty suojaamaan véliaikaisella lainsdadannolld, joka antaa yrityksille
syytesuojan (legal immunity) mahdollisten oikeussyytteiden varalta
— eli vahvistaa, etteivat yritykset joudu vastuuseen tietojen kaytoistaan.
Lainsadddannon mahdollinen jatkaminen on kuitenkin saanut aikaan na-
kyvan julkisen keskustelun ja vastustuksen (esim. Singel, 2008, Fred-
rickson, 2008).

Uhat eivét ole kaukaa haettuja. Julkishallinnossa kaytetdén yha enem-
man ulkoistamista ja yksityisen sektorin palveluja, joihin tietokantojen,
rekisterien ja tietovarastojen hallinta voivat myos kuulua. Valtion ja kun-
tien IT-strategiat kannustavat viranomaisia palvelujen keskittamiseen ja
ulkoistamiseen (Valtiovarainministerio, 2006, Valtiovarainministerio,
2007b). Kun tietovarastojen keskittaminen ja yhteiskayttd helpottavat
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tietoihin padsya, ne myos lisdavat niiden vaarinkaytén mahdollisuuksia.
Kun tietojen perusteella tehdaan oleellisia kansalaisten elamaan liittyvié
paatoksia, pitdisi huolehtia, etté tietojenkasittelyé valvotaan ja etté tie-
tosuoja voidaan taata.

Kansainvalinen tietojen vaihto

Omat ongelmansa tuottavat kansainvéliset tietojen siirrot ja tietojen
vaihto. On esitetty yleisemmin pelkoja siitg, ettd kansalaisen oikeustur-
vaan liittyvid sdadoksia kierretdan siirtdmalla toiminta kolmansiin mai-
hin, joiden lainsaadanto on véljempi (Nieminen, 2007). Sama huoli voi
koskea tietojenkasittelya.

Kansainvaliset yritykset voivat sailyttaa julkishallinnon kerddmaa tie-
toa kansalaisista missé maassa tahansa. Maan rajojen ulkopuolella tieto-
ja eivat valttamatta koske séadokset, jotka suojaisivat niitd kotimaassa.
Kansalaisia koskevien tietovarastojen kontrolli saattaisi ulkoistamisen tai
yksityistdmisen myo6td myos kadota demokraattisen valvonnan piiristé.

Kyse ei valttamétta ole vain kansalaisen oikeusturvasta, vaan mygs
laajemmin yhteiskunnan edusta. Esimerkiksi Ruotsissa turvallisuuspo-
liisi (SAPO) on varoittanut teletunnistustietojen keruuta koskevan lain-
sdadannon kasittelyn yhteydessé, etté tietojen sdilytys maan ulkopuo-
lella ja mahdolliset muut kdytot ndissé maissa voivat tuoda mukanaan
ennakoimattomia vaikutuksia, jotka voivat k&antyéa valtion etua vastaan
(SOU 2007).

“Huruvida uppgifter som finns 1 ett lager i ett annat land kan fa
spridning utéver vad som féljer av svensk ratt beror pa den ratts-
liga regleringen 1 landet dér lagret finns. Det finns med andra ord
inte nagon garanti for att uppgifter som lagras i ett annat land inte
anvands for andra andamal an de som den svenska lagstiftningen
medger.” (SOU 2007:76)

Samat ongelmat voivat tulla vastaan my0ds viranomaisten valisessé
kansainvélisessa tietojen vaihdossa ja yhteiskaytdssa. Sopimuksien si-
sélto ei ensinndkaan valttamattd rajaudu siihen, mika nayttaisi olevan
sen paatarkoitus. Esimerkiksi Priimin sopimus, josta on ensi sijassa pu-
huttu terrorismin torjuntaan tarkoitettuna tiedonvaihtosopimuksena, ei
rajaa tietojen kayttod vakavien rikosten selvittdmiseen ja rikollisten et-
sintdéan. DNA- ja sormenjélkitietojen luovuttamista voidaan tehda riip-
pumatta rikoksen tyypisté ja kansalaisen roolista rikostutkinnassa. Hén
voi olla epailty, asianomistaja tai sivullinen. (Kasvi, 2006)

Ruotsissa on esitetty myo6s huoli siitd, ettd ulkomaisille osapuolille
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voitu on antaa sopimuksessa laajemmat oikeudet kayttaé tietoja kuin ko-
timaisille viranomaisille, jotka tarvitsevat tietoihin oikeuden péatoksen,
kun taas ulkomaiset osapuolet eivat taté tarvitse (DS 2007:47).

Oma ongelmakenttdnsa on vaihtosopimusten perusteella annettujen
tietojen mahdollinen vaérinkayttd “turvattomissa” maissa (Evans, 2005,
120). Jos kansalaisten tiedot padsevat maan rajojen ulkopuolella v&a-
riin kasiin esimerkiksi maan epédvakaiden olojen tai korruptoituneiden
viranomaisten takia, ne tuovat kansalaisille oikeusturvaongelmia. Cy-
bercrime-sopimuksen tietojenluovutusvelvollisuuden perusteella voi-
vat esimerkiksi Albania ja Vendja saada teletunnistetietoja kdyttoonsé
(EFFI, 2007).

Demokraattisen jarjestelméan ongelmat

Teknologian véaérinkayttd kansalaisyhteiskunnan vastaisilla tavoilla voi
johtua my6s demokraattisen jérjestelman ongelmista. Pelk&staan verk-
kosensuurin otteen laajentumisesta on huolestuttavia merkkeja viime
vuosilta eri maista. Viiden vuoden sisélla verkkosensuurin kaytannot
ovat levinneet muutamasta valtiosta 12 valtioon (Boyd, 2007).

Kiina on saanut ehk& eniten kuuluisuutta nettisensuurinsa takia. On
valitettavan kuvaavaa, ettd Microsoft poistatti kiinalaisista MSN Spa-
ces blogeista mahdollisuuden kayttad sanaa "demokratia” (Andrejevic,
2007). Siséllollisten rajausten lisaksi kiinalaiset ovat halunneet kehitella
valineitd, joilla seurattaisiin verkkoyhteis6jé ja niiden ei-toivottuja muo-
toja.

”...Zhao Jing identified in published news accounts the nature
of the line he”d crossed: ‘If you talk every day online and criticise
the government, they don’t care...Because it’s just talk. But if you
organise — even if it’s just three or four people — that’s what they
crack down on. It’s not speech: it’s organising.” Microsoft, with
an eye to the lucrative potential of the Chinese market, helped
take the activism out if interactivity...”

(Andrejevic, 2007)

Amerikkalaisten ja kiinalaisten teknologiayritysten yhteistyd on joh-
tanut moniin valvontaa edelleen syventéaviin hankkeisiin. Vuonna 2007
Schenzenissd Kiinassa asennettiin 20 000 valvontakameraa kaduille.
Kameravalvonta on yhdistetty kasvontunnistusta hyddyntavaan kuva-
analyysiin, jonka perusteella kaduilta voidaan tunnistaa halutut henki-
16t. Kiinassa kdyttoon on tulossa myds RFID-pohjainen id-kortti, jonka
muistiin tallennetaan poikkeuksellisen laajat tiedot kansalaisista, kuten

60



tyohistoriaan, koulutukseen, rotuun, uskontoon, rikosrekisteriin ja ter-
veyteen liittyvia tietoja. (Bradsher, 2007)

Demokraattisten maiden huonoin tilanne on USA:ssa, jossa valvon-
taan liittyvét hankkeet ovat jatkuvasti lisdéntyneet (Privacy Internatio-
nal, 2007). Tietojarjestelmid, joissa valvontakameroita, kasvojen tun-
nistusta ja sosiaalisten verkostojen analyysia yhdistellaan, kehitellaan
my0ds USA:ssa my0s viranomaisten kasiin (Legge, 2008). Yha tarkempi
valvonta on eri muodoissaan laajentumassa julkisiin laitoksiin ja ty0pai-
koille. Kouluissa kokeillaan esimerkiksi valvontakameroihin yhdistet-
tyé kasvojentunnistusta erottelemaan tuntemattomat kasvot kaytavilta ja
tiloista (Bottorff, 2007).

WTC:n terrori-iskun jalkeen valvontateknologia kehittynyt, tiedon-
keruu laajentunut ja useampien lainsdaddénndllisten muutoksien tuella
valvontaa on jatkuvasti laajennettu. Liséksi valvonnan luonne ndyttaisi
laajentuvan rikollisten seurannasta yhteiskunnallisesti aktiivisiin kansa-
laisiin ja koko véestoon. Aiemmin mainittu Denverin poliisin tiedon-
keruu ja kansalaisten vaarin luokittelu paljastaa osan ongelmasta. Koh-
talaisen rauhanomaista kansalaisaktivismia harrastaneiden nimet olivat
koottuina paikallisen poliisin tietokantoihin. On demokratian kannalta
oireellista, jos kansalaisaktivismiin pitada viranomaiskeinoin puuttua tél-
14 tavoin. (O’Harrow, 2005)

Valvonnan ulottaminen verkkoon, kansalaisten ihmissuhdeverkos-
toihin ja julkisille paikoille sek& sen kohdistaminen yhteiskunnallisesti
aktiivisiin kansalaisiin tai koko véestton ovat kdytantoind laajentumas-
sa. Ne rikkovat oikeusvaltioiden perustuslakeja ja kansalaisen perusoi-
keuksia, joihin kuuluvat yksityisyys, sananvapaus, mielipiteen vapaus,
yhdistymisvapaus ja kokoontumisvapaus. Nama perusoikeudet tulevat
jatkossakin haastetuiksi, jos valvonnan teknologioiden kéytto ja niiden
yhdistely laajentuviin tietovarastoihin ja tunnistuskaytantoihin jatkaa le-
vidmistaan, eiké niille aseteta rajoja.

Julkishallinnon toimintaperiaatteiden muutos

Uudet tiedonhallinnan mallit voivat my6s muuttaa julkishallinnon toi-
mintaperiaatteita. Britanniassa tiedonlouhintaa on hyddynnetty jo vuo-
sia. Kéytannot ovat niveltyneet poliittisiin ohjelmiin, joilla pyritaén
esimerkiksi terveydenhuollon, opetusalan ja tydllisyyden alueelliseen ja
rakenteelliseen kehittamiseen.

Menetelmi& hyddynnetéan esimerkiksi aluesuunnitteluun seka julki-
shallinnon palvelujen tehostamiseen ja kohdentamiseen. Profilointia ja
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henkilttietojen analysointia kdytetadn esimerkiksi rikosten selvittdmi-
seen, riskien arviointiin lastensuojelun ja mielenterveyden palveluissa,
veropetosten ja sosiaalietuuksien vaarinkayton tutkintaan seka tervey-
denhuollon palvelujen kohdentamiseen.

(Lace, 2005, Perri 6, 2005)

Kehittdmistoimiin siséltyy tietojen vaihtoa (data sharing) ja yhdistelya
(data matching) seka riskiryhmien analysointia (risk assesment, social
sorting), joilla on pyritty jaljittdimaan viranomaisten kannalta ongelmal-
liset ryhmat ja yhteisot.

”This plan places much emphasis on inter-agency data sharing, in
order to identify communities, minorities and groups of individu-
als ‘requiring tailored and targeted interventions’ that are to be
both intelligence-led and supported by multi-agency working”
(Bellamy, 2005)

Lace nékee keskeisenéd ongelmana tiedonhallinnan teknologioiden edel-
lyttdméan kohderyhmien maérittelyn, jonka han nékee antavan uudenlaisia
piilossa olevia vallankayton valineita viranomaisille (Lace, 2005). Uuden-
lainen kansalaisryhmien erottelu ja palvelujen tehokkaampi kohdentami-
nen saattavat vahvistaa kansalaisryhmien vélisia rajoja ja eroja ja syventaa
epatasa-arvoa. Kansalaisryhmien erottelu (social sorting) voi muodostaa
uusia ongelmia, kuten kohderyhmaén valinta tai sen ulkopuolelle ja&ami-
nen, etuuksien saannin ongelmat, oikeuksien riisto ja syrjinta (Raab 2005)

Ubimaailman tiedonhallinnan teknologiat haastavat laajemmin kési-
tykset siit4, mitd on sopiva kayttdytyminen, identiteetti, kansalaisuus,
ty0 ja yhteiskunta (Raab, 2005). Ne muuttavat nykyisia kasityksia ja
tuottavat uudenlaisia rajoja.

Ubiikkiymparisttssé on nykyistd ongelmallisempaa, jos salaisten erot-
teluun liittyvat periaatteet ovat tuntemattomia tai puutteellisia ja taustalla
toimiva informaatioprosessi on piilossa kansalaisilta. Pahimmillaan kan-
salaisryhmien erottelusta voisi tullakin teknologia-avusteista syrjintaé tai
demokraattisten rakenteiden puuttuessa jopa vainoa. Julkishallinnon toi-
mintaperiaatteilta ubiikkiymparistossé tulisikin edellyttaa lapinakyvyytta.

Oleellista on myos, millaisia pakkoja ja toimintamalleja ubiikkimaa-
ilmaan luodaan. Onko kansalaisen elettdvd vuorokauden ympari siten,
ettd han on paikannettavissa ja han liikkuu ja asioi tunnistettavasti? Tuo-
ko fyysisen ja verkkoasioinnin yhdentyminen myos vaihtoehdottomuu-
den ja eldmdn yhden kortin varassa?

Greenfield ennakoi viisaasti, ettd vain vaihtoehtojen siilyminen on
demokratiaa. Ubimaailman térkeimpia vaihtoehtoja on mahdollisuus
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hallita omassa kayt6ssa olevia laitteita, sulkea laite tai irtisanoa sopimus
palvelusta. Jos vaihtoehdot lakkaavat, sulkeutuvat demokraattisen yh-
teiskunnan ovet kolkosti perdssamme.
”We must see that everyware serves us, and when it does not, we
must be afforded the ability to shut it down. Even in the unlikely
event that every detail of its implementation is handled perfectly
and in a manner consistent with our highest ambitions, a paradise
without the choice is no paradise at all.”
(Greenfield, 2006)

Lapinakyva kansalainen

Miten kansalaisen &ani kuuluu ubimaailmassa?

’Connecto ergo sum”
- Bjorneborn, 1998

Kansalaisten vaikutusalue verkossa nayttaisi laajentuneen samalla, kun
verkkoyhteydet ovat levinneet kéyttajille ja verkon vuorovaikutteisuus
on lisdéntynyt ja palvelut ovat monipuolistuneet. Jo Internet-kehityksen
alkuvaiheissa, fyysisten ja sosiaalisten verkostojen katsottiin tulevan
niin merkityksellisiksi, ettd niistd muodostuu uudenlaisia yhteiskunnan
perusyksikkojé (Castells, 1996). Verkkoyhteisoista on tullutkin perhei-
den, organisaatioiden ja paikallisten yhteisojen rajat ylittavia, usein jopa
kansainvélisia virtuaaliheimoja, joiden vaikutusvallan ennakoidaan jat-
kossa kasvavan yhteiskunnassa (Mannermaa, 2007).

Yhteisolliset tai Web 2.0 -palvelut, joissa kayttajat ovat tulleet mer-
kitykselliseksi osaksi kaupallisia ja ei-kaupallisia palveluja, ovat esi-
merkkejé laaja-alaisista vaikuttamisen kanavista verkossa. Palveluissa
ei enda tarjota vain valmiita siséltoja, vaan niissa on mahdollista kes-
kustella, verkostoitua ja tuottaa sisaltdja. Tunnetuimmat yhteisolliset
palvelut, kuten YouTube, FaceBook, MySpace ja Amazon.com antavat
kayttajille jakelukanavan, keskusteluyhteyden ja viestinnan ja verkos-
toitumisen valineen niiden asioiden ympdrille, joista he ovat kiinnostu-
neita. Samankaltainen vaikutus on blogeilla ja keskusteluryhmilla.

Verkossa vaikuttaminen, jos sité tarkastellaan vetovoimana kéyttajiin,
ei kuitenkaan ole yksiselitteinen ilmio. Verkkoa voi kuvata yhteyksi-
en ja solmukohtien jatkuvasti uudelleen muotoutuvana verkostona, jota
sen kayttajat jatkuvasti yhdessa kutovat (”collaborative weaving”). Sen
solmuista tai palveluista syntyy pienempid tai suurempia téhtia riippuen
siita, miten suuren joukon kayttdjia ne vetavat. Kayttajien adnet eivat
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jakaudu tasaisesti, vaan niistd rakentuu erilaisia sosiaalisia verkostoja
("small world -phenomena”). (Bjorneborn, 2004)

Keskeinen media, satunnainen paikallaolo tai hyvin valittu ajoitus ja
sensaatiomainen siséltd ovat verkossa merkitsevid, jos viestillaén haluaa
vaikuttaa. Verkkomaailman vetovoimaisimmat tdhdet sykkivat edelleen-
kin medioiden ja erilaisten kansainvélisten haku- ja yhteispalvelujen
ymparilla — Google, Yahoo, CNN, BBC, YouTube ovat kéyttdjaméaaril-
taan vetovoimaisimpien palvelujen joukossa. Bloggaajien kiinnostus
nayttaisi myos kytkeytyvan medioiden keskeisesti esille nostamiin si-
séltoihin (Thelwall, 2007, mm. BBC, CNN).

Sopivissa tilanteissa viesti voi kuitenkin saada arvaamattomat mitta-
suhteet. Petteri Jarvinen puhuu osuvasti “sattumajournalismista”, jossa
varomattomat sanat verkossa ovat saaneet liikkeelle lumipalloefektin.
Vaalitilaisuudessa ollut valpas vastakkaisen puolueen edustaja oli poi-
minut poliitikon huulilta lipsahtaman sanan, joka vélittyi edelleen leh-
teen negatiivisena tulkintana. Aiheen ymparille rakennetun videon levi-
tys verkossa johti lopulta poliitikon havioon vaaleissa. (Jarvinen, 2007)

Voitaisiin puhua myds sensaatiovaikutuksesta, jota verkossa leviavat
kansalaisadressit hyvin kuvaavat (http://www.adressit.com/). Lahinna
mediasta nousseet teemat ovat kanavoituneet myonteiseksi tai vastus-
tavaksi reaktioksi, joista onnistuneimmille on saatu nopeasti kerattya
kymmenid tuhansia kannattajia. Yhteiskunnalliset teemat, sensaatio ja
viihde sekoittuvat adressien sisallgissa.

Yhteisollisten tai Web 2.0 palvelujen on katsottu vaikuttaneen kaan-
teentekevalla tavalla verkon palveluihin ja niihin liittyvaan liiketoi-
mintaan. Palvelujen kehitystd ja teknologioiden tuottajia ohjailevat yha
enemman kayttdjien liikkeet ja heidan toimintansa. Yhteisollisilla pal-
veluilla on myos ollut kiistamattomasti vaikutuksia paatoksentekoon,
medioihin ja ndiden luomiin pelisd&ntoihin. Ne ovat tuoneet asiantunti-
joiden rinnalle keskustelijoiksi ja vaikuttajiksi tietysté aiheesta kiinnos-
tuneet harrastajat ja tavalliset kansalaiset — heidan d&ntd&n kuuntelevat
kiinnostuneemmin niin valtamediat kuin yritykset.

Eri asia on, miten tai millaisiin asioihin puhe verkossa vaikuttaa. Onko
kyse medioiden kysymyksen asetteluun vastaamisesta, kansalaisliik-
keestd vai havaintoihin perustuvista ndkemyksista? Saako sahkoposti
kansanedustajalle, kirjoitus tunnetussa mediassa vai 30 000 nimeé& ad-
ressissa paattajat mukaan keskusteluun? Valikoivatko paatoksentekijat,
mediat ja yritykset haluamansa viestit tukemaan tarkoituksiaan vai saa-
ko esitetty kasitys heidat pohtimaan teemaa uudesta nékdkulmasta?
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http://www.adressit.com/).

Tiedonkeruun ja analysoinnin kéytannot tekevét toisaalta myos verk-
koyhteisoista kohderyhmid, joissa késiteltavié aiheita ja verkostoitumis-
ta voidaan laajalti seurata, olivatpa tarkoitukset kaupallisia tai poliittisia
(Andrejevic, 2007). Tiedon analysoinnin vélineet antavat jo nykyisel-
14&n mahdollisuuden eritelld esimerkiksi tietyn aiheen ymparilla k&ydyn
keskustelun maaraa, savya, nakokulmia ja ajoittumista verkosta kootus-
sa aineistossa (esim. Fast-hakukoneen sovellukset). Tunnistuksen, pai-
kannuksen ja tietovarastojen yhdistely seurantaan antaisi lisé4 mahdol-
lisuuksia haluttujen toimien kohdistamiseen.

Sopivaan kohderyhmaén kuuluminen, jonka mittareina voivat olla esi-
merkiksi ikd, sukupuoli, vuositulot, kulutuskayttaytyminen, koulutus,
asuminen, terveys, puoluekanta tai mielipiteet, tulee ubiikkiympéristos-
sé vaikuttamaan yha enemman tarjolla oleviin palveluihin, etuuksiin,
oikeuksiin ja rajoituksiin. Niiden vaikutukset voivat naky& myos tiedon-
keruussa poliittisia tarkoituksia varten. Misté lahiosté keskustelijat ovat
kotoisin, kuinka paljon heita on ja millaisia kuluttajia he ovat? Kannat-
taako heitd kuunnella? Kannattaisiko ik&vaa julkisuutta saanut hanke
vieda lapi silloin, kun julkinen keskustelu asiasta on laantumassa?

Ubiikkiteknologian ympéristd on kansalaisen osallistumisen kannal-
ta sekd hyodyllinen ettd vaarallinen. Se antaisi tehokkaammat vélineet,
joiden avulla olisi mahdollista seurata uutta tietoa seka haluttujen koh-
teiden ja kohderyhmien toimia ja liikkeitd yha tiiviimmin reaaliajassa.
Ubiikkiteknologia voisi myos tehostaa vuorovaikutusta ja laajentaa
osallistumisen ja vaikuttamisen kaytantoja.

Kéaantopuolena vélineet voivat tuottaa syvenevaé kontrollia ja ohjailua.
Kehittyneet tiedonhallinnan vélineet antaisivat yrityksille ja viranomai-
sille seurata kansalaiskeskustelua ja puuttua siihen halutulla tavalla.

Kansalaisuuden ja demokratian toteuttamisen edellytykset

Mannermaa toteaa tulevaisuusvaliokunnalle tekemé&sséén selvityksessa,
ettd demokratian sdilymisen kannalta on keskeista huolehtia siita, etta
ihmisilld itselladn pysyvat parhaimmat edellytykset, jotta he voisivat toi-
mia kansalaisyhteiskunnan taysivaltaisina jasenina (Mannermaa, 2007).
Tama edellyttdd monipuolista tiedonsaantia, mutta myo6s osallistumisen
ja vaikuttamisen mahdollisuuksia.

Internet-palveluilla ei sindnsa ole demokratisoivaa vaikutusta, jos yh-
teiskunnassa ei ole demokraattisia rakenteita ja sen saatelymekanismit
ulottuvat verkkoon. Se voi jopa vahvistaa demokratian vastaisia toimia.
(Kalathil, 2003, Kalathil & Boas, 2003).
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Se, mitd ubiikkiyhteiskunnasta tulee erilaisissa yhteiskunnallisissa
olosuhteissa, on edelleenkin teknologian ja politiikan yhteisvaikutusta.
Huolestuttavaa onkin, ettd demokratian vastaiset kaytannot, kuten sen-
suuri, ovat viime vuosina levinneet eri maissa (Boyd, 2007).

Ubiikkiteknologian tuella kehitys on k&ymassa kohden kasvavan
kontrollin yhteiskuntaa, johon siséltyy lahes taydellinen asioinnin, vies-
tinnén ja liikkumisen seuranta. Valvonnan lisddntyminen ja tunnistuksen
yleistyminen ja laajentuminen arkisten ympariston toimiin kaventavat
kansalaisen yksityisen ja anonyymin tilan.

Yksityisyyden, tietosuojan ja anonyymin asioinnin periaatteista tinki-
minen toisi ubiikkiyhteiskuntaan tuntuvia haittavaikutuksia. Kansalai-
sen vaikuttamisen tila ja sen vaihtoehdot kdytanngssé vahenisivat. N&ita
haittoja olisi mahdotonta paikata lisadmalla siséltojen méarad, laajenta-
malla vuorovaikutteisuutta tai tuottamalla uudenlaisia vélineita.

“Any form of interactivity that amounts to an unaccountable form
of information gathering fails to live up to the promise of democ-
ratization.” (Andrejevic, 2007)

Kansalaisen vaikutusvallassa verkossa ei ole kysymys vain ilmaisuva-
paudesta, vaan ilmaisun tosiasiallisista ja ennakoitavista vaikutuksista.
Sananvapauden muodollinen takaaminen ei riita, jos viestintavalineiden
rajoittavia kaytantoja, tunnistusta ja tiedonkeruuta jatkuvasti laajenne-
taan. Valineiden puolesta vapaa sana, johon kuitenkin reagoidaan seka
reaaliaikaisten ettd elamanhistorian ajalta kertyneiden tietojen perus-
teella ennakoimattomissa yhteyksissa, rakentaa hyvin erilaisen yhteis-
kunnan kuin meilla on nykyisell&an.

“If, however, by participation we mean a conscious, considered,
informed, and meaningful contribution to the governing process,
it is important not to distinguish this at every turn from a version
of participation that equates submission to detailed monitoring
with participation.” (Andrejevic, 2007)

Kansalaisyhteiskunnan raaka-aineeksi tarvitaan monipuolista tietoa ja
keskustelua erilaisten ndkemysten pohjalta. Miten tulisi kdymaan aidon
kansalaiskeskustelun tiedonkeruun, tunnistuksen ja paikannuksen edetes-
s&? Olisiko endé viisasta ottaa kantaa verkossa ja miten sielld ylipdansa
kannattaisi viestia? Ubiikkiyhteiskunnassa ei kannattaisi erottua, jos siité
seuraisi epdedullinen profilointi tai merkinti poikkeavista mielipiteista.

Jos todelliset mielenilmaisut eivat enda ole toivottavia, se on myds
este innovaatioille. Paitsi demokratia, myds luovuus kukkii sielld, missa
on mahdollista esittdd monenlaisia ja ristiriitaisiakin ndkemyksid. Li-
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séantyva valvonta tuo yhteiskuntaan pelon ilmapiirin, hyydyttaa julki-
sen keskustelun ja kulttuurin ja pakottaa sen yhdenmukaisiin uomiin.
“Surveillance comes with a price. It dulls the edge of public de-
bate, imposes a sense of conformity, introduces the uneasy feeling
of being watched. It chills culture and stifles dissent.”
(O’Harrow, 2005)
Kayttajien vaikutusvalta verkkoyhteisgissa perustuu monipuoliseen
tiedonsaantiin, anonyymiin viestintdan ja mahdollisuuteen verkostoitua.
Ilman ndité tekijoité, verkon vapaus kaventuu oleellisesti. L&sn&- ja tés-
mapalveluilla on kova hinta, jos se maksetaan kaventuneella puheella
todellisuudesta.

Paratiisi vai panoptikon?
Values are encoded in tecnology.”
- Adam Greenfield, 2006

Matkalla kohden ubiikkiyhteiskuntaa verkkoympdristossa on tapahtu-
massa perustavaa laatua olevia muutoksia. Tarkentuva tunnistus, tieto-
varastojen laajentuminen ja avautuminen kansainvéliseen kayttoon seké
alykkaiden teknologioiden yleistyva hyddyntaminen kansalaisten seu-
rantaan ja valvontaan on ilmeinen kehityksen suunta.

Ubiikkiteknologia voi avustaa uutisten, perheenjésenten tai liiken-
teen seurantaa, mutta se edistdd myos globaaliksi laajentuvia hallinnan
ja valvonnan mahdollisuuksia. Ubiikkiympériston rakentuminen glo-
baaliksi toiminnallisuudeksi nékyy kehitteill& olevassa teknologiassa
monelta osin — mm. IP-osoiteavaruuksissa, identiteetin metarakenteen
valmistelussa, kansainvalisesti yhteensopivien séhkoisten identiteettien
kehittdmisessd, kansallisten tietokantojen nopeassa laajentumisessa ja
avaamisessa kansainvéliseen kayttoon seké satelliittipohjaisen ja lan-
gattoman verkon teknologioita hyddyntdvan globaalin paikantamisen
ja tunnistamisen rakentumisessa. Vain kayttajat nayttavat olevan se osa
infrastruktuuria, joilta vield puuttuu késitys koko ubiympériston ole-
massaolosta (Greenfield, 2006).

Valvontayhteiskunnan kehittyminen néiden k&yténtOjen varassa ei
ole vain futuristinen uhkakuva, vaan sen etenemistd viime vuosina
ovat monet asiantuntijat seuranneet. Lisadntyvé valvonta, tunnistami-
sen yleistyminen ja tarkentuminen biometrisiin menetelmiin, laajojen ja
kansainvéliseen kdyttoon avautuvien tietokantojen rakentaminen anta-
vat merkkeja johdonmukaisista askeleista kohden laajenevaa kontrollia
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(Privacy international, 2007). Ubiikkiyhteiskunnan rakentuminen Kkie-
toutuu néihin k&ytantoihin ja teknologioihin.

Privacy International -jarjeston viimeisimman vuosittaisen selvityk-
sen mukaan, valvontayhteiskunnan ongelma ei ole vain sen nopeassa
ja massiivisessa etenemisessd, vaan sen moninaisuudessa ja monimut-
kaisuudessa (Privacy international, 2007). Palaamme siis l&htéruutuun
— koodin purkuun.

Kansalaiset ja paatoksentekijat tarvitsevat uutta lukutaitoa — hyvéa
késitystd ubiikin teknologioiden toimintaperiaatteista, tiedonsiirroista,
tietovarastoista, tietojen kayttotavoista seké henkildon liittyvan tiedon-
kasittelyn vaikutuksista ja sen riskeistd. Samalla selvidisivat ne mahdol-
lisuudet, joita voidaan kayttd4 kansalaisyhteiskunnan suojelemiseksi ja
kansalaisen oikeusturvan séilyttamiseksi.

Ubiteknologia on haaste demokraattiselle vallankéyt6lle pienemmas-
sd ja suuremmassa mittakaavassa. Konfliktiherkkyys, valvonnan ki-
ristyminen, toimivallan siirtyminen uusiin kasiin sekd demokraattisen
yhteiskunnan toimintaperiaatteiden rapautuminen muodostavat vakavan
uhkakuvan yhteiskunnalle. Ubiikkiymparisté on my0s entistd suurem-
pien riskien ja vaarinkaytosten ymparisto.

Tietojen ja teknologioiden véarink&yttoon tulisi varautua. Tulisi myds
estad sellaisen ympariston ja toiminnallisuuden rakentuminen, joka joh-
taisi kansalaisten oikeusturvan vastaisiin kaytantoihin.

Ubiikkimaailma antaa sen tietovarastoja ja teknologioita hallitseville
toimijoille laajentuvat valtuudet ja valineet suhteessa kansalaisiin. Vas-
tapooliksi tarvittaisiin sen varmistamista, ettd kansalaisen oikeusturvan
ja demokratian pelisd@ant6ja noudatetaan naiden valtuuksien kaytdssa.
Tietosuoja on edelleen kansalaisen oikeuksien kannalta tarkeé asia.

Valvonnan tarkoituksenmukaisuutta ja laajentamista sekd pdadsyn
avaamista kansallisista tietojarjestelmisté kolmansille osapuolille pitéi-
si tarkasti harkita. Esimerkiksi teletunnistusjarjestelman valvomiseksi
on ehdotettu kaytantdd, jossa sen tosiasiallista ja tarkoituksenmukaista
kayttoa, valvontaa ja tietoturvaa aika ajoin arvioitaisiin (Aarnio, 2005,
EFFI 2007). Nain valtettaisiin tarpeettoman valvonnan yll&pitamista tai
sen laajentamista.

Kansalaisen askeleet kaikkialla tulevat julkisiksi sitd mukaa, kun
ubiikkiteknologia levidé julkisiin tiloihin, kotitalouksiin, tyopaikoille
ja liikenteeseen. Lasna- ja tdsma-aly tulee tiedonkeruun liséksi seuraa-
maan, ohjaamaan, muistamaan ja muistuttamaan, suosittelemaan, valit-
semaan, rajaamaan ja kieltdmadn “kaikkialla” arkisessa ympéristossa.
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Sen anatomia on kuin verkkoon sisdanrakennettu séhkopaimen.

Anonyymiyden, yksityisyyden ja yksilon itsemaaraédmisoikeuden as-
teittainen katoaminen ja laajentuva vallansiirto ubimaailman hallinnoi-
jille tuottavat myds merkittévié perusoikeudellisia ongelmia kansalaisil-
le, jos kehityksen suuntaan ei puututa. YKksityisyyteen ja anonyymiyteen
liittyvat periaatteet ovat muuttumassa, tiedonkeruu ja tunnistuskdytan-
not laajentumassa, valvonnan kynnys madaltumassa ja henkil6on liit-
tyva arviointi koventumassa. Onko se ubiikkiteknologian vai politiikan
vaikutusta?

Ubiikkiympariston raaka-ainetta ovat kansalaisia koskevat tiedot, joi-
ta keratdan ja yhdistelladn yha laajemmin. Ubimaailman keskeiset ris-
tiriidat liittyvat naiden tietojen hallinnan ja omistuksen ympérille. Kan-
salaisen oikeusturvan kannalta keskeista on kuitenkin huolehtia haneen
liittyvien tietojen kasittelyn oikeuksista ja tietosuojasta.

”... the combination of international rules and emerging technol-
ogy in identity management may inadvertently give government
and the private sector an unprecedented amount of information
on individuals in the networked world...The key is whether the
system’s design enables citizens to maintain authority over gov-
ernment (or the powers acting in governmental capacities) and
whether the design offers an individual effective recourse when
his rights are not honored.” (Rundle & Laurie, 2005)

Yksityisyyden, anonyymiyden ja tietosuojan periaatteiden purkami-
sella on hinta. Ne kaventaisivat vapaan verkkomaailman ja purkaisivat
kansalaisten perusoikeudet, mutta havittaisivat myds ihmisyydestamme
jotain oleellista ja arvokasta. Intiimiyden rajojen rikkominen hajottaa
ihmisyytté koossa pitdvéan tasapainon. Se todella tuo ontologisen ja ole-
muksellisen muutoksen, mutta onko se toivottava muutos?

Ubiteknologia on yhteiskunnan kannalta kriittista teknologiaa, koska
silla rakennetaan uudenlaista infrastruktuuria. Ubiikkiympériston riskit
ja ongelmat tulevat suuremmiksi, niiden vaikutukset laaja-alaisemmik-
si ja viimein peruuttamattomiksi, jos teknologian hyotyja ja haittoja ei
arvioida ajoissa rinnakkain. Nahdaanko nyt riittavan hyvin, mita ollaan
rakentamassa ubiikkiyhteiskunnan infrastruktuuriin?
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Koodi on lakia vahvempi

Jyrki Kasvi

Tietoyhteiskuntakehitys on ollut Suomessa viime vuosina nopeaa, mutta
ei niinkdan lainsdddannon tai viranomaisten ansiosta, vaan pikemmin-
kin heista huolimatta.

Viranomaiset ja poliitikot ovat jaaneet pahasti teknologian kehityk-
sesté jalkeen. Uusien tieto- ja viestintdteknologioiden I&pimurtoon on
havahduttu usein vasta silloin, kun niistd on jo ehtinyt tulla osa suuren
kansalaisjoukon arkipdivaa. Kehityksen ohjaaminen ja mahdollisten on-
gelmien ehkéiseminen on jalkikateen kuitenkin vaikeaa, ellei mahdo-
tonta.

Vaikka Suomi on ollut tietoyhteiskuntakehityksen edelldkdvijamaa,
uuden teknologian yhteiskunnallisia vaikutuksia ja lainsdédantotarpeita
on Suomessakin alettu pohtia vasta, kun teknisen infrastruktuurin perus-
ta on jo rakennettu, ja uuden teknologian ympérille on kehittynyt oma
sosiaalinen kulttuurinsa. Ja kun kulttuuri on syntynyt, sen muuttaminen
edes lailla on hyvin vaikeaa.

Tekijanoikeuksien suojaaman musiikin, elokuvien ja tv-sarjojen laa-
jamittainen jakelu Internetin vertaisverkoissa on tasta hyva esimerkki.
Vaikka uusi tekijanoikeuslaki teki tekijanoikeuden suojaamien teosten
lataamisesta laitonta, teosten laajamittainen nettijakelu jatkuu edelleen.

Massojen piilokulttuuria verkossa

Tietoyhteiskunnan uusien trendien kehityskaari etenee usein samojen
vaiheiden kautta. Aluksi uusi teknologia tai sosiaalinen ilmio levi&a ne-
tissé jopa vuosien ajan ilman, etté perinteiset mediat tai poliittiset paat-
tajat kiinnittavéat sithen juuri mitadn huomiota. 1Imion yhteiskunnallinen
ja taloudellinen merkitys ehtii usein kasvaa todella suureksi, ennen kuin
julkinen keskustelu sen merkityksesté kaynnistyy perinteisissa tiedotus-
valineissé.

Esimerkiksi nuorten suosimista virtuaalisista nettiyhteisoista alettiin
keskustella Suomessa vasta, kun IRC-Gallerialla oli kayttajanéan koko-
naisia suomalaisten nuorten ik&luokkia. Tall& hetkelld 13-19-vuotiais-
ta suomalaisista jo yli 60% on Galtsussa. IRC Gallerian, Facebookin,
Twitterin ja Habbo Hotellin kaltaisista virtuaaliyhteisgista onkin muo-
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dostunut keskeinen osa uutta suomalaista nuorisokulttuuria ja nuorten
sukupolvi-identieettia.

Digitaalinen nuorisokulttuuri ei toki ole pelké&stdan suomalainen il-
mi0. Esimerkiksi Suomessa kehitetylla Habbo Hotellilla on eri puolilla
maailmaa yhteensé 7,5 miljoonaa aktiivikayttajad, miké tekee siitd maa-
ilman toiseksi suurimman virtuaalisen moninpeliyhteison, heti 8,5 mil-
joonan pelaajan World of Warcraftin jalkeen. Habbo onkin yksi Suomen
kansainvélisesti tunnetuimmista teknologia- ja kulttuurivientituotteista,
jonka visuaalisesta ilmeesté on tullut osa globaalia pop-kulttuuria.

Vastaavasti nettirahapelien suosioon havahduttiin Suomessa vasta,
kun 100.000 suomalaista jo pelasi pokeria ulkomaisilla pelipalvelimilla
— Suomen rahapelimonopolien ja lainsd&dd&nndn ulottumattomissa. Net-
tipokeri on hyvé esimerkki Internetin kansallisen hallinnan vaikeudesta.
Vaikka suomalaiset rahapelimonopolit eivat voi tarjota netissa rahape-
lipalveluita, se ei estd suomalaisia pelaamasta netissé rahapeleja jos ja
kun heité huvittaa.

100.000 suomalaisen nettiharrastuksen kieltdminen lailla on poliit-
tisesti ja teknisesti vaikeaa. Vaikka kieltoihin paadyttéisiinkin, kansal-
listen rajoitusten kiertdminen on Internetissd hyvin helppoa. Kiellot
johtaisivat todenndkaisesti siihen, ettd nimenomaan nettipokeriaddiktit
jatkaisivat pelaamista salassa, jolloin viranomaisten olisi entistd vai-
keampi valvoa mahdollisia vaarinkaytoksia ja ehkaista peliaddiktion
haittoja. Suomalaisten nettipokeripalvelinten perustaminenkin voi olla
jo litan myohaistd, silld nimenomaan aktiivipelaajat ovat jo tottuneet
pelaamaan ulkomailla.

Valinpitamattomyydesta mediapaniikkiin

Median ja poliitikkojen havahtuminen tietoyhteiskunnan uusiin ilmi6ihin
tapahtuu usein rytinélla. Tiedotusvélineet nostavat julkisuuteen jonkin
yksittaisen ilmion, joka hammentad ja jarkyttda suurta yleisoé ja aktivoi
poliitikkojen lausuntoautomaatin. Esimerkiksi nuorten nettiyhteisoisté
kayty keskustelu on keskittynyt lahinné tyttdjen netissa julkaisemien he-
rutuskuvien paivittelyyn ja netissa teineiksi tekeytyvien keski-ikéisten
pedofiilien kauhisteluun. Samalla satojentuhansien nuorten digitaalinen
arki on leimattu turhanaikaiseksi, jopa vaaralliseksi puuhasteluksi.
Mediakohun myo6té poliitikoilta vaaditaan pikaisia toimenpiteita,
kieltoja ja rajoituksia uhkakuvien torjumiseksi. Paatoksentekijét eivat
kuitenkaan ldhesk&an aina ymmarré, mista uusissa ilmidissa oikein on
kyse, ja millaiset rajoitukset ovat ylipaataan teknisesti mahdollisia.
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Esimerkiksi Suomen rahapelimonopolien suojaamiseksi esitettiin, ettd
Suomesta tulisi estad padsy ulkomaisille nettipokeripalvelimille. Estoon
olisi kaytetty lapsipornon ennakkosensurointiin kaytettavaa kansallista
sulkulistaa, jonka siséltd on salainen, ja josta ei voi valittaa. Pitava esto
osoittautui kuitenkin perustuslain kannalta ongelmalliseksi ja mahdotto-
maksi toteuttaa aukottomasti.

Joskus uhkakuvia rakennetaan myds tarkoituksellisesti. Vuonna 1985
eduskunnassa tehtiin Raid Over Moscow -tietokonepelisté hallituksel-
le kirjallinen kysymys, koska kyseisen pelin pelattiin vaarantavan suh-
teet Neuvostoliittoon ja murentavan rauhankasvatusta. Tapaus on hyva
esimerkki siitd, miten hyokkéykset uutta digitaalista kulttuuria vastaan
usein vain vahvistavat sitd. Mediakohun myota keskinkertaisesta pelista
tuli poikkeuksellisen suosittu, ja se pysyi myyntitilastojen karjessa usei-
den kuukausien ajan.

Lapset ja nuoret ovat omaksuneet uudet teknologiat ensimmaisiné ja
tormadvat ensimmaisind myos niiden mahdollisiin haittoihin. Monille
aikuisille uudet teknologiat ja niiden ympdrille syntynyt nuorisokulttuuri
ja sosiaaliset ilmidt ovat sen sijaan vieraita, eivatkd he osaa olla van-
hempia lapsilleen talla elaménalueella. Vanhemmat eivat ymmarr, etté
nykymaailmassa on aivan yhta tarkeéaé varoittaa lastaan tapaamasta uutta
nettituttavuutta yksin kuin kieltdd hant& nousemasta vieraaseen autoon.

Vanhempien kannalta tilanteen tekee erityisen vaikeaksi se, ett4 tuo-
reen Eurobarometri-tutkimuksen mukaan lapset ja nuoret valttavéat van-
hempiensa puoleen ka&ntymistd viimeiseen asti kohdatessaan netissé
ongelmia. Lapset pelkadvat vanhempiensa séikéhtavan ja rajoittavan
heidan netin kayttoadn. Siksi vakavistakin ongelmatilanteista ennem-
min vaietaan, silla netti on keskeinen osa nuorten sosiaalista pddomaa.
Netin k&yton rajoittaminen koetaan lahinnd pysyvéksi kotiarestiksi, epé-
reiluksi rangaistukseksi siitd, ettd on joutunut netissé vaarinkdytoksen
uhriksi.

Mediapaniikin ja ylilyontien jalkeen viranomaisille ja poliitikoille
kuitenkin véhitellen valkenee uuden ilmion taloudellinen ja yhteiskun-
nallinen merkitys. Pian siihen liittyv&n uuden teknologian kehittdmista
aletaan tukea myos taloudellisesti. Esimerkiksi aiemmin lasten ja nuor-
ten turmelemisesta syytetty tietokonepeliteollisuus saa nykyaan tuo-
tekehitysrahaa Tekesiltd. Suomen yliopistoissa on myds useita pelien
maailmaan keskittyvié tutkimus- ja koulutushankkeita.

Todenndkoisesti nettirahapelien kehitystyotékin aletaan ldhitulevai-
suudessa tukea veronmaksajien rahoilla. Etenkin k&nnykagilla pelattavat
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mobiiliuhkapelit ovat osoittautuneet todelliseksi lapimurtopalveluksi,
eivatkd suomalaiset halua jaada niilla markkinoilla pelkiksi asiakkaiksi
ja maksajiksi.

Teknologia kay lainsdddannon edella

Perinteinen lainsaadantoprosessi on tietoyhteiskuntakehityksen tahdille
aivan liian hidas. Teknologian kehitys ei pysahdy odottamaan, kun tyo-
ryhmé laatii mietinndn, asianosaiset antavat lausunnot, ministerid val-
mistelee esityksen ja eduskunta s&atéé lain. Uutta teknologiaa koskevat
lait ovatkin usein jo syntyesséan vuosia ajastaan jéljessé.

Hyvén esimerkin tarjoaa askettéin voimaan tullut modeemikaappaus-
laki, jota olisi tarvittu jo 10 vuotta sitten. Nyt se on kuitenkin auttamat-
toman vanhentunut. Kenell& ylip&atdédn on endd modeemi, jonka joku
voisi kaapata? Sen sijaan tarvittaisiin lainsdadantoa, joka tukisi tietotur-
vaviranomaisten ty6té botnettien torjunnassa.

Uusia teknologioita koskevan lainsdddannon perusongelmana on se,
ettd laki ei voi olla ristiriidassa laajassa kaytossé olevan teknologian
kanssa. Koska tieto- ja viestintateknologia kehittyy lainsdéddant6a no-
peammin, olemassa oleva teknologia asettaa kdytannossé rajat sille,
millainen lainsaddanto on mielekasta ja millainen ei. Moni tieto- ja vies-
tintatekniikkaa koskeva lakipykéald onkin jaanyt kuolleeksi kirjaimeksi,
koska sen toimeenpano ja valvonta on joko mahdotonta tai tulisi ainakin
hyvin Kkalliiksi. Lawrence Lessigid mukaillen voidaan sanoa, ettd koodi
on lakia vahvempi.

Usein kuulee esimerkiksi vaadittavan, etta nettikeskusteluilta tulisi
lailla edellyttdd vastaavaa paatoimittajaa ja puheenvuorojen ennakko-
tarkastusta. Mutta mitd pitéisi tehda esimerkiksi Usenet-keskusteluille,
jotka sijaitsevat fyysisesti kaikkialla mutta eivat missaan, ja joista ku-
kaan ei ole vastuussa? Yhtd jarkevad olisi vaatia ihmisid tankkaamaan
autonsa tankkiin maitoa bensan asemesta. Sitd paitsi nettikeskusteluja
on ylipdéansa niin paljon, ettd niiden kattava ennakkovalvonta on yhta
mahdotonta kuin kaikissa Suomen kahviloissa kaytyjen keskusteluiden
seuranta ja sensurointi.

Digitalisoituminen pakottaa uusimaan myds medioita sadtelevan lain-
sédadannon rakenteita. Tahan asti eri medioita on séédelty erillisilla la-
eilla, mutta kun kaikkia sisaltoja kéasitelladn digitaalisesti, medialla ei
ole en&d merkitystd. Internetin n&dkokulmasta elokuvalla, sinfonialla,
nettisivulla ja tietokoneohjelmalla ei ole mit&an eroa. Kaikki ovat bitteja
tietoverkossa, ja kaikkia kasitelladn samalla tavalla.
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Medioiden digitalisoitumisen seurauksena eri medioita koskevaa
lains@adantod on pakko yhtendistdd. Kun esimerkiksi uudesta tekijan-
oikeuslaista rajattiin ohjelmistot ja tietokannat pois, tuloksena oli laki,
jonka mukaan ohjelmistojen ja tietokantojen valittdminen tietoverkoissa
on laitonta.

Tekijanoikeuslain 11 a § kun sallii tilapaisten kopioiden tekemisen In-
ternetin reitittimissa, jotta teosten siirtdminen tietoverkoissa olisi mah-
dollista. Tasta poikkeuksesta rajataan kuitenkin tietokoneohjelmat ja
tietokannat erikseen ulos:

Mitd 2 §:ssd sdddetddn oikeudesta valmistaa teoksesta kappaleita, ei
koske sellaista tilapéisté kappaleen valmistamista:
1)  jokaon véliaikaista tai satunnaista

2)  joka on erottamaton ja valttdméaton osa teknista prosessia

3)  jonka ainoa tarkoitus on mahdollistaa valittajan tekemé
teoksen siirto verkossa kolmansien osapuolten vélilla tai
teoksen laillinen kéytto; seka

4)  jollaei ole itsendisté taloudellista merkitysté.

Mitd 1 momentissa saddetddn, ei sovelleta tietokoneohjelmaan
eiké tietokantaan.

Suomessa my0s tietokoneohjelmistot kuuluvat tekijanoikeuden pii-
riin, toisin kuin tekijanoikeusdirektiivin esikuvana toimivassa Yhdys-
valloissa, jossa ohjelmistot suojataan patenteilla. Eurooppalaisen ohjel-
mistoteollisuuden immateriaalioikeudet ovatkin jadneet valiinputoajan
asemaan.

Lainulkopuoliset kaytannot

Sahkadisen viestinnén tietosuojalaissa on vastaava ongelma. Laki kieltad
tunnistetietojen ja padtelaitteen sijaintitiedon — eli laissa kéaytetylla k&-
sitteistolla paikkatiedon — kasittelyn muuten kuin erikseen méaariteltyja
tarkoituksia varten. Tunnistetietojen kohdalla ndmé tarkoitukset ovat
palvelun toteuttaminen ja kdyttdminen, laskutus, markkinointi, tekninen
kehittdminen, vaarinkéytosten selvittaminen, teknisten vikojen ja hairi-
Oiden havaitseminen seka kasittelytietojen tallentaminen (ks. Sahkoisen
viestinnan tietosuojalain 3. luku). Sen sijaan sijaintitietoja saa lain nel-
jannen luvun mukaan kaytta4 vain ja ainoastaan palvelun toteuttami-
seksi ja kayttamiseksi. Edes vaarinkaytosten selvittdmiseen tai teknisten
vikojen havaitsemiseen niité ei siis saa kayttaa.
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Kéaytannodssa tietokoneohjelmia ja tietokantoja vélitetd&n edelleen tie-
toverkoissa ja paatelaitteiden sijaintitietoja kaytetadn virhetilanteiden
selvittdmiseen ja palveluiden kehittdmiseen siind missd muitakin tun-
nistetietoja. Sanotaan laissa mitd tahansa. Muuten koko Internet lakkaisi
toimimasta, siséltobisnes kuihtuisi, eikd paikkatietopalvelujen kehitté-
minen ja yll&pito olisi mahdollisia.

Lainsd&dannon ristiriitaisuus ja mahdottomat lakipykalat hammen-
tévat uusien tietoyhteiskuntapalveluiden kehittdjid. He joutuvat pykéla
pykalélta itse arvioimaan, mitka lakipykélat pitad ottaa vakavasti ja mis-
ta pykaélista ei tarvitse vélittda. Yksiselitteista ohjelmakoodia kirjoitta-
maan tottuneen insindorin on vaikea kasittaa lakeja, jotka ovat nain tul-
kinnanvaraisia ja ristiriitaisia. Ei ole mik&an ihme, jos my0ds vakavasti
otettavaksi ja noudatettavaksi tarkoitettujen pykélien kunnioitus joskus
unohtuu.

Usein jopa viranomaiset joutuvat katsomaan toiseen suuntaan, kun
laki haittaa tietojarjestelmien yll&pidolle vélttaméatontd toimintaa. Esi-
merkiksi haittaohjelmien ja roskapostien tehokas suodatus sahkoposti-
liikenteestd on kdytdnndssé mahdotonta, jos kaikkien viestien sisaltojé
ei analysoida automaattisesti. Sahkdisen viestinnan tietosuojalain mu-
kaan viestin sisallon saa kuitenkin analysoida vasta, jos on todennakai-
sié syita esimerkiksi viestin tunnistetietojen perusteella epéilld viestin
siséltavan haittaohjelman tai roskapostia:

Viestin siséltoon saa puuttua ainoastaan teknisin keinoin vies-

tin tarkastamiseksi ja poistamiseksi, jos on todennékdisia syita
epailld viestin siséltavan sellaisen tietokoneohjelman tai ohjelma-
kaskyjen sarjan, jota tarkoitetaan rikoslain (39/1889) 34 luvun 9
a 8:n1 kohdassa tai jos on todennadkdisia syité epéilla, ettd viestia
kaytetdéan rikoslain 38 luvun 5 § :ssa séadettyyn tietoliikenteen
héirintdan. (Sahkoisen viestinnan tietosuojalaki 20 8)

Kaytannossa taté ehtoa ei tietenk&&n noudateta, ei edes lain saitéanees-
sé eduskunnassa. Perusteluna on se, ettd koska suurin osa sahkopostilii-
kenteesté on roskapostia, kaikkia viesteja voidaan todennakaisin syin
epéilla roskaposteiksi tai haittaohjelmiksi.

Suomen tieto- ja viestintdtekniikkaa koskevassa lainsd&ddédnnossa on
toki myds onnistuneita kohtia. Esimerkiksi séhkoisen viestinnén tieto-
suojalaissa teleyritykset velvoitetaan pitdméan lokia kerd&miensa tun-
nistetietojen kasittelystd. Taannoisen Sonera-skandaalin tutkinnan yh-
teydessé kun kavi ilmi, miten vaikeaa tunnistetietojen vaarinkayttéa on
todistaa, jos niiden kasittelysta ei jad mihinkdan mitdan merkintéa:
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Teleyrityksen on tallennettava tunnistamistietojen késittelysta yk-
sityiskohtaiset tapahtumatiedot. Tapahtumatiedoista on kaytava
ilmi késittelyn ajankohta, kesto ja kasittelija. Tapahtumatiedot on
séilytettdva kaksi vuotta niiden tallentamisesta. (Sahkdisen vies-
tinnan tietosuojalaki 15 8)

Saman periaatteen soisi levidvdn my0ds muihin kansalaisten tietoja
siséltaviin tietokantoihin.

Tietotekniikkayrityksissa on onneksi opittu lukemaan alan lainsaa-
dantod luovasti. Jos yrityksissa noudatettaisiin lakipykalia samalla tark-
kuudella kuin tietojarjestelmien méaarittelydokumentteja, moni palvelu
olisi jadnyt oikeustoimien pelossa kehittdmatta. Kalliiden vaarinymmar-
rysten vélttdmiseksi insindorien ja juristien on pakko oppia puhumaan
samaa kielta. Joka tapauksessa juristeilla, jotka ymmaértévat myaos tieto-
tekniikkaa, on lahivuosina paljon kysyntéa.

Miten voi ymmartaa tekijdnoikeuslainsdadantoa?

Viime vuosina on keskusteltu erityisesti tiedonvalityksen digitalisoitu-
misen tekijdnoikeustaloudelle aiheuttamista ongelmista. Digitaaliseen
tiedon kasittelyyn on siirrytty nimenomaan siksi, etté digitaalisen tiedon
virheeton késittely: Tallennus, kopiointi ja valittaminen ovat helppoa ja
halpaa, kdytanndssé ilmaista. Samalla mediateollisuuden vanhat, analo-
giseen teknologiaan perustuneet bisnesmallit ovat kuitenkin joutuneet
kriisiin. Kuluttajien tarpeet ja mediateollisuuden tuotteet eivat aina endé
kohtaa.

Mediateollisuus on pyrkinyt suojaamaan etujaan estdmaélld tuotteiden-
sa kopioinnin erilaisilla kopiosuojaustekniikoilla. Niiden kiertdminen
on kuitenkin osoittautunut hyvin helpoksi, koska vahva suojaus edel-
Iyttéisi soittimilta niin paljon laskentatehoa, etté soitinten hinta nousisi
kohtuuttoman kalliiksi. Suojaus kun on joka tapauksessa pakko purkaa,
jotta musiikkia tai elokuvaa tai muuta siséltod pystytaén kayttdmaan.

Kuluttajat haluaisivat hyddyntad uuden tieto- ja viestintateknologian
suomia mahdollisuuksia, mutta mediateollisuus kokee ne uhaksi liike-
toiminnalleen. Tdmaén ristiriidan seurauksena suuri joukko suomalaisia
rikkoo jatkuvasti lakia esimerkiksi ottaessaan Internetistd ostamistaan
musiikkitiedostoista varmuuskopioita.

Tiedostojen kopiosuojauksen (eli ns. tehokkaan teknisen toimenpi-
teen) kiertdminen ja kiertamiseen kdytetyt apuohjelmat ovat laittomia,
mutta ilman niité satojen eurojen arvoisen mp3-musiikkikokoelman siir-
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taminen uudelle mp3-soittimelle ei ole mahdollista. Ja ilman varmuus-
kopioita mp3-soittimen tai tietokoneen rikkoutuminen tuhoaisi netisté
ostetut musiikkitiedostot peruuttamattomasti. Kuluttajan olisi pakko os-
taa ne itselleen uudelleen.

Tehokkaan teknisen toimenpiteen kiertdmisen mahdollistavia tai
kiertamista helpottavia laitteita, tuotteita tai osia ei saa valmistaa
tai tuoda maahan yleisolle levittdmista varten, levittad yleisolle,
myydd, vuokrata, mainostaa myytavéksi tai vuokrattavaksi eik&
pitad hallussa kaupallisessa tarkoituksessa. Tehokkaan teknisen
toimenpiteen kiertdmisen mahdollistavia tai sitd helpottavia pal-
veluja ei liioin saa tarjota. (Tekijanoikeuslaki 50b §)

Usein kuluttajat myos kokevat, etteivét he saa haluamaansa palvelua,
ja ovat siksi valmiita rikkomaan lakia. Monet esimerkiksi haluavat seu-
rata amerikkalaisia tai japanilaisia TV-sarjoja, joita ei Suomessa esitetd,
tai jotka esitetddn Suomessa alkuperdisia teknisesti huonolaatuisempina.
Netistd sarjat ovat kuitenkin imuroitavissa samana pdivana kun ne esite-
taan Yhdysvalloissa, HD-laatuisella kuvalla ja monikanavaisilla aanilla.
Useimmat eivat koe edes tekevansa mitéan vaaraa, koska laillista tapaa
kyseisten sisaltojen ostamiseen ei viel& ole olemassa.

Nykyinen tekijanoikeusjérjestelma syntyi kirjapainotekniikan levié-
misen seurauksena, heikoimman osapuolen eli tekijan suojaksi julkai-
sijoiden eli kirjankustantajien toimintaa vastaan. Digitaalinen tiedon
valitys luo kuitenkin uusia tarpeita. Tarvitsevatko esimerkiksi julkaisijat
eli mediateollisuus suojaa kuluttajien toimintaa vastaan vai pitadko ku-
luttajia pdinvastoin suojella mediateollisuuden toimilta?

Perinteisten tekijanoikeuksien rinnalle on syntynyt myos uusia, In-
ternet-kulttuurin tarpeisiin vastaavia lisenssejd, joiden avulla sisallon-
tuottajat voivat maéaritelld, mitd kayttajat saavat heidan tuottamalleen
aineistolle tehda. Erilaiset Copyleft-lisenssit kuten BSD, GPL ja Creati-
ve Commons antavat siséltojen kayttéjille tavanomaista tekijanoikeutta
enemman oikeuksia. Kayttdjille ne kuitenkin muodostavat sekavan vii-
dakon, jonka pelisaanttja on vaikea hahmottaa.

Lisenssin yksityiskohdista riippuen siséltod voi esimerkiksi kéayttaa
vapaasti, mutta ei muuttaa, kunhan alkuperéisen tekijan nimi mainitaan.
Toinen lisenssi saattaa puolestaan antaa luvan muuttaa teosta, kunhan
my0s tuloksena olevaa teosta saa muuttaa vapaasti. Tekijanoikeuslain-
séadantoa kehitettdessa tulisikin huomioida myds nama uudet, tekijén-
oikeutta valjemmat lisenssit.

90



Yhteisdllinen ja henkilokohtainen media haastaa kasitteet

Internetin vuorovaikutteiset sosiaaliset mediat kasvattavat suosiotaan ja
haastavat seka perinteiset valtamediat etté lainlaatijat. Tiedotusvélineita
séatelevé lainsaddantd on luotu keskitettyjen, yksisuuntaisten medioi-
den maailmaan, maailmaan, jossa on painokoneita ja radiolahettimia,
joiden kayttod valvotaan ja kontrolloidaan. Maailmaan, joissa tiedotus-
valineilla on siséllostd vastaava péatoimittaja.

Tietoverkoissa perinteinen median saéntely ei toimi, silla kuka tahansa
voi harjoittaa joukkoviestintad. Joukkoviestintdén ei tarvita painokoneen
kaltaisia kalliita investointeja, pelkka nettiyhteys ja osoite webhotellissa
riittdvat. Esimerkiksi suosituimmilla suomalaisilla blogeilla on tuhansia
lukijoita joka paivé, samoin lukijoiden Kirjoittamilla kommenteilla.

Keskitettyjen medioiden perinne nakyy hyvin niissé puheenvuorois-
sa, joissa vaaditaan Internetin siséllon ennakkosensuuria ja Internet-
operaattoreita vastuuseen Internetin sisallosta eli siitd, mitd ihmiset net-
tisivuillaan julkaisevat ja keskustelupalstoilla kirjoittavat. Aivan kuin
nettipalvelin olisi operaattorin hallitsema radiol&hetin tai painokone.
Samalla logiikalla Itella tulisi asettaa vastuuseen postinkantajien ihmis-
ten postilaatikoihin kantamien lehtien sisallon laillisuudesta, tai Digia
Y leisradion ohjelmien arvomaailmasta.

Netissd kuka tahansa voi osallistua myos yhteisiin julkaisuhankkeisiin,
kansalaismedioihin, joista tunnetuin on tammikuussa 2001 perustettu Wiki-
pedia, kansainvélinen verkkotietosanakirja, jonka hakusanoja kuka tahansa
voi kirjoittaa ja muokata. Talla hetkelld Wikipedia on yksi maailman 10
suosituimmasta sivustosta, jossa on jo noin 8,5 miljoonaa Wikipedian luki-
joiden kirjoittamaa artikkelia yli 250 kielella.

Mutta kuka on vastuussa Wikipedian kaltaisten hajautettujen projek-
tien tuloksista? Kuka ne omistaa? Kuka vastaa esimerkiksi Wikipediaan
yhdessé kirjoitetusta artikkelista, jos se loukkaa jonkun kunniaa? Enté
yhteisprojektien talous? Ovatko esimerkiksi lukijoiden kansalaismedi-
oiden siséllontuottajille vapaaehtoisesti maksamat palkkiot rahankera-
ysté vai litketoimintaa? Entd open source -ohjelmien kehittgjille annetut
mikrolahjoitukset?

Paikkatiedon epaselvat pelisaannot

Hyvan esimerkin lainsaddannon ja uuden tieto- ja viestintteknologian
ristiriidasta tarjoaa paikka- ja sijaintitietoa koskevan lainsdadannon se-
kavuus. Jopa lakien kasitteistd on epéyhtendista vaihtuen laista toiseen.
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Paételaitteen sijainnin kertovasta tiedosta eli sijaintitiedosta kdytetaan
kolmessa eri laissa kolmea eri nimeé: Paikkatieto (sdhkoisen viestinnén
tietosuojalaki), paikantamistieto (meripelastuslaki) ja sijaintitieto (ra-
javartiolaitoslaki). Laissa geodeettisesta laitoksesta ja maanmittauslai-
toksesta paikkatieto-sanalla on kuitenkin oikea merkitys. Siind sanalla
paikkatieto tarkoitetaan nimenomaan kiinteda paikkaa koskevaa tietoa
mobiilin paatelaitteen sijaintitiedon asemesta.

Séhkadisen viestinnan tietosuojalaki on ainoa, jossa paikkatieto madritel-
148n, ja siindkin maaritelma on siis vaara, silla kyse on sijaintitiedosta:

”...paikkatiedolla tietoa, joka ilmaisee liittymén tai paatelaitteen

maantieteellisen sijainnin ja jota k&ytetddn muuhun tarkoitukseen

kuin verkkopalvelun tai viestintapalvelun toteuttamiseen...”
Sahkaisen viestinnén paikkatietolaki, § 2

Tieto- ja viestintdalalle tarvittaisiinkin oma insingori-juristi-k&annos-
ohjelma, joka auttaisi uusien tietojarjestelmien kehittdjia lukemaan ja
ymmartdmé&an oman alansa lainsdadantoa.

Paikka- ja sijaintitiedot ovat arjen tietoyhteiskunnan ubiikkipalve-
luiden kehittdmisessé aivan keskeisessd asemassa. Uusia paikka- ja si-
jaintitietoja hyddyntdvia laitteita ja palveluita tulvii markkinoille, mutta
lains@ddanto ja pelisddnnot puuttuvat. Edes tuore kansallinen paikka-
tietostrategia ei kiinnitd alan lainsdddannon kehittamistarpeisiin mitaén
huomiota.

Kuka saa esimerkiksi tuottaa ja hallita paikkatietoa? Kuka omistaa
verovaroilla tuotetut paikkatiedot ja milla ehdoilla niit4 voidaan hyo-
dyntdd kaupalliseen ja epékaupalliseen toimintaan? Mistd mahdollisia
maksuja saa keratd: Paasystd paikkatietoon, paikkatiedon kayttdmisesta
vai sen varaan rakennetusta palvelusta?

Etenkin paikkatietojen kdyton hinnoittelulla on suuri merkitys, sil-
14 epatarkoituksenmukaiset maksut voivat estdd uusien innovatiivisten
paikkatietopalveluiden kehittymisen. Esimerkiksi Yhdysvalloissa ve-
rovaroin tuotetut paikkatiedot ovat ilmaiseksi kaikkien kéytettévissa,
mika on nopeuttanut erilaisten paikkatietopalvelujen kehitystd. Uusien
paikkatietopalveluiden tuoton verottaminen tuo yhteiskunnalle paljon
enemman varoja kuin raakadatan kaytosté perittavat maksut.

Vastaavasti my0s péatelaitteiden sijaintia koskevien sijaintitietojen
hallinta vaatii selkeita pelisadntoja. Milla ehdoilla operaattorit saavat
luovuttaa tiedot péaatelaitteiden sijainnista kaupallisiin tarkoituksiin?
Kuka omistaa tiedon henkilon sijainnista? Ovatko sijaintitiedot julkisia
vai yksityisia?
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Ihmisille voi tulla tarve jopa vé&ran sijaintitiedon levittamiseen.
Kaikki eivat valttamatta aina halua antaa perheelle ja ystaville oikeaa
tietoa omasta sijainnistaan. Saako teleoperaattori tarjota myds tallaista
palvelua?

Puuttuva keskustelu kansalaisoikeuksista

Tietoyhteiskuntakehitys pakottaa meidat kyseenalaistamaan ja arvioi-
maan uudelleen itsestdan selvind pitdmidmme kansalaisoikeuksia ja -
vapauksia. Tdma keskustelu on Suomessa edelleen kdymattd, mutta silti
esimerkiksi Kansallisessa tietoyhteiskuntastrategiassa (2007-2015) kan-
salaisoikeuksia ei mainita sanallakaan!

Kansalaisoikeudet ovat demokratian ydin. Demokratiaa ei voi olla
ilman sananvapautta ja yksityisyyden suojaa. Siihen kuuluu myos
anonymiteetti. Oikeus hankkia tietoa vapaasti ja ilman pelkoa. Oikeus
ilmaista mielipiteensa vapaasti ja ilman pelkoa siten, ett4 viranomaiset
eivat tiedd, kuka mitakin tietoa hankkii ja kuka minkakin mielipiteen
ilmaisee.

Anonymiteetti on nettiviestinnassa sama asia kuin naamioitumisoike-
us mielenosoituksissa:
Viesti ei ole luottamuksellinen, jos se on saatettu yleisesti vas-
taanotettavaksi. Viestiin liittyvat tunnistamistiedot ovat kuitenkin
luottamuksellisia. (S&hkoisen viestinnén tietosuojalaki 4 8)

Nyky-Suomessa néin vahva yksityisyyden suoja saattaa tuntua liioit-
telulta. Historia on kuitenkin opettanut, ettd kun viranomaisilla on ollut
mahdollisuus seurata ihmisten tiedon hankintaa ja mielipiteen ilmaisua,
sitd mahdollisuutta on ennemmin tai myéhemmin myds kaytetty ihmis-
ten mielipiteiden kontrolloimiseen. Suomalaisten nykyiset kansalaisoi-
keudet ovat valitettavan harvinainen poikkeus maailmassa.

9.11.2001 j&lkeisessa maailmassa sananvapauden ja yksityisyyden
koetaan usein vaarantavan yhteiskunnan turvallisuuden, jos viranomai-
set eivat voi aina halutessaan seurata ihmisten sahkoisté viestintéa. Sa-
malla kuitenkin unohtuu, ettd vahvat kansalaisoikeudet kirjattiin Suo-
men perustuslakiin nimenomaan aikana, jolloin Suomessa oli vuosien
ajan koettu poliittista vékivaltaa ja terrori-iskuja. 1800-1900 -lukujen
taitteen poliittiset levottomuudet olivat saaneet kimmokkeensa nimen-
omaan kansalaisten perusoikeuksien kaventamisesta.

Turvallisuuden nojalla poliitikot ovat viime vuosina itse asiassa olleet
pelottavan valmiita tinkimé&an sellaisista kansalaisten perusoikeuksista,
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kuin sananvapaus ja yksityisyys. Pelon ja populismin ilmapiirissé kan-
salaisoikeuksista on tullut epaaihe, joka ei tunnu kiinnostavan ketaan.

Sen sijaan poliitikot kilpailevat 1&hinna siité, kuka rajoittaisi kansa-
laisten oikeuksia eniten. Millaisia nettisuodattimia julkisten kirjastojen
tietokoneisiin pitéisi asentaa, mita sivuja tulisi blokata suomalaisten tie-
tokoneiden ruuduilta ja mitd tietoja meidan eldméstdmme viranomaisten
tulisi keratd. Ja talla on tietysti hyvé peruste, kuten terrorismi ja lapsi-
porno.

Suodatuslistalle haluttiin kuitenkin myohemmin nettipokeria ja tele-
tunnisteita vaadittiin annettavaksi my0s tekijanoikeusjarjestoille. Kun
suodattimet ja tietokannat kerran ovat olemassa, niitad on sen jalkeen
helpompi myos kayttaa.

Tai kuten erds suomalainen ASEM-kokousedustaja kertoi Singaporen
edustajan todenneen. ”Suodatattehan tekin lapsipornoa. Miksi me emme
saisi estdd kansalaisiamme ndkemasté sopimattomia poliittisia mielipi-
teitd?”

Kansalaisoikeuksien sirpaleiset periaatteet

Suomessa tarvitaan kokonaisvaltaista poliittista keskustelua tietoyhteis-
kunnan kansalaisoikeuksista. Nyt debattia kaydaan yksittdisten lakien
ymparilla, ilman kokonaiskuvaa.

Miksi esimerkiksi kaikkien puheluiden ja sahkopostien tunnistetiedot
on tuoreen EU-direktiivin mukaan pakko keraté poliisin ja turvallisuus-
viranomaisten mahdollisia rikostutkimuksia varten, mutta Kirjepostin
tunnistetietojen kerddminen on laitonta? Mika on s&hkdpostin ja Kirje-
postin ratkaiseva ero? Esimerkiksi Yhdysvalloissa ei Unabomberin 18
vuotta kestéaneen kirjepommikampanjan aikana tullut kenellekk&én mie-
leen vaatia, etté kaikkien kirjeiden ja postipakettien tunnistetiedot tulisi
keré&ta talteen siltd varalta, ettd jotain Kirjetta kaytettaisiin terroritekoon.
Ei, vaikka pommit tappoivat kolme ja haavoittivat 29 ihmisté.

Kirjepostin tunnistetiedot sentédén olisi mahdollista keréta kattavasti.
Sahkoisessé tietoliikenteessa aukoton tunnistetietojen keruu on kuiten-
kin mahdotonta. Esimerkiksi tunnistetietojen kerdamista edellyttava di-
rektiivi koskee vain puheluiden, tekstiviestien, EMS-palveluiden (mita
ne sitten ovatkaan, EMS-palvelun késitettd ei tunneta EU-asiakirjojen
ulkopuolella), multimediapalveluiden, operaattoreiden sahkopostipal-
veluiden ja operaattoreiden nettipuhelupalveluiden tietoja. Sen sijaan
esimerkiksi Skype-puheluista, pre paid -liittymista soitetuista puheluis-
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ta, yhteisotilaajien valittamisté séhkoposteista, Gmailin ja Luukun kal-
taisista nettisahkoposteista, pikaviesteisté, chateistd, irc-keskusteluista,
usenet-keskusteluista, freenet-viesteista tai nettiselauksesta tietoja ei
keratd. Lisaksi viestit voi halutessaan myds piilottaa ja salata niin, ettd
niiden jaljittdminen on teknisesti mahdotonta.

Vahankin taitavampaa rikollista tai terroristia tunnistetietojen tallen-
taminen ei hdiritse. Sen sijaan tavallisten kansalaisten tavallisesta tie-
toliikenteestd keratddn massiivinen tietokanta, jonka silkka olemassa-
olo on riski EU-kansalaisten yksityisyydelle. Esimerkiksi roskapostien
lahettgjille ja identiteettivarkaille tietokannan sisaltdmét tiedot olisivat
kultakaivos. Tiedot voivat paatya vaéariin kasiin myds vahingossa kuten
Iso-Britanniassa kévi askettéin, kun viranomaiset hukkasivat 25 miljoo-
nan britin henkil6tiedot.

Enté ulottuuko perinteinen luottamuksellisen viestin suoja, kirjesalai-
suus my0s sahkdpostiin? Ei ilmeisesti tyopaikoilla, koska tydantajille
halutaan antaa oikeus seurata tyontekijoiden sahkopostiliikennettd mah-
dollisen liikesalaisuuksien vuotamisen selvittamiseksi. Sen sijaan Kir-
jekuoreen sujautettu USB-muistitikku olisi edelleen luottamuksellinen
viesti, jota tyOnantajalla ei olisi oikeutta lukea.

Tai miksi sananvapaus suojaa huumeiden valmistustekniikoista kay-
tavaa keskustelua, mutta kopiosuojausten kiertotekniikoita koskeva jul-
kinen keskustelu on rikos?

Kuka valvoo valvojia?

Pelko ja populismi on vahva ja vaarallinen yhdistelmd, eik& demokratia
suinkaan ole sille immuuni. Painvastoin. Hyvéana esimerkkina ovat J.
Edgar Hooverin kommunistivainot Yhdysvalloissa. Mutta mita Hoo-
verin johtama FBI olisikaan saanut aikaan nykytekniikalla? Mit& olisi
tapahtunut, kun se olisi voinut seurata kaikkien kaikkea tietoliikennettd
ja valvoa meidan jokaista liikettdmme?

Vallanpitdjat vaihtuvat ennemmin tai my6hemmin. Siksi hyvéantahtoisel-
lekaan hallitukselle ei edes tehokkuuden nimissa saa antaa valineita, joilla
voi liiaksi kontrolloida kansalaisten elamaa. Ennemmin tai mychemmin
nditd valineita kdytetddn myos vaarin. Hollannin juutalaisten kohtalo nat-
sien miehitettyd maan on tastd kaikista pelottavin esimerkki. Hollannin
integroitu henkil6tietojarjestelmé auttoi natseja tuhoamaan Hollannin juu-
talaiset nopeammin ja perusteellisemmin kuin missaén lansimaissa.

Kyse on siit4, millaisten arvojen varaan me valvontateknologiat ra-
kennamme. Internet on tunnettu esimerkki siitd, ettd teknologialla on
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arvot. Sen perusprotokollat tunnetusti koodattiin Kalifornian kampuk-
sella hippiliikkeen kultaisina vuosina - ”Information wants to be free”.
Jokainen voi kuvitella, milta Internet ndyttéisi, jos ne perusprotokollat
olisi koodattu Leningradin yliopiston kampuksella.

Sama pétee edelleen. Otetaan esimerkiksi varastettujen autojen etsi-
minen liikennevalvontakameroiden avulla, jota on esitetty. Tdm&hén
on kannatettavalta kuulostava ajatus, vai mitd? Rekisterinumeroiden
tunnistaminen valvontakameroiden kuvista onnistuu helposti. Mutta pi-
tadko ne kaikki keraté tietokantaan, josta kaikkien autojen liikkeet on
mahdollista selvittdd kuukausia jalkikateen. Ei ainakaan varastettujen
autojen loytamiseksi. Siihen riittad aivan hyvin se tietokanta, jossa on
varastettujen autojen rekisterikilpien numerot. Kerataan vain niiden liik-
keet ja pystytédén 16ytdmaan ne autot.

Haluammeko me tavalliset lainkuuliaiset kansalaiset, etta viranomai-
silla on tietokannoissaan tiedot meidan automme liikkeistd, meidéan
matkoistamme julkisissa liikennevélineissa, meidan puheluistamme ja
meidan sdhkoposteistamme. Miten taataan néiden tietojen suoja vaarin-
kaytolta? Esimerkiksi silt4 norjalaistoimittajalta, joka on jostain saanut
kasiinsa tietoja viranomaisten ja pankkien tietokannoista. Tietoja vuota-
neiden viranomaisten lahjonnastakin on puhuttu. Mutta taall& Suomes-
sahan tdma ei ole mahdollista. Ei edes Sonerassa.

Kysymys siitd, kuka valvoo valvojia, on kysyttava silloin, kun asiat
ovat hyvin. Silla siin vaiheessa, kun viranomaiset kayttavat valvonta-
valtuuksia vaérin, silloin on jo lilan myohdistd. Kysymyksen esittdmi-
nen voi olla mahdotonta tai ainakin vaarallista. Tai sitten kukaan ei enad
pysty kuulemaan sitd kysymystd, kun viranomaisten nettisuodattimet
estdvat meitd nakemaan sen.

Ovatko nama perusteettomia kauhukuvia? Ei, vaan jokapaivaisté totta
suurelle osalle maailman ihmisid. Sitd paitsi suomalaiset yritykset ovat
my0s olleet kehittaméssé naitd vélineitd eri puolella maailmaa.

Turvallisuuden paradoksit

Me unohdamme helposti, ettd demokratiaa ei voi olla ilman vahvaa
sananvapauden ja yksityisyyden suojaa. Ettd demokratiassa on oltava
mahdollista eld& ilman pelkoa, siis anonyymisti. Jos me paatdmme tin-
ki& sananvapauden ja yksityisyyden periaatteista, lopputulos voi tuntua
turvallisemmalta, mutta demokratiaa se ei en&é ole. Eika valttdmatta tur-
vallistakaan.

96



Yksityisyyden suojaaminen sellaisena, kuin se nykyadn ymmarretaan,
VoI osoittautua tietoyhteiskunnassa mahdottomaksi. Yritykset keréévét
meisté tietoa tehdakseen bisnestd ja viranomaiset palvellakseen meité
paremmin ja suojellakseen meité rikollisuudelta. Y ha suurempi osa mei-
dan liikkeistdmme ja teoistamme tallentuu erilaisiin tieto- ja valvonta-
jarjestelmiin.

Kenell&pé meisté voisi olla jotain sellaista salattavaa, jota emme soisi
niin viranomaisten kuin kauppiaitten kuin vakuutusyhtididen kuin tyo-
toverien kuin perheenjasenten vapaasti urkkivan? Cyber Ark Software
-yhtion Englannissa dskettain tekemassé selvityksessa kavi ilmi, ettd joka
kolmas IT-osaston tyontekijé oli joskus urkkinut tyotovereidensa yksityi-
sié tietoja, esimerkiksi s&éhkoposteja, dokumentteja ja palkkatietoja.

Helposti unohdetaan, ettd ihmisten tiedot ovat rahanarvoista tavaraa,
ja niistd ovat naapureiden ja sukulaisten lisaksi kiinnostuneita myos ri-
kolliset. Erilainen henkil6tietojen vadrinkaytto ja suoranaiset identiteet-
tivarkaudet yleistyvat maailmalla nopeasti.

Onko lainsdadannon tehtévéana suojella kansalaisia vallanpitajilta vai
vallanpitéjia kansalaisilta? Jos tatd kysymystd ei muista, niin kay hel-
posti niin, ettei jéljelld ole kohta endd mitdan suojelemisen arvoista.
Kyse on siita, millaista tietoyhteiskuntaa me olemme rakentamassa.

Tiedotusvalineissd keskustellaan usein tietomurroista ja viruksista,
botneteistd ja palvelunestohydkkéyksistad. Meitd uhkaava vihollinen on
aina kaukana — kansainvélinen rikollisliiga identiteettivarkaissa tai ter-
roristijarjestd yhteiskuntaa rampauttamassa.

Cyber-Ark Software -yhtion selvitys paljastaa kuitenkin, etta se to-
dellinen uhka piilee l&hipiirissa. Jokainen voi kysya myds itseltddn mita
tekisi, jos kaytossa olisi jéljittdmaton padsy esimerkiksi oman lapsen
uuden poika- tai tyttdystévan sijainti-, ostos-, terveys-, pankki-, opiske-
lu- tai rikostietoihin. Kansalaisten tietoja sisaltavét jarjestelmét ja nai-
den tietojen kayttoprosessit onkin suunniteltava estdmaén paitsi ulkoiset
hyokkéykset myos siséiset vaarinkayttoyritykset.
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Kansalaisjarjestot ja ubiikkiyhteiskunta
— kuuleeko kukaan?

Ville Oksanen

Villi ja vapaa Internet

Ei ole sattumaa, ettd sama maantieteellinen alue, joka synnytti hippi-
liikkeen, oli myos pitkélle Internetin ja koko nykyisen informaatio-
yhteiskunnan runkona toimivan teknologian kehityksen takana. San
Franciscon alueen anarkistinen ja auktoriteetteja kunnioittamaton indi-
vidualistinen ilmapiiri oli omiaan nostamaan pintaan ajatuksen ilman
keskitettyd kontrollia toimivasta verkkoympéristostd, jossa kayttajat oli-
sivat lahtokohtaisesti tasa-arvoisia.

Avoimuuteen perustuvan Internetin syntyma jai pitkaksi aikaa pois
niin yritysmaailman kuin yhteiskunnallisten p&attajien tutkaruuduilta.
Kayttajakunta verkossa rajautui lahinnd akateemisten instituutioiden
tyontekijoihin. Tilanne oli onnekas, silla se mahdollisti verkon raken-
tumisen kestdméaan jossain méaarin paremmin vield horisontin takana
olleet poliittiset myrskyt, joiden tavoitteena oli kontrollin ja valvonnan
lisdaminen erilaisten yhteiskunnallisten tarkoitusperien nimissa.

Vield 90-luvun alkupuolella ilmapiiri verkon vapauteen uskovien tek-
nolibertaanisen ideologian kannattajien joukossa olikin hyvin toiveikas.
Verkon hajautetun luonteen ja vahvojen kryptografisten metodien piti
vapauttaa ihmiskunta kansallisvaltioiden holhouksesta. Tietynlaisena
kulminaatiopisteené voidaan pitad John Perry Barlowin Kirjoittamaa
Internetin itsendisyysjulistusta ”A Declaration of the Independence of
Cyberspace™:

..Governments of the Industrial World, you weary giants of flesh
and steel, I come from Cyberspace, the new home of Mind. On
behalf of the future, | ask you of the past to leave us alone. You are
not welcome among us. You have no sovereignty where we gath-
er. We have no elected government, nor are we likely to have one,
so | address you with no greater authority than that with which
liberty itself always speaks. | declare the global social space we
are building to be naturally independent of the tyrannies you seek
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to impose on us. You have no moral right to rule us nor do you
possess any methods of enforcement we have true reason to fear.

Valitettavasti tdma optimismi ei kestanyt pitkaan. Kun kansallisvalti-
oiden viranomaiset ja poliittiset paattdjat huomasivat taman uuden lahes
kontrolloimattoman viestintd- ja informaationvalitysvéylan olemassa-
olon, heiddn ensimmainen vaistonvarainen reaktionsa oli koettaa saada
se mahdollisimman nopeasti perinteisen yhteiskunnallisen valvonnan
piiriin.

Reaktio ei ollut taysin odottamaton. Radikaaleimmissa suunnitelmissa
uuden Internetin my0t& syntyvan maailmanjarjestyksen tunnuspiirteita
olisivat olleet mm. tdydellinen sananvapaus (ei rajoituksia sisallon tai
immateriaalioikeuksien suhteen), tdydellisen luottamuksellinen kom-
munikaatio (poliisin ja turvallisuuspalveluiden mahdotonta valvoa kan-
salaisten viestintdd) ja kokonaan anonyymit tili- ja maksujarjestelmat
ilman verotusta. Nykyinen vastakkainasettelu verkon vapauden ja sen
kontrolloimisen vaatijoiden vélilla oli nain valmis.

Varsinkin Yhdysvalloissa kansalaisjarjestot ovat naytelleet keskeis-
t4 roolia kansalaisten oikeuksien puolustamisessa verkkoymparistos-
sé&. John Barlowin ja John Gilmoren perustaman Electronic Frontier
Foundationin liséksi Electronic Privacy Center (EPIC) ja Center for
Democracy and Technology ovat osallistuneet aktiivisesti poliittiseen
keskusteluun ja kyenneet vaikuttamaan siihen. Silti todenndkoisesti tu-
loksekkainta ty6ta on tehnyt Americal Civil Liberties Union, joka on
ulottanut perinteisen perusoikeuksien valvontansa myos Internet-ympa-
ristoon kayttaen hyvéksi vuosikymmenien aikana kertynytta tietotaito-
aan.

Euroopassa vastaavaa kansalaisyhteiskunnan osallistumista ei juuri
ole ndhty muutamia yksittaisia poikkeuksia lukuun ottamatta. Tassa kir-
joituksessa syitd tilanteeseen etsitdan lahtien liikkeelle artikkelin kirjoit-
tajan kokemuksista Electronic Frontier Finland ry:n perustamisesta ja
“pydrittamisestd”.

Tatd subjektiivista l&hestymisté tdydennetdén artikkelin toisessa osas-
sa, jossa pohditaan, miksi kansalaisoikeudet ja erityisesti sananvapaus
jayksityisyys eivét ole politiikan agendalla korkealla. Artikkelin pa&ttaa
synteesi siitd, mita tilanne tarkoittaa ubiikkiyhteiskunnan kannalta.

99



EFFI verkkokayttajien edunvalvojaksi

Suomesta puuttui vield 2000-luvulle siirryttdessa jarjesto, joka olisi kes-
kittynyt kansalaisoikeuksien puolustamiseen Internetissd. Suomalainen
kriittinen tietoyhteiskuntakeskustelu olikin lahinn& yksittaisten henki-
I6iden kuten Risto Linturin ja Petteri Jarvisen varassa. Asiaan paatettiin
saada muutos — Berkeleyssd, n. 20 kilometrid San Franciscon pohjois-
puolella.

Taman artikkelin kirjoittaja ja Mikko Valiméki viettivat kesdkuun
2001 UC-Berkeleyn yliopiston SIMS-yksikdssa (School of Informati-
on Management and Systems, nykyisin iSchool). Jossain vaiheessa pu-
heeksi nousi kansalaisjarjeston perustaminen, joka toimisi kuten lahden
toisella puolella San Franciscossa padmajaansa pitava EFF (= Electro-
nic Frontier Foundation). Halusimme kayttoémme &anitorven, jonka
nimissé voisimme ottaa poliittisempia kantoja tutkimusteemoja sivua-
viin aiheisiin. Kutsu perustamiskokoukseen saatiin lahtemaéan elokuun
viimeisend paivana:

KUTSU ELECTRONIC FRONTIER FINLAND RY:N (EFFi) PE-
RUSTAVAAN KOKOUKSEEN

Suomesta on puuttunut tdhén asti jarjestd, joka nostaisi julki-
suuteen vailla sensaationhalua yksittaisia Internetin kéyttajien ja
ohjelmoijien yksityisyyttd ja sananvapautta uhkaavia ongelmia.
EFFi ry perustetaan yhdysvaltalaisen esikuvansa Electronic Fron-
tier Foundationin (http://www.eff.org/) padmaéaria mukaillen tayt-
tamaan tamé aukko.

Akateemisesta vapaudesta periytyville arvoille rakennettu Inter-
net on yh& enenevassa maarin kayttéjien oikeuksia rajoittavien
séantelyhankkeiden kohteena. Perusteluina kaytetdan milloin
kansallista turvallisuutta, milloin yrityselamén etuja. Useimmat
naista hankkeista ovat kuitenkin ylimitoitettuja tai jopa tuiki tar-
peettomia. Hyvéa esimerkki on uusi EU:n tekijanoikeusdirektiivi.

Ulkomaisten esikuviensa mukaisesti EFFi rakennetaan jarjestok-
si, joka pystyy oikeasti vaikuttamaan lainsdadantétoimintaan sen
kaikilla tasoilla antamalla muun ohella lausuntoja lains&adanto-
hankkeista, jarjestamalld koulutus- ja tiedotustilaisuuksia, sek&
tarjoamalla oikeudellista neuvontaa.

EFFi ry:n perustava kokous pidetd&n Hotelli Kdmpin Paavo Nur-
mi-salissa keskiviikkona 5.9. alkaen klo 18:00.
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Perustavassa kokouksessa kuullaan kirjailija Leena Krohnin ja
professori Jukka Kemppisen alustukset aiheesta. Lisaksi koko-
uksessa péatetdan toimintasuunnitelmasta ja valitaan EFFi ry:n
hallitus. Osallistumisesta kiinnostuneita pyydetéan ottamaan yh-
teyttd Ville Oksaseen.

EFFl:n toimintaa leimasi alusta alkaen aktiivinen tiedotuspolitiikka.
Esimerkiksi jo perustamiskokouksesta lahetettiin lehdistétiedote STT:lle ja
IT-lehdille. Ensimmaéinen varsinainen lausunto kasitteli oikeusministerion
valmistelemaa sananvapauslakia ja se annettiin 15.9. - ennen kuin yhdistys
oli edes saatu rekisterdidyksi yhdistysrekisteriin.

EFFl:n perustamisen lisaksi samaa konseptia yritettiin toteuttaa va-
littdmasti myds EU-tasolla. EFFI:sté oltiin yhteydessa potentiaalisiin
Eurooppalaisiin jérjestdihin ja endotettiin yhteisen kattojarjeston perus-
tamista. Eri jérjestdjen valiset erot toiminnan tavoitteissa ja toiminta-
malleissa tekivat yhteistyon kuitenkin varsin hitaaksi ja tuskalliseksi.

Asiaa puitiin mm. Chaos Computer Conferenssin yhteydessa Berlii-
nissa jouluna 2001 ja kevéalla 2002 Bits of Freedomin jarjestamassa
seminaarissa Amsterdamissa. Lopputuloksena perustettiin Berliinissa
8.6.2002 European Digital Rights, joka suuntautuu l&hinna yksityisyyt-
ta koskeviin kysymyksiin ja joka suhtautui varsin skeptisesti Electronic
Frontier Foundationiin.

EFFI ja tekijanoikeuslain uudistaminen

Tekijanoikeuslain uudistaminen on ollut hanke, johon vaikuttamiseen
EFFI:ssd on uhrattu selvasti eniten resursseja. Syita priorisointiin on
ollut kaksi. Ensinndkin EFFI:n hallituksen jasenet ovat olleet henkilo-
kohtaisesti kiinnostuneet aihepiiristd. Toiseksi kyseessa on lainsaddan-
t0, jonka vaikutukset heijastuvat paljon laajemmalle kuin "artistien ty6n
korvaamiseen”. Esimerkiksi sdantely vaikuttaa suoraan sananvapauden
ja yksityisyyden suojaan varsinkin verkkoymparistossa.

EFFIl:n ndkokulmasta hyvassa tekijanoikeuslaissa huomioitaisiin yh-
teiskunnan kokonaisetu. Nykyinen lainsdadéanto on kehitetty 1ahinné eri
eturyhmien (viihdeteollisuus, mediayhtiot ym.) vaatimusten perusteella.
Sen seurauksena laista on tullut spagettimainen kaaos yksittéisiin ongel-
miin kohdistuvia pykalid, joista on hyvin vaikea saada selvai. Keskeisté
olisi myds, etté lainsaaddannolla pyrittéisiin kannustamaan sité tukevien
sosiaalisten normien syntymisté nykyisen rangaistuksia korostavan lin-
jan sijaan.
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EFFIl:n alkuvaiheen vaikuttaminen hankkeessa, ennen kuin laki ehti
eduskuntaan, kohdistui erityisesti akateemisen salaustutkimuksen suo-
jaamiseen. Tama teema omaksuttiin suoraan USA:sta, jossa tutkijoita
oli uhkailtu oikeustoimilla ndiden paljastettua kopiosuojausten toimin-
nassa ilmenneitd merkittavia puutteita. Teema oli my0s siind mielessa
helppo valinta, ettei se ensinnakain uhannut suoraan kenenk&an muun
eturyhmaén etuja ja oli toiseksi helppo kehystaa osaksi suomalaisen tie-
toturvateollisuuden kilpailukykya.

Vaikuttamisessa kaytettiin niin suoria yhteydenottoja OPM:n tekijanoi-
keusyksikkoon kuin myds mm. yleisonosastokirjoituksia yliopistojen hen-
kilokuntalehdissé. Toiminta oli talta osin tuloksellista. Suomi on todenna-
koisesti ainoa maa Euroopassa, jossa salaustutkimus on nyt suojattu lain
tasolla OPM:n lisétty4 asiaa koskevan nimenomaisen pykalan lakiin.

Alkumenestyksesta innostuneena EFFI laajensi tavoitteitaan, mutta
kritiikin lisd&ntyessa Opetusministerion into kuuntelemiseen laski mer-
kittavasti. EFFI esimerkiksi poistettiin opetusministerion lakia koske-
valta tiedostuslistalta, koska kyseessé ei ollut "virallinen jarjesto”.

Tekijanoikeuslain ensimmaisen eduskuntakasittelyn yhteydessé EFFI
toimi Kiintedssé yhteistytssa teknologiateollisuuden ja kirjastopuolen
edustajien kanssa. Keskeisia teemoja olivat teknisten suojauskeinojen
rajaukset, “kasettimaksun” jakokriteerit ja organisointi seka teosten
tuominen ETA-alueiden ulkopuolelta. Kuitenkin varsinainen paatavoite
oli koko lakiesityksen kaataminen, koska sitd pidettiin lilan monessa
suhteessa ongelmallisena. Kaksi yhdistyksen edustajaa, allekirjoittanut
ja Mikko Valimaki, paasivat myos ajamaan asiaa sivistysvaliokunnan
kuulemisissa:

Hallituksen esitys on nykyisessd muodossaan liian ongelmallinen,

jotta se kyettdisiin kasittelemaén realistisesti ennen vaaleja aina-

kaan nykyisessé laajuudessaan. Erityisesti ehdotuksen teknisia
suojauksia koskeviin kohtiin tarvittaisiin merkittavid muutoksia.
Lisaksi ehdotuksessa on runsaasti yksittéisia kohtia, jotka ovat

joko direktiivin, perustuslain tai ihmisoikeussopimusten vastaisia

ja jotka pitdé joka tapauksessa korjata ennen lain hyvaksyntéa.
(Oksanen, 2003)

Viesti meni talta osin hyvin perille ja sivistysvaliokunta antoi lain poik-
keuksellisesti raueta - tosin ratkaisevana tekijana oli enka rehellisyyden
nimissa perustuslakivaliokunnan ruuhkautuminen, mika esti lausunnon
saamisen ennen vaalilomalle siirtymistd. Laki siirtyi siis Vanhasen en-
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simméisen hallituksen valmisteltavaksi. EFFI tiedotti asiasta tapansa
mukaan hyvin aktiivisesti ja lopputulos sai huomiota my6s Suomen ul-
kopuolella.Sen sijaan varsinaista kansalaiskeskustelua ei syntynyt lain
kasittelyn aikana kaytanndssa lainkaan.
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Opetusministerion tekijanoikeusyksikkd kaynnisti lainvalmistelun
uudestaan. Talla kertaa sen tueksi jarjestettiin kolme kuulemista, joista
teknisid suojakeinoja koskeneeseen kuulemiseen EFFI osallistui aktiivi-
sesti. Kuulemisilla ei juuri ollut vaikutusta lain sisaltoon. Laki palasikin
ldhes muuttamattomassa muodossa eduskuntaan maaliskuussa 2004.
Julkisuudessa laista nousi tassa vaiheessa esille 1ahinné jumalanpalve-
lusmusiikin korvauskaytantd, josta kaytiin eri yleisonosastoilla vaittelyé
koko kevaan 2004 ajan.

EFFI kutsuttiin tallakin kertaa sivistysvaliokunnan kuultavaksi, mutta
vastaanotto oli lahinnd muodollisen kohtelias. Asiaan saattoi vaikuttaa,
ettd valiokunnan puheenjohtaja oli ollut kulttuuriministering valmistele-
massa edellisen hylatyn esityksen opetusministerion tekijanoikeusyksi-
kon kanssa.

Yksik&dan EFFI:n valiokunnassa esittdmd muutosesitys ei mennyt
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lapi valiokunnan mietintdon, joka annettiin kevéatistuntokauden lopulla.
Kaiken lisaksi esitykseen oli lisatty viime hetkelld lakivaliokunnan toi-
mesta tdysin uudet pykélat, jotka asettivat tdysin uusia velvollisuuksia
Internet-operaattoreille — ilman yhtd&n kuulemista tai mahdollisuutta
kommentoida muutoksia. Adnestys laista siirtyi kesdlomien paluun jal-
keiseen aikaan.

Lain toisessa péaistuntokasittelyssa sivistysvaliokunnan esitys olisi
mennyt muuten muuttamattomana lapi, mutta jumalanpalvelusmusiik-
kia koskeva kohta kaantyi &anestyksessé sivistysvaliokunnan esitykseen
néhden pdinvastaiseksi. Tdman seurauksena lakiesitys siirtyi suuren va-
liokunnan késittelyyn. llman tdt4 muutosta esitys olisi hyvaksytty ilman
sen suurempaa kohua.

Jotain kuitenkin tapahtui. Mikrobitti oli tehnyt lain sisallosta erittdin
halyttavan verkkoartikkelin, jota lainattiin laajalti eri blogeissa. Tulok-
sena oli Suomessa ennenndkeméton verkkoaktivismin aalto, jonka seu-
rauksena mm. eduskunnan edessa nahtiin mielenosoitus, johon osallistui
satoja lakiehdotusta vastustaneita kansalaisia.

Valitettavasti keskustelu takertui talla kertaa kayttdjien oikeuteen siir-
tad musiikkia MP3-soittimiin “kopiosuojatuilta” CD-levyilta. EFFI
koetti kiinnittaa julkisuudessa huomiota esityksen muihin vakavampiin
ongelmiin, mutta tall& ei ollut mitaén vaikutusta.

Kulttuuriministeri Karpela epdili tdta viime hetken kritiikin aaltoa ma-
sinoiduksi toiminnaksi. Todellisuudessa kyse oli kuitenkin spontaanista
reaktiosta. Tosin samalla kulisseissa oli kdynnissa ankara viime hetken
lobbaus, jolla pyrittiin saamaan erityisesti kokoomuksen kansanedusta-
jia avaamaan koko lainsdédanto suuressa valiokunnassa. Sdantéjen mu-
kaan td&ma olisi ollut teoriassa mahdollista.

Hanke olisi ehk& voinut onnistua, mutta ministeri Karpelan tehtya
asiasta henkilokohtaisen arvovaltakysymyksen, hallituksen edustajat
palasivat ankarasta julkisesta paineesta huolimatta ruotuun ja tukivat
esitystd. Suuri valiokunta hyvéaksyikin lopulta lain 1dhes hampaattoman
ponnen kera ja eduskunnan istuntokasittelyssé ei asiaan enéa sen kum-
memmin puututtu.

Yhteenvetona EFFI:n vaikutus jai loppujen lopuksi varsin pienek-
si ja Suomeen tuli merkittavasti direktiivia tiukempi tekijanoikeuslaki.
Konkreettisesti EFFI sai tavoitteistaan l&pi ainoastaan kaksi muutosta
eli edella mainitun tutkijoita suojaavaan pykalan seka - direktiiviin vas-
taisen - teknisten suojausten dekompilaatiokiellon poiston, jossa kyse
oli 1&hinnd teknisestd muutoksesta. Toisaalta EFFI:n  kritiikki saattoi
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osalta vaikuttaa siihen, ettei laista tullut vielakin enemmén oikeuden-
haltijoita suosiva.

Ehké katkerinta EFFI:n ndkékulmasta on se tadydellinen kuurous, jolla
eduskunta suhtautui jarjestdn puhtaan teknisiin korjausehdotuksiin toi-
sen kasittelyn yhteydessé. Mahdollisesti syyna tdhéan oli kansanedusta-
jiin aktiivisesti ja ammattitaitoisesti istutettu ndkemys EFFI:st& lahinna
yhden asian (ts. verkkopiratismin edistavana) liikkeena?

EFFI ja ohjelmistopatentit

Toinen EFFI:n toimintaan keskeisend kuulunut teema on ohjelmistopa-
tenttien vastustaminen. EFFI:n n&kdkulmasta ohjelmistopatentit eivéat
sovellu ohjelmistotuotantoon, koska niiden avulla on mahdollista ra-
joittaa tarpeettoman paljon kilpailua jo ennestddn monopolisoitumiselle
herkélla toimialalla.

Ongelmistaan huolimatta tekijanoikeuslaki tarjoaakin riittavan suojan
innovatiivisen ohjelmistosektorin olemassaololle. P&invastoin kuin te-
kijanoikeuslain yhteydessd, ohjelmistopatenttien yhteydessa jérjesto oli
mukana ajoissa ja paasi néin vaikuttamaan suoraan direktiivin valmis-
teluun.

Vaikuttamisessa kdytettiin ns. monikarkistrategiaa (vrt. Pugatch 2004,
The International Political Economy of Intellectual Property Rights) eli
tavoitteena oli l&hestyé kaikkia prosessiin osallistuvia viranomaistaho-
ja. EFFIL:sté oltiinkin aktiivisesti yhteydessé niin asiaa valmistelleisiin
virkamiehiin, asiaa eduskunnassa kasitelleisiin kansanedustajiin kuin
my0s eurokansanedustajiin. Taman liséksi erityista vaivaa nahtiin ruo-
honjuuritason kampanjoinnin aktivoimiseksi mm. k&ynnistamall& asiaa
koskeva netti-addressi.

Konkreettisella tasolla EFFI:n tavoitteena oli saada Suomelle ohjel-
mistopatenteista kielteinen kanta ministerineuvostoon ja saada mahdol-
lisimman moni eurokansanedustaja danestdmaan sen mukaisesti. Pa-
tentoinnille myonteisen pohjaesityksen kirjoittaneeseen komissioon ei
pyritty edes vaikuttamaan.

Ongelmallisinta ohjelmistopatenttien vastaisessa vaikuttamisessa oli
asian hyvin tekninen luonne. Ensinnékin tietokoneohjelman ja saman
asian toteuttavan sahkdmekaanisen ratkaisun vélinen ero on veteen piir-
retty viiva. Toiseksi kasitys tietokoneohjelmista ja niiden tuotantopro-
sesseista ei kuulu keskivertopoliitikon yleissivistykseen. Kaiken lisaksi
asiaa kuvaava patenttilainsdadanto ja erityisesti sen tulkintakaytanto on
aarimmaisen epéaselvad — Euroopan patenttiviraston asiaa koskevat lin-
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jaukset ovat mm. ristiriidassa keskenddn. Tdmén seurauksena huomat-
tavan suuri osa ajasta meni ns. “rautalangan vaantdmiseen” eli selventa-
miseen siitd, misté asiassa oli oikein kyse.

Asiaa ei helpottanut, etta ohjelmistopatentoinnin puolustajat kayttivéat
sumeilematta tilannetta hyvéakseen ja yrittivat hamartéa entisestaan kay-
tya keskustelua. Erityisen suosittuna teemana oli antaa ymmartéa, etta
direktiivi ei muuttaisi mitaan, vaan kirjoittaisi vain auki jo kaytdssé ole-
van Euroopan patenttiviraston tulkintakdytannon. Kaikki muutokset di-
rektiiviin horjuttaisivat ndin olemassa olevia kilpailuasetelmia EU:ssa.

Patentoinnin puolustajilla, joihin kuuluivat kdytanndssé kaikki isoim-
mat ICT-yritykset (Nokia, Siemens, Phillips jne), yritysten edusvalvon-
tajarjestot kuten EICTA ja UNICE, patenttiasiamiehet jarjestdineen seka
tietyt USA:laiset toimijat kuten Chamber of Commerce, oli hallussaan
taydellinen resurssiylivoima.

Patentointia vastustivat 1ahinn& avointa l&hdekoodia kannattavat yk-
sittaiset henkilot ja muutamat PK-yritykset, kuten norjalainen Trolltech
ja suomalais-ruotsalainen MySQL. Vastustajilla oli kuitenkin suhteelli-
sen hyvin toimiva eurooppalainen kattojérjestd FFII, joka pystyi koordi-
noimaan niin varsinaista lobbausta kuin myds siihen kiinteasti liittyvaa
rahankeruuta yms.

Varsinainen prosessi on liian monipolvinen kuvattavaksi tassa. EU-
tason tapahtumista on kuitenkin julkaistu yksityiskohtainen Florian
Muellirin kirjoittama kuvaus "No Lobbyists As Such - The War over
Software Patents in the European Union”.

Valitettavasti kirjassa ei noteerata EFFI:&, joka kuitenkin osallistui toi-
mintaan aktiivisesti myds EU-tasolla. Jarjestdn edustajat olivat lobbaa-
massa parlamentissa ennen molempia dénestyksia. Taman lisaksi jérjes-
ton edustajat osallistuivat mm. FFIl:n asiaa koskeneeseen seminaariin
Brysselissa.

Suomessa ainoana liikkuvana” palasena oli eduskunnan talousvalio-
kunta, joka linjasi lopullisesti Suomen virallisen kannan asiaan. KTM:
n virkamiehet olivat kdytdnnossé alusta alkaen patentoinnin kannalla.
Tasté huolimatta he kohtelivat EFFI:& hyvin kohteliaasti. Jarjestdo mm.
kutsuttiin kertaalleen yhdessa Nokian kanssa yksityiseen kuulemistilai-
suuteen tilanteen muututtua kriittiseksi EU:ssa.

EFFI oli my6s kutsuttuna talousvaliokunnassa, jonka lisdksi jarjestd
teki kiinted4 yhteistyoté valiokunnan jésenina olleiden selkedsti ohjel-
mistopatentoinnin vastaisten kansanedustajien kanssa (l&hinné Sari Es-
sayah ja Merikukka Forsius).
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EFFIl:n strategiana oli pitd4 asia mahdollisimman selvépiirteisena ja
valttaa véittelya yksittaisten pykélien sisallosta. Tatd varten kehitettiin
mm. seuraava yksinkertainen testi hyvéksyttavélla direktiiville:

“EFFI:n ndkemyksen mukaan Suomen tulisi tukea linjaa, jossa
tietokoneohjelmat voivat edelleen olla osa keksintdd, mutta jossa
keksinnolta edellytetadn myos fyysisté elementtid, joka ei voi olla
pelkkd yleisluontoinen tietokone. Yksinkertaisena testind EFFI:
n mielestd onnistuneelle direktiiville ovat seuraavat kolme kysy-
myst&, joihin pitdisi voida vastata kielteisesti:
1. Voidaanko henkild, joka on kirjoittanut tekstinkasittelyohjel-
man ja joka jakaa sité kotisivullaan, haastaa oikeuteen valilli-
sesta tai valittdmasté patenttirikkomuksesta?

2. VWoidaanko Linux-kayttojarjestelmad jakeleva yritys haastaa
oikeuteen valillisesta tai valittdmasta patenttiloukkauksesta?

3. Onko matkapuhelimien tukiaseman toimintaa kontrolloivan
kokonaisuuden patentointi mahdotonta?”*

Muuten valiokuntakuuleminen meni odotettuja ratoja. KTM:n jatkolau-
sunnoin sanoin:

”Lausunnonantajista Teollisuuden ja ty6nantajain keskusliitto,
Nokia, Teknologian kehittdmiskeskus (TEKES) seka Patentti- ja
rekisterihallitus ovat padosin tukeneet valtioneuvoston esittamaa
kantaa. Vastakkaista ndkemystéd ovat edustaneet Electronic Fron-
tier Finland (EFFI ry), SOT Oy Ohjelmistoyhtiot seké europarla-
mentaarikko Piia-Noora Kauppi.”

Lopputuloksen ratkaisi kaytdnndssa Nokian Ilkka Rahnasto, joka kutsut-
tiin hatiin ylimaéraiseen kuulemiseen valiokunnan kannan néyttaessa muo-
dostuvan patentoinnin vastaiseksi. Han paasi kdyttamaan useamman tunnin
kansanedustajien kanssa ilman, etté kukaan olisi paassyt kyseenalaistamaan
hénen esittdmiadn vaitteitd. Rahnaston tueksi KTM:lta pyydettiin lisaksi
jatkolausunto, jossa pyrittiin kumoamaan valiokunnassa esitettyd kritiikkia.
EFFI ehti viela toimittaa konkreettisesti yhdessa ydsséd oman vastineensa
jatkolausuntoon, mutta todenndkadisesti sita ei enaé valiokunnassa juuri lu-

1 Mielenkiitoisesti KTM reagoi EFFI:n testiin jatkolausunnossaan (mainitsematta
sitd nimeltd): "...Todennakdisyys tahattomaan patentinloukkaukseen ei
esitetyissa tapauksissa ole kuitenkaan sen suurempi tai pienempi kuin millaan
muullakaan tekniikan alalla. Esitettyjen kolmen kysymyksen ei siten voida katsoa
toimivan yksikertaisena testind onnistuneelle direktiiville”
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ettu. Valiokunta hyvaksyikin valtioneuvoston esityksen — tosin Merikukka
Forsiuksen eriavalla mielipiteelld varustettuna.

EU:n parlamentissa lopputulos oli sitten toinen. Parlamentti kaatoi
koko direktiivin toisessa késittelyssa ja suomalaisista eurokansanedus-
tajista enemmistd dénesti kaatamisen puolesta.

EFFI ja Enforcement-direktiivit

EFFI on kampanjoinut aktiivisesti myos ns. Enforcement-direktiiveja
vastaan. Kyseisilla direktiiveilla on pyritty harmonisoimaan oikeuden-
haltijoiden kdytossa olevat oikeusturvakeinot kaikkien immateriaalioi-
keuslajien osalta. Kyseessd on ollut siis jilleen kerran “one size fits all”
-lahestymisestd, mik& johtaa vaistdmatta ei-optimaaliseen lainsaadan-
toon. EFFI:n n&kokulmasta suurin ongelma direktiiveissé oli kuitenkin,
ettd oikeudenhaltijat ja komissio tekivét kaikkensa vesittddkseen niis-
sd kaupallisen tuotepiratismin ja tavallisten kansalaisten mahdollisesti
lainvastaisen toiminnan eron.

Ensimmainen direktiivi koski (1&hinnd) siviilioikeudellisia oikeustur-
vakeinoja ja toisen, viel& kasittelyssa olevan direktiivin (ja sita tukevan
puitepaatoksen) tavoitteena on sdénnella rikosoikeudellisia sanktioita.

Ensimmaisen direktiivin kasittelyn yhteydessa EFFI:n toiminta ra-
joittui kirjallisen lausunnon toimittamiseen lakivaliokunnalle, jossa
toivottiin ensisijaisesti Suomen neuvottelutavoitteen olevan direktiivin
palauttaminen valmisteluun komissioon ja toissijaisesti:

1. Direktiivin ulottuvuuden rajaaminen tuotevaarenndstapa-
uksiin.

2. Direktiivin merkittavasti selvempi alisteisuus kilpailuoi-
keudelle.

3. Oikeudenhaltijoiden yksipuolisten tiedonsaantioikeuksien
merkittavé rajaaminen nykyisesté ja yksityishenkil6iden
oikeusturvan parantaminen prosesseissa.

4. Nykyisen oikeustilan sailyttaminen verkkopalvelujen tarjo-
ajien vastuiden ja velvollisuuksien kohdalla.

5. Direktiivin seuraamislistan sisallon jarkeistdminen esim.
takavarikoiden ja tuotteiden takaisinkutsumisen kohdalla.

6. Teknisid suojauskeinoja koskevan kohdan poistaminen.”

Lakivaliokunta hyvaksyi kuitenkin hallituksen kannan sellaisenaan.
EFFI:n ndkokulmasta ehka isoin ongelma oli, ettd Suomen lainsdadanto
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oli jo valmiiksi pitkalle ehdotetun direktiivin mukainen, joten se ei olisi
tosiasiallisesti tarkoittanut kovin suurta muutosta.

EFFl:n edustaja (eli tdméan artikkelin kirjoittaja) oli paikalla myds
Strasbourgissa, kun asiaa kasiteltiin EU-parlamentissa. EFFI:n jasenia
kannustettiin myds ottamaan aktiivisesti yhteyttda MEP:hin. Lopputulos
ei ollut huono, sillda enemmistd suomalaisista edustajista &&nesti loppu-
jen lopuksi EFFI:n (ja FFII:n) d&&nestyssuosituksen mukaisesti huoli-
matta siité, ettd parlamentin isot ryhmét olivat direktiivin takana. Di-
rektiivi kuitenkin hyvaksyttiin pienin muutoksin ministerineuvoston ja
parlamentin vélisten epévirallisten neuvotteluiden jalkeen.

Direktiivin kotimaisen implementoinnin yhteydessd EFFI kutsuttiin
kuultavaksi lakivaliokuntaan. Kuten edellda mainittiin, direktiivisté ei seu-
rannut merkittdvia muutospaineita Suomelle. Sen sijaan EFFI koettikin
kayttaa tilaisuutta hyvéksi ja vaatia valiokunnassa korjauksia tekijanoike-
uslakiin jaaneisiin virheisiin. Yritys ei saanut osakseen kuitenkaan mitaan
vastakaikua ja tuntuikin vahvasti, ettd Lex Karpelan yhteydessa hetkelli-
sesti herédnnyt poliittinen kiinnostus aihepiiriin oli haihtunut ilmaan.

Muutenkaan EFFI:n  kommenteista ei jadnyt juuri mitdan jalked va-
liokunnan kannanottoon. EFFI:n keskeisin vaatimus oli, ettd uutena si-
viilioikeudellisena sanktiona lakeihin lisdttdva oikeudenkdynnin tulok-
sen julkaiseminen vastaajan kustannuksella olisi rajattu A) ainoastaan
kaupalliseen toimintaan tai B) ainakin mahdollistettu seka kantajalle
ettd vastaajalle. Valiokunnan puheenjohtaja Tuija Brax tuntui valiokun-
také&sittelyssa ymmartavan, miksi pykéalan ehdotettu asymmetria sopisi
hyvin huonosti siviilioikeudelliseen prosessiin, mutta syysta tai toisesta
tama ei kuitenkaan nakynyt valiokunnan lausunnossa.

Ensimmaisen direktiivin kasittelysté viisastuneena EFFI teki kotil&k-
synsa huolellisemmin toisen direktiivin kohdalla. Tilannetta helpotti
my0s se seikka, ettd Suomen virallinen kanta oli valmiiksi varsin skepti-
nen EU:n toimivaltaan harmonisoida rikosoikeudellisia sanktioita. EFFI
tapasi mm. etuk&teen kokoomuksen eduskuntaryhmén asian késittelyyn
osallistuvia kansanedustajia ja lahestyi muiden puolueiden edustajia 1&-
hinn& sahkaisesti.

EFFI:n oli toisen direktiivin yhteydessa myds helpompi muodostaa
yksiselitteisen ytimekés kanta asiaan:

“EU:ta on arvosteltu aivan liian aktiivisesta direktiivitehtai-
lusta. Nyt késittelyssa oleva ehdotus on tyyppiesimerkki tésta.
Sen hyodyllisyys, jarkevyys ja oikeusperusta ja sisaltd voidaan
kyseenalaistaa - kuten hallitus tekee normaalia kriittisemméssé
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kannanotossaan. Yksi askel jaa kuitenkin hallituksen kannasta
puuttumaan. Nadkemyksemme mukaan se tulisi kuitenkin ottaa:
EFFI:n mielestd Suomen virallisen kannan tulisi olla, ettd ehdo-
tus hylataan.”

EFFI (jota taméan artikkelin Kkirjoittaja edusti) oli kutsuttuna talous-
valiokunnan kuultavaksi yhdessd hovioikeudenneuvos Antti Miettisen
(Suomen teollisoikeudellinen yhdistys ry) ja paasihteeri Marja-Leena
Mansalan (IPR University Center ) kanssa. Talla kertaa valiokunta sai
kuulla asiantuntijoilta kdytdnnossa yksimielisen tyrmayksen direktiivil-
le — viestind oli, ett4 edes oikeudenhaltijat eivat kaivanneet direktiivia.
Tasté huolimatta valiokunnan lausunnossa ei oltu valmiita muuttamaan
hallituksen kriittisen hyvaksyvaa kantaa puhtaan kielteiseksi.

Lausuntoon jatettiin kuitenkin poikkeuksellisen voimakkaasti tyly-
sanainen mielipide, jonka takana oli puolet valiokunnan kasittelyyn
osallistuneista edustajista (Sari Essayah (kd), Martin Saarikangas (kok),
Martti Korhonen (vas), Jere Lahti (kok), Jouko Laxell (kok), Juhani
Sjoblom (kok) ja Oras Tynkkynen (vihr)):

Valiokunnan lausunnossa on tuotu esille teollis- ja tekijanoikeuk-
sien tehokkaan suojan lahtokohtainen tarkeys yhteison innovaa-
tiotoiminnan kannalta. Samalla on kuitenkin kiinnitetty huomiota
esityksen valmistelun vakaviin puutteisiin, kyseenalaistettu ri-
kosoikeudellisten menettelyjen tarkoituksenmukaisuus ja harmo-
nisointitarve seké& kiinnitetty huomiota oikeudenhaltijoiden kan-
nalta ylimitoitettuun s&antelyyn ja epaselvdan soveltamisalaan
teollis- ja tekijanoikeusrikoksissa.

Asiantuntijalausunnoissa tuotiin liséksi esille, ettd direktiivin ja
puitepaatoksen implementointi merkitsisi aivan uudenlaisen sys-
temoinnin ja rikosoikeudellisen ajattelutavan ja seuraamusjarjes-
telman kehittamista yksinomaan teollis- ja tekijanoikeudellisiin
rikoksiin, ja néhtiin ongelmallisena sen synkronoiminen muuhun
rikoslakiin.

Edella mainittujen seikkojen lisdksi ldhes kaikissa asiantuntija-
lausunnoissa oli kiinnitetty huomiota séantelyn oikeusperustaan
ja kyseenalaistettu sen kuuluminen ylipaataan yhteisosaéntelyn
piiriin...Euroopan unionilla ei ole toimivaltaa luoda itselleen uu-
sia valtuuksia, vaan valta unionin perustana olevien sopimusten
muuttamiseen on jasenmailla.
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Edelld olevan perusteella ehdotamme, ettd valiokunta esittd4 kan-
tanaan, ettd valtioneuvosto ei puolla direktiivin ja puitepaétoksen
hyvéaksymista.
Direktiivin kohtalo on toistaiseksi auki — parlamentti on aanestanyt
sen puolesta ja asia menee seuraavaksi ensimmaiseen ministerineuvos-
ton kasittelyyn.

Sahkoinen sananvapaus ja teletietojen
tallennusvelvollisuus

EFFI on ollut toki mukana myds monissa muissa lainsaédantoprosesseis-
sa kuin edelld mainituissa kolmessa tapauksessa. Enkd menestyksekkain
oli jarjeston alkuvaiheeseen osunut kampanjointi ”sahkoisen sananvapau-
den vastuulain” jarkevoittdmiseksi, missé jarjeston edustaja, tohtori Kai
Puolaméki oli jopa kuultavana asiantuntijana perustuslakivaliokunnassa.

EFFI onnistui yhdessé teleoperaattoreiden kanssa mm. rajaamaan
merkittavasti lakiin suunniteltua tallennusvelvollisuutta julkaisuille
seké jarkevoittdamaan merkittavasti verkkojulkaisun maéaritelméa. Sen
sijaan lakiin jaanyt poikkeuksellisen laaja I&hdesuoja, joka koskee myds
blogeja, oli puhdas lainsdadantdtekninen onnekas sattuma, josta EFFI ei
valitettavasti voi ottaa kunniaa.

Taté tekstia kirjoittaessa taistelu teletietojen tallennusvelvollisuudesta
on my0s saavuttamassa loppuhuipentumansa. EFFI on panostanut pal-
jon toitd taman lansimaisen syyttomyysolettamuksen kumoavan hank-
keen pysayttamiseksi eli esimerkiksi jarjestanyt kolme seminaaria ja
yhden kansalaisvetoomuksen aihepiirista.

Asian valmistelusta vastannut litkenne- ja viestintaministerio on teh-
nyt EFFI:n nékokulmasta sinansé hyvaa tyota varsinkin EU-tasolla di-
rektiivin sisallon rajoittamiseksi niin, etta kaikkea Internet-liikennett4 ei
tarvitse tallentaa, kuten alkuperaiset ehdotukset olisivat edellyttaneet.?
Kuitenkin direktiivi velvoittaa nykymuodossaankin huomattavan laajaan
tietojen tallentamiseen ja esimerkiksi matkapuhelinliikenteesté tulee tal-
lentaa puhelujen ajankohdat, tiedot kenelle on soitettu (my0ds vastaamat-
tomien puhelujen osalta) seka puhelimen sijaintitiedot. Naiden tietojen
avulla ihmisen liikkuminen kyetéan jaljittdmaan huomattavalla tarkkuu-
della kuten my6s kuuluminen erilaisiin sosiaalisiin verkostoihin.

2 Toisaalta kyynisesti voisi ajatella, etta alkuperaiset kaikista laajimmat esitykset
olisivat olleet ehka jopa "parempia” EFFI:lle, koska niiden kohdalla olisi ollut hel-
pompi perustella, miksi kyse on oikeasti peruuttamattomasta ja erittain kalliista
isovelivaltion rakentamisesta.
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EFFI:n toiminta ei toki ole my6skaan rajoittanut pelkéstédan lainsaa-
dantéhankkeiden kritisointiin. Jarjestd on osallistunut esimerkiksi aktii-
visesti kopiosuojausten vastaiseen kampanjointiin julkaisemalla tietoja
kopiosuojatuista levyista ja niihin liittyvista ongelmista.

Jarjeston strategisesti juuri ennen joulusesonkia 2002 julkaisema
“EFFI varoittaa ostamasta "CD-levyja” pukinkonttiin” sai harvinaisen
voimakkaan vastustuksen musiikkiteollisuudelta, joka ei tuolloin viel&
uskonut, ettei CD-levyihin voi rakentaa jarkevaa kopiosuojausta jalkika-
teen. Sittemmin EFFI:n kanta on osoittautunut oikeaksi ja talla hetkelld
CD-levyissé ei enéa yritetd kayttdd kopiointia haittaavia "virityksia”.
Samoin musiikin verkkojakelussa trendi on hyvin vahvasti suojaamatto-
man musiikin jakelun lisaédmisessa EMI:n ja Universalin péatettyé luo-
pua ainakin valiaikaisesti kopiosuojauksista.

EFFI:n harjoittama kansalaisoikeuksien puolustaminen verkossa ja
ravakat kommentoinnit ovat tuoneet jarjestdlle myds vastustusta. Jérjes-
ton edustajia on uhattu ja sen toimista on jétetty tutkintapyyntoja.

Poliittisen toiminnan mallit

EFFIl:n toiminnassa paatoksentekoon vaikuttaminen on tapahtunut hy-
vin konkreettisesti — tietyn lausunnon tai lehdistotiedotteen seurauksena
jotain on tapahtunut tai useimmiten valitettavasti ei ole tapahtunut. Asi-
aa voidaan kuitenkin ldhestyd my0s teoreettisemmin.

Poliittisiin paatoksentekijoihin vaikuttavat samat lainalaisuudet kuin
muihinkin valintatilanteisiin joutuviin henkil6ihin. Aluetta on tutkittu
runsaasti erityisesti psykologiassa ja kognitiotieteissa, mutta myos ta-
loustieteen puolelta I6ytyy valineita (erityisesti "Public Choice Theo-
ry”), joilla lopputuloksia voidaan ainakin jossain maarin selittaa.

Taloustieteellisestd ndkdkulmasta poliitikko tai virkamies voi pyrkid
ensisijaisesti maksimoimaan oman etunsa, mik& voi tarkoittaa esimer-
kiksi valtaa ja resursseja tai uudelleenvalintamahdollisuuksia. Yleinen
etu on tahdn verrattuna toisarvoista, mutta luonnollisesti yksi tekijoista,
jotka ovat pakko ottaa laskelmissa huomioon.

Alueen Kkilpaillusta luonteesta johtuen heikoimmat toimijat tippuvat
pelistd aivan vastaavasti kuin ”perinteisemmill&” markkinoilla. Mukana
pelissd ei kuitenkaan ole ainoastaan péaatoksentekijat vaan myds muut
intressitahot, joihin paatoksilla voisi olla negatiivisia tai positiivisia vai-
kutuksia — puhutaan ns. public rent seeking -ilmiosta (julkistaloudelli-
nen liséarvon tavoittelu).

Konkreettisena esimerkkind tasta levy-yhtididen kannattaa todenné-
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koisesti investoida rahaa lobbaamiseen, jotta tekijanoikeuden kestoa
pidennettéisiin tuottajan oikeuden osalta. Sijoitetulle rahalle saadaan
mahdollisesti hyvékin tuotto pidentyneiden monopolivoittojen muodos-
sa. Vastaavasti kansalaisten kannattaisi sijoittaa pidentamisen vastaiseen
lobbaukseen, mutta téssa kohtaa tulee ongelmaksi vapaamatkustaminen
ja yksittdisen kansalaisen hyvin pieni taloudellinen intressi, miké tekee
toiminnan koordinoimisen lahes mahdottomaksi.

Perinteisempi taloustiede olettaa, ettd ihmiset toimivat rationaalisesti.
Tama& on kuitenkin vain rajoitetusti totta, koska ihmiset eivét kykene
hahmottamaan yleensé kovinkaan tdsmaéllisesti paatoksentekoon vaikut-
tavia tekijoité ja niiden vuorovaikutussuhteita. Erityisen totta tdma on
riskien kohdalla, joissa riskien luonteesta riippuva yli- tai aliarvostami-
nen on saanto, ei poikkeus. Schneiner on koonnut seuraavan taulukon,
josta kay hyvin ilmi ilmién luonne:

Riski yliarvioidaan

Riski aliarvioidaan

Poikkeuksellisen vaikuttava

Tavanomainen

Harvinainen

Yleinen

Henkil6on sidottu

Anonyymi

Ei omassa vaikutuspiirissa

Omassa vaikutuspiirissa

Paljon puhuttu

Véahéan puhuttu

Ihmisen aiheuttama

Luonnollinen

Valitdn

My6hemmin tapahtuva

Yhtakkinen

Epamaaraisena hetkena tapahtuva

Vaikuttaa henkilokohtaisesti

Vaikuttaa muihin

Uusi ja tuntematon

Hyvin tunnettu

Kohdistuu lapsiin

Kohdistuu aikuisiin

Moraalisesti arveluttava

Moraalin sallima

liman vélillishyotyja

Osittain hyodyllinen

Poikkeaa nykytilasta

Nykytilan mukainen

Bruce Schneider, The Psychology of Security (2007)

Ihmiset tekevat myds muita saédnnénmukaisia “virheitd”. Esimerkiksi
testeissd on havaittu, ettd vaitetyn nykytilan muuttaminen vaatii aina
paljon paremmat perustelut kuin sen séilyttdminen — vaikka todellisuu-
dessa kyse olisikin aivan samasta asiasta vain eri tavalla kehystettyna.
Samoin vaihtoehtojen méaara vaikuttaa lopputulokseen — ihmiset valit-
sevat mielelladn keskiarvon mukaisen vaihtoehdon eika ylint4 tai alinta
vaihtoehtoa.
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Kokonaan oma lukunsa (tai kirjansa, esim. Cass Sunnstein, Infotopia:
How Many Minds Produce Knowledge, 2006) olisi ryhmaétilanteisiin
liittyvat paatoksenteon ongelmat. Ryhmat esimerkiksi usein paatyvat
radikaalimpaan lopputulokseen, mika olisi ollut kenenkdéan yksittéisen
osallistujan mielipide.

Ryhmissé oikeaa informaatiota ei valttdmatta oteta huomioon, jos se
tulee vadraksi koetulta taholta. Vastaavasti asiantuntijaksi koetulta hen-
kilolta ollaan valmiita hyvéksymaan faktoja, jotka normaalisti tiedostet-
taisiin valittdmasti vaaréksi. Tosin usein henkilot eivét edes halua tuoda
oikeaksi tietdmaansa informaatiota ryhman kayttoon, jos se voisi vaa-
rantaa heidén asemansa yhteisossa.

Toisin sanoen, jos poliitikko haluaa sdilya virassaan, hanen kannattaa
huomioida &&nestajakuntansa mielipiteet. Koska aénestéjat pelkadvat
eniten harvinaisia, ndyttavid ja heille vieraita riskeja (166ppiriskit”),
naihin kohdistetuilla toimenpiteilla saavutetaan paras “tuotto” poliitikon
kannalta — vaikka kansantaloudellisesti olisikin usein paljon jarkevam-
pad puuttua yleisiin ja pieniin riskitekijoihin.

Tama voisi selittad, miksi esimerkiksi terrorismin vastaiseen taisteluun
kéytetddn miljardeja, vaikka tavallisen ihmisen riski kuolla terroristi-
hyokkayksessa on todella marginaalinen ja vaikka samoilla resursseilla
voitaisiin saada paljon parempia tuloksia esimerkiksi lisaédmélla syopien
seulontatutkimuksia. Sama logiikka toimii my0s virkamiesten puolella.
Esimerkiksi moottoripyordjengit, huumekauppiaat tai pedofiilit tarjoa-
vat hyvan uhkakuvan, joiden varjolla voidaan myyda muita intressejé
ja hankkeita, kuten on jo monta kertaa nahty esimerkiksi Internetin val-
vontaa koskevan keskustelun kohdalla.

Kansalaisjarjeston mahdollisuudet

EFFIl:n kaltaisille kansalaisjérjestdille viesti edell& mainitusta on selva
ja synkk&. On turha koettaa argumentoida esimerkiksi sananvapauden
hitaan kapenemisen aiheuttamista riskeisté, koska se ei ole poliittisen
jarjestelmén kannalta "myyva” aihe. Koska sen vaikutukset eivat myos-
kaan valttamattad heti ndy, voidaan kuvitella nykytilan jatkuvan. Sen
sijaan tarvitaan radikaaleja ja nékyvia yksittaistapauksia (”paivakodin
lapset joutuvat maksamaan tekijanoikeusmaksuja”) ja keinoja personoi-
da riskit (et voi jatkossa siirtdd musiikkia MP3-soittimellesi”), jotka
iskevat tavallisten kansalaisten arkeen.

EFFIl:n tahé&nastiset kokemukset poliittisesta paatoksenteosta tukevat
pitkélle edelld esitettyd analyysid. EFFI:n ajamat asiat ovat koettu vie-
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raiksi ja jarjeston asiantuntemukseen ei ole luotettu paaséantoisesti edes
niissa tapauksissa, jossa kyse on ollut jokseenkin ilmeisten virheiden
osoittamisesta, koska informaation tuoja on ollut "v&ara”.

Muutoksia on tapahtunut vain niissd tapauksissa, joissa EFFl:n edus-
taja on koettu oikeaksi asiantuntijaksi alueesta, kuten Kai Puolaméen
esiintyessd perustuslakivaliokunnassa. Osittain jarjestd saa syyttaa
lopputuloksesta my0s itsedédn, koska se ei ole kyennyt aktivoimaan aa-
nestajid ja markkinoimaan asioita heille siten, etta niisté olisi syntynyt
kiinnostusta. Jarjeston esittdmat uhkakuvat ovat olleet liian kaukana
ihmisten arjesta tai poikenneet liikaa ”Status Quo™:sta ollakseen hyvak-
syttavia.

Kansalaisvaikuttaminen ja ubiikkiyhteiskunta

Ubiikkiyhteiskunnan myo6ta 1T-jarjestelmiin lisdantyvat riskit tulevat
vaistamatta vield lisdantymaéan nykyisestd. Tietoteknologian ja verkon
ote kansalaisista syvenee. Arkeen ja ty6hon liittyvat toiminnot ja tiedot
siirtyvéat yha laajemmin verkkoon.

Tietojérjestelmiin rekisterdidaan yha enemman paikkaan, sijaintiin ja
tapahtumiin liittyvié tietoja ja tietoja yhdistell&an eri tarkoituksiin. Tie-
tokannat laajentuvat ja tiedot eri jarjestelmista tulevat yhteiskayttoisiksi.
Samalla laajentuvat myos valvonnan ja vaarinkéyton mahdollisuudet.
Kansalainen on yh& haavoittuvampi.

Ubiikkiyhteiskunnassa tarvitaan yhd enemman juuri kansalaisten
edunvalvojaa. EFFI:n kaltaisten kansalaisjarjestojen kannalta keskeisin
trendi on se, ettd jatkossa poliittiset toimijat ovat yha kiinnostuneempia
tietojarjestelmien ja tietoverkon toiminnasta. Koska tietoteknologian
toimintojen ala yhteiskunnassa jatkuvasti laajenee, yhd useammat asiat
tulevat my0s séatelyn alaiseksi.

Kansalaisten kiinnostus voi olla vaikeampaa herattdd. Toistaiseksi
ldhinnd 1T-lehdiston otsikoissa olevat tietojarjestelmien ongelmat tule-
vat olemaan iltapaivélehtien vakiomateriaalia ja saavuttavat laajemman
yleison. Tietotekniikkaan liittyvat yhteiskunnalliset ongelmat ja poli-
titkka nékyvat kansalaisille medioiden kautta.

Medioiden kysymyksenasetteluihin reagoivassa politiikassa on vaara-
na se, jos poliittiset paattdjat vastaavat tilanteisiin luomalla lyhytjanteis-
ta politiikkaa. Ratkaistaan valittomasti kasilla olevia konkreettisia tai
yksittaisid ongelmia, jotta median keskustelu rauhoittuu. Asian tarkaste-
lu laajemmissa mittasuhteissa tai padtosten vaikutukset, jotka ulottuvat
yhta vaalikautta pidemmaksi ajaksi, voivat jaada taka-alalle.
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Ubiteknologian yleisend ongelmana on asioiden monimutkaistuminen
ja sen myoté vaikeus arvioida vaikutuksia ja mittasuhteita. Ubiikkitek-
nologian kytkokset, laajentumat ja yhteisvaikutukset eivat vélttamatta
ole nopeasti hahmotettavissa. Tama on haaste kaikille paatoksenteossa
mukana oleville tahoille, mutta my0ds kansalaisjarjestoille ja kansalai-
sille.

Tilanteesta koituu sek& mahdollisuuksia ettd ongelmia. Pluspuolella
on, ett4 teknologian arkipaivaistyessé siihen liittyvilla riskeilla ei voida
endd myyda yhté helposti poliittisia paatoksid. Voidaan myds ennakoi-
da, ettd teknologia tulee aiheuttamaan ennemmin tai my6hemmin erit-
tain nayttavia tavallisten kansalaisten yksityisyyden loukkaamisia, mita
voidaan potentiaalisesti kéayttaa keinona nykyisen valvonnan lisdéanty-
miskierteen katkaisemiseen.

Toisaalta jos jarjestelmdn ongelmat uhkaavat kansalaisten perustur-
vallisuutta (jadkaappi ei toimi, kun siihen iski virus™), kuria ja jérjes-
tystd puoltavat voimat tulevat kdyttdmaan tilannetta eittdmatta hyvék-
seen. Valvontaa ja sadtelyé on tdhdn saakkakin perusteettomasti myyty
ja laajennettu perustellen sitd turvallisuuden lisd&ntymisell&.

Jos edell&d mainitussa kilpailevien intressien taistelussa tulee tasapeli,
jatkoajan tulee ratkaisemaan se, kuka koetaan ylimmaksi asiantuntijaksi
teknisissd kysymyksissd. Ubiikkiyhteiskunnan teknisten syvarakentei-
den s&antely ndyttdisi olevan hyvin puhdasta asiantuntijavaltaa, jonka
kéyttd tapahtuu enemman standardiorganisaatioiden kabineteissa kuin
eduskunnan kaytavilla. N&issa olosuhteissa EFFIl:n kaltaisen jérjeston
lopullisen vaikutusvallan tulee ratkaisemaan sen aktiivien asiantunte-

mus.
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Oikeudellinen tieto verkkoyhteiskunnassa

Ahti Saarenpaa

Oikeudellinen tieto ja tietotekninen kehitys

Kun tietotekniikka tuli alun kokeilujen jéalkeen yleisempaan kéyttoon
1950-luvulla, lausuttiin samalla syntysanat tulevalle tietopankkien ai-
kakaudelle. Uusi tietotekniikka tarjosi mahdollisuudet laajamittaiselle
informaation tallennukselle ja késittelylle.

Oikeudellinen informaatio 10ysi varsin nopeasti tiensa erilaisiin tieto-
pankkeihin. Oikeus on informaatiorikas yhteiskunnallinen aihepiiri ja
oikeustiede on poikkeuksellisen informaatiorikas tiede. Tietopankit ovat
siten luontevia oikeudellisen informaation tallennuspaikkoja. Sanava-
lintakin oli viela tuolloin luonteva: pankkeihin luotettiin.

Matka yksittdisten tietokantojen ja tietopankkien kayton aloittami-
sesta ja niiden kayttoon vakiintumisesta on pitkd ja mutkikas. Siihen
kuuluu koko joukko erilaisia historioita eri ammattikuntien tottumisesta
tietotekniikan hyotykayttoon. Niissd yhdistdvina tekijoiné ovat toisaalta
ihmisten erilaiset yksil6lliset valmiudet teknologian hyddyntamiseen ja
toisaalta eri ammattitaitojen véliset jannitteet.

Oikeudellinen eldma eri muodoissaan on jo pitkdin ollut sidoksissa
tietotekniseen toimintaymparistoon, vaikka esimerkiksi oikeudellinen
tiedonhaku ei vielakaan luontevasti kuulu kaikkien suomalaisten laki-
miesten ammattitaitoon. Euroopan neuvosto havahdutti jo 1970-luvulla
Suomenkin oikeusministerion tietotekniikan tielle.

1990-luvun puolivélin tienoilla seuranta siitd, missd méaarin lakimie-
het kayttavat tietotekniikkaa ja tietopankkeja, lopetettiin esimerkiksi
Yhdysvalloissa. Jokseenkin kaikki lakimiehet olivat tuolloin siirtyneet
paatetyolaisiksi. Meilla kehitys on ollut huomattavasti hitaampaa. Sane-
lukone ja kyn& kuluvat valitettavasti vieldkin monissa kasissa.

Oikeaa tietoa oikeaan aikaan

Tietokone ja tietopankki eivat pelkélla olemassaolollaan tuo lisdarvoa
toimintaamme. Osaamattoman ké&sissa tai heikosti toimivina ne saatta-
vat jopa vahenta& toimintojen tehokkuutta. Liséarvon tuottamiseen tar-
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vitaan jotain enemman: oikeaa informaatiota oikealla tavalla ja oikeaan
aikaan.

Matka tuohon ideaaliin tavoitteeseen on pitké ja vaikea. Kun kysymys
on oikeudellisesta informaatiosta, se on tavallista vaikeampi. Oikeudel-
linen informaatio on tavanomaista tarkedmpad yhteiskunnallista infor-
maatiota. Se liittyy tietoon oikeuksistamme ja valtaan, milla oikeuksi-
amme toteutetaan seka rajoitetaan.

Oikeus on my0s viestintéa — viel&pé tavanomaista huomattavasti vaa-
tivampaa viestintdd. Oikeudellinen viestintd kertoo, mika on kulloinkin
oikein, toivottua, sallittua, rajoitettua tai kiellettya.

Oikeudellinen informaatio on liséksi térked oikeustieteellisen tutki-
muksen kohde. Oikeusinformatiikka on muiden tehtéviensé ohella oi-
keudellista informaatiota ja tietojérjestelmia tutkiva tiede. Sen l&hto-
kohtana, etenkin Pohjoismaissa, on ollut ajatus oikeudesta merkittavana
yhteiskunnallisena viestintdnd. Oikeusteoria ja oikeussemiotiikka tar-
kastelevat oikeutta my0s viestintana.

Lakien maara lisaantyy ja lait monimutkaistuvat

Tarkasteltaessa oikeutta viestintédnd, sen erdénlaisena ytimend on lain-
saadanto. Elamme eurooppalaisessa oikeusvaltiossa — demokraattisessa
oikeusvaltiossa. Sen keskeisia tunnusmerkkeja on lakisaateisyys. Yhtei-
sid asioita jarjestetadn lakien avulla.

Perusoikeuksien merkityksen kasvaessa yksilon oikeuksista, niiden
toteuttamisesta ja niiden rajoittamisesta on saddettdva lailla. Vain ase-
tuksilla ja erilaisilla ohjeilla s&atdminen ei riitd. Hallintovaltiolle aiem-
min tunnusomainen viranomaisen yleistoimivalta on ldhtokohtaisesti
poistunut. Viranomaisen on oikeusvaltiossa voitava perustaa toimintan-
sa lakiin.

Sadnneltyjen asioiden ala myos laajenee. Lailla sddntelemattomaét asiat
ovat lainsdadannon lisdéntyessa merkittavasti vahentyneet. Hallituksen
eduskunnalle vuosittain antamista 200-300 lakiehdotuksesta osa koskee
aina aikaisemmin lailla sdéntelemattomia asioita.

Lakien mé&ard ja merkitys yhteiskunnassa kasvavat jatkuvasti ja
lainsdédéantd monimutkaistuu. Risto Heiskala on Anthony Giddensin
ajatuksia jatkaen kuvannut tata kehitystd puhumalla keinotekoisesta
yhteiskunnasta. Jokseenkin kaikkea sdadelladn myods oikeudellisesti.
Luonnollinen vaihtuu sadnnellyksi. Se, mika on oikein, tunnistetaan
usein vasta lainsaddannon vélityksella.
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Lainsaadéanto on prosessin tulos

Lakiteksti on osa laajempaa oikeuden informaatioprosessia. Yhté lailla
tarkeité asioita ovat lakien synty ja niiden soveltamiskéytantd. Oikeus-
kaytannon myota lain sisaltd seké sen merkitys saavat jatkuvasti uusia
vivahteita.

Voimme puhua oikeudellisen informaation arvoketjusta. Sen lopputu-
loksena on kasitys siitd, miké on oikein. Oikeusinformatiikka oikeudel-
lisen informaation tieteend seuraakin oikeudellisen tiedon tietd kattavas-
ti alusta loppuun.

Lainvalmisteluty6t, lakiehdotusten eduskuntakésittely ja oikeuskay-
t&nto ovat lakitekstin ohella tarkeita elementteja oikeudellisessa viestin-
néssa. Lisaksi oikeudellisella kirjallisuudella on térked rooli oikeudellis-
ten informaatiolahteiden kokonaisuudessa.

Voimme puhua eréanlaisesta oikeudellisen viestinnan kehasta. Se ava-
taan usein yksittdisen lakitekstin avulla, mutta kysymys on laajemmasta
informaatiokokonaisuudesta, joka kasvaa ja muuntuu koko ajan. Toki
lakiteksti itsessadn se lahtokohta, mihin tulee voida luottaa.

Saéntelyn lopputulos ei ainoastaan olekaan tarkeéa, vaan enenevassa
mé&arin myds se, miksi tuollaiseen tulokseen on pé&adytty. Tdma on tér-
ked osa nykyaikaisen kansalaisyhteiskunnan ajatusta. “Miksi” on yh&
useammin ja yha useammalle tarked kysymys lakitekstié luettaessa.

Kohden parempaa lainsdadantoa

Kun oikeutta ja sen informaatioprosesseja tarkastellaan viestinnén nako-
kulmasta, on valttdméatont4 aina muistaa myos viestinnan monet riskit.
Osmo A. Wiion jo vuosikymmenten takainen, Wiion laeiksi luonneh-
dittu luettelo viestinnan ongelmista on edelleen ajankohtainen. Wiion
laeista ensimmainen soveltuu karjistyksend hyvin myos oikeudelliseen
viestintaan: viestinta yleensa epdonnistuu paitsi sattumalta.

Lain ja tuomioiden kirjoittamisen lahtokohta — ei mitaan liikaa, ei mitdén
lilan vahan — on viestinndn nikokulmasta ongelmallinen. Viestien vas-
taanottajien valmiudet viestien ymmartdmiseen vaihtelevat merkittavasti.

Viime vuosina on puhuttu paljon lainvalmistelun laadusta. Sitd on moi-
tittu ja tavoitteena on nykyista parempi lainsaddantd. Parannusta asiaan
on tuonut paremman séantelyn toimintaohjelma, jolla tavoitellaan entis-
t&4 johdonmukaisempaa séaddspolitiikkaa. Kevaalla 2007 valmistui eh-
dotus sdaddsvalmistelun arvioinnin ohjeiksi. Oikeusministerion sivuilla
avattu paremman sadntelyn sivusto on myos kehityksen tulosta.
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Suomi ei ole yksin pyrkimyksessain parempaan lainsaadantoon. Tavoi-
te on nakyvasti yleiseurooppalainen. Euroopan unioni massiivisena lain-
s&adanndn tuottajana on yhté lailla huolissaan sdéntelyn laadusta. Ennen
kaikkea lainsaddannon monimutkaistuminen ndhdaén EU:ssa ongelmana.

EU:n paremman saintelyn toimintaohjelmassa pyritadn esimerkik-
si yksinkertaistetumpaan uudelleenséatamiseen sekd muuhun kuin si-
tovaan lainsaadantoon. Toisaalta EU:n korostama oikeusvaltion ajatus
asettaa tahan rajoja. Ohjeellinen sdéantely avaisi helposti tien oikeuden
ja talouden suhteen vaaristymille.

Lakien sisalto pirstaloituu

Oikeaa viestid on usein vaikeaa 10ytaa saddosviidakosta. Yksittdinen
laki siihen liittyvine tietoineen on aina osa laajempaa oikeusjarjestyksen
kokonaisuutta. Kokonaisuus on monimutkaisessa ja monien toimijoiden
lainsdédantoprosessissa herkka sirpaloitumaan.

Yhteiset késitykset muuttuvat helposti erilaisiksi. Esimerkiksi tieto-
suojasta sdataminen on sirpaloitunut satojen erilaisin tavoittein sdadet-
tyjen sédannodsten epdyhtendiseksi kokonaisuudeksi. Samaan asiaan on
kevaalla 2007 kiinnitetty huomiota Ruotsissa. Yksilon persoonallisuu-
den suojan (integritet) sddntelyd tutkinut komitea moittii lainvalmiste-
lua heikosta laadusta — sen katsottiin kadottaneen yhtenaisen késityksen
ihmisen yksityisyydesta.

Oikeudellisen viestinnéan keskeisia kysymyksié ovat, miten oikeudel-
lisen tiedon tie lainvalmistelusta lain soveltamiseen kulkee, ja mitk&
tekniset, tiedolliset ja taidolliset seikat voivat heikentéa lain laatua. Ky-
symys ei ole vain lakiehdotusten yleisten vaikutusten arvioinnista, vaan
koko informaatioprosessin laadusta.

Esimerkiksi Chilessé parlamentin kirjasto liittaé lakiehdotuksiin laki-
mieskoulutuksen saaneiden kirjastonhoitajien toimesta tarkeéa oikeus-
lahdeaineistoa, jotta parlamentti ei saisi puutteellista tai vaaraa kuvaa
kasiteltavéna olevista asioista. Vaikka lainvalmistelu Chilessa on toi-
sentyyppistd kuin meilld, toimintatavan kayttdonotto lainvalmistelun
avoimuuden turvaamiseksi olisi kokeilemisen arvoista. Suomessa Edus-
kunnan kirjasto ja valtioneuvoston tietopalvelut ovat kehitténeet lainval-
misteluun hieman vastaavantyyppisté tietotukea. Sen ldhtokohtina ovat
kuitenkin olleet lainvalmistelijoiden puutteelliset tiedonhakuvalmiudet.
(http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/03_
tyoryhmamuistiot/20060922Saeaedoes/palmen_NETTI_21 09 _2006.

pdf)
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Oikeudelliset tietovarannot

Timo Kuronen on tuonut kayttddmme tietovarannon késitteen. Kurosel-
le tietovaranto on ensi sijassa tietoverkkojen avulla kéytettava, yhteis-
kunnallisesti merkittdva informaatiokokonaisuus. Késite on sittemmin
levinnyt vahemman térkeidenkin kokonaisuuksien kuvaajaksi.

Oikeudellinen tietovaranto epéilematté kuuluu yhteiskunnallisesti téar-
keisiin tietovarantoihin. On oikeutettua puhua yhdesta vélttamattomasté
perustietovarannosta, joka on oltava ja johon on voitava luottaa. Se kuu-
luu oikeusvaltioon.

Perustietovarannot ovat jo useissa maissa suurelta osin verkossa. Ta-
han on edetty monen vaiheen kautta. Suomessa oikeudellisen perustie-
tovarannon verkkoaika sai alkunsa 1980-luvun alussa. Vuonna 1982 oi-
keudellinen tietopankki Finlex avattiin yleisempaan online-kayttoon.

Taustalla oli Euroopan neuvoston suositus oikeudellisten tietopankki-
en kehittdmisestd. Suomi ei ollut Euroopan neuvoston jadsenmaa, mutta
oikeusministeritssé seurattiin sen toimintaa tdrke&dnd eurooppalaisena
oikeudellisen kehityksen arvioijana ja tiedon tuottajana.

Finlexin alkuperdinen perusajatus oli varsin onnistunut. Sen puitteisiin
koottiin yhteen keskeisté oikeuslahdemateriaalia hyddynnettavaksi yh-
den tiedon tallennus- ja hakuohjelmiston, Mintun, avulla. Nailta juurilta
se ehti kasvaa noin 40 tietokannan merkittdvaksi perustietovarannoksi.
Olimme, kiitos ennen kaikkea hovioikeuden presidentti Martti Leisténin
varhaisen valistuneisuuden, eurooppalaisittainkin kehityksen kérjessa.

Alkuperdisen Finlexin rasitteina olivat sen kdyton maksullisuus ja
yhtendisen dokumenttituotannon puute. Tuomioistuimille sek& oikeus-
hallinnolle maksuttomana ja muille maksullisena, Finlex vinoutti oikeu-
denmukaiseen oikeudenké&yntiin kuuluvaa asianosaisten informaatiota-
sapainoa. Dokumenttien erilaisuus puolestaan vaati usein informaation
ja sen pdaatekayttdjan valille avustavaa henkilost6d. Tamé hintavaksi
kaynyt hankaluus oli yksi tietopankin kayton yleistymisen esteista. Al-
kuperdinen Finlex oli lahinné taitavan kayttajan tietopankki.

Nykyisin vapaaseen verkkokadyttoon on tarjolla maksuton Finlex. Se
on kuitenkin aikaisempaa huomattavasti suppeampi. Matkalla verkko-
yhteiskuntaan on saavutettu ja menetetty jotain merkittavaa.
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Maksuttomat oikeudelliset perustietovarannot

Siirtyma maksuttomuuteen ei ollut helppo. Julkinen valta pyrki rahasta-
maan perustietovarannoilla ja kaytdsséén olevilla tiedoilla.

Matka julkisen sektorin tietojen avointa kaytt64 koskevaan eurooppa-
laiseen direktiiviin oli pitk& ja kivinen. Sit4 pyrittiin tekem&an enemman
markkinoiden kuin ihmisen oikeuksien ndkdkulmasta. Direktiivi, jonka ta-
voitteena oli edistaé julkisen sektorin tietojen avointa kayttoa ennen kaik-
kea sahkdisesséd muodossa, saatiin lopulta hyvéksytyksi vuonna 2003.

Suomessa suuntaa muutettiin jo merkittavésti aiemmin. Kun valtio-
paivéasiakirjat ja Eduskunnan Kirjaston tietokannat tuotiin maksutta
avoimeen tietoverkkoon vuoden 1995 lopulla, tehtiin suomalaista oi-
keudellisen tietohuollon ja tietovarantojen historiaa. Siind Eduskunnan
kirjaston hallituksen kokouksessa, missé tuo avaus virallisesti todettiin,
oli mukava istua. Eduskunta kéaveli ihmisen hyvéksi kepeasti valtion-
varainministerion ylitse kohden verkkoyhteiskuntaa ja demokraattista
oikeusvaltiota.

Finlexin maksuttomuuden aika alkoi vuonna 1997. Se ei yksinkertai-
sesti voinut enédd jaada maksulliseksi. Perustietovarannon keskeiset osat
eivat saisi ollakaan kesken&an erilaisessa asemassa.

Oikeudellisen tiedonhaun ongelmat

Oikeudellinen perustietovaranto on kehityksen myota myds pirstoutu-
nut. Se on muuttunut osin tietopankin ulkopuolisiksi ja eri tavoin yllapi-
detyiksi selattaviksi kotisivuiksi. Esimerkiksi tekijanoikeusneuvoston ja
tietosuojavaltuutetun ratkaisut ovat ndiden instituutioiden kotisivuilla.

Tietovarantojen eriytyminen on kiistamaton menetys. Oikeudellinen
perustietovaranto ei ole edes virallistiedon osalta kokonaisuus. Tiedon
tuottaminen Kotisivuille on joustava, halpa ja tietoteknisten valineiden
helposti tukema ratkaisu. Kayttéjia hankaloittaa kuitenkin tiedon tavoit-
taminen eri lahteista.

Y leisempi tietovarantojen kehitykseen liittyvé ongelma on hakukielen
nakymattomyys. Alkuperdisen Finlexin kayttdjan piti tuntea hakukieli
ominaisuuksineen. Nykyinen Finlex on tyypillinen hakulomakkeille ra-
kentuva tietokanta.

Oikeudellisen informaatiolukutaidon heikkous korostuu yksinkertai-
sessa lomakehaussa. Finlex houkuttelee selainten tavoin etsimaén infor-
maatiota pinnallisesti yksittaisin hakusanoin, mika hakutapana tuottaa
puutteellisia hakutuloksia.
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Tiedonhakijan olisi tunnettava sisalloissa kéytetty oikeuden Kkieli.
Vastaavasti oikeuden toimijoiden olisi kaytettava yhtenaista kielta, jotta
kaikki aiheeseen liittyvat sisallot 10ytyisivat. Kumpikin tavoite on kay-
tannossa jaanyt hyvin etaiseksi.

Oikeudellinen tieto on sosiaalista padomaa

Timo Kurosen tavoin on syytd muistuttaa perustietovarantojen yhteis-
kunnallisesta merkityksesta. Niita luonnehditaan taloudellisesta néko-
kulmasta my6s tuotannontekijoiksi.

Perustietovarannot ovat kuitenkin enemman. Ne liittyvéat olennaisella
tavalla demokraattisen oikeusvaltion kehitykseen ja yllapitoon. Voimme
puhua, kuten esimerkiksi Wirginia Wise ja Frederick Schauer ovat teh-
neet, sosiaalisesta pddomasta.

Oikeudellisen perustietovarannon keskeiset periaatteet ankkuroituvat jo
mainittuihin kahteen keskeiseen peruspilariin: demokratiaan ja viestintaan.
Kansalaisten nakokulma on erityisen tdrked. Kansalaisen on voitava
ymmartéda omia oikeuksiaan ja velvollisuuksiaan. Oikeudellinen perus-
tietovaranto on siind suhteessa erityinen, ettd sen ensisijainen kayttaja
on yksittainen kansalainen, eivat ammattikunnat tai markkinat.

Tuomas Pdysti onkin osuvasti todennut kommenttina valtiontalouden
tarkastusviraston tekeilla olevaan lainsaéddantdsuunnitelmaan, etta

oikeus lain ja oikeuden ymmartdmiseen on kansalaisen perusoi-
keus ja perusta aktiiviselle kansalaisuudelle”.

Ajatusta on syyté tdydentdd vanhalla, mutta edelleen velvoittavalla
lain tuntemuksen vaatimuksella. Kansalaisen on tunnettava laki. Sen
tuntemattomuus ei ole anteeksiantoperuste: “ignorantia iuris nocet”.

Verkkoyhteiskunnassa periaate voi muuttua paljon kaytannonléhei-
semméksi, jos oikeudellisten perustietovarantojen kehittamisen ja yll&-
pidon periaatteet saadaan kehitettyd kansalaisen oikeuksia vastaaviksi.

Miten oikeudellinen tieto I6ytaa lukijan?

Oikeudellisten tietovarantojen periaatteista on kansainvélisesti keskus-
teltu esimerkiksi OECD:n toimesta. OECD:n ohje lainsdadannoén laa-
dusta vuodelta 1995 on tarkeéd kansainvalinen dokumentti. Lahemmin
asiaa on sittemmin tarkasteltu oikeusinformatiikan puitteissa.

Kansalaisten ja virallisinformaation kannalta ainakin seuraavat seitse-
man periaatetta osoittautuvat merkityksellisiksi: informaation saatavuus,
oikeellisuus, tavoitettavuus, haettavuus, ymmarrettavyys, kéytettavyys ja
halpuus.
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Saatavuus

Virallisinformaation saatavuudella tarkoitetaan sen julkisuutta. Poh-
joismaisessa julkisuusajattelussa virallisaineisto on julkista, ellei toisin
maéaritelld erityisien salassapitosdanndksien tai yksityisyyden suojan ta-
kia. Oikeudellisen perusinformaation tulisi myds olla mahdollisimman
taydellisend saatavissa. N&in ollen sellaisten dokumenttien, missa on
esimerkiksi henkil6tietolain tai julkisuuslain mukaan salassa pidettavaa
tietoa, tulisi olla vain n&ilta osin salaisia.

Pohjoismaisesta nakokulmasta informaation saatavuus itsessadn on
selked tietovarantoperiaate. Se on selkedmpi kuin monissa muissa Eu-
roopan maissa.

Saatavuuden toteuttamiseen liittyy kuitenkin ongelmia. Asioiden sa-
lassapito ja toisaalta niista tiedottaminen voivat aiheuttaa informaatioe-
patasapainoa. Kokonaisten dokumenttien salassapito johtaa siihen, ettd
myads asiat, joiden ei pitdisi olla salaisia, jadvat vaille asianmukaista jul-
kisuutta. Syntyy erddnlaista salaista lainsdadéntod, mik& on demokrati-
alle vieras periaate.

Kasvavan ongelman muodostaa se, ettd toistaiseksi puuttuu dynaami-
sen, eri tarkoituksiin muuntuvan julkisen asiakirjan kasite. Vaikka teks-
tinkasittelysta on julkisella sektorilla padosin siirrytty asiankasittelyyn
ja dokumenttituotantoon, dokumentit sindnsé eri toimien lopputuloksina
edustavat edelleen staattisen dokumentin ajatusta.

Asiakirjaksi luetaan julkisuuslain mukaan alustalle merkitty viesti.
Siten esimerkiksi lokitiedot ovat asiakirjoja, mutta paatokset tuotetaan
edelleen kokonaisdokumentteina. Salassa pidettdvat henkil6tiedot ja
liikesalaisuudet tuottavat myos kaytdnngssa jatkuvia muun tiedon saa-
tavuusongelmia, jos salaisia tietoja siséltyy osina laajempiin tai merki-
tyksellisiin asiakirjoihin.

Viranomaisten tiedottaminen oikeudenkaynnin tai hallinnollisen asian
eri vaiheissa saattaa johtaa asianosaisille, erityisesti rikosasioiden syyte-
tyille, haitalliseen informaatioepatasapainoon. Pahimmillaan tésté seu-
raa kaksi oikeudenkayntia: virallinen ja epévirallinen (trial by media).
Oikeudelliset ja sosiaaliset normit kulkevat eri tahdissa.

Erdan saatavuusongelman aiheuttaa oikeutemme anonymiteettiin.
Kansalaisella on oikeus saada virallista tietoa anonyymisti. Tuon kes-
keisen oikeuden tulisi toteutua myos verkkotiedonhaussa, vaikka sitd ei
aina havaita. Kun esimerkiksi pyritdén tietoturvattuun viestintdan yksi-
I6n vahvan tunnistamisen avulla, tulisi tiedonhausta viranomaisen tie-
tojarjestelmaan jadvien jélkien kasittelyssé toisaalta taata tiedonhakijan
anonymiteetti.
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Viime vuosien oudoin anonymiteetin loukkaus tapahtui otettaessa
aikanaan kayttéon Finlexin ajantasainen séédostietokanta. Sen kayttd
edellytti aluksi kéyttajan rekisterditymista. Saadakseen tietdd digitaali-
sesti, mik& on lain sisalto, ihmisen tuli kertoa, kuka hén on. Ja asialla oli
oikeusministerid. Huh!

Oikeellisuus

Informaation oikeellisuuteen joudutaan kiinnittdmaan erityistd huomio-
ta. Tiedon tie sen tallennuksesta kayttoon ja edelleen arkistoitavaksi tai
havitettavéksi on pitké ja avointen tietoverkkojen vuoksi myos turvaton.

Kansalaisilla on luonnollisesti oltava oikeus luottaa siihen, etté viral-
lisinformaatio on virheetontd siséltonsa ja kattavuutensa puolesta. Oi-
keellisuus on kriittista esimerkiksi silloin, kun dokumentin sisallonku-
vaus johtaa vadriin tuloksiin tiedonhaussa. Oikeellisuutta voidaankin
pitdd yhtené sosiaalisen pddoman ominaisuuksista.

Toistaiseksi valtiovalta Suomessa on lahtenyt siitd, etté se vastaa vain
perinteisessa painetussa muodossa oleva informaation, erityisesti séa-
dosten, oikeellisuudesta. Sen sijaan sahkdisen informaation yhteyteen
sijoitetaan yleensa erilaisia vastuuvapauslausekkeita. Niiden merkitys
on vahitellen kdymassa kyseenalaiseksi viranomaisten toimintaan koh-
distuvien laatuvaatimusten kasvaessa. On my0s erikoista, ettd sahkoisen
virallisinformaation kayton kasvaessasille ei ole toistaiseksi asetettu va-
littdmia laillisia virheettomyysvaatimuksia.

Tavoitettavuus

Virallisinformaation tavoitettavuudella tarkoitan sité, etta virallisaineis-
to on hyddynnettavissd mahdollisimman ajantasaisena ja alueellisista,
erilaisista tallennustavoista tai kustannuksista muodostuvista kynnyk-
sisté vapaana.

Heikko tavoitettavuus vahentad informaation saatavuuden merkitysté.
Jopa painetun saddoskokoelman toimittaminen asiakkaille kakkosluo-
kan postissa on varhemmin aiheuttanut ongelmatilanteita. Tamén péi-
van ongelma on julkisen sektorin toistaiseksi vaatimaton ennakkotiedot-
taminen saddosmuutoksista.

Verkkopalvelut epdilemattd alentavat alueellisen tavoitettavuuden
kynnysta ja vahentévét eriarvoisuutta. Siitd hyotyvat ensi sijassa tieto-
verkkojen aktiivikayttdjat, joiden méaré on kasvussa.

Painetussa muodossa olevan virallisinformaation tavoitettavuus tulee
kuitenkin vield pitk&dan olemaan yksi oikeusvaltiokehityksen ongelmis-
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ta. Kaikki materiaali ei vielak&in ole verkossa. Lisaksi viranomaisten
tietojarjestelmien erilaisuus on merkittava verkkoviestinnan ongelma.

Haettavuus

Haettavuus on kaiken tiedonvélityksen lahtokohtia. Siihen on perintei-
sesti pyritty esimerkiksi kirjastoissa kirjallisuuden indeksoinnin ja asi-
asanoituksen avulla. Vastaavasti eri maiden sédadoskokoelmat ovat tar-
keitd vélineitd oikeudellisessa viestinndssd. Saatavuus ja tavoitettavuus
eivat riita4, mikali itse tietovarasto on vailla riittavaa jarjestysta.

Suomessa keskeisen lakikirjamme, Suomen Lain, systematiikka ja
erilaiset viittaukset ovat olennainen osa oikeuskulttuuria. Yhdysvallois-
sa johtavassa markkina-asemassa pitk&dén olleen West Lawn luokitus-
jarjestelmén on arvioitu olleen jopa oikeusjarjestelméa ohjaava tekija.
Robert C. Berringin kdynnistdmé keskustelu asiasta on merkille pantava
my0s meilld Suomessa.

Verkkoympdristdssa informaation haettavuudella on entistd tarkedmpi
rooli. Voimme puhua siitd ainakin neljassé eri merkityksessa: (1) tieto-
pankkien ja tietokantojen, (2) dokumenttien, (3) dokumenttien eri osien
seké viime kadessa (4) tekstin, merkkien ja kuvien haettavuutena.

Avoimia tietoverkkoja hyoddynnettédessa ensimméinen haettavuuson-
gelma ilmenee, jos emme tunne tietopankkien tai tietokantojen tarkkoja
nimia tai osoitteita. Yleisia hakukoneita kaytettdessa tarkeat oikeudelli-
set tietokannat saattavat jadda huomaamatta.

Hidasta havahtumista verkkoyhteiskunnan haettavuusongelmiin ku-
vaa hyvin se, ettd Suomessa ministeridilla ja muilla viranomaisilla ei
ole ollut yhtenéista verkko-osoitteiden nimeamistapaa. Jopa eri ministe-
rididen verkko-osoitteet on valittu epdyhtendisellé tavalla. Siksi haetta-
vuuden ongelmia pyritdén hélventdmaan ala- ja aihekohtaisin portaalein
ja linkkilistoin. Maakohtaiset viralliset portaalit, kuten Suomi fi, ovat
merkinneet julkisen sektorin osalta askelta eteenpdin.

Erilaisten linkkilistojen ongelmana on epévarmuus laadusta. Kaikil-
la linkkilistojen yllapit&jilla ei ole riittdva4d ammattitaitoa tietokantojen
tarkeyden arviointiin, eikd toisaalta resursseja linkkilistan paivityksiin.
Linkkilista on hyvé apuvéline, mutta yhteen linkkilistaan luottaminen
on huono ratkaisumalli.

Esimerkiksi kansainvalista oikeudellista tietoa etsittdessd Eduskunnan
kirjaston ELKI:n lisaksi olisi ké&ytettava ruotsalaista Rattvisarea ja norja-
laista Jurisdisk nettviserié. Silloinkin ollaan vasta tiedon tien alkupé&ssa.
Tietosuojaan liittyvan informaation yhtend luontevana hakuvaylastona taas
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toimivat eri maiden tietosuojaviranomaisten sivut linkkilistoineen.

Dokumenttien eri osien haettavuus on viime kadessé kiinni siitd, hyo-
dynnetd&nkd mahdollisuuksia rakenteisiin dokumentteihin. Tiedonhaki-
jalta edellytetdén silloin riittdvaa dokumentin rakenteiden tuntemusta.
Yksittdinen hakusana hakulomakkeella dokumenttirakennetta tuntemat-
ta on yleensad ja erityisesti oikeudellisessa tiedonhaussa huono hakutapa.
Harva tiedonhakija kuitenkaan tuntee rakenteisuuden merkitysta, eiké
siita valttamétta kerrota sivuilla. Tietoa on osattava hakea oikeista ken-
tista tai oikealla hakutavalla.

Haettavuuden on perinteisesti ajateltu riippuvan tekstista itsestaan.
Oikeudellisten tekstien luonteesta ja oikeusldhdeopista johtuen vapaa
tekstihaku kokotekstidokumenteista on ndhty ensisijaiseksi hakutavaksi
oikeudellista informaatiota etsittdessd. Hakusanat ja luokitukset saatta-
vat sulkea merkittdvad informaatiota pois hakutuloksista. Esimerkiksi
yksittdinen oikeustapaus saattaa siséltdd yhden tai useamman laveam-
man oikeusperiaatteen, mik& jaa havaitsematta suppeaan luokitukseen
tai muutamaan hakusanaan turvauduttaessa. Niukat hakusanat voivat
helposti johtaa tiedonhakijan vaariin kasityksiin asioista.

Tekstihaku kokotekstista asettaa my6s kielet vastakkain: tiedon tuot-
tajan kielen ja tiedonhakijan kielen seka yleiskielen. Jos ne eivét koh-
taa, tiedonhaku ja sen tulosten hyddyntaminen saattavat epdonnistua.
Yksityisyys (privacy) ja tietosuoja (data protection) ovat havainnollisia
esimerkkejé kasitteistd, joiden yleisyys tekee ne etenkin englanninkieli-
sessé tiedonhaussa erottelukyvyttomiksi.

Poikkeuksiakin toki on hakukoneisiin liittyen. Esimerkiksi yhdistel-
mé “EU data protection” vie meidat Googlen my6tad eurooppalaisen
tietosuojan perussivuille eli komission “Freedom, security and justice”
-sivuille. On hyvd, ettd henkil6tietojen suoja on komission sivuilla nyt
systemaattisesti oikeammassa paikassa. Aikaisemmin sen kotipeséné oli
EU:n perinteisen luokittelun mukaisesti, mutta harhaanjohtavasti, sisa-
markkinoiden internal market -sivusto.

Verkkoympéristossé tarkeéaksi on noussut myds dokumenttien kuvaus-
kieli eli se kieli, jolla tietoa tallennetaan tietokantoihin tai verkkosivuil-
le. Tiedon tie alkaa todellakin siitd, millaista merkintdtapaa ja merkinté-
kielt4 tiedon tuottaja kéyttad. Yhtendisilla merkintatavoilla vaikutetaan
merkittavéasti tiedon haettavuuteen. Téhan oikeudellisen tiedonhaun tut-
kimuksessa ja opetuksessa ei ole kiinnitetty riittdvasti huomiota. Eraat
kansainvéliset tutkimus- ja yhteistyoprojektit, kuten Legal XML ja sii-
hen liittyen Lisa pyrkivat kuitenkin standardien luomiseen.
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Ymmarrettavyys

Ymmarrettdvyys on viimein kaiken oikeudellisen informaation perus-
vaatimus. Kysymys ei kuitenkaan ole vain kielestd, vaan yleisemmista
viestinnan peruselementeistd, jotka ovat sekd kansallisia ettd kansain-
valisia.

Virallisen oikeuslahdeaineiston tulee olla tekstin ja ulkoasun seka viit-
teidensé ja selostuksien puolesta mahdollisimman laajalti ymmaérretté-
vissd. Tassa on verkkoyhteiskunnan aito ja syvenevé ongelma.

Oikeuden kohtauspaikka on muuttumassa. Siind missa ensisijaisesti
lakimies tai virkamies ennen luki lakitekstid, sen lukee nyt yhd useam-
min kansalainen. 1Imid on kansainvalinen. Tahan ei oikeudellisten teks-
tien tuottamisessa ole varauduttu.

Lait tehd@an edelleen késityona ilman vakiintunutta sanastoa. Vaik-
ka esimerkiksi korkein oikeus on EY-tuomioistuimen mallin mukaisesti
selventanyt tuomioiden kirjoitustapaa, kielellinen kokonaiskuva eri tuo-
mioistuinten tuomioista ja hallintoviranomaisten ratkaisuista on vali-
tettavan epdjohdonmukainen. Se on ilmeisté seurausta tietojohtamisen
puutteesta. Siksi esimerkiksi tuomioiden monisanainen perustelematto-
muus on yksi aikamme nékyvista oikeudellisista ilmidistéa.

Oman periaatteellisen ongelmansa aiheuttaa se, ettd tuomioistuinten
ennakkoratkaisut ovat yksikielisid. Niitd ei kddnnetd muille virallisille
kielillemme lyhyita otsikoita tai selosteita lukuun ottamatta. Se on on-
gelma kielellisille véhemmistoryhmille.

Oikeusvaltiossa on entista tarkedmpad myos se, milta oikeudellinen
informaatio néyttad. Se on osa oikeuden valttamatonta arvokkuutta.
Joudutaan esimerkiksi kysyméaan, millaisia oikeuden kuvia ja merkke-
ja oikeuslahdeaineistoon tulee tai voidaan liittdd. Naitd kysymyksia on
toistaiseksi kansainvalisestikin tutkittu harvinaisen vahan. Siind missa
litkennemerkit on havaittu valttaméattomiksi oikeuden merkeiksi, muita
kuvia ja merkkeja ei juuri ole. Medialle oikeuden kuva on useimmiten
lakikirjan selkamys tai kansi.

Oikeudelliset tekstit ovat edelleen paperialustalle tarkoitettuja line-
aarisia teksteja. Tuomioistuinten tuomioissa ja laillisuusvalvojien rat-
kaisuissa ei meilla kaytetd oikeustieteessé tavanomaisia, lukemista hel-
pottavia alaviitteitd. Silloin kun viitteitd ylipadtaan kdytetaan, ne ovat,
esimerkiksi Eduskunnan oikeusasiamiehen ratkaisuissa, siséisia viittei-
ta. Sellaiset yleensa heikentdvat tekstin luettavuutta katkaistessaan nor-
maalin lineaarisen tekstin.
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Kaytettavyys

Kaytettdvyys on tietovarannoille tarkea vaatimus. Kysymys on siitd, mi-
ten informaatio voidaan siirtda tietovarannosta kéyttajan omiin jarjestel-
miin. Tiedon tie jatkuu k&ytt&jan omissa jarjestelmissa. Puhumme myos
informaatiologistiikasta.

Kaytettdvyyteen vaikuttavat merkittavasti ne standardit, joita kéyttéen
informaatio on merkitty dokumenttijarjestelmiin. Toistaiseksi kaytetta-
vyys on ollut vaatimatonta, mista aiheutuu paitsi hankaluuksia myos ris-
keja informaation muuntumiselle, kun sitd siirretddn tietojarjestelmasta
toiseen.

Tyyppiesimerkkina kéytettavyysongelmasta on se, ettd informaatiota
kopioitaessa, sité usein seuraa merkittdva maara erilaisia nakymattomia
koodimerkinttja. Finlexin kaytettdvyytta on parannettu vuoden 2006
lopulla lisddmaélla siihen mahdollisuus tiedonhakuun suoraan Word-,
PowerPoint- ja Excel -ohjelmistojen sisélta. Tdméan myonteisen muu-
toksen varjopuolena on, ettd tiedon hyddyntdminen yhdistyy yksittéi-
sen ohjelmistoyhtion tuotteisiin. Kaytdntd on vaikeasti sovitettavissa
julkisen vallan tehtaviin.

Halpuus

Seitsemas oikeudellisten tietovarantojen arvioinnin ja kehittamisen vaati-
mus on informaation halpuus. Se koskee yleisemmin kaikkea merkittavaa
oikeudellista tietoa. Kysymys on sosiaalisen pddoman kaytosta. Oikeudel-
lisen perustietovarannon virallisaineiston kayton tulisi olla ilmaista.

Halpuuden vaatimus perustuu kahteen keskeiseen demokratian perus-
periaatteeseen: oikeus tietoon seka tiedon vapaus. Meilla on demokra-
tiassa oikeus tietoon. Se on samalla yksi informaatio-oikeuden keskei-
sistd periaatteista.

Oikeutta tietoon toteutetaan tiedon vapaan kulun (free flow of infor-
mation) avulla. Tam&n mukaisesti on perusteltua odottaa, etté virallinen
informaatio on ensisijaisesti ilmaista. Vastaavasti julkisen informaation
ilmaisuus tukee sen varaan rakentuvan kaupallisen oikeudellisen infor-
maation halpuutta.

Julkinen valta ei saisi rahastaa kansalaisia silld, minka se velvollisuuk-
siensa puitteissa joutuu tekemé&an tietovarantoja yllapitdessadn. Kysy-
mys on, kuten Timo Kuronen on sattuvasti todennut, julkishyddykkeis-
ta. Niiden perusominaisuuksia on vaistamétta halpuus.

Samaan yhteyteen kuuluu kysymys tietoverkkojen kdyton hinnasta.
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Kun kysymys on yleisesté informaatioinfrastruktuurista, sen kayton tu-
lisi olla edullista. T&hédn on havahduttu eurooppalaisella tasolla kovin
mydohaan. Esimerkiksi “e-Europe 2005 -politiikkaohjelman tavoitteena
kuitenkin on nyt avointen verkkojen edullinen kaytto. Se on valttamaton
osa yleisen informaatioinfrastruktuurin kehittdmisté verkkoyhteiskun-
nassa.

Oikeus ja sen tulkinta verkoissa

Oikeudellisesta tietovarannosta puhuessamme on muistettava, etté oike-
us on itse asiassa joukko kertomuksia siitd, mika on tai minka tulisi olla
oikein. Teksteja tulkitaan, niitd yhdistetaan ja niita verrataan. Tama on
keskeinen osa lakimiestaitoa.

Usein on kuviteltu lakitekstien olevan ennen kaikkea lakimiehié var-
ten. Vasta he kertovat muille, mik& on oikein. Juuri heille oikeustiede
esittdd tulkintasuosituksiaan. Lakimiesten ammattikunta hallinnoi oi-
keudellista tietoa.

Ajatus on vaarallinen, silla se sivuuttaa yksioikoisesti kansalaiset.
Kysymys on demokraattisessa yhteiskunnassa aina ensisijaisesti yksi-
16n oikeuksista ja heiddn oikeuksistaan tietoon. On esitetty ajatus, ettd
normien maaran lisdédntyminen ei ole kovinkaan huolestuttavaa, koska
suuri osa niistd koskee hallintoa, mutta ei kansalaisia. Paatelmé on vir-
heellinen. Kansalaisilla on oikeus tietd4, mitad hallinnosta on sdadetty ja
miten se toimii. My0s hallintoa koskevalta lainsaddannolta edellytetdén
samaa ymmarrettavyyttd kuin muulta lainsaddannolta. Muutoin yhteis-
kunta ei olisi avoin.

Kansalainen lakitekstien lukijana

Oikeudellinen tieto avoimissa verkoissa tuo eteemme uuden tilanteen
lakia luettaessa. Yha useammin lakitekstin ensisijainen hyddyntaja on
kansalainen. Lakimies tai muu asiantuntija viestin ensisijaisena vastaan-
ottajana jaa sivuun tai sivummalle.

Tekstejé luetaan ilman oikeudellista ammattitaitoa. Tdmakin on luon-
nollinen osa demokratiaa. Yksilon oikeuden tulee olla ihmisen ymmar-
rettavissa.

Demokraattisessa oikeusvaltiossa lainsdéddannon tulisi olla osa sosi-
aalista pddomaamme. T&ta ei ole juurikaan muistettu esimerkiksi poh-
dittaessa tuomioistuinlaitoksen kehittamisen yhteydessa tuomarin tyon
vaativuutta.
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Oikeuden kohtauspaikan muuttuminen asettaa kasvavia laatuvaati-
muksia oikeudelliselle perustietovarannolle. T&té ei ole parempaan lain-
s84dantoon pyrittdessa toistaiseksi havaittu.

Muutos asettaa myds lakimieskunnan uusien laatuvaatimusten eteen.
Emme enéé tarvitse niit4 lakimiehid, joiden palvelutehtdvé on perustu-
nut vain sen oikeusléhdeaineiston hallussapitoon, joka nyt on maallikon
silmien edessé verkossa. Tarvitaan pidemmalle menevaé taitoa ja vali-
neitd kertoa, mika ja miksi kulloinkin on oikein.

Perustietovarannon muuttuneet kayttétilanteet merkitsevat myos uutta
haastetta markkinoille. Tarvitsemme liséa sellaisia tietotuotteita, missa vi-
rallisen perustietovarannon sisaltoa selostetaan syvemmin. Oikeustieteelli-
sen kirjallisuuden lisdksi tarvitaan selostavaa ja helppolukuista oikeudellis-
ta kirjallisuutta. Sit4 on, mutta vailla yhtendisempia laatutakeita.

Lakitekstien kasitteet ja oikeuslahdeoppi

Lakimiehet luovat kertomuksia oikeasta ammattikuntansa yhdistavien
teorioiden, periaatteiden ja kasitteiden avulla. Ké&sitteet ovat oikeudelli-
sen lukutaidon kannalta keskeisessé asemassa. Kansalaiselle ne voivat
osoittautua ylipddsemattoméksi esteeksi oikeudellisten tekstien ymmar-
tamiselle. Esimerkiksi sana tietosuoja voi johtaa maallikon harhaan.
Tietosuojalainsdddanto suojaa ensisijaisesti ihmista, ei tietoja.

Késitteet voivat olla laissa maériteltyja, mutta merkittdva osa ensi
sijassa oikeustieteen tuottamia. Uudemmalle lainsaddannolle on tyy-
pillistd kasitemaarittelyiden esittdminen lain ensimmaisessa luvussa.
Esimerkiksi henkilGtietolaissa on 9 madritelmaé ja sahkoisen viestinnén
tietosuojalaissa 17 maaritelméa.

Lakien nimet ovat usein tiedonhaun esteend. Lakien otsikoita luodaan
edelleen monisanaisina, mika samalla vaikeuttaa tiedonhakua. Julkisuus-
laki esimerkiksi on viralliselta nimeltdan “laki viranomaisen toiminnan
julkisuudesta” ja holhoustoimilaki puolestaan “laki holhoustoimesta”.
Kansalaiselle naiden lakien etsiminen on ty6l&sta.

Finlex avustaa kayttajaa listaamalla joukon keskeisié lakien nimia sel-
laisina, kuin ne k&ytannossa esiintyvat. Harva kuitenkaan oivaltaa etsia
niitd otsikon “vakiintuneet sdadosnimikkeet” alta. llmaisu “séaddsnimi-
ke”, taitaa pikemminkin lisatd tiedonhaun tuskaa, kuin auttaa sen véhen-
tdmisessa.

Kertomuksia oikeudesta ohjaa keskeisella tavalla myds oikeusléh-
deoppi. Se kertoo, mit4 oikeusl&hteitd tulee ja on lupa kéyttada oikeu-
dellisia tulkintoja tehtéessa. Oikeuslédhdeoppi kertoo myds, miten noita
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lahteita kdytetadn. Tdma on lakimiehen ydinosaamista.

Kaikki oikeuslédhdeaineisto ei ole samanarvoista. Esimerkiksi s&&dén-
naiseen oikeuteen rakentuvassa oikeusvaltiossa meilla ei virallisesti tun-
neta sitovia ennakkoratkaisuja.

Hyvin tyypillinen kansalaisen tai toimittajan erhe on luulla ennakko-
ratkaisuja sitoviksi. Esimerkiksi verotuksen alueella niilla on pitk&an
ollut perustuslain tarkoittamaa keskeisempi kdytantda ohjaava merkitys.
Kun ennakkoratkaisut 10ytyvét nykyisin verkosta, niiden kaytannollinen
merkitys on epdilemétta kasvamaan péin. Oikeuskirjallisuudessa nakyy
my0s ennakkoratkaisujen aikaisempaa laveampi méaréllinen huomioi-
minen. Julkaisemistapa ja merkitys ovat suhteessa toisiinsa.

Kun ennakkoratkaisut eivat meilld sido, mutta niit4 usein noudatetaan,
on luonnollisesti tarke&a tietdd, miten ennakkoratkaisuihin ja muuhun-
kin oikeuskaytantdon oikeuskirjallisuudessa suhtaudutaan. Tahén tarjo-
aa merkittdvan avun Finlexin FOKI eli oikeuskaytanto kirjallisuudessa
-tietokanta. Sen perusajatus on yksinkertainen — joku lukee puolestasi.

Oikeuskirjallisuudessa riittadkin luettavaa. Kesékuussa 2007 FOKI
-tietokannassa oli runsaat 607.000 viittausta noin 122.000 oikeustapa-
ukseen. Finlexissd FOKI on I0ydettavissa oikeuskaytanto-sivun alalai-
dassa. Se jaa satunnaiselta sivuvierailijalta helposti huomaamatta sivun
pituudesta johtuen. Tamakin on yksi verkkoyhteiskunnan ongelmista
- puutteellinen verkkoaineiston sivusuunnittelu.

Kansainvalistymisen vaikutukset

Oikeuslahdeopillisesti merkittdva virallinen muutos puolestaan liittyy
oikeuden ladhdesyvyyteen. Olemme eurooppalaisessa oikeusvaltiossa
yh& enemman sidoksissa ihmisoikeuksiin ja eurooppaoikeuteen. Kan-
sallisessa lainsdéddédnnossamme olemme my0ds huomattavassa méaarin
siirtyneet kansainvélisen taustan seka sidonnaisuudet omaavaan lain-
séadantoon.

Perustieto ihmisoikeuksista ja eurooppaoikeudesta on nykyisin ennen
kaikkea verkkotietoa. Se on helposti 10ydettavissa, mutta edellyttaa,
ettd tiedonhakija tuntee EU:n padtoksenteon rakennetta seka erilaisten
tietovarantojen ominaisuuksia.

Kriittiset puheet siit4, ettd EU ei olisi avoin, voidaan oikeudellisen
tiedon osalta unohtaa. EU on yksi maailman merkittavimmisté oikeu-
dellisen tiedon tuottajista. Se aika on ohi, jolloin virallisia asiakirjoja
koottiin harvoihin EU-tallekirjastoihin ja niita pidettiin tuon tiedon mer-
kittdvimpina tietovarastoina. Keskustelua asiakirjojen saatavuudesta ja

132



sisdllostd jatketaan edelleen esimerkiksi EU:n avoimuusasetukseen liit-
tyvan ns. vihredn kirjan pohjalta.

Eurooppatiedon laadun parantamisessa Euroopan unionilla on viel&
paljon tekemisté. Eri aikoina kehitetyt tietokannat ovat vailla riittdvaa
yhtendisyytta. Tarkea askel eteenpéin otettiin kuitenkin kesallad 2007,
kun julkistettiin ajantasainen eli konsolidoitu sddddskokoelma 19 kielel-
1. Kun séadoskokoelma on osana EUR-Lex -tietokantaa, josta I0ytyvét
my0s perussopimukset, oikeuskaytdntd ja lainsaddannon valmistelu-
asiakirjat, se helpottaa eurooppalainsdddanndn etsimistad. On kuitenkin
huomattava, etta kyseessd on EU:n julkaisutoimiston tuottama tietotuo-
te, joka ei ole oikeudellisesti sitova.

Tarkeda oikeusldhdeopin muutos liittyy informaatio-oikeuteen. Infor-
maation, sen késittelyn ja siihen liittyvien oikeuksien merkitys on kas-
vanut olennaisesti, kun on siirrytty verkkoyhteiskuntaan. Informaatio-
oikeudesta voidaan puhua erillisené oikeusinformatiikkaan liittyvéna tai
lainsdadannodn méaran lisdéntyessé jopa erillisend oikeudenalana.

Informaatio-oikeuden keskeisina periaatteina ovat informaation ja sen
kulun vapaus. Lainvalmistelussa ja kaytannoissa ahkeroivat kuitenkin
eri intressitahot tekijanoikeusjarjestoista suuryrityksiin. Vain yksi on
yleensé poissa: kansalainen informaation kohteena, tarvitsijana ja késit-
telijand. Osin ndista syista, kansalaisten edunvalvojiksi ja keskustelun
kaynnistéjiksi on syntynyt erilaisia asiantuntija- ja kansalaisjarjestoja.

Kansainvélisill4 asiantuntijajarjestoilla on oma paikkansa oikeuslah-
deopin sallittujen oikeusl&hteiden joukossa. Niiden tuottamalla tiedolla
on oikeusl&hdeopillista merkitysté ja sit4 on syyté seurata tutkimuksen
ja eri alojen kehityksen kannalta. Esimerkkeja kansainvalisista asian-
tuntija- jarjestoisté ovat henkilGtietojen suojaan liittyen Privacy Interna-
tional ja Electronic Privacy Information Center (EPIC) seka tekijanoi-
keuksiin liittyen Electronic Frontier Foundation (EFF). Jarjestdissé on
laajaa asiantuntemusta ja niissé seurataan tiiviisti kyseessé olevan alan
kehitysta.

Suomessa ei toistaiseksi ole ylletty asiantuntijajérjestdjen tasolle néill&
sektoreilla, vaan eldmme 18hinnd kansalaisjarjestojen aikaa. Kansalais-
jarjestdjen informaatiotakin on kansalaisyhteiskunnassa syyta seurata,
vaikka samalla perustellusti epéillen.
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Web 2.0 ja yhteiséllinen tiedontuotanto

Vuodesta 2003 l&htien verkkoymparistossa on tullut iskusanaksi Web
2.0. Sanotaan, ettd elamme uutta verkkoaikaa. Pinnallisimmin Web 2.0
on vain hyvin edennyt markkinointi-ilmio.

Web 2.0 on toki enemmé&n. Kimmo Tuominen huomauttaa osuvasti,
ettd Web 2.0 merkitsee yleensa tiedon tuottamista yh& enemmaén kayt-
tajien toimesta. Kayttdjien erilaiset arviot, listaukset ja blogit tekevat
verkosta entistd dynaamisemman tietoympaériston.

Web 2.0 aikakausi tuo parhaimmillaan uudenlaista yhteisollisyytta
viestintdan. Se sallii markkinavoimista vapaan viestinnan. Kysymys on
samankaltaisesta laajamittaisesta muutoksesta, jota muutaman vuoden
takainen Napster -tiedostojenjakelupalvelu tarjosi. Se toimi harrastele-
vien taiteilijoiden markkinointiverkostona, mutta siitd muodostui nope-
asti myos laaja laittoman kopioinnin vertaisverkosto.

Web 2.0 on kuitenkin kokenut toisensuuntaisen muutosliikkeen.
Markkinat ovat kiinnostuneet siitd. Moni suosittu sivusto on siirtynyt
kaupallisen toimijan haltuun. Matka idealismista markkinoille on joskus
lyhyt.

Miten oikeudellinen tieto sitten 16ytyy Web 2.0 -palveluista? Nakyva
ilmio on tutkijoiden osittainen siirtyma staattisilta kotisivuilta dynaa-
misten blogien pit&jiksi. Blogeista on tullut tapa markkinoida ajatuksi-
aan ja tehda itsed&n nakyvaksi. Blogien lisdarvona kotisivuihin nédhden
ovat lukijoiden kommentit ja keskustelu heidén kanssaan.

Verkkoyhteiséllisyys on luontevaa ja hyvéksyttdvad. Medioissa on
monia viestintaa rajoittavia kdaytantoja. Niiden ei tulisikaan olla ainoita
valineitd, joiden kautta tarjotaan ajankohtaista tietoa ja saadaan julki-
suutta. Verkkosivut ja blogit ovat tiedon tielld, my0s tieteellisen ja mie-
lipidetiedon osalta, tarkeita vapaan tiedonvélityksen ja vaikuttamisen
valineita.

Parvialya vai omatekoista asiantuntijuutta?

Tiedon kayttdjan kannalta tiedon arviointi on kasvava ongelma — 10y-
detyn tiedon suhde ns. vallitsevaan kasitykseen on vaikeammin selvi-
tettdvissd. Vakavasti otettava, ndenndistieteellinen ja julkisuushakuinen
narsistinen tieto ldhentyvét toisiaan. Hannu Lauerma toteaa osuvasti,
ettd "omatekoinen asiantuntijuus, joka saa julkisuutta Internetin ja kri-
tiikittomien viikkojulkaisujen kautta, ei ole vaikeaa kehitt&a.”

Hiljattain on julkistettu ensimméinen kotimainen oikeudellinen verk-
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kotietosanakirja eli wikipedia: Lakiwiki. Se on tavanomaisesta poikkea-
va wikipedia siksi, ettd sen on tuottanut kaupallinen kustantaja. Julkai-
sun ilmoitetaan kuitenkin olevan kaikille vapaassa kéytdssé. Kéayttéjat
voivat my6s muokata Lakiwikin teksteja.

Lakiwikille oli sosiaalinen tilaus. Korkeatasoinen oikeudellinen sa-
nakirjamme, Encyclopaedia Juridica Fennica, ei ole siirtynyt verkko-
aikaan, eikd edes péivittynyt. Tuo Suomalaisen Lakimiesyhdistyksen
toimesta syntynyt ja opetusministerion rahoittamana valmistunut, mutta
sittemmin kaupalliselle kustantajalle siirtynyt teos on esimerkki tiedon
talouden ja tiedon tarpeen ristiriidasta. Sen korvaajaksi Lakiwikista tus-
kin on.

Vasta tulevaisuus néyttad, miten kattava, luotettava ja koulukuntainen
Lakiwikistd tulee yhtendisten laatuvaatimusten puuttuessa. Oikeusval-
tion ndkokulmasta on toisaalta erikoista se, ettd Lakiwikistd on uutisoitu
Finlexin avaussivulla. Viranomaisviestinndn neutraliteettivaatimus tus-
kin tayttyy silloin.

Oikeuskirjallisuus on jo ennen Web 2.0:n aikaa alkanut siirtyd ilmaisen
verkkojakelun hyodyntédjéksi. Selkeimmin tamé on nékynyt sdhkoisten
aikakausjulkaisujen alueella.

Etenkin Yhdysvalloissa osa merkittavistakin oikeudellisista aikakaus-
lehdistd ilmestyy verkossa joko sellaisenaan tai muutaman numeron vii-
veelld. Liséksi open access -julkaisuissa on jonkin verran oikeudellisia
julkaisuja. Lundin yliopiston kirjaston yllapitaméssd DOAJ luettelossa
oli maaliskuun alussa 2008 jo 56 oikeudellista aikakauslehted.

Verkkoyhteis6t ovat tuttuja jo varhaisilta verkon keskusteluryhmien
ajoilta, vaikka Web 2.0 painottaa verkkoyhteisollisyyttd. Niissé kaydyl-
14 keskustelulla on oma merkityksenséd myds oikeudellista tietoa ajatel-
len. On valitettavaa, ettd suosituimmissa verkkoyhteisgissa keskustelun
taso ja oikeudellisen tiedon asiantuntemus jaavat usein heikoksi.

Esimerkiksi keskustelut tekijanoikeuksista paljastavat kuitenkin asen-
teita, joilla voi - myonteisessé ja kielteisessa mielessé — olla vaikutusta
lainvalmisteluun tai jopa poliisin toimintaan. Avoin verkkokeskustelu
antaa perinteisen median mielipidepalstoja luontevamman ja vapaam-
man pohjan yhteisolliselle tiedonmuodostukselle seké kansallisilla ett&
kansainvélisilla foorumeilla. Puhutaan jopa parviélysta, jolloin kayttajat
ikdan kuin verkostoitumisen sivutuotteena rakentaisivat joukkovoimaa
tai yhteisollistd ajattelua.

Toisaalta ei tulisi unohtaa oikeudellisen tiedon arvokkuutta ja siihen
liittyvid laatuvaatimuksia. Yhteisollinen keskustelu oikeasta ja oikeu-
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desta on usein jannitteisessa suhteessa laadukkaampiin oikeudellisen
tiedon ympdristoihin. Mielipiteet oikeasta ja sen ilmaisutavat vaihtele-
vat olennaisesti.

Matti L. Ahon tunnettua lausumaa mukaillen oikeus on kuin tasku,
mihin itse kukin laittaa haluamansa sisallén. Verkkokeskustelu nayttaa
suurentavan tuota taskua aika lailla. Kansalaisen olisi osattava erottaa,
mika tieto on mistékin l&hteesté.

Tieto etdantyy kayttajasta

Tietoverkon vaitetddn usein tuovan tiedon lahemmas kayttajaa. Tama
pitad epéilemattd paikkansa silloin, kun tiedamme, mité tietoa olemme
hakemassa ja missa sita on saatavilla. Finlex on vajavuuksistaan huo-
limatta hyvd esimerkki informaation ldhentymisestd. Myds Ruotsin
Lagrummet on viime vuosien uudistumisen myotd muotoutunut keskei-
seksi virallisen oikeudellisen tiedon perustietovarannoksi. Se palvelee
varsin hyvin my6s suomalaisia tarpeita ja on Kkattavuudessaan ajanut
jopa Finlexin ohitse.

Oikeudellisen tiedon kaytdn kannalta tiedonhaulla on kriittinen merki-
tys, kuten oikeusinformatiikan pohjoismainen uranuurtaja Peter Seipel
asian toteaa. Vain harvoin tiedamme ennalta riittavasti, jotta voisimme
hakea oikeaa tietoa. Yleensd tarvitsemme uutta informaatiota uuden tie-
don muodostamiseksi tai vanhan tukemiseksi.

Jos oikeudellinen perustietovaranto on hyvatasoinen, verkko tuo kes-
keisen virallisen oikeusl&dhdeaineiston lahemmaéksi lakimiehid ja kan-
salaisia. Tiedon kayttd edellyttdd kuitenkin osaamista sen arvioinnissa.
Muutoin olemme hyvin helposti ns. Google-sivistymattomyyden vanke-
ja - luulemme Ioytaneemme tiedon, vaikka sen oikeellisuudesta ja lah-
teistd ei valttamétta olisi takeita.

Tiedonhaku edellyttdd my0s sisaltdjen ja tiedonhaun menetelmien
tuntemusta. Avoin tietoverkko ja hakukone muodostavat usein hedel-
mattdman yhdistelmén etsittdessé oikeustieteellista aineistoa, etenkin
kansainvélista aineistoa, ilman riittdvaé alakohtaista asiantuntemusta.
Olisi osattava valita oikeat tiedonldhteet ja hakusanat sekd tunnettava,
miten asiasta puhutaan oikeuden kielessé.

Kehittynyt oikeudellinen tiedonhaku avoimissa tietoverkoissa edel-
Iyttdd oikeudellista asiantuntemusta, laadukkaiden tiedonl&hteiden
tuntemusta ja tietopalvelun ammattilaisten apua ns. harmaalla alueella
liikuttaessa. Silloinkin on osattava varoa aineistoa, jolla ei ole oikeus-
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lahdearvoa, kuten yhden asian kansalaisjarjestojen, konsulttien tai maal-
likoiden sivustoja. Kaikkia niita [0ytyy.

Oikeudellinen tiedon keskittyminen tietyille osapuolille on myds on-
gelmallista. Tata kirjoitettaessa kehitteilla on tuomariportaali. Se tarjo-
aisi tuomareille néiden tarvitsemaa oikeudellista aineistoa. Ajatus on
kiintoisa, mutta oikeusvaltion ndkokulmasta vaarallinen. Jos, kuten on
todenndkaistd, tuollainen portaali kaventaisi tuomarin tiedonhakua vain
tiettyihin aineistoihin, se olisi vastoin oikeusl&éhdeoppiamme. Ja jos se
olisi vain tuomarikunnan kéytossa, se muuttaisi osapuolten informaatio-
tasapainoa oikeudenkaynneissd. Kokonaisuutena yhdistelmd tuomarin
lakikirja — sellainen on jo olemassa — ja oikeudellisen tiedon tuomari-
portaali saattaa ylittdd demokratian sallitut rajat.

Oman oikeudellisen etd&ntymisen ongelmansa tuottavat erilaiset jul-
kisen sektorin ohjeistukset. Viranomaisen velvollisuus viestintdédn on
tuottanut mittavan méaaréan kotisivuja ohjeineen. Ongelma on kuitenkin
siin&, miten voimallinen tai 16yhd suhde lainsaadantoon néilla ohjeilla
on. Huonon byrokratian yksi tunnusmerkki on se, ettd ohjeet alkavat
eldi laista riippumatonta elamaa.

Viestintavelvollisuuden synnyttdmisté ohjeista on erotettava ne oh-
jeet, mita viranomaiset oman ohjausvelvollisuutensa puitteissa tarjoa-
vat. Esimerkiksi tietosuojavaltuutetun nimenomaisena velvollisuutena
on ohjata tietosuojakaytantoja. Tamén vuoksi tietosuojavaltuutetun toi-
miston sivustolla on tavanomaista painavampi oikeudellinen merkitys.

Laadukas tieto, hakutaidot ja laintulkinta avaimina
demokratiaan

Oikeudellisen tiedon kehitys verkkoyhteiskunnassa nayttdd edelleen
olevan kulkemassa neljdan erilaiseen ja osin toisistaan poikkeavaan
suuntaan. Avoimet tietoverkot eivat sellaisenaan ole yksiselitteinen
avain oikeudellisen tiedon hallintaan.

Ensinnakin, jos arvostetaan hyvéa tiedonhallintaa, tarvitaan avoimen
tietoverkon ilmaisaineistojen liséksi maksullisia oikeudellisia tietokan-
toja, mutta my6s muita maksullisia tietotuotteita ja hyvia tiedonhaku-
valmiuksia verkkoaineistosta. Tieto maksaa vastakin ja tiedonhaku seka
tiedon hankinta ovat edelleen taitoa vaativia toimia.

Tiedon arvoketju matkalla halvasta ja helposti tavoitettavasta tiedosta
laadukkaiksi ammatillisiksi tietotuotteiksi on monipolvinen ja erilaisia
ammattitaitoja edellyttdva. Nain kehittyvét organisaatiokohtaiset kalliit
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tietoymparistot, joiden piirissa ovat esimerkiksi suuret asianajotoimis-
tot, tuomioistuimet ja yliopistot. Né&issé tietoympéristoissa on tyypilli-
sesti kaytossé laajat sisdiset tietovarannot, kuten Intranetin kautta saa-
tavilla olevat julkaisurekisterit ja asiakirjat. Tietovarantoja taydentavat
my6s monipuoliset maksulliset aineistot, kuten artikkelitietokannat tai
lehtiarkistot, jotka saattavat olla vain talon sisdisessé kaytdssa tai tarjol-
la niille, jotka tulevat k&yttdméaan aineistoja paikan paéalle.

Hyvén tietojohtamisen myotd organisaatioihin voi Kkehittyd tarkeita
tyota tukevia oikeudellisia tietovarantoja ja niiden sisaltod ja kayttoa
hallitsevia ja oikeudellisen asiantuntemuksen omaavia vastuuhenkilgita.
Tama toisaalta tuo informaatioepatasapainoa suhteessa niihin, joilla ei
vastaavia resursseja ole.

Kansallisen elektronisen kirjastomme, FinElibin, ja siind mukana ole-
vien tieteellisten ja yleisten kirjastojen etuna on se, etta niiden moni-
naiset ja monialaiset tietokannat ylittdvat ahtaat tieteenalarajat. Hyva
tiede ja hyva tiedonhaku ovat yhd useammin monitieteisia. Esimerkiksi
yksityisyys ja tietosuoja ovat aihepiireja, joilla on valttdméaton yhteys
sosiologiaan, filosofiaan ja tietojenkasittelyticteeseen. Esimerkiksi Ami-
tai Etzionin teos Limits of Privacy, SpringerLinkin lukuisat eri alojen
aikakauslehdet ja toisaalta tieteellinen tietokanta Scirus ovat noiden ai-
hepiirien pohtijalle valttaméattomia aineistoja.

Kansalaisten tiedon tarve verkkoyhteiskunnassa on myds huomioitu
kiintoisalla tavalla FinElibin toimesta. Sen puitteissa on osana yleisem-
péa tiedonsaannin edistdmista kaynnistynyt hanke saada rahoitusta kes-
kitetyille, verkon kautta kaytettaville sdhkoisille perustietovarannoille.
Tallaisten tyoeldman, koulutuksen ja vapaa-ajan tietoaineistojen jouk-
koon kuuluu my0s oikeudellista aineistoa. Ongelmallista on kuitenkin,
ettei aineistoa valttamatta ole valmiina ja sitd olisi tuotettava.

Oikeudellisen tiedon alueella mahdollisuuden téhéan tarjoaisi uuden-
lainen késitys lainsdddanndsta — sahkdinen interaktiivinen lainsdédan-
t6. Sellaisia olisivat sdanndsperusteiset tuotteet, joissa saédnnostekstit
yhdistyisivat tausta-aineistoihin — “mik&” ja “miksi” olisivat yhta lailla
nakyvilla. Lakitekstin ymmartdminen on tarked osa toimivaa demokra-
tiaa. Matkalla parempaa lainvalmisteluun télla tavalla interaktiivinen
lainsdadanto olisi olennainen laatutekijé.

Kolmas havainto liittyy verkon demokraattisuuteen. Avoimen tieto-
verkon on monesti vaitetty olevan askel kohden demokratiaa. Sanan-
vapaus yksilon vapautena on toteutettavissa entistd helpommin. Verk-
ko tarjoaa kuitenkin erinomaisen alustan sellaiselle verkostoitumiselle,
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missa myos tiedon oikeellisuus samalla vaarantuu aikaisempaa enem-
mén. Informaatiota muunnetaan. Jos laatujérjestelmat sivuutetaan tie-
don tuotannossa, liberalistisen lehdistoteorian vanha ajatus itse itsedén
korjaavasta totuudesta on ehka entistékin kauempana.

Toisaalta avoin verkko tukee verkostoitumista. Yhdysvalloissa on
jo menestykselld selvitetty oikeudellisten vaikuttajien aikaansaamaa
verkostoitumista. Paul Erd@sin tunnuslukuajatus, jonka mukaan kuka
tahansa kytkeytyy kehen tahansa toiseen henkiloon maailmassa mak-
simissaan kuuden tuttavan ja hdnen tuttaviensa kautta, kuvaa hyvin ver-
kostoitumisen mahdollisuuksia. Tasta kehitetty iskulause “six degrees
of separation” on tukenut myds oikeudellisen informaation ja kulttuurin
tutkimusta. Se tuo muutoin ndkymattdman verkostoitumisen merkityk-
sen nakyvaksi.

Kirjastojen kayttoa yleisesti ja tutkimuksen tekoa erityisesti koskee
viimein neljés kehityssuunta. Jon Bing on sattuvasti todennut, etté et-
siessamme tiettya kirjaa kirjastosta, tiedamme jo sen olemassaolon.
Mutta seuraava Kirja, jota emme vield tunne, saattaa olla myos tarkeé
— kenties vield tarkedmpi.

Kirjastoissa paikan paalla tapahtuva, osin satunnainen samoilu ja se-
lailu, on kayttéjille hyvin olennainen tapa tehd& 16yt0ja. Se nayttéisi
kuitenkin olevan vahenemadssa verkkoaineistojen kdyton lisdantymisen
my0té, jonka kevaalla 2007 tehty FinElibin kayttajatutkimus hiljattain
vahvisti. Se on sivistyksen kannalta huolestuttavaa.
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Kansalaisen oikeudet tiedon valtatiella

Ahti Saarenp&a

Yksi vaikeimmista asioista elamismaailmassamme on nykyisin sen tun-
nistaminen, millaisessa yhteiskunnassa kulloinkin elamme. Aiemmin se
oli helpompaa. Saatoimme puhua maatalousyhteiskunnasta tai teollises-
ta yhteiskunnasta ja havaitsimme asiaa enemman pohtimatta elavamme
Niissa.

Tanddn tilanne on toinen. Yhteiskunnan nopeat muutokset ja moni-
muotoistuminen vaikeuttavat ymmartamisté. Erilaisten tuotteiden ja
palvelujen massat ymparGivat jokapaivaista elamédamme. Yhteiskuntaa
on vaikea tunnistaa.

Viestintd puolestaan tuo matkassaan kilpailevia nakokulmia ja nimik-
keitd. Yksi niistd on tietoyhteiskunta. Emme voi vélttyé tuon sanan na-
kemisesta ja kuulemisesta.

Tietoyhteiskunnasta verkkoyhteiskuntaan

Tietoyhteiskunta -termilla on monia merkityksid. Peter F. Drucker ei
ehkd osannut 1960-luvun lopulla tietoyhteiskunnasta (knowledge so-
ciety) puhuessaan ennakoida sitd, ettd nykyisin suorastaan hoemme
Suomessa samaa sanaa, mutta toisessa merkityksessa. Se on l0ytanyt
sijansa jopa valtioneuvoston politiikkaohjelmiin. Kansallinen tietoyh-
teiskuntastrategia tdhtéa jo vuoteen 2015.

Tietoyhteiskunta on sanana ollut pitkdan seka k&annodsvirhe etté aja-
tusvirhe. Suomessa puhutaan tietoyhteiskunnasta, kun muualla yleensa
ilmaisuna on informaatioyhteiskunta.

Keskustelua aidon tietoyhteiskunnan mahdollisuudestakin kaydaan.
Silloin tietoyhteiskunnalla tarkoitetaan kuitenkin taméanpaivéisesta
paljon pidemmélle kehitettyd, informaation nykyista alykkdammal-
le k&sittelylle rakennettua yhteiskuntaa. Siihen on viel4 matkaa, mut-
ta esimerkiksi radiotaajuisen tunnistamisen (RFID) nopeasti yleistyva
kéyttoonotto antaa jonkin verran aikaisempaa paremman perustan pu-
hua tietoyhteiskunnasta. Arjen tietoyhteiskunta on siihen liittyva uusi
ilmaisu.
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Toki my6s EU:n sivustoilta 16yddmme nykyisin tietoyhteiskunta -
sivuston (knowledge society), joka on osana tyollisyys- sosiaali- ja
tasa-arvoasiain sivustoa! Ja omassa yleisessa suomalaisessa asiasanas-
tossamme (YSE) tietoyhteiskunnan sanotaan késitteend korvaavan in-
formaatioyhteiskunnan.

Jo alkuvaiheen informaatioyhteiskunnassa informaatiolla ja sen ké&-
sittelyllda on ollut keskeinen merkitys. Olemmehan useimmilla aloilla
toimineet jo vuosikymmeni& merkittavassa maarin tietojarjestelmien
varassa. Tietotekniikka on tullut arkip&ivaan.

Yhteiskunnan kehityksessé seuraava askel informaatioyhteiskunnasta
eteenpdin on ollut verkkoyhteiskunta. Se merkittavé rakenteellinen yh-
teiskunnallinen muutos, mitd olemme viime vuodet todistaneet, liittyy
juuri tietoverkkoihin. Toimintaympéaristomme on saanut uuden yleisen
informaatioinfrastruktuurin. Y hteiskunnan toiminnot ja asiointi rakentu-
vat laajalti verkkojen varaan.

Verkkoyhteiskunnan kasitetta pohjustivat jo 1970-luvulle tultaessa
James Martin ja Osmo A. Wiio. Sen liittdminen, kuten toisinaan nakee
tehtavan, Manuel Castellsin my6hemmin nakyvasti markkinoimaan
verkostoajatteluun on selkeé ajallinen ja aatteellinen erhe. Verkot ja ver-
kostot ovat eri asioita.

Huomio on, kuten Jan van Dijk viittaa, kiinnitettava ensisijaisesti inf-
rastruktuurin. Infrastruktuurilla tarkoitetaan yleisesti sitd jarjestelmaa,
jonka varaan yhteiskunnallisesti merkittavat toiminnot, palvelut ja vay-
lastot rakentuvat.

Uuden infrastruktuurin vaikutukset

Infrastruktuureille on tyypillista niiden jokapaivéisyys ja helppokayttoi-
syys. Infrastruktuureja ovat niin luonteva osa yhteiskunnassa ja arjessa
toimimista, etta niiden merkitykseen havahdutaan vasta poikkeavissa
tilanteissa. Poikkeustilanteiden yhteydessa puhutaan kriittisista infra-
struktuureista, joiden toimimattomuus vaarantaa yhteiskunnan keskeisia
toimintoja.

Infrastruktuurin kasitettd kaytetadn tietoteknologian kielessa usein
suppeammassa merkityksessa kuvaamaan jonkin toiminnan perusraken-
netta. Tyypillisia tallaisia ilmaisuja ovat julkisen avaimen infrastruktuuri
(PKI) puhuttaessa séhkaisisté allekirjoituksista tai paikkatietojarjestel-
man infrastruktuuri. Puhe on tuolloin vain yleisemman informaatioinf-
rastruktuurin yksittaisestd osasta. Niilla voi kuitenkin olla omat oikeu-
delliset viitekehyksensa.
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Verkkoyhteiskunnassa on merkitysta sek& passiivisella eli erilai-
sissa tietovarastoissa saatavilla olevalla informaatiolla, mutta myds
informaation aktiivisella tarjonnalla ja kaytolla. Lisaksi medioiden
verkkoviestinnan rinnalle on tullut valitdn ja vuorovaikutteinen kansa-
laisviestintd verkoissa. Perinteisen median siirtyminen myos verkkoon
kertoo verkkoviestinndn mahdollisuuksista, mutta myds median valta-
aseman heikentymisesta. Viestinta on entistd monimuotoisempaa ja osin
vapaampaa.

Tietoyhteiskunnan infrastruktuuri tarjoaa verkostoitumiselle erilaisia
uusia mahdollisuuksia. Monilla niistd on merkitystd myos oikeudelli-
sen tiedon valityksessa. Naisté esimerkkeiné ovat maahanmuuttajien tai
muiden vahemmistdjen rajat ylittdvat verkkoyhteisot.

Virtuaaliyhteisot tuovat mukanaan myds uusia viestinnallisid ja oi-
keudellisia haasteita. Kulttuurin tasosta, tai tasottomuudesta kertovat
omaa kieltdan Facebookin tapaisten yhteisdjen menestystarinat. Niista
on muodostunut laaja-alaisia yksityisten kertomusten kokoelmia, mut-
ta my0s poliittisen tiedonvalityksen kanavia. Turhaan eivat Euroopan
tietoturvavirasto (ENISA) ja tietosuojavaltuutetun toimisto olekaan jul-
kaisseet ohjeitaan yksityisyyden suojaamisesta uusissa verkkoyhteisgis-
S&.

Uuden informaatioinfrastruktuurin vaikutuksiin ollaan herd&dméssa.
Nakyvana heréattelija on ollut Euroopan Unioni, jonka viime vuosien
politiikkaohjelmat rakentuvatkin tietoverkkojen tehokkaan ja monipuo-
lisen hyodyntdmisen ajatukselle.

Viimeisimpand esimerkkind on i2010, kasvua ja tyollisyytta edistava
eurooppalainen tietoyhteiskuntaohjelma. Eri toiminnot opetuksesta ter-
veydenhuoltoon ja hallinnosta markkinoihin halutaan muuntaa merkit-
tavassa maarin tietoverkoissa toimiviksi. Siina on verkkoyhteiskunnan
ydin — tulemme riippuvaisiksi verkoista.

Suomalaisen esimerkin tietoverkkojen laajamittaisesta hyodyntami-
sesté tarjoaa myos sosiaali- ja terveydenhuollon valtakunnallisten tie-
tojarjestelmépalvelukuiden perustaminen. Verraten véhalle huomiolle
jaanyt hanke tuo potilastiedot yhdenmukaisesti verkkoihin. Sen toteutu-
minen testaa aikanaan hyvin myos yksityisyytemme suojaa massiivisten
tietojarjestelmien puitteissa.
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Lainsaadanto ja infrastruktuuri

Verkkoyhteiskunnan informaatioinfrastruktuurin vaikutukset kohdistu-
vat my0s lainsdéddantdon ja sen soveltamiseen. Euroopan Unionin lain-
séadantoa on vahitellen kehitetty verkot huomioon ottavaksi. Legal fra-
mework eli oikeudellinen viitekehys on toistuva ilmaisu eurooppalaista
verkkoyhteiskuntaa rakennettaessa.

Suomessa varsin merkittava, mutta julkisuudessa vahalle huomiolle
jaanyt edistysaskel otettiin korkeimman hallinto-oikeuden ennakkorat-
kaisussa KHO:2006:18. Siina korkein hallinto-oikeus oikeutti vammai-
sen henkilon saamaan itselleen muuttuneen teknologian mukaiset ruu-
dunluku- ja puhesynteesiohjelmat.

Tuomion perusteluissa todettiin seuraavaa: “Kun otetaan huomioon
julkisten ja yksityisten palvelujen alati laajeneva siirtyminen ensisi-
jaisesti verkon kautta kaytettaviksi, A:n apuvalineissa ei ole kysymys
harrastustoiminnan tukemisesta vaan sosiaalisen toimintakyvyn tukemi-
sesta seka itsendisen eldmantilanteen hallinnan ja paivittdisista toimin-
noista selvidmisen. edistamisesta”.

Lausuma on selked kannanotto yksilon oikeuksien ja yhdenvertai-
suuden puolesta verkkoyhteiskunnassa. Vammaisuus ei saa olla esteena
verkkoon péasylle silloin, kun verkko on yleinen informaatioinfrastruk-
tuuri. Muutoin toteutuisi kansainvélisessé keskustelussa paljon huomio-
ta saanutta digitaalinen tietokuilu (digital divide) tietotekniikan hy6dyn-
tajien ja naiden mahdollisuuksien ulkopuolelle jaavien valilla.

Infrastruktuuri vaikuttaa yksilon asemaan yhteiskunnassa. Informaa-
tion monimuotoisuus, sen uudet k&yttGtavat ja uudet viestintatilanteet
tuovat uudenlaisia haasteita. Uusia kysymyksié ovat myos, milla tavoin
ja millaisin edellytyksin aidossa demokratiassa kansalainen viestii, etsii
tietoa, kdy kauppaa, kayttad palveluja, paattad omista asioistaan tai vai-
kuttaa yhteiskunnan asioihin tietoverkkoja hyddyntéen.

Kysymyksilla on vanha historiallinen taustansa, johon verkkoyhteis-
kunnan oikeus perustuu. Hyvén esimerkin tarjoaa korkeimman oikeuden
ennakkoratkaisu KKO:2007:6. Siin& luottokorttiyhtit asetettiin vastuu-
seen siita, ettd sen hyvaksyma ulkomainen yhtid ei ollut verkkokaupassa
tayttanyt toimitusvelvollisuuttaan. Tama aiempien lainvalmistelutéiden
valossa laventava tulkinta voidaan perustellusti ndhdd kuluttajaa suojaa-
vana verkkoyhteiskunnan tulkintana.

144



Demokraattinen oikeusvaltio ja kansalaisen perusoikeudet

Yhteiskuntaa ja sen sadntely& ei voi arvioida ottamatta huomioon val-
tiota. Demokratian kehityksessa olemme edenneet demokraattisen oi-
keusvaltion asteelle. Demokratiahan olemme muodollisesti olleet koko
itsendisyyden ajan.

Oikeusvaltio on kasitteend jo vanha, mutta sen merkitys on jaanyt
melko epéselvéksi. Usein silld viitataan viranomaisen velvollisuuteen
noudattaa lakia sekd oikeudenmukaiseen oikeudenkayntiin. Tdma me-
nettelyllinen ns. rule of law -periaate on yksi merkittdva osa oikeusval-
tion ajatusta. Se ei kuitenkaan ole ainoa, eika edes merkittavin oikeus-
valtion tunnusmerkki.

Eurooppalaisen oikeusvaltion perusajatuksena on ihmisen ja héanen
perusoikeuksiensa kunnioittaminen. Ilmaisu “constitutional state” eli
perustuslaillinen oikeusvaltio kuvaakin paremmin oikeusvaltiota. Se on
seké materiaalinen ettd menettelyllinen oikeusvaltio. Téta késitteiden
erottelua kaytetdan nykyisin esimerkiksi Unescon demokratiasta kerto-
villa, tarkeilla Dadalos -opetussivuilla.

Ihmisen ja hdnen oikeuksiensa aikaisempaa laajempi ja tehokkaampi
kunnioittaminen oikeusvaltion lahtokohtana on johtanut ja johtamassa
kolmeen olennaiseen muutokseen oikeudellisessa sédéntelyssd ja sen tul-
kinnoissa.

Ensinnakin (1) yksilon itsemadradmisoikeus on saadetty entisté laa-
jemmaksi suhteessa valtioon, eri organisaatioihin ja kanssaihmisiin. Ai-
kaisempi hallintovaltio oli pahimmillaan ihmistd alistava valtio. Olimme
sanan varsinaisessa merkityksessé hallintoalamaisia. Oikeusvaltiossa
hallinnon tulisi olla ihmista varten.

Toiseksi (2) yksilon oikeuksista ja niiden rajoituksista saddetédan yha
enemman lailla. Lakiséateisyys lisdantyy. Esimerkiksi viranomaisen
yleistoimivalta on jo véistynyt ajattelumalli. Jopa erilaisista suljetuissa
laitoksissa perinteinen pakkovalta on vdistynyt yksityiskohtaisen séén-
telyn tieltd. Samalla s&adosten ja sdanndsten méaara lisaantyy.

Ja kolmanneksi (3) lainsdéddantomme nivotaan entistd tiukemmin ih-
mis- ja perusoikeuksiin. Jokainen yksittdinen sdannos ja sen tulkinta
kytkeytyy my0ds ihmis- ja perusoikeuksiin ja niiden madritelmiin siit4,
mik& kulloinkin on oikein. Voimme nykyisen perustuslain my6ta myos
perustellusti puhua perusoikeusvelvoitteisesta laintulkinnasta.
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Oikeusvaltio ja verkkoyhteiskunta

Oikeusvaltioksi on tultu véhitellen. Oikeusvaltioperiaate on nykyisin
vahvistettu perustuslain 2 §:ssé. Tuon kehityksen edistdminen on myds
oikeusministerion oikeuspolitiikan strategian lahtokohta seka yksi mi-
nisterion hallinnonalan kansainvélisista tavoitteista.

Oikeusvaltion ja verkkoyhteiskunnan liki yhtdaikainen kehitys on
meill4 sattuman tulosta. N&kyva oikeusvaltioon siirtyminen alkoi ul-
kopoliittista syistd 1990-luvun alussa Suomen voidessa tuolloin liitty&
Euroopan neuvostoon ja Euroopan ihmisoikeussopimukseen.

Aiemmin olimme olleet piilevésti oikeusvaltio, silla sana ei kuulunut
oikeudellisen eldmén perussanastoon. Liittyminen Euroopan unioniin
vahvisti edelleen oikeusvaltiokehitystg, silla EU:n johtavana oikeuspe-
riaatteena on ihmisoikeuksien kunnioitus. Tat4 harvemmin muistetaan
ihmeteltdessd asetusten ja direktiivien maaraa.

Verkkoyhteiskunta alkoi konkretisoitua tietoteknisen kehityksen myo-
t&4 1990-luvun puolessa vélissé. Avointen tietoverkkojen kayttdonotto ja
teknologinen konvergenssi eli erilaisia toiminnallisuuksia yhdistévien
teknologioiden sopeutuminen samoihin verkkoihin ovat avanneet tieta
nykyiseen verkkoyhteiskuntaan. Teknologista konvergenssia seuraa va-
hitellen my6s oikeudellinen konvergenssi. Se nékyy monin tavoin lain-
s&d&dannon uudistuksissa ja uudessa lainsdddanndssa.

Oikeuden kieleen oikeusvaltio on tullut hitaasti. Perustuslain ohella
oikeusvaltiosta puhutaan merkittavasti vain laissa sanavapauden kayt-
tamisestd joukkoviestinndssé. Tuo vuodelta 2003 oleva uusi laki, jonka
monimutkainen nimi edustaa perin vanhanaikaista saatamistekniikkaa,
on verkkoyhteiskunnan sananvapauslaki. Se on tarkasti ottaen yksi use-
ammasta sananvapauteen vaikuttavasta laista.

Sananvapauslaissa asetetaan ihmisoikeussopimusten mukaisesti sa-
nanvapauden rajoittamisen edellytykseksi vélttamattomyys. Viestintaan
ei ole lupa puuttua “enempéd kuin on valttdmétonta ottaen huomioon
sananvapauden merkitys kansanvaltaisessa oikeusvaltiossa”.

Oikeusvaltio on myo6s oikeuskaytannosséd harvoin mainittu késite.
Y limpien tuomioistuintemme ennakkoratkaisuissa se ilmenee vain muu-
taman kerran ja silloinkin tyypillisesti korkeimman oikeuden eridvissa
mielipiteissa.

Oikeuskirjallisuudessa oikeusvaltio sita vastoin on termin& jo jonkin
verran yleisesmmassa kaytossa. Esimerkiksi oikeuspoliittisessa keskus-
telussa oikeusvaltio on iskusana, jonka tyypillista kaytt6& ovat luonneh-
dinnat, minka mukaan jokin asia ei ole oikeusvaltion ajatuksen mukai-
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nen. Késitteen tuollainen kayttd ndkyy myos sen varhaisen synnyinmaan
Saksan verkkokeskusteluissa.

Kaiken edelld mainitun seurauksena on oikeuden aikaistuminen. Suh-
teessa julkiseen valtaan ja muihin kansalaisiin meill& on oikeus odottaa
oikeuksiamme kunnioitettavan mahdollisimman aikaisessa vaiheessa
eri toimia ja toimintaprosesseja. Sama koskee my@s oikeuden ja tieto-
tekniikan suhdetta verkkoyhteiskunnassa. Tuossa oikeusinformatiikan
alaan kuuluvassa tarkastelussa ajatus oikeusvaltiosta on vaistamaton
osatekija.

Tietotekniikka ja oikeudellinen tutkimus

Teknologian kehitys on muidenkin kuin teknisten tieteiden tutkimus-
kohde. Tuskin misséan tieteessd voidaan sitd endé sivuuttaa. Historian
tutkimuksessakin tarkastellaan jo tietotekniikan historiaa.

Akateemikko Georg Henrik von Wrightin pohdinnat teknologian hyo-
dyntdmisen ongelmista ovat osoittaneet, miten tarkead teknologian ke-
hitystd on arvioida myos filosofin silmin. Teknologinen imperatiivi eli
usko teknisen kehityksen kaikkivoipaan myonteisyyteen on yha kasva-
va riski yhteiskunnan kehitykselle. Erilaiset tietoyhteiskuntastrategiat ja
niiden markkinointi ovat tasta hyvia esimerkkeja.

Oikeuden ja teknologian suhde on myds oikeuden yleistieteiden tasol-
la ohittamaton kysymys. Mikaan oikeudenala ei voi valttaa teknologian
kehityksen seuraamista osana yhteiskunnan kehityst4. Muutoin oikeus-
tiede ei tayttaisi perustehtdvansa: yhteiskunnan palvelemista.

Etenkin Yhdysvalloissa onkin jo pitempaan ilmestynyt oikeuden ja
teknologian suhdetta tarkastelevia oikeudellisia aikakauslehtid. Osa
niisti on oikeustieteen lahtokohdista ponnistavia “law and technology”
-otsakkeella toimivia. Osa painottuu tekniikan tutkimukseen “technolo-
gy and law” -otsakkeella. Niille on lisdantyvassa maarin yhteista riskien
nakokulman esille ottaminen.

Olisi kuitenkin keinotekoista pyrkia luomaan lainopin tasolla oppiaine
nimeltd oikeus ja teknologia. Se liittaisi ddrimuodoissaan yhteen asioita,
jotka lainsaadantoa silmalla pitéen olisivat yhteismitattomia. Esimerkik-
si séhkdntuotannon tehoreservien sddntelyn ja autojen ajovalojen tehok-
kuuden séantelyn tutkiminen saman oppiaineen puitteissa olisi vastoin
tieteen rationaalisuuden johtavaa ajatusta.

Oikeuden ja teknologian suhde on vanha ja teknologian kehityksen
my0té hajanaisemmaksi kayva aihepiiri. Oikeusinformatiikka sen sijaan
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edustaa uudempaa ja yhtendisempad oikeustieteellisen tutkimuksen ja
opetuksen ndkokulmaa. Siind tutkitaan oikeuden, informaation ja tieto-
tekniikan valisi& suhteita sek& niissé ilmenevia oikeudellisia sdéntely- ja
tulkintakysymyksié.

Oikeusinformatiikka

Modernia oikeusinformatiikkaa nivoo yhteen nykyaikaisen tietoteknii-
kan kehityskulku. Tietotekniikka on sindnséa pieni, mutta yhteiskunnal-
lisilta vaikutuksiltaan suuri ja jatkuvassa murroksessa oleva osa tekno-
logian kehitystd. Oikeusinformatiikan alullepanijat osuivatkin aikanaan
eréanlaiseen tieteelliseen kultasuoneen.

Oikeusinformatiikka tutki varhaisessa vaiheessaan, 1940- ja 1950-lu-
vuilla, erityisesti tietotekniikan oikeudellisen hy6dyntamisen mahdolli-
suuksia. Kysymys oli uuden apuvélineen l6ytamisestd. Tehtavé jatkuu
edelleen, mutta nyt digitaalisessa toimintaymparistossa.

1960-luku ja etenkin 1970-luku toivat kuvaan mukaan uusia kéaytan-
non oikeuseldmén ja oikeudellisen sadntelyn kannalta tarkeitd aihepii-
reja. Esimerkiksi kysymys siitd, millaista oikeudellista suojaa tietoko-
neohjelmistojen tekijét voivat saada, tuli ajankohtaiseksi ohjelmistojen
saadessa markkina-arvoa erikseen hyddynnettévina tuotteina. Toimisto-
automaation kehitys pakotti ottamaan kantaa esimerkiksi tietoturvalli-
suuteen. Ja tietosuojasta yksityisyyden suojana tuli laajan kansainvéli-
nen keskustelun aihe jo 1960-luvun kuluessa.

Oikeusinformatiikka on nykyisin tapana jakaa yleiseen ja erityiseen
osaan. Yleisen osan puitteissa tarkastellaan oikeudellisen verkkoyhteis-
kunnan kehitystd, informaatioinfrastruktuurin oikeudellista merkitysta,
tietojarjestelmien kayton oikeudellisia reunaehtoja seka lakimiesten tie-
toteknisid valmiuksia.

Oikeusinformatiikan erityisessé osassa tarkastellaan [&hemmin oikeu-
dellista tietojenkasittelyd, oikeudellista informaatiota, informaatio-oi-
keutta seké tietotekniikkaoikeutta, jota kansainvalisesti myos kutsutaan
nimell& 1T-oikeus (information technology law). Monesti IT-oikeuden
nimikkeen alla on myds informaatio-oikeutta.

Oikeusinformatiikan aihepiiri nykyisessa verkkoyhteiskunnassa on
verrattain laaja. Matka esimerkiksi sahkdisen hallinnon tutkimukses-
ta osana oikeudellista tietojenkésittelya oikeudellisen tiedonhaun tut-
kimukseen osana oikeudellisen informaation tutkimusta on pitk&. Sen
myo6ta oikeusinformatiikkaan on tullut erikoistumista.
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Oikeusinformatiikan muutos liittyy myds yhteiskunnan ja valtion muu-
tokseen. Oikeudenalan synnytti kiinnostus tietotekniikan oikeudelliseen
merkitykseen, mik& on edelleen yksi oikeusinformatiikan peruspilareis-
ta. Ulottuvathan kehittyvén tietotekniikan hyddyntdmisen vaikutukset
lakimiesten ammattitaidon ydinalueille. Yhta lailla on edelleen tarpeen
havahduttaa tietotekniikkaa vdhemman tunteva, jopa osin pelk&éva laki-
mieskunta verkkoyhteiskunnan oikeudellisiin ongelmiin.

Oikeusinformatiikan toinen peruspilari on ihmiskésitys. Oikeusvaltion
kehityksen myd6ta on tullut entisté tdrkedmmaksi seurata ja arvioida yksi-
I16n oikeuksien toteutumista digitaalisessa ymparistossa. Tamakin on ollut
oikeusinformatiikalle tuttua jo pitk&an. Esimerkiksi henkilGtietojen kasit-
telyé ohjaava tietosuojalainsédadantd on mitd syvimmin yksilon ja ihmis-
kasityksen oikeutta. Uudessa informaatioinfrastruktuurissa aihe on entisté
tarkedmpi, kun perusoikeuksiemme kaytto on siirtynyt suurelta osin verk-
koihin ja oikeus yksityisyyteen on perusoikeuksista merkittavimpia.

Y hteiskunnan kehityksen my6té oikeustiede on jakautunut yha useam-
piin erityisalueisiin. Euroopassa tunnetaan jo ainakin 60 eri oikeudena-
laa. Oikeusinformatiikka on vakiintunut yhdeksi niistd. Erikoistuminen
on osin valttdmatontd, mutta samalla vaarallista. Systematiikka, etenkin
vakiintunut systematiikka, avaa ja sulkee nakdkulmia.

Oikeusinformatiikka on tieteend epdilemétta erikoistumisen tulos-
ta. Tietotekniikka ja informaatio ovat olleet systematisoinnin avaimia.
Oikeusinformatiikka on kuitenkin myds yhdistava ja yhteistyota avaa-
va tiede. Esimerkiksi tietosuojalainsaddantd on oikeusinformatiikan ja
persoonallisuusoikeuden yhteinen tutkimusalue. Toisin ei voisi ollakaan
yksilon oikeuksista puhuttaessa.

Infrastruktuuri sdéntelyn kohteena

Yhteiskunnan infrastruktuurien muutokset ovat asioita, joita lainséata-
ja ei saa olla huomaamatta. Esimerkiksi tieliikenteen s&annét syntyivét
varsin pian autojen kayttooton jalkeen. Vastaavasti teletoiminnasta tuli
Euroopassa useimmissa maissa valtion ohjaamaa ja usein myds valtion
harjoittamaa toimintaa. Suomi lukuisine toimilupalaitoksineen oli tassé
suhteessa pitkadn nakyvé poikkeus.

Verkkoyhteiskunnassa tietoverkot ovat nousseet muiden merkittavi-
en infrastruktuurien rinnalle ja jopa niiden ohitse merkittavyydeltaan.
Avoimet tietoverkot muodostavat nyt yhteiskunnan viestinnéllisen yti-
men. Suppeahkon kayttdjakunnan, harrastajien ja yliopistovéen erillis-
verkoista on muotoutunut massojen viestintavaline.
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Verkkoyhteiskunnan infrastruktuurin yhteydessa on puhuttu tiedon
valtateistd, mika perustuu Yhdysvaltain ja Kanadan 1990-luvun alun
informaatioyhteiskuntastrategioihin. Erilaiset fyysisen liikkumisen vay-
lastot ovat niissé saaneet rinnalleen informaation ja informaatiotuottei-
den liikkumista edistavan vaylaston eli tiedon valtatien (information
superhighways). Tiedon valtatie on termind havainnollinen. Tunnettu
yhdysvaltalainen oikeusinformatiikan tutkija Ethan Katsh onkin sattu-
vasti kutsunut tiedon valtatietd metaforaksi.

Eurooppalaisittain on varsin yleisesti katsottu, ettd julkisen vallan on
edistettava infrastruktuureja, niiden kehittdmistd, yllapitoa ja niiden
kaytettavyyttd. Emme edes voi puhua infrastruktuurista merkittavana
vaylastond, jos se on vain harvojen satunnaisesti kdytettavissé tai taysin
markkinavoimista riippuvainen. Julkisen vallan tulee siis myotavaikut-
taa kulloinkin térkeiden infrastruktuurien kehittymiseen, vaikka sen ei
valttamatta tarvitse itse niitd yllapitdd. Kysymys on yhteisen hyvén yl-
lapitamisesta.

Yhdysvalloissa on toisaalta esiintynyt ajatuksia, joiden mukaan avoin-
ten tietoverkkojen tulisi olla riippumattomia julkisen vallan toimista. Esi-
merkiksi Christine Borgman on palkitussa, informaation tavoitettavuut-
ta koskevassa teoksessaan “From Gutenberg to the Global Information
Infrastructure” pitanyt tiedon valtatietd harhaanjohtavana metaforana
juuri kustannusvastuuta ajatellen. Toteamuksen taustalla on epéilemétté
Internetin alkuvaiheiden pyrkimys sééntelysta vapaaseen verkkoviestin-
tdan. Viimeistddn perusoikeuksiemme kayton siirryttyd merkittavassa
madrin verkkoihin tuo ajatus muuttui kuitenkin utopiaksi.

Euroopassa tilanne on jossain méarin toinen. Informaatioinfrastruk-
tuuria ajatellen merkittdva siirtymévaihe aikaisemmasta passiivisesta
informaatioyhteiskunnasta uuteen aktiiviseen verkkoyhteiskuntaan ta-
pahtui eurooppalaisittain 1&hes samanaikaisesti, kun teletoiminta direk-
tilvipohjaisesti avautui Euroopassa 1990-luvulla kilpailulle.

Verkkojen muutos haasteena

Liberalisointia aloitettaessa avoimet tietoverkot eivét televerkoista poi-
keten vield olleet varsinainen infrastruktuuri. Nyt ne ovat sitd. S&ante-
Iylle on tullut uusi kohdealue.

Verkkojen muutos h&mmensi aluksi niin Euroopan Unionin kuin kan-
salliset lains&atéjat. Perinteisten verkkojen rinnalle tuli toisenlainen verk-
ko toisenlaisin toimijoin. Avoin verkko alkoi tulla perinteisten verkkojen
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kilpailijaksi. Vahitellen my0ds puhelut ovat siirtymésséa IP-ymparistoon
ja osin ohi operaattoreiden Internetiin. Ajan merkkiné sanastokeskus on
kesalla 2007 julkaissut kolmikielisen Internetpuhelusanaston.

Viestinnan ja viestintavaylien pitkélle viety séantely ei ole uusi asia.
Esimerkiksi julkisen palvelun radio- ja televisiotoiminnan séantelyl-
I& on pitkat perinteet. Ké&site on perdisin 1800-luvulta Yhdysvalloista
silloin teletoimintaan liitettynd. Euroopassa teletoiminnan sééantely on
ollut ennen kaikkea teknisista syistd jo vuosien ajan yksityiskohtaisesti
direktiiviohjattua.

Nykyaikainen avoin tietoverkko on séantelyn kannalta hankala koh-
de. Lains&atdjan tulisi ottaa huomioon monia eri asioita alkaen verkon
hallinnoinnista ja teknisestd laadusta ja edeten siséltoa koskeviin mah-
dollisiin rajoituksiin.

Lapsipomografian estoa koskeva laki vuodelta 2007 on siitd hyva
esimerkki. Lailla pyritd&n operaattoreiden vapaaehtoisuuden kautta ra-
joittamaan ulkomaisten lapsipornosivustojen kayttda. Kysymys on si-
ten yhteen vakavan rikollisuuden muotoon vaikuttamisesta. Puhuminen
yksipuolisesti sensuurista on tuonut paljon julkisuutta, mutta puhe on
my6s harhaanjohtavaa. Oikeudellisesti ongelmallisempaa on yksittdis-
ten ihmisten sekd kansalaisjérjestdjen sitominen tiedon tuottajiksi aidon
valvontayhteiskunnan hengessa. Erilaiset verkon seuraajat ja kayttajat
raportoivat poliisille. Isoveli valvoo. Kaiken kaikkiaan laki olisi edel-
Iyttdnyt huolellista tarkastelua perusoikeuksien ndkokulmasta. Nain ei
kuitenkaan tapahtunut, vaan yksi lainsdddannon laatutekijoista sivuu-
tettiin.

Teknologinen konvergenssi eli yhdentyminen on tehnyt tiedon val-
tatien monisisaltoiseksi. Siit4 ei kuitenkaan valittdmasti seuraa kattava
ja teknisesti helppo oikeudellinen konvergenssi. Kysymys ei ole vain
yhta tuotetta tai menettelyd koskevasta, vaan uuteen teknologiaan so-
peutettavasta sadntelystd. Ja kun verkkoympéristd alkaa nykyisin olla
jo kriittista infrastruktuuria, joudumme pohtimaan my6s menettelyja
poikkeustilanteisiin.

Toistaiseksi meiltd puuttuu yhteinen késitys infrastruktuurista saa-
tamisestd, mutta myos yleislaki informaatioinfrastruktuurista. Tiettya
pohjaa uudelle kokonaisajattelulle saadaan tosin Euroopan unionin
vuoden 2002 séhkoisen viestinndn kaikkiaan viidesté eri direktiivista.
Emme endd puhu teletoiminasta, vaan sahkdisesta viestinnésta.

Direktiivi 2002/21 eli puitedirektiivi on erdanlainen informaatioinf-
rastruktuurin yleisen saantelyn direktiivi — direktiivi sahkoisten vies-
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tintdverkkojen ja palvelujen yhteisesta sééntelyjarjestelmastd. Vaikka
direktiivissa on mainittu kayttajien oikeudet ja kohtuuhintaisuus, se on
kuitenkin ensi sijassa kilpailua ja kansallista séantelyd sen mukaisesti
jarjestavé ja aikaisesmman teletoiminnan liberalisoinnin hengessa annet-
tu direktiivi. Olimme pitk&an tottuneet ndkemé&an aikaisemman tele-
lainsd@adannon ensi sijassa operaattoreita koskevana séantelyna.

Samaan direktiiviryppaéaseen kuuluva séhkdisen viestinnan tietosuoja-
direktiivi sita vastoin lahtee jo yksilon oikeuksista. Ei tietosuojasta voi
enad muusta lahtokohdasta saatdakaan. HenkilGtietolaki ja sahkdisen
viestinnan tietosuojalaki kulkevat véistamatta kasi kadessé yksityisyyt-
tamme suojaten.

Kokonaisuutena myo6s vuonna 2006 komission toimesta kaynnistet-
ty sahkoisen viestinndn sadntelyn uusimistarpeen arviointi on kuiten-
kin edelleen ensi sijassa markkinoita arvioiva. Vaikka emme siis enda
puhu telelainsdddannostd, sahkoisen viestinnan uudet lainsdéddannolliset
viitekehykset ja niiden uudistamiskeskustelu ovat valmistelutavastaan
johtuen paljossa vanhahtavia. Niissé kuuluu ensi sijassa markkinoiden,
ei kansalaisen &éani.

Tiedon valtatie kaipaa liikennesaantoja

Tiedon valtatie on sikali kiintoisa metafora, ettd verrattaessa tiedon ja
liikenteen valtateitd havaitaan nopeasti turvattomuuden ero. Liikenteen
valtatielld olemme valittdmaésti turvalliseksi tarkoitetussa ympéristossé,
missa oikeuden merkit ohjaavat turvalliseksi tarkoitettua liikennetta.

Tiedon valtatiell& olemme heti sille liittyessamme riskialttiilla tiella.
Emme tiedd muista kulkijoista tai erilaisista tielld liikkuvista ja tietoa
kokoavista agenteista. Yksityisyyteemme kohdistuu tiedon valtatiella
erilaisia uhkia, mutta myds suoranaisia hyokkéyksid. Liikennemerkkeja
ei ndy, mutta siella taalla on nakyvasti erilaisia — esimerkiksi tekijanoi-
keuksia koskevia — demokratialle koko lailla vieraita ilmiantopyyntoja.

Sahkadisen asioinnin lisadntyessa kaytdmme yha enemmén perusoi-
keuksiamme télla turvattomaksi rakentuneella tiella. Toki moniakin asi-
oita verkkoviestinnassd jo sadnnelldén. HenkilGtietolaki koskee myos
verkkoa. Sahkoéisen viestinndn tietosuojalaki tdsmentad sitd. Ja yhté
lailla laki sahkdisestd asioinnista viranomaistoiminnassa on infrastruk-
tuurilaki.

Séaantely on kuitenkin kehittynyt satunnaisesti ja jaényt epatasapainoi-
seksi. Esimerkiksi verkkotunnuksista sdédetadn laissa, mutta tietoturva
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on jatetty toiskatisen sdéntelyn varaan niin henkil6tietolain kuin sahkoi-
sen viestinnan tietosuojalainkin puitteissa. EU:n tietoyhteiskuntaohjel-
mat sek& oma kansallinen tietoturvastrategiamme puolestaan nojaavat
markkinoihin ja parhaisiin kaytantoihin. Kun katsoo, miten parhaita
kaytantoja strategioissa kuvataan, joutuu havaitsemaan niiden epdméa-
raisyyden. Parasta kdytantdd ohjaavat helposti markkinoiden ja byro-
kratian tehokkuus ja halpuus. Yksilon oikeudet saavat silloin véhemman
huomiota.

Kun ajattelemme tietoverkkojen kasvavaa merkitystd yhteiskunnas-
sa, olisi vakavasti pohdittava niita periaatteita, joiden varaan avointen
tietoverkkojen kaytto tulee rakentaa. Tallgin ainakin tietoturvallisuus,
verkkoihin paasy, halpuus, viestinnan luottamuksellisuus ja oikeus ano-
nyymiin liikkumiseen verkossa ovat arjen tietoyhteiskunnan keskeisia
asioita kansalaisen ndkokulmasta. Samaan yhteyteen on liitettdva ajatus
oikeudesta tietoon. Tietoverkkojen kautta meidan tulee voida toteuttaa
oikeuttamme tietoon hyddyntamaéllé perustietovarantoja.

Kansalaisen nakokulma nayttad usein kéytannossa unohtuvan. Tyy-
pillisen esimerkin tarjoavat ne tilanteet, joissa viranomaisen palvelua
televerkossa jonottaneet ovat joutuneet tésté erikseen maksamaan. Vasta
eduskunnan oikeusasiamiehen puuttuminen asiaan sai viranomaiset vii-
mein muistamaan kansalaisen oikeudet. Tassa nékyy havainnollisesti
hallintovaltion ja oikeusvaltion ajallinen taitekohta.

Oikea tapa edetd parempaan lainsd&ddantdon ei voi olla eteneminen
haitallisten seuraamusten kautta. Eika tietoturvallisemman uuden IP-
protokollan odottaminen voi olla perustelu saantelyn hitaalle etenemi-
selle.

Vastaavasti Euroopan unionin pyrkimys tietoverkkorikosten saénte-
lyyn jattdd materiaalisen oikeuden mentévén aukon saantelylle. Vanhan
teollisen yhteiskunnan tapaan asioita pyritaan ratkomaan. Ei sdadeté sii-
ta, mika on olennaista eli asioiden oikeasta jarjestyksesté.

Matkalla parempaan lainsdadantoon verkkoyhteiskunnassa on myods
syytd muistaa tietosuoja- ja muiden vastaavien viranomaisten rooli.
Kansalaisten tukena tulee olla riippumattomia, ohjaavia viranomaisia,
jotka ottavat kantaa siihen, mikd on oikein. Tietosuojavaltuutettu on
mitd tyypillisimmin tallainen uuden ajan airut oikeusvaltiossa.
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Internet-oikeus vai informaatio-oikeus?

Kun avoimet tietoverkot tulivat yleisempéan kayttoon, alkoi samalla uu-
sille ilmidille tyypillinen oikeudellisten ongelmien tunnistamisen aika.
Kuten tavallista syytettiin lainsdatdjaé jalkeen jadmisesté. Jos jonkun
ilmion tai tapahtuman nimed ei 16ydy lainsdddanndstd, syy pannaan
herkasti lainsaatdjan kontolle. Se on myds helpoimpia tapoja herattaa
huomiota oikeudesta keskusteltaessa. Varsin pian oli myds niité, jotka
alkoivat puhua erityisesté Internet-oikeudesta. Se taas myi hyvin.

Vahemmalle huomiolle jai se, ettd avoimet verkot eivat syntyneet
neitseellisesti koskemattomaan maaperéén. Monet asiat olivat ratkaista-
vissa ilman lainséatajan erityista aktivoitumista. Esimerkiksi henkilGtie-
tolakiin ei meilla sitd vuosina 1995-1997 valmisteltaessa otettu erityisia
verkkosadnnoksié. Laki koski ja koskee kaikenlaista henkil6tietojen ké-
sittelya.

Tanaéan tilanne on merkittavalla tavalla toinen. Internetin tai oikeam-
min sanottuna avointen tietoverkkojen muuntuminen yleiseksi infra-
struktuuriksi pakottaa pohtimaan sadntelyn yleisid periaatteita, mutta
myaos niitd muutoksia, mitka tiedon valtatie on eri asioihin tuonut.

Esimerkiksi tekijanoikeudesta on todettu, ettd se on verkkoympdris-
tossd muuttunut ongelmiltaan kopiointioikeudesta (copyright) teoksiin
paasyn oikeudeksi (access). Tdma Jane Ginsburgin toteamus on osu-
va. Vastaavasti oli Suomessa, ensimmaisend Euroopassa, tullut tarpeen
séataé erikseen laki sahkoisesta asioinnista viranomaistoiminnassa. On
perusteltua ymmartaa hallinto yhdestd nakdkulmasta myos informaatio-
prosessina.

On selvad, etta Internet tarjoaa kiinnostavan ja tarkeén tutkimuskoh-
teen. Jo sen hallinnointi on oikeudellisesti tarke& asia. ICANN (Internet
Corporation for Assigned Names and Numbers), joka hallinnoi verk-
koon liittyvien laitteiden ja palvelujen tunnuksia, on poikkeuksellisen
térked organisaatio. Sitd on myos tutkimuksen nékokulmasta syyté val-
voa, kuten esimerkiksi Michael Froomkin tutkimuksissaan nakyvasti
tekee. Maailman tarkeimmén viestintaverkoston hallinnon tulisi olla
lapinakyvéaa.

Puhuminen Internet-oikeudesta on silti edelleen pikemminkin mark-
kinahakuista kieltd. Cyberoikeus on jo véhemmaén esineellinen ilmaisu.
Suomalaisittain voitaisiin luontevasti puhua tietoverkko-oikeudesta.

Olennaista on kuitenkin havaita se merkittava muutos, minka tietojen-
késittely ja tietoverkot ovat saaneet aikaan informaation ja viestinnén
oikeudellisessa arvioinnissa tietoverkkojen yhteiskunnassa. Informaatio
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ei endd ole vain raaka-ainetta, vaan keskeinen asia yhteiskunnassa ja
tiedon valtatiell4. Toimimme digitaalisessa ymparistdssé informaatiota
késitellen.

Informaatio-oikeuden periaatteita

Kun digitaaliseen tietoymparistoon ja siind toimimiseen yhdistetaén ih-
misen itsemadradmisoikeutta vahvistava oikeusvaltion kehitys, on ollut
tarpeen alkaa aikaisempaa voimallisemmin puhua informaatio-oikeu-
desta ja sen keskeisté periaatteista. Ei siis EU:n yleisemp&én tapaan vain
informaatiomarkkinoista.

Pohjoismaissa informaatio-oikeuden késitteen otti ensimmaéisené
kayttoon norjalainen Jon Bing jo 1980-luvun alussa. Sittemmin sité&
on oikeusinformatiikan puitteissa luonnehdittu oikeudenalaksi, jonka
puitteissa tutkitaan informaation tuottamisen, késittelyn, vélittdmisen,
markkinoinnin, suojaamisen ja sdilyttdmisen oikeudellista sadntelya
seké saantelyn tarvetta ja mahdollisuuksia. Tuomas Pdystin ja Rauno
Korhosen véitoskirjat antavat valaisevan kuvan aihepiiristé kansallisesti
ja eurooppalaisittain.

Informaatio-oikeuden I&htokohta on selked. Kysymys on ihmisen oi-
keuksista seka niiden tukemisesta oikeusvaltiossa. Informaatio-oikeus
turvaa itsemadraamisoikeutemme toteutumista.

Voimme perustellusti puhua informaatio-oikeuden periaatteista. Niis-
t& keskeisimmat ovat ymmartaékseni oikeus tietoon, oikeus viestintaan,
informaation vapaus, informaation kulun vapaus, tiedollinen itsemaa-
réamisoikeus seké oikeus tietoturvaan.

Periaatteet ovat ihmisoikeusperusteisessa oikeusvaltiossa erdanlaisia
metaoikeuksia eli yhteiskuntasopimusten tasoisia tavoitteellisia, moraa-
lisia paamadraoikeuksia. Niistd ei ole perusoikeustasoisia saannoksia,
mutta ne ovat perusoikeuksien selkeita taustakertomuksia seka perusoi-
keuksien toteuttamisen keskeisié edellytyksia. Oikeus ei ole vain sit,
mika on lakiin sellaisenaan kirjoitettu. Jokainen yksittdinen oikeus on
kertomus jostain.

(1) Oikeus tietoon

Oikeus tietoon on vallitsevaan ihmiské&sitykseen perustuva keskeinen
vapausoikeus. Ihmiselld on aito tarve tietdd ja kéyttaa tietoa. Voidakseen
kayttad vapaasti itseméaaraamisoikeuttaan oikeusvaltiossa yksilolla tulee
olla oikeus tietoon — sek& itseddn koskevaan ettd yhteiskuntaa koske-
vaan tietoon.
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Kysymys on siten itseméaardamisoikeuden tiedollisesta ulottuvuudes-
ta. Se on meilld lainsdadanndssa nakyvimmin ilmaistu kirjastolain hie-
nossa 2.1 8:ssé:

Yleisten Kirjastojen Kirjasto- ja tietopalvelujen tavoitteena on
edistad véeston yhtaléaisia mahdollisuuksia sivistykseen, kirjal-
lisuuden ja taiteen harrastukseen, jatkuvaan tietojen, taitojen ja
kansalaisvalmiuksien kehittamiseen, kansainvélistymiseen sekd
elinikaiseen oppimiseen.

(2) Oikeus viestintaan

Oikeus viestintdan puolestaan on uusi tai ainakin verkkoyhteiskunnassa
uudella tavalla esille tuleva metaperusoikeus. Ei ole endd riittavaa, etta
puhutaan erikseen esimerkiksi sananvapaudesta tai luottamuksellisten
viestien suojasta tekniikkaneutraaleina vapauksina. Olennaista on mygds
informaatioinfrastruktuurin yleinen kayttdmahdollisuus, kun perusoi-
keuksia ja niiden suojaa tarvitaan myos tietoverkoissa.

(3) Tiedollinen itsem&araédmisoikeus

Tiedollinen itsemé&&rdédmisoikeus on itsemaarddmisoikeuden yksi perus-
elementti. Yksiloind meilld on oikeus olla yksin yhteiskunnassa. Fyy-
sistd yksityisyytta tdydentdd verkkoyhteiskunnassa kasvavassa méaarin
tiedollinen yksityisyys. Digitaalinen identiteettimme kuuluu myos itse-
madradmisoikeutemme piiriin.

Itsemaaradmisoikeuden puitteissa meill& on lahtokohtaisesti oikeus
sdilyttdd maardysvalta itsedmme koskevaan informaatioon, pitéa se ha-
lutessamme salassa tai julkistaa se yhteiskunnassa. Voimme epailematté
perustellusti puhua my0s eréanlaisesta tiedollisesta kotirauhasta.

Amerikkalainen tapa puhua tiedollisesta omistusoikeudesta on va-
laiseva. Kun joku késittelee meitd koskevia tietoja, on aina kysymys
ensisijaisesti meidan tiedoistamme. Meita koskevien tietojen kasittelyn
oikeuden tulisi siksi perustua lakiin.

(4) Informaatiovapaus

Informaatiovapauden periaate on demokratian, kulttuurin ja yksityi-
sen talouseldman toimivuuteen liittyva keskeinen yhteiskuntaperiaate.
Informaation tulee muista raaka-aineista poiketen lahtokohtaisesti olla
vapaasti kayttavissa yksityisesti, yhteiskunnallisesti, viestinnallisesti ja
kaupallisesti. Kansainvélisessa keskustelussa ja monien maiden lainséa-
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dannodssa informaatiovapaudella tarkoitetaan usein rajoitetummin vain
julkisen sektorin tietojen avoimuutta.

(5) Informaation vapaa kulku

Informaation vapaan kulun periaate on yhteydessé ennen kaikkea si-
vistykseen seké kulttuuriin. Yhteiskunnan ja yksiloiden tiedollista ja
taidollista kehitysta ei saa estad salaisuuksin eikd monopolein. Siksi oi-
keusjarjestyksessé on varauduttava tiedon vapaan kulun turvaamiseen
erityisin oikeuksin ja ennen kaikkea perusoikeuksin.
Tekijanoikeuslainsdadantd on téssa katsannossa varsin ongelmallista
verkkoyhteiskunnan lainsaédantod. Jos sité ohjaa ahneuden henki, infor-
maation vapaa kulku vaikeutuu. Toisaalta, jos vertaisverkkojen avulla tai
muilla vastaavilla tavoilla loukataan merkittavasti tekijoiden oikeuksia,
tehdyn tyon hyvittdminen rajoittuu. Taman suhteen lainsaadanndllinen jar-
jestdminen kohtaa enenevassé maarin vaikeuksia verkkoyhteiskunnassa.

(6) Tietoturva

Oikeus tietoturvaan on koko uuden verkkoyhteiskunnan informaatio-inf-
rastruktuurin toimivuuden perusedellytys. Demokraattinen yhteiskunta
ja oikeusvaltio voidaan rakentaa tietoverkkojen ja informaation varaan
vain, jos asianmukaisen tietoturvan avulla voidaan taata infrastruktuu-
rin ja sen kayton toimivuus. Meill tulee olla oikeus tietoturvaan kuten
muuhunkin turvallisuuteen. Taté ei ole vieldk&an asian mukaisesti ha-
vaittu kansallisesti tai kansainvélisesti.

Jo ndma informaatio-oikeuden yleiset periaatteet kertovat ymmart&ak-
seni selkeésti sen, miten tdrked oikeudenala informaatio-oikeus nykyi-
sin on. Sen vastakohtana on asioiden pirstoutuminen eri oikeudenalojen
puitteissa erikseen séanneltaviksi ilman riittavaéd kokonaiskasitysta. Ti-
lanteen haittavaikutuksia todistamme péivittain.

Voidaan kysyd, missd ovat yksityisyys ja julkisuus? Ne ovat néiden
metaperiaatteiden lainsdadanndllisia toteutuksia. Meilld on itsemé&aréa-
misoikeutemme puitteissa oikeus niin yksityisyyteen kuin julkisuuteen-
kin. Ne ovat yksilon oikeuksia, perusoikeuksia.

Jo hakukoneet luovat henkilGtietojen késittelyn ja yksityisyytemme
kannalta merkittavia oikeudellisia ongelmia. Hakukoneet verkkoyhteis-
kunnan muistina ovat helposti ristiriidassa sen kanssa, ettd henkiltie-
tojen kasittelyssa on ajalliset rajansa. Euroopan unionin tietosuojatyo-
ryhma WP29 onkin ottanut hakukoneet vuoden 2008 tytdskentelyssaan
erityisen tarkastelun kohteeksi.
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Lainsaadannon ja verkon haasteet kayttajalle

Avointen tietoverkkojen kehitys on oikeudellisessa katsannossa jo ko-
kenut merkittavia muutoksia. Silloin, kun verkoista ei viel& ollut muo-
dostunut yleista informaatioinfrastruktuuria, aihepiiri oli oikeudellisesti
vain véahan kiinnostava. Monien asioiden uutuus oli ndenndista. Oli vain
osattava kysya oikeudellisesti oikein. Lahinna Internetin hallinto oli
aluksi poliittisesti ja oikeudellisesti kiintoisa aihe.

Tilanne muuttui, kun WWW oli muuttanut verkkojen kayttdmahdol-
lisuuksia ja kun niiden laajamuotoinen kaupallinen kaytto alkoi. Aluk-
si vain harva asia vaati erityissadntelyd. Esimerkiksi henkilGtietolakiin
ei, kuten edelld on todettu, vielé otettu erityisia tietoverkkosdédnnoksia.
Y leisia sdannoksié voitiin soveltaa myos verkkotilanteisin.

Nykyisin tietoverkot infrastruktuurina puolestaan jo edellyttavét oi-
keusvaltiossa kehittynytta oikeudellista sdéntelyd. Kun kansalaisen on
demokratian erdén keskeisen ajatusmallin mukaan tunnettava laki ja
noudatettava sitd, merkittava infrastruktuuri ei saada jaadé sdantelemat-
té, eik& myoskaan vain ammattilaisten hallitseman saéntelyn varaan. Sa-
malla on tultu kauas siitd avointen tietoverkkojen alkuperéisajatuksesta,
jossa tavoitteena on ollut toimia paljossa oikeudellisesti sdéntelemétto-
massa tilassa.

Lainvalmistelussa on olennaista paitsi teknologian kehityksen ja ih-
misen oikeuksien suhteen tarkkailu, myds soveliaan lainsaddantoteknii-
kan l6ytdminen. Meilld on onnistuttu etenkin tietotekniikkaan liittyen
vakiinnuttamaan kayttoon teknologianeutraalin lainsaddannon ajatus.
Lainsadtaja sadntelee ensisijaisesti tekoja, ei niinkadn teknologiaa si-
nansa. N&in lainsdadantd lepad kestavammalld pohjalla teknologian
muuttuessa.

Lainsaddannon informatiivisuus voi kuitenkin kansalaisen kannalta
jaada puutteelliseksi. Lainsdddannossé ei esimerkiksi toistaiseksi puhu-
ta tietoteknisisté viruksista, mutta niiden tekeminen, levittdminen ja oh-
jeistaminen ovat rangaistavia vaaran aiheuttamisena tietojenkaésittelylle.
Ja sana haittaohjelma mainitaan vain sahkdisen viestinnan tietosuoja-
laissa.

Yksi paremman séantelyn tavoitteista pitéisikin olla kayttajan ymmar-
rettdvampi oikeudellinen ohjeistaminen. Selventdmistd tarvitaan, vaikka
Jo eettisten tuntojemme pitéisi estda ainakin suuri osa luvatonta toimin-
taa verkoissa.

Julkisella sektorilla julkisuuslain 18 8§ on toki ollut askel lisdantyvén
oikeudellisen tietoisuuden suuntaan. Tuo hyvén tiedonhallintavan sisél-
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tdva séannds velvoittaa kouluttamaan kayttajat tyonsa oikeudelliseen
viitekehykseen. Koulutusta vain on ainakin toistaiseksi ollut luvatto-
man véhan. Hyva ajatus ei ole toteutunut. Julkisuusperiaatteen merki-
tysté korostavana saédnnos saattaa myos johtaa yksityisen seké julkisen
suhteen véaristymiseen julkisessa toiminnassa.

Matkalla arjen tietoyhteiskuntaan on epdileméattd monta vaaraa edessa.
Yleisemmin kysymys on yhteiskunnasta sindnsd. Lainsdéddannon osalta
kysymys on perusoikeuksiemme, ennen kaikkea yksityisyyden, vaaran-
tamisesta. Kéyttajien kohdalla on liséksi syyté kiinnittdéa huomio siihen,
milta tietoverkko kayttajan silmissa nayttaa.

Arjen tietoyhteiskunnan jannitteet

Arjen tietoyhteiskunta on epdilemétta myonteinen ja myonteiseksi tar-
koitettu késite. Hyodynndmme arkipéivéssé tietotekniikan saavutuksia.
Ongelma on vain siin, etté niin kansallisesti kuin kansainvélisesti, myos
hallinto etsii tehokkaita tietotekniikan sovellutuksia. Olemme matkalla
sekad arjen tietoyhteiskuntaan ettd valvontayhteiskuntaan.

Yleisen ja erityisen vélisessa suhteessa erityinen usein, ehk& useimmi-
ten sivuuttaa yleisen. Erikoistuminen syventa4 ja samalla kertaa kaven-
taa osaamista. Kun kaikki hallinnon sektorit omalta osaltaan optimoivat
tietotekniikan tuoman tehokkuuden, on Vance Packardin vanha 1960-
luvun ajatus alastomasta yhteiskunnasta hyvin lahelld. Alaston tosin on
ensi sijassa kansalainen.

Lainsdédannon tasolla kysymys on paljossa perusoikeuksien, erityi-
sesti yksityisyyden tunnistamisesta lainvalmistelussa. Yksityisyys suh-
dekésitteend on pirstaleisessa lainsdadantotyGssé vaikea asia. Meilla
kaikilla, paaministerillakin, on kiistatta oikeus yksityisyyteen. llman
tuota lahtokohtaa olisi turha puhua demokraattisesta oikeusvaltiosta.
Eika yksityisyyttdmme ole lupa jattd4d markkinavoimien haltuun, vaikka
sananvapauden varjolla niin pyritaan toisinaan tekeméaan.

Olisi houkuttelevaa, mutta lyhytnakdistd maéaritelld yksityisyys katta-
vasti kaikkea hallintoa, kaikkea lainvalmistelua ja kaikkia markkinoita
silmélla pitaen. Yhteiskunnan ja tietotekniikan nopeassa muutoksessa se
olisi pian kadotettua yksityisyytta. Kasite ei vastaisi yhteiskunnallista
todellisuutta ja sit4 jouduttaisiin alinomaa muutamaan.

Oikeampaa olisi luoda kestévié yleisid oppeja yksityisyydestd myos
lainvalmistelijoiden kayttoon, vaikka aina sekaan ei riita. Esimerkiksi te-
keilld oleva Lex Nokia eli tyonantajan tarkkailun lissédminen tyGpaikoil-
la yhteisotilaajien sisdisessé viestinnassa on tastd hyvana esimerkkina.
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Yksityisyyttd tyopaikalla halutaan supistaa juuri, kun se on maallemme
mainetta tuoden saatu sdddettyd. Samanaikaisesti kun Saksassa perus-
tuslakituomioistuin helmikuussa 2008 torjuu ajatuksen kansalaisten tie-
tokoneiden ja viestinnén tiukasta valvonnasta (online-durchsuchung),
meill& lainvalmistelijat markkinoiden toivomuksesta luottavat jaaréapéi-
sesti talouden voimaan.

Julkisella sektorilla ongelmana on yhta lailla se, milla tavoin lainsaé-
dantoa viranomaista sivuilla kuvataan. Ei ole harvinaista nahdé lakilis-
taa, mika alkaa julkisuuslaista ja etenee henkil6tietolakiin. Silloin kun
kysymys on yksityisyydestamme, etenemisjérjestys on véara. Lahto-
kohtana on aina henkildtietolaki. Julkisuuslaki tekee siitd vain vahaisia
poikkeuksia.

Viestinnan konvergenssin myotd myds media on nékyvasti siirtynyt
verkkoihin. Samalla osa median vallank&ytdsta ilmenee verkoissa. Sen
sekd erdiden verkkoyhteisdjen toimesta oikeudellisesti merkittavat ké-
sitteet ovat osin saamassa outoja vivahteita. Niinpd sananvapaus ndyttaa
kelpaavan selitykseksi mité erilaisimpiin ihmisen oikeuden viestinnalli-
siin loukkauksiin. Tieto siita, ettd yksityisyyden merkitys oikeusvaltios-
sa on lakisdateisesti kasvanut jaéa mediassa usein nakymattomiin.

Verkkoyhteiskunnassa ei tietenk&an ole kysymys vain median toimin-
nassa verkoissa. Kiinnostavaa on myos se, miten julkinen valta viestii.
Tassd suhteessa on ollut nakyvilld selva liike neutraalista viestinnasta
markkinointiin. Kenties erikoisinta on, ettd loppuvuodesta 2007 lukuisat
julkisen sektorin sivustot varustettiin valtiota tydnantajana mainostavin
linkein. Tallaisia pyrittiin saamaan jopa riippumattomien tuomioistuin-
ten sivuille.

Kolmas arjen tietoyhteiskunnan keskeinen vaaratilanne syntyy kéyt-
toliittymien ja selainten tasolla. Tiedonhaku ja kopiointi ovat arkisen
toiminnan tyotapoja. Ne on helppo toteuttaa. Valtavat tietomaarat ovat
muutaman nappaimen paéassa. Tahan on tultu eika tasta taida olla paluu-
ta. Silloin oikeudellisen yleissivistyksen merkitys kasvaa sen osoittaja-
na, mik& kulloinkin on oikein.

Havainnollisen esimerkin tarjoaa kysymys tyonhakijan tai tyontekijan
tietojen etsimisesta tietoverkoista. Se on yksiselitteisesti kiellettyd ilman
asianomaisen suostumusta. Laki yksityisyyden suojasta tydelamdassa on
tassé suhteessa erinomaisen selked. Tietosuojavaltuutetun lain mukaisen
kannanoton meilld syksylla 2006 kohtaama kritiikki juonsikin paljossa
juurensa verkkokeskustelijoiden oikeudellisesta sivistyméttomyydesta.
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Lopuksi

Arjen tietoyhteiskunnassa yksiloa koskevan tiedon tie rekisteroivasté
sensorista tai matkaviestimen koodista aina informaation tuhoamiseen
tai arkistointiin on entistd pidempi ja monimuotoisempi. Yha useammin
siihen liittyy tavalla tai toisella pistdytyminen tiedon valtatiella. T&lla
pitkalla matkalla on syyta muistaa oikeuden valtatien merkitys.

Saantojen matka ihmisoikeuksista yksittdiseen tulkintatilanteeseen on
pitka ja vaikea. Sitd ohjaa kaikissa tilanteissa ihmisen oikeuksien kun-
nioittaminen. Tat4 ei aina muisteta. Niinpa esimerkiksi henkilGtunnusta
pyritaan yhé edelleen kdyttdméan voittopuolisesti ihmisten tunnistami-
seen, vaikka se tarkoitettu yksildintiin. Varsinaisessa tunnistamisproses-
sissa henkilétunnus on — jos sita ylipdataan tarvitaan, vain yksi osate-
kija. Kun jopa néin alkeellista erhettd on ollut liki mahdotonta kitke&
pois useassa vuosikymmenessd, arjen tietoyhteiskunnan taivaalla on
epéileméttd jo valmiiksi koko joukko oikeudellisen osaamattomuuden
mustia pilvia.

161



Arjen tietoyhteiskunnassa ei ole yksityisyytta

Risto Heinonen

Nyky-yhteiskunnassa ihmisten toimintoja ja tapahtumia rekisterdidaan
ja niitd koskevia tietoja kaytetadn tavoilla, joita ei voitu kuvitellakaan
ennen tietokoneita ja tietoverkkoja. Kun kansalainen kay kaupassa, pan-
kissa tai asioi virastossa, kun han kdy kirjastossa tai l1aékarissg, jokainen
kaynti rekistergidaan. Hanen kayttaytymisensa kirjataan yksityiskohtai-
sesti ja hdnen oikeuksiaan ja edellytyksiddn arvioidaan ndiden tietojen
perusteella.

Julkinen valta pitéa tuhansia rekistereitd, joista melkoinen osa késittad
koko vdeston. Sektoriviranomaisilla on lukemattomia rekistereitd. Kun-
nat kirjaavat asukkaansa lukuisiin rekistereihin. Yksityiset organisaatiot
pitdvat omia, usein laajojakin rekistereita.

Keskiverto suomalainen on hyvinkin 150 rekisterinpitdjan tietojarjes-
telmissé. Rekisteriin kirjataan ihmisestd kymmenid, ehk& satoja tietoja.
Tietokoneissa késitellddn taukoamatta kymmenid miljardeja suomalais-
ten yksittaisia tietoja.

Avrjen askareet perustuvat yha enemman tietoverkkojen kayttoon. Kun
kaytetdan verkkojen kautta palveluja ja toimintoja, niiden kaytosta jaa
aina tieto tapahtumasta. Tapahtumatieto on sahkdinen jalki. Tietoja tuot-
tavat tietokoneen tai muun verkon kautta kéytettévén laitteen ndppdimen
tai hiiren painallukset tai kortin tai koodin luenta lukulaitteella. Tietoja
tapahtumista keratdan kaikkialla, missa tietojenkésittelylla on kyky re-
kister0ida ja sailyttéa tietoja.

Ubiikkiympariston tiedonkeruu

Tietoyhteiskunta kokoaa kansalaisen jalanjéljet

Surfailu ja asiointi tietoverkoissa jattavat paljon jélkid. Surfailusta jaa
jalkia oman tietokoneen ohella ainakin organisaation sisaisten verkko-
jen palvelimiin, tietoliikennettd ja verkon toimintoja yll&pitaviin pal-
velimiin sek& verkossa palveluja tarjoavien ja sivustoja esittavien osa-
puolten palvelimiin. Tietoja keratddn ké&vijoista, heidédn hakemistaan
tiedostoista ja sivuista, kaytetyistd palveluista, lilkkumisesta sivuilla ja
tietojen siirroista tai latauksista.
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Kuuliaisina ihmisind kannamme mukanamme erilaisia kortteja - luot-
tokortteja, asiakaskortteja, matka- ja kulkukortteja ja lukuisia muitakin
kortteja. Kortin kayttd yleensa yhdistdd tapahtumatiedot haltijansa tie-
toihin. Korttien ja muidenkin dlykkaiden laitteiden kéytto kirjaa toimin-
taamme ja kertoo tavoistamme ja mieltymyksistimme. Kayttotiedot
voivat paljastaa jopa ajatteluamme. Korttien ja vastaavien laitteiden
kayttojen pohjalta pystytdan rakentamaan meitd kuvaavia profiileja.

Tapahtumatiedoissa merkittdvaa on se, etté niitd kertyy valtava maara.
Yksittéisestd ihmisesta keratédan vuosittain enkd kymmenia tuhansia ta-
pahtumatietoja. Tapahtumatietoja ei lainkaan keréta perinteisessa rekis-
terinpidossa — paperimuotoisesta asioiden késittelystd puhumattakaan.
Ongelmaksi onkin alettu kokea se, etta tietovarastoissa on liikaa tietoja.
Samalla kuitenkin uudet tiedon louhinnan, kasittelyn ja analysoinnin vé-
lineet helpottavat tiedonhakua ja hyddyntamisté erilaisiin tarkoituksiin.

Kaikki kehitykseen vaikuttavat tekijat viittaavat siihen, etta tapah-
tumatietojen keruu ja erityisesti kayttd lisdantyvét jatkuvasti. Eletadn
murrosvaihetta, jossa perinteisesté rekisterinpidosta siirrytadn verkottu-
neeseen tietojenkésittelyyn ja sahkdiseen asiointiin.

Siirtymé kasvattaa edelleen tapahtumatiedon méaréa. Kun esimerkiksi
siirrymme kortilla ja verkossa tapahtuvaan asiointiin, kasvaa tunnistetta-
vien jalkien maard osto- ja maksutapahtumasta helposti monikymmen-
kertaiseksi kateismaksuun verrattuna. Tallaisten tapahtumista kertyvien
tietojen maéra on jo paljon suurempi kuin kyselyjen perusteella rekiste-
reihin Kirjattavien tietojen maaréa.

Ubitekniikka keraa tietoa kaikkialta

Kaikkialla 1asnd olevaa tietotekniikkaa kutsutaan ubiikiksi tai ubitek-
niikaksi. Ubitekniikka on tunkeutumassa ihmisen eldamisen kaikille alu-
eille. Sen avulla tunnistetaan kayttdja ja kootaan tietoa hanen toimista
huomaamattomalla tavalla erilaisia palveluja tai seurantaa varten.

Ubitekniikka sulautuu alueille, miss sita ei aiemmin ole kéytetty, ku-
ten tilojen rakenteisiin, vaatteisiin tai kodinkoneisiin. Koska tekniikan
kéyttoalueet laajenevat, laajenevat myos mahdollisuudet havaintojen
tekoon ja niiden rekisterdintiin. Samalla kaytettavéksi tulee aiempaa
valtavasti enemman ihmisten hyvinkin yksityista tietoa.

Ihmisilla on tdnd pdivand ja ubiikkitekniikan ymparistossé vield pal-
jon varmemmin mukanaan erilaisia vélineitd, joita voidaan seurata, tun-
nistaa ja paikantaa. Niiden avulla on mahdollista rekisterdida ihmisten
tekemisten ja liikkumisten ohella heidan emotionaalisia tuntemuksiaan-

163



kin, kuten stressia, pelkoa tai kiihtymysté. Laitteet voivat rekisterdida
terveydentilaa ja lahettad siitd tarvittaessa tietoja eri tahoille. Tallaisia
laitteita on tulossa ympéristdomme ja vaatteisiimme — niit& voidaan jopa
upottaa meihin.

Jokainen téllainen tietoa kerddvd, tunnistava tai paikantava laite, jota
kaytamme tai jonka havainnointialueella lilkkumme, voi rekisterdida sen
kéyttod tai liilkkumista. My0s kuva ja &ani on mahdollista tallentaa.

Kaikkialla olevan tietojenkasittelykyvyn avulla voidaan ihmisistéa
ker&ta massiivisia maéria tietoja, joita ei aiemmin ole ollut mahdollis-
ta saada kayttoon. Kun tietojen kasittely- ja séilytyskustannukset ovat
alentuneet, tietoja voidaan sdilyttad l&hes pysyvasti ja hakea tarvittaessa
kaytettavaksi. Ubiympaéristo kiihdyttad tietojen keruun ja ennen kaikkea
kéyton prosesseja.

Ubitekniikka tarjoaa monia selkeitd hyo6tyjé, kuten parempia palve-
luja, vaivattomampaa asiointia ja lisdé turvallisuutta. Se lisad ihmisten
mahdollisuuksia kertoa itsestéan ja tarpeistaan muille. Ndihin hyotyihin,
my0s ns. alykkaan kodin mukavuuksiin, liittyy kuitenkin kaantopuoli —
alati paisuva ja jatkuvasti tdydentyva tietojen ja sdhkoisten jalkien virta.
Taman tietovirran vadrinkaytto tai kayttd ihmisten elamaé haitallisesti
valvoviin tarkoituksiin on yhtd mahdollinen tulevaisuuden visio, kuin
helpottuvat palvelut.

Elamiselld ubimaailmassa on se huolestuttava seuraus, etta tapahtu-
mien rekisterdinnin yhteydessé jatetdén taysin tahattomasti jalkia, joista
ei valttamatté olla tietoisia. Lisaksi kehittyneet tietojen hakuvélineet ke-
radvat tietoja sellaisistakin paikoista, missé niitd ei tiedetd tai kuvitella
olevan. Alykkiassa ymparistossa voidaan kayttid ja yhdistella erityyp-
pisia tietoja erilaisista l&hteista.

Erilaisista jaljistd voidaan myos rakentaa yksityiskohtaisia kuvauksia
tai profiileja thmisistd. Nam4 profiilit saattavat eldd verkossa omaa elé-
madnsd, josta asianomainen itse ei valttamatta tiedd mitdan. Kaytannos-
s& mika tahansa verkkoon koottu tieto voi kadntyd ihmisen hyodyksi
tai haitaksi — riippuen siitd, kuka sitd tulee mydhemmin kéyttdmaan ja
millaisten tietojen yhteydessa.

Jalanjaljista rakentuu profiili

Uusimmat teknologiat ovat aiempaa tehokkaampia ja pienikokoisem-
pia, mutta ne mahdollistavat my6s mité erilaisimpien tietojen keruun,
kasittelyn ja kdyton. Ne ovat muuttaneet valvonnan luonnetta. Valvonta
on enenevésti ihmisten ja tapahtumien etéseurantaa tunnistavien ja pai-
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kantavien vélineiden avulla. Ubiikkiyhteiskunnassa jalkia jaa jatkuvana
virtana.

Uusia valvontajérjestelmia voi arvioida kohteidensa jaljitettavyyden
perusteella. Yha useampi ihminen kantaa mukanaan sahkoisen yhtey-
denpidon ja seurannan valineitd. Esimerkiksi matkapuhelimet on mah-
dollista paikantaa, niiden yhteyksié voidaan jaljittaa ja liikkumista seu-
rata. Mitd enemman osapuolet ovat séhkoisesti yhteydessé keskenadén,
sitd enemman kontakteista kertyy jaljitettdvéa tietoa. Henkilon kontak-
tiverkostosta voidaan myds helposti rakentaa kuvauksia.

Teknologiat ovat vaikuttavimmillaan, kun niisté tulee kaikkialla ole-
via, ubiikkeja. Té&llaisia teknologioita on kehitetty lukemattomiin ar-
kipdivan tilanteisiin. Ubiteknologian avulla ihmisten kéyttaytymistéa
kyetéén rekisterdimaén ja seuraamaan hyvin yksityiskohtaisesti ja kat-
tavasti. Nakymattomien teknologioiden avulla kaivellaan tietoja l&hes
mista tahansa l&hteista ja paikoista.

Ubiyhteiskunnassa on tarjolla tyokaluja suurtenkin tietomaarien késit-
telyyn ja analysointiin. Ndiden myota kaikenlaisista tapahtumatiedoista
on tulossa arvokkaita paitsi palvelujen, myos valvonnan kannalta. Nii-
den avulla etsitdén tietomassoista ennalta tuntemattomiakin syy-seu-
raus-suhteita p&atoksenteon avuksi. Tydkaluja on kaytetty yksityiselld
sektorilla erityisesti asiakastietojen analysoimiseen.

Weberilaiselle hallinnolle riitti tilastollinen tieto kansalaisten kontrol-
loimiseksi. Ubiikki yhteiskunta on kiinnostunut yksilon siséisesta eld-
mastd, hanen ajatuksistaan ja motiiveistaan. Erilaisiin lokeihin kerattyja
tietoja kéytetadn arvioimaan sitd, miten ihmiset toimivat eri rooleissaan,
kansalaisina, tyontekijoind, asiakkaina ja kuluttajina.

Thmisten tictovalvontaan kéytetadn enenevasti profilointia. Aiemmin
piirrettiin ihmisista profiileja yhdistelemall4 tietoja eri rekistereisti. Nyt
profilointi kiyttad hyvikseen myos ubiikin tietojenkésittely-ympériston
tuottamia tapahtumatictoja. Pankit, vakuutuslaitokset ja kauppa profi-
loivat asiakkaitaan kaikenlaisten tapahtumatietojen perusteella. Myos
viranomaiset ovat l0ytaneet menetelméan. Turvallisuusviranomaiset et-
sivét rikollisiksi epéiltyj&, jokainen lentomatkustaja on varitetty riskip-
rofiilinsa mukaisesti. Kunnat houkuttelevat asukkaikseen hyviksi veron-
maksajiksi profiloituja.

Mitd enemmaén ihminen tukeutuu verkkoon tekemisisséan, sitd to-
dennékdisemmin ja laajemmin tulevat tiedot hénen intresseistadn ja
asenteistaan ja kaytoksestdin osaksi hinestd rakennettua profiilia. Mitd
innokkaammin surfailija liikkuu sivulta toiselle, sitd yksityiskohtaisem-
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man profiilin palveluja verkossa tarjoava hédnestd piirtdi. Kun ithminen
liikkuu ubiymparistosséd k&dnnykkaa napytellen ja tunnistimia vilautel-
len, hin ei tiedd piirtdvédnsa samalla profiiliaan eri tahoille.

Hamartyvat rajat ja tietojen yhdistely

Ubiikkiyhteiskunnan paivittdisissa rutiineissa tullaan ylittdmaan kaikki
mahdolliset yksityisyyden rajat. Ubiikissa tiedonkésittelyssé katoavat
helposti ja yksilon huomaamatta fyysiset rajat, seinét, ovet ja vaatteet
seké loogiset rajat, kuten suljetut ja suojatut viestit ja muut yhteydet.

Samoin ylittyvat sosiaaliset rajat. Odotukset luottamuksellisuudesta
perheissg, tyopaikoilla, pankissa ja kaupassa. Tilaan sidotut yksityisten
ja julkisten, avoimien ja suljettujen alueiden valilla olevat rajat hdmar-
tyvat. Valvonta tunkeutuu yksityisyyden perimmaiseen ytimeen — iholle,
ihon alle ja paan sisallekin. Panoptisen valvonnan periaatteiden mukai-
sesti rajoja ei valttamatta ylitet4, mutta luodaan tilaisuuksia ylityksille ja
annetaan ymmartad, ettd ne voidaan koska tahansa ylittaa.

Ihmiset osallistuvat néihin yksityisyyden rajojen ylityksiin pitaméalla
mukanaan ja kayttamalla kortteja, puhelimia ja yleensékin kaikenlaisia
tunnistettavia, paikannettavia ja jaljitettavia laitteita. Ne lupaavat apua
paivittdisiin tekemisiimme, mutta ne eivat koskaan muistuta seurauksis-
taan yksityisyydelle. Naista ihmisaistien alykkaisté jatkeista on tulossa
séhkoisid kahleita, joiden avulla kdyttajan toimia ja liikkeita seurataan.

Tiedonhakuteknologiat ovat yksi ubiikin tietojenkésittelyn peruski-
vistd. Tapahtumien rekisterdinnit ja tietojen séilytykset erilaisissa va-
rastoissa eivat ole kéyttokelpoisia, ellei ole tehokkaita valineita suurten
tietoméadrien hakuuan késittelyyn ja yhdistelyyn. Kyky yhdistell& eri
ldhteistd harmittomiakin tietoja, kuten liikkumista, yhteydenpitoa, pu-
keutumista tai syomisté koskevia tietoja, joita ubiikki ymparisto tuottaa,
muodostaa uuden haasteen yksityisyydelle.

Ihmisia arvioidaan ja luokitellaan yha useammin heisté eri paikkoihin
tallennettujen tietojen perusteella. Kokoamalla tietoja eri lahteistd ja ra-
kentamalla néistd yksityiskohtaisia kuvauksia ja profiileja kavennetaan
aina radikaalisti yksityisyyden alaa.

Profiilit on rakennettu vastaamaan ennen kaikkea rakentajiensa tarpei-
ta, ei niiden, joita ne esittavat. Kohde kutistetaan, venytetaan tai karsitaan
sopimaan néihin tarpeisiin. Profilointeihin [6ytyy vaivattomasti oikeutus,
kuten kaupan, pankkien, vakuutuslaitosten ja yh& useammin myos julki-
sen hallinnon ké&ytanndt osoittavat.
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On esitetty pelkoja, ettd henkiloprofiileja rakennetaan ennustamaan ei-
toivottavia tapahtumia ennen kuin ne toteutuvat tai 16ytdméan jo toteutu-
neiden tekijoitd. Thmiset, joiden profiilit tayttavat asetetut kriteerit, tullaan
asettamaan yh& tarkemman valvonnan kohteiksi. Lentomatkustajat, joiden
riskiprofiili varjaytyy keltaiseksi, ohjataan tarkempaan tutkintaan, punaisen
profiilin omaavat otetaan heti 1dhtoportilla talteen. Yhdysvalloissa useiden
osavaltioiden koulut profiloivat oppilaitaan mahdollisina vékivallanteki-
jOiné. Suomessa saa varoa profiloitumasta rikoksesta epaillyksi.

Tietokoneistus 1970-luvulla aiheutti suurta huolta yksityisyyden séi-
lymisestd. Yksityisyyden maisema ubiikkiyhteiskunnassa poikkeaa
keskitetyn tietojenkasittelyn maisemasta paljon huolestuttavammalla
tavalla. Tietojenkésittelyn saumaton integroituminen koko elamé&éan tun-
keutuu syvasti yksityisyyteen. Valvontakapasiteetit kasvavat paljon yli
perinteisen tietojenkasittelyn. Ubiteknologian kehitys tuottaa valineet
yksityisyyteen tunkeutumiselle tavalla, jolla ei ole vertaa ihmiskunnan
kirjoitetun historian aikana.

Yksityisyyden ja ubiikin tietojenkasittelyn leikkauspisteessa toteutuu pa-
noptinen painajaisuni: ymparistomme siséltda nakymattomia tunnistimia ja
lukijoita, jotka seuraavat ympéristoadn ja viestivéat keskenadn havainnois-
taan, joita voidaan sailyttdd pysyvésti ja palauttaa kdyttoon tarvittaessa.
Emme ehka huomaa seurantaa tai edes tieda siitd mitaan, mutta meidan on
viisasta olla valppaina sen suhteen. Ellei sosiaalisilla, laillisilla tai teknisill&
kaytannoilla pyrita rajoituksiin, ei ehké tule olemaan mitéén toimintaa tai
paikkaa, missa tavalliset ihmiset kykenisivat valttdmaan valvontaa. Kotim-
me ja kehommekin voivat olla herkkien tuntosarvien tunnusteltavina.

Ubiikki tietojenkasittely kaynnistdé lukuisia yksityisyyden kannalta
ongelmallisia prosesseja, jotka lisdavat yksiloa koskevien tietojen rekis-
tergintid, kykya hakea ja kayttdé hanta koskevia tietoja ja seurata hanta.
Varmaa on, etté lahes jokainen ubiyhteiskunnan aikaansaannos - turval-
lisemmat kadut, halvemmat yhteydet, paremmat julkiset palvelut, mu-
kavampi ostoksilla kaynti, laajemmat valikoimat tai raataloidyt palvelut
- edellyttdd henkildtietoja ja ottaa palan pois yksityisyydesta.

Kontrollin katoaminen tiedonhallinnasta

Uusiin teknologioihin liittyvat yksityisyyden arviot lahtevat siité, etta
yksilo menettdé niiden myota tietojensa hallinnan. Heti, kun yksiloé
koskevia tietoja on viety jarjestelmiin tai luovutettu verkon yhteiso-
palvelujen sivustoille, hdnen mahdollisuutensa hallita niitd heikkenee
oleellisesti. Hanen on ldhes mahdoton end& poistaa niit4 verkosta. Tata
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pidetdédn erd&nd suurimmista yksityisyyden uhkatekijoista.
”Kontrollin menetys omiin tietoihin merkitsee tiedollisen itse-
mé&ardamisoikeuden menetystd. Mahdollisuus kontrolloida tieto-
jaan on ehdoton edellytys sille, etté yksilo kontrolloi elamaansa”
(Wright, 1995)

Yksityisyyden hallinnan riittdmattomyys on kaynyt selvaksi erityi-
sesti sdhkoisen osallistumisen ja asioinnin edetessa. Siirtyma paperi-
pohjaisesta ja fyysisesta asioinnista sahkdiseen muuttaa asioinnin kont-
rolloitavuuden yksityisyyden kannalta perusteellisesti. Osallistuminen
yhteiskuntaan korttien, matkapuhelinten tai verkkoyhteyksien avulla
voi lisatd yksiloiden kykya seurata asiansa kasittelya. Se vahent&a var-
muudella heidan kykyaén kontrolloida yksityisyyttaan.

Keskitetyssa tietojenkésittely-ympéristdssa on helppo paikantaa tieto-
ja kerdava ja kayttava taho. Hajautetussa verkkoymparistossé tiedetaan
periaatteessa tapahtumia kirjaavat tahot, toiminnot ja laitteet. On kui-
tenkin tyOlasté osoittaa paikkaa tai tapahtumaa, missé tietoja kulloinkin
ker&tdan, kaytetaan ja sailytetaan.

Ubiikissa ymparist0ssa tietoja késittelevid laitteita on kaikkialla ja
tietojen kasittely on héivytetty katseilta ja samalla tietoisuudesta. Kun
tietojen kasittely sulautuu ymparistoonsa, ihmisella on toivoton tehtava
arvuutella, mihin korttien, puhelinten ja muiden tunnistimien kéyttojen
ja litkkumisten tunnistin on piiloutunut. Liséksi hanen on l&hes mahdo-
ton arvioida tietojensa kasittelyn asianmukaisuutta.

Rekisteroityjen oikeutta arvioida tietojensa késittelya ja vaikuttaa sii-
hen on ubiympéaristdssa hankala toteuttaa, eivat osaa vaatia oikeuksiaan
tai jos osaisivat, eivat tietéisi, kenelle vaatimuksensa kohdistaisivat. Tal-
laisessa ympéristossd on tyolastd etsié tietojen késittelysta vastuullisia
tahoja. Siell& on ylipaataan vaikea tietdd, miten ja milloin yksityisyyteen
on puututtu. Epaselvaa voi olla sekin, mité yksityisyys ja sen loukkaa-
minen kasitteend voisivat ubiikissa maailmassa olla.

Uusi tapa asioida ja kontrolloida asiointia ei aiemmasta poiketen ole
sidoksissa paikkaan tai etdisyyksiin. Se ei tunnusta fyysisid, hallinnolli-
sia tai poliittisia rajoja. Se ei ole riippuvainen ajasta. Se tapahtuu tassa
ja nyt, mutta takaa tietojen pysyvyyden ja niiden my6hemman kayton
koska tahansa ja missa tahansa.

Kulloisestakin kontrollista ollaan yh& véhemmaén tietoisia ja asioiva
osapuoli osallistuu valvontaansa tietamattaan. Valvojakaan ei valttamét-
té tiedd kayttamiensé tietojen lahteitd, ehka tiedot on kerétty aivan mui-
hin tarkoituksiin.
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Piiloutuva tiedonkeruu

Ubiymparistdssa tietojen késittelyn prosessi hallitaan huonosti. Yksityi-
syyden kannalta ongelmana on erityisesti tietojen keruun ja kayton eril-
lisyys. Aina eivét edes tietojen kasittelijat tiedd, missa vaiheessa tietoja
kertyy, miten niita sdilytetéan tai kuka niita kayttaa ja mihin tarkoituk-
siin.

Kun tietoja kertyy automaattisesti, ei valttdmatta ole suunniteltu, mi-
hin kaikkeen niita kaytetadn. Jalkikateen I0ydetdén uusia kayttoja, jos
esimerkiksi tietoja analysoitaessa 10ytyy ennalta arvaamattomia, mutta
merkittavia syy-seuraus-yhteyksia.

Tietoja kerdtadn, kun ollaan yhteydessa palveluihin, tapahtumiin ja
toimintoihin tai ylipaataan liikutaan tallaisten vaikutusalueilla. Hyvin
huomaamattomat ja vahaiset toimet, huolimaton nappaimen painaltelu
tai hiiren klikkailu tai korttien ajattelematon vilauttelu saatetaan ubiym-
paristossa tulkita suostumukseksi tietojen kasittelyyn.

Ubiymparist0ssé tietoja kerataan ja kasitellddn yleensa ilman ihmisen
aktiivista toimintaa. Kun ihminen osallistuu” toimintoihin, han ei valt-
tamatta tiedd, missé palveluissa ja toiminnoissa han on kaynyt, kuka nii-
ta pitdd, mitd merkintoja kaynneistd jaa tai mihin niitd kaytetaan. Aidon
suostumuksen antaminen téllaisiin kasittelyihin voi olla mahdotonta. Ei
valttdmatta edes tiedetd, mihin tai kenelle suostumus annetaan, ei myos-
kaan voida selvittaa, mita siitd seuraa yksityisyydelle.

Ihmiset, joiden tietoja haetaan rekistereistd tai kaivellaan ubiymparis-
ton kaikenkirjavista lahteistd, eivat voi vaikuttaa tdhan yksityisyyteensa
puuttumiseen juuri muuten kuin jattaytymalld ulkopuoliseksi. Heidén
pitdd luopua matkapuhelimesta, kaikista korteista ja lopettaa tietover-
kon kayttd. Tarkea paikka, mihin ihmiset ovat vetaytyneet nauttimaan
yksityisyydesta, on ollut auto. Tdma yksityisyyden yksi viimeisista saa-
rekkeista tulee sekin tarkan valvonnan piiriin, kun suunnitelmat autoilun
séhkoisestéd seurannasta toteutuvat.

Julkisen sektorin toteuttamilta rekisterdinneilta ja valvonnalta on han-
kala valttyd, sielld tietojen keruu ja kayttd sekd kansalaisten kontrolli
ovat yleensa lakien mahdollistamia ja velvoittamiakin.

Yksityisella sektorilla sahkoisten jéalkien jattdmista on ainakin peri-
aatteessa mahdollista valttaa, jos ihminen vain tietaa, milloin jalkia jaa.
Ongelmana sielld on, ettd jalkia ja& hyvin huomaamattomasti, jalkien
jattdmista ja niiden kéytt6a on vaikea kontrolloida. Tosin erottelu julki-
seen ja yksityiseen sektoriin on t&ssd keinotekoinen, koska kummallakin
on yha yleisemmin p&asy toistensa tietoihin.
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Ennakoimattomat tiedon kayttétavat

Ihmisid, heidan edellytyksidan, kelpoisuuttaan, ominaisuuksiaan ja per-
soonallisuuttaan arvioidaan yha useammin heidén tietoverkoissa kéyt-
taytymisensa seka verkkoihin jattdmiensa tietojen ja jalkien perusteel-
la. Tallaiset arviot voivat levita laajalle verkkoon. Niitd on mahdollista
kayttad monenlaisiin tarkoituksiin ilman, etta asianomainen tietad siita
mitdan ja voi vaikuttaa siihen mitenk&an.

Séahkoiset mindmme Kiertelevat verkoissa kontrollimme ulottumattomis-
sa, edustavat meita ja vaikuttavat meité koskeviin paatoksiin. Perinteiseen
vksityisyyteen vaikeasti sovitettava sidhkoinen profiillimme vaikuttaa sii-
hen, miten kykenemme osallistumaan ubiyhteiskuntaan. Sen perusteella
padtelldan, mikd on kelpoisuutemme eri tarkoituksiin. Profiilin tiedot voi-
vat tulla vastaan vuosienkin jalkeen. Esimerkiksi tynantajat arvioivat nii-
den avulla sopivuuttamme tulla valituksi ty6hon tai edeté tydssamme.

Yksiloa koskeviin paatoksiin vaikuttavat yha yleisemmin tapahtuma-
tiedot. Yksilosta nain saatu kuva on aina vaaristynyt, se katkee todelli-
sen mindmme. Jos esimies kayttaa hyvékseen alaisensa, kauppias asi-
akkaansa tai viranomainen kansalaisen arvioinnissa tietoja tdiméan hiiren
klikkailuista tai muista tapahtumista kerattyja tietoja, arviointi voi joh-
taa taysin harhaan. Klikkaustiedot eivét valttdmatta ole merkittavia tai
usein edes tietoisia mielipiteen ilmauksia tai kannanottoja.

Perinteinen kyselyjen ja rekisterien pohjalta rakennettu tictoprofiili
on aina pelkistetty, mutta edustava ja hallittu kuvaus yksilosté. Tieto-
verkoissa esitettava yksilon profiili on vairistyneempi kuin rekistereis-
ta saatu kuva. Verkossa on mahdollista kaunistellakin todellista mind.
Yhteisopalvelujen sivustoilla esitettyjen profiilien avulla pyritddn hou-
kuttelemaan sopivia ystéavié itselleen. Ubiikissa ympéristossé rakentuva
vksilon tietoprofiili on lahes mielivaltainen. Sielld on vaikea vaikuttaa
kuvaan ja sen kayttoon ja ylipaataan edes tietad siitd mitéan.

Tunnistusteknologiat ovat yksi ubiympariston nopeimmin kehittyvista
aloista. Tunnistimet voidaan sijoittaa siten, ettd asiallisten kayttéjien ja
kulkijoiden lisaksi myos asiattomat jattavat niihin jalkidan — yleensi tie-
tamattaan. Kehittyneet tunnistustekniikat helpottavat jéljitysta. Ne ovat
tehokas ase vaarinkaytoksié vastaan.

Kun ubiymparistossé asioidaan séhkoisesti, osapuolten valilla ei ole
valitonta kosketusta. Tunnistettava kansalainen tai asiakas ei kontrolloi
tunnistustilannetta, eiké vélttamatta tieda toisesta osapuolesta mitéan.
Ihminen voi ubiymparistéssa navigoida paikasta ja tunnistustilanteesta
toiseen, eikd yleensa edes tajua tulleensa tunnistetuksi.
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Valvontayhteiskunnan kehittyminen

Valvonta nopeutuu, laajentuu ja yhdentyy

Max Weberin ndkemykset kansallisvaltion hallinnon kehityksest& ovat
olleet tarkeitd. Hanen mukaansa byrokratian kehityksen avaintekija on
tieto ja sen merkitys hallinnolle. Modernin byrokraattisen valtion kyky
hallita ja valvoa perustuu sen kykyyn tietd4 yhteiskunnasta ja sen kan-
salaisista.

Valtio tuottaa sosiaalisen, taloudellisen ja teknisen infrastruktuurin
kansalaisilleen sek& asettaa sdantojé ja lakeja niiden kayttamiselle. Hal-
linto kontrolloi tietojen avulla, miten palveluja tuotetaan, kuka saa kayt-
tad mitékin palveluja ja kuka péasee kasiksi mihinkin tietoon.

Kaikenlaiset rekisterit ja muut tietovarastot ovat hallinnolle tarkeita.
Rekisterit on rakennettu palvelemaan erilaisia tarkistuksia palvelujen
tuottamisessa, mutta myos rajoitusten ja edellytysten méaérittelyssé.
Vaikka ihmisisté keréttdisiin tietoja hyvinkin harmittomiin tarkoituk-
siin, niita on helppo kayttdd myos erimuotoiseen valvontaan. Esimer-
kiksi puhelujen laskutustietojen avulla seurataan rikoksesta epdiltyjen
yhteyksia.

Valvonta perustui aiemminhankalasti kaytettaviin paperiarkis-
toihin. Nykyaikaisen valvonnan perustana on tietokanta. Kasitetta
tieto(kanta)valvonta on kéytetty (Clarke, 1988) kuvaamaan tapoja,
joilla yhteiskunnat tekniikan avulla ottavat kayttoon tietoon perustuvia
valvontamuotoja. Massiivisia mééria tietoja voidaan kerété ja kayttaa
tietokannoista paljon nopeammin ja tarkemmin kuin vanhamuotoisia
paperiarkistoja.

Tietovalvonnassa ihmisten tekemisié tarkistetaan automaattisesti. Tél-
lainen on paljon tehokkaampaa ja taloudellisempaa kuin perinteinen
valvonta. Clarke (1988) toteaa viitaten orwellilaiseen skenaarioon, etté
’siing esitetty kaksisuuntainen televisio ei ole toteutunut, vaikka se on
toteutettavissa. Se ei ole tarpeen, koska tietokantavalvonta on teknises-
ti ja toiminnallisesti parempi”. Katselun perusteella rahoitettava vuo-
rovaikutteinen digi-televisio olisi viihteellinen kevytversio Ison Veljen
telescreenistd. Tandan valvonta on nimenomaan tietovalvontaa.

Tietokantoihin pohjautuva valvonta ruokkii itse itsedan. Mita enem-
man ja merkittavampid tietoja kirjataan rekistereihin, sita tarkoituksen-
mukaisempaa on perustaa valvonta suoriin tarkistuksiin niista. Vaikka
valvonnan osapuolten kontaktit lisadntyvat, valvontaa koskeva tieto
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I0ytyy vaivattomammin hakemalla tietokannasta kuin kysymaélla henki-
101t4 itseltadn. Tama toimintatapa nayttéisi olevan toteutumassa hallin-
non sahkadisen asioinnin ympéristdssa, jossa “monet asiat voidaan hoitaa
asiakkaan puolesta niiden tietojen avulla, jotka viranomaisilla jo on eri
tietojarjestelmissa” (VM, 2007).

Tietovalvonnan tarkeda ominaisuus on mahdollisuus koota tietoja eri
lahteista. Eri jarjestelmisté kerétyt tiedot voidaan yhdistad tuottamaan
uutta ja valvonnan kannalta arvokasta tietoa. Yhdistelyn avulla on mah-
dollista tunnistaa etsittavia tapahtumia ja henkiloita.

Tietovalvonnan kaytanndssa korostuu yksi ominaisuus. Huolimatta
ehka hyvinkin hajautetusta rakenteesta tietokannat muodostavat toimin-
nallisesti yhtenéisen kokonaisuuden.

Tietojarjestelmid rakennettaessa, niiltd edellytetddn nykyiselldan kes-
kinéista yhteentoimivuutta, jota tukee eri teknologioiden kasvava kon-
vergenssi (yhdentyminen). Eri jarjestelmien yhteiskayttoa ja yksiloon
liittyvien tietojen helppoa kokoamista varten tarvitaan yleinen ja yhden-
mukainen avain, kuten sahkdinen identiteetti. Se lisaé tietovalvonnan te-
hokkuutta eri tarkoituksissa ja kuten tyopaikoilla, virastoissa, kaupoissa,
pankeissa, rajan ylityksissa, liilkennevélineissa.

Jotta tietoja kyetddn kayttdméaan tehokkaasti palveluihin ja valvon-
taan, tiedot on voitava yhdistad ihmisiin ja heidan identiteetteihinsé.
Varsinkin tietoverkoissa jarjestelmien ja palvelujen kéyttajien kontrollin
tavoitteeksi on tullut identiteettien hallinta. Silla maaritelldan, kuka paa-
see kasiksi kayttajien identiteetteihin ja niihin liitettaviin tietoihin.

Riskien hallinnan ruokahalu kasvaa

Valtion keskeisend tehtédvéana on ollut tuottaa hyvinvointipalveluja kan-
salaisille. Viime vuosina hyvinvointiajattelu on alkanut korvautua ris-
kiajattelulla. Positiivisten sosiaalisten tavoitteiden sijaan olemme yha
enemmaén huolissaan kansalaisten aiheuttamista riskeista.

Palvelujen tuottamista on alettu katsoa riskien hallinnan nakokulmas-
ta. Riskein& ovat palveluja kayttavat ihmiset. Mitd enemman tiedetdén
ihmisestd, sitd paremmin kyetdéan hallitsemaan hénen palvelujen kaytto-
aan ja eliminoimaan haneen liittyvat riskit. Riskien karttamisen tiedolli-
nen ruokahalu kasvaa jatkuvasti.

Organisaatiot rakentavat valvontajarjestelmid ja luovat asenneilmas-
toa, missé kansalaiset, tyOntekijét ja asiakkaat saavat ymmartad, etta
heiddn toimiaan on seurattava. Valtio luokittelee kansalaisia riskien pe-
rusteella ja etsii ihmisi4, jotka toimivat poikkeavasti ja rikkovat saanto-

172



ja. Yritykset rakentavat valvontakaytantoja hallitakseen tyontekijoitaan
heidan riskiensa perusteella. Tydnantajat seuraavat tyontekijoiden tieto-
koneen nappéilyja, viestintéa ja verkon kayttoa.

Aiemmin valtion vallankayton tarkea valine oli salainen tiedustelutie-
to. Tallaisen vallan metafora oli orwellilainen valtio, missa totalitaari-
nen kontrolli perustui valtion tiedon monopoliin. Ylh&alta kasin pyrittiin
salaisen tiedon avulla valvomaan alamaisia.

Talle vuosisadalle orwellilainen valtio on harhaanjohtava malli valtion
vallan ja valvonnan rakenteesta ja tiedon roolista valvonnassa. Orwell
ei kauhukuvitelmissaan osannut ennustaa tietokoneiden, tietoverkko-
jen ja tietojenkaésittelyn digitalisoinnin seurauksia. Ne ovat laajentaneet
dramaattisesti mahdollisuuksia kerété ja kéyttaa tietoja byrokraattisen
kontrollin ohella kaikenlaiseen seurantaan — myos itse vallanpitéjien
valvontaan. Kaikkialla 14snd oleva tietojenkasittely pakottaa rakenta-
maan vallan ja valvonnan rakenteet uudelleen.

Viestintaa ja verkonkaytt6a valvotaan hyvinkin eri tasoilla. Yhdysvaltain
ja sen liittolaisten yll&pitama Echelon-valvontajérjestelmé suodattaa rutii-
ninomaisesti kaikkia nykyaikaisen viestinnan ja verkonkaytdn muotoja.
Yhdysvaltain turvallisuusviranomaiset seulovat kansainvélisten selvitys-
jarjestelmien kautta kulkevaa rahaliikennettd. Ruotsissa ehdotetaan séh-
kopostiliikenteen yleista seurantaa. Suomessa tyGnantajat ovat saamassa
oikeuden seurata tarvittaessa tyontekijoiden sahkopostiliikennetta.

Tiedonkeruu ja valvonta

Ihmisten tekemisten seuraaminen on yht& vanhaa kuin ihmisyys itse.
Kun valvontaa harjoitettiin pienissd yhteisoissd, asutuksissa ja kylissé,
niissa pantiin merkille kaikki poikkeava ja epatavallinen kayttaytymi-
nen. Jos naapurien jatkuva seuranta tuntui ahdistavalta, sitd oli mah-
dollista paeta suurempiin kaupunkeihin. Sielld asukkaiden suuri maara
ja liikkuvuus teki lopun perinteisestd naapurivalvonnasta. Anonyymina
eldminen on pitkaan ollut kaupunkimaisen elamanmuodon avainpiirre.
Automaattisen tietojenkasittelyn myota tietokoneet ovat saaneet val-
vojan tehtavan. Niiden avulla on alettu rekister6ida ja sdilyttaa tietoja
tunnistettujen ihmisten péivittaisista rutiineista. Kiinnostavia ovat en-
nen kaikkea poikkeavat ja epdnormaalit kdyttaytymiset.
Ubiikkiyhteiskunnassa palataan télt4 osin pikkukylan naapurivalvontaan.
Valvovina silming ja korvina eivat kuitenkaan ole naapurit seinan takaa,
vaan nakymattomat tietojarjestelmat ja niiden tuntemattomat isannat. Uuden
valvonnan keskeinen seuraus tulee olemaan anonymiteetin hdviaminen.
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Kuulemme jatkuvasti varoituksia, ettd olemme vahitellen liukumassa val-
vontayhteiskunnaksi. Valvontayhteiskunnasta puhuttaessa ajatellaan usein
jonkinlaista ”1son Veljen” johtamaa totalitaarista poliisivaltiota, jossa jokin
yksittdinen taho (Iso Veli) on valvonnan takana. Totuus on, etté elamme jo
yhteiskunnassa, joka valvoo monilla tavoilla tarkoin kansalaisiaan.

Valvonnan kehitysta arvioitaessa ratkaisevaa on se, mitd valvonnan
valineet ja kdytdnnot mahdollistavat — ei vain toteutunut valvonta. Val-
vontamahdollisuudet ovat eri kriteereilld mitattuna tehostuneet kehit-
tyneissé yhteiskunnissa erityisesti viimeisen kolmen vuosikymmenen
aikana. Suomi on tassé yksi edellakévijoistad maailmassa.

Tietojen maara rekistereissé on kasvanut valtavasti. Samalla tietojen
kayttotavat ja -tarkoitukset ovat laajentuneet ja monipuolistuneet. Tdméa
johtuu viime vuosikymmenien verkottumisesta ja tietovarastojen muok-
kaus- ja analysointivalineiden kehityksesta. Esimerkiksi

e viranomaiset rekisterdivat tekemisemme tarkoin virastoissa,
laitoksissa paikan p&alla ja verkon kautta kotona, kaduilla ja teilla

* jos olemme vaaraan aikaan vaarassé paikassa ja vaarassa
seurassa, joudumme herkasti viranomaisten seurantaan

* kun matkustamme lentokoneella ulkomaille, meit4 seurataan
ja meidét on véritetty riskiprofiillimme perusteella ennen kuin
ehdimme lahted kotoa. Jatkossa dlykkaat liikennejarjestelmat
seuraavat meitd ajantasaisesti, kun liitkumme autolla

* meid&n on jatkuvasti osoitettava, keitd olemme ja todistettava, etta
olemme oikeutettuja tekemé&an tai saamaan sen, mita haluamme

* kulutustottumuksemme on kauppiaan tiedossa. Kauppaketju
tietdd jadkaappimme siséllon, mitd meiltd puuttuu ja mité4
meidan pitdisi haluta.

 raha- ja maksutapahtumistamme ovat kiinnostuneita kotimaisten
pankkien ohella ulkomaiset tiedusteluviranomaiset. Tiedot
siirretyista euroistamme kiertavat valtamerten yli.

 viestintdmme ja verkonkayttdmme ovat tarkassa seulonnassa.
Kotimaisten viranomaisten ja tyonantajien liséksi niista ovat
kiinnostuneet kansainvaliset tiedusteluviranomaiset.

» tydntekomme voi olla tarkkaan rekisterdityd, tapahtuipa
se tydhuoneessa tai kesdmokin laiturilla. Tydnantajia yha
useammin kiinnostaa myds asenteemme ja ajattelumme. Jotkut
tyOnantajat haluavat seurata surfailujammekin.
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HenkilGtietoja on Kelan, véestdviranomaisten, verottajan ja sosiaali-
ja terveysviranomaisten rekistereissa, kuntien, pankkien ja vakuutus-
laitosten tai kaupan organisaatioiden rekistereissd valtava maérd. Kun
néita tietoja kaytetdan kontrolloimaan ihmisten edellytyksid ja oikeuk-
sia kansalaisina, asukkaina, asiakkaina ja tyontekijéina, voidaan puhua
myos valvonnasta.

Rekistereissa olevien tietojen liséksi huomioon on otettava se, kuinka
teknologia mahdollistaa tietojen kayton valvontaan, minkalainen mer-
kitys ihmisten tunnistuksilla ja rekisterdinneilla on heidén elamaéansa
ja mik& on yhteiskunnan poliittinen tahto valvoa. Ndma kaikki seikat
osaltaan perustelevat sitd, ettd suomalaista yhteiskuntaa voidaan kutsua
valvontayhteiskunnaksi.

Uuden teknologian sivuvaikutukset

Kansalaisen tekemiset ja toiminnot ovat monilta osin jo jatkuvassa
kontrollissa. Valvonta ei modernissa valtiossa suinkaan ole yksiselittei-
sesti negatiivista. Valtaosa valvonnasta on perusteltua. Pyrkimyksena
voi olla esimerkiksi sosiaali-, terveys- koulutus- tai liikennepalvelujen
tuottamisen ja kdyttdmisen tehokkuus, taloudellisuus, turvallisuus seka
kohtuullisuus ja yhdenvertaisuus, jotka ovat tarkeitd kansalaisen arvoja
ja intresseja.

Osa valvonnasta pyrkii kontrolloimaan ja rajoittamaan toimintaa kan-
salaisen tietamétta tai ilman hdnen suostumustaan. Kansalainen ei l&hes-
kaan aina tieda tai ymmarra, mita hanen tiedoilleen tapahtuu ja mihin
niitd kaytetddn. Yleensé hanelld ei ole syytd huolestua tastd. Mutta jos
asiat alkavat menn& huonosti, tapahtuu v&arié asioita tai olosuhteet ovat
epasuotuisia, hanen tietojaan voidaan kéyttaa tavoilla, joita han ei hy-
vaksy.

Teknologian, yhteiskunnan ja valvonnan vuorovaikutuksesta on esi-
tetty hyvinkin erilaisia ndkemyksié. On helppo yliarvioida tietokonei-
den vaikutuksia valvontaan. Kiistatonta kuitenkin on, etta teknologia
mahdollistaa tehokkaan valvonnan ja tekee puuttumisen ihmisten ela-
maan helpoksi.

Kansalaisten massamuotoinen valvonta ei ole uutta. Vasta tietokoneet,
tietoverkot ja tietokannat ovat kuitenkin mahdollistaneet kansalaisten
jatkuvan, syvélle tunkeutuvan ja kattavan valvonnan. Siirtymé fyysises-
t& valvonnasta séhkoiseen on ennen kaikkea yksityisyyden kannalta dra-
maattinen. On esitetty, ettd maailma ilman yksityisyyttd on jo teknisesti
mahdollinen.
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Kansalaiset ovat tietokantoihin perustuvan valvonnan kohteina juuri
tietoteknisesti kehittyneissa maissa, kuten Suomessa. Keskiverto vené-
lainen tai kiinalainen saa olla hyvin rauhassa séhkoiseltd valvonnalta.
Tosin ndmakin maat kurovat kehittyneiden maiden etumatkaa nopeas-
ti umpeen. Kehittyneiden valvontateknologioiden kayttoonotto naissa
maissa on erityisen huolestuttavaa siksi, etté niissé kansalaisten ihmis-
oikeuksien toteutumisessa on nykyiselld&nkin ongelmia.

Tietoliikenteen kehitys on lisannyt mahdollisuuksia hoitaa hallinnol-
lisia ja muitakin asioita tietoverkkojen valitykselld. Sahkoinen asiakirja
on korvaamassa perinteisen paperiasiakirjan. Séhkoinen asiointimah-
dollisuus merkitsee asioinnin tehostumista. Esimerkiksi kansalaiselle
avattava asiointitili "n&hdaan tarkeéna askeleena julkishallinnon sé&hkoi-
sen asioinnin kehittdmisessd” (VM, 2007). Se merkitsisi myds asioijan
kattavampaa seurantaa. Keskitetty asiointitili voisi kertoa kansalaisen
koko asiointihistorian eri tahoille.

Kansalaisten riippuvuus séhkoisista tunnistuskaytanngista on kasva-
nut jatkuvasti. Suomalaisten kukkaroista ja taskuista 16ytyy iso kirjo
kortteja ja muita tunnistusvalineitd. On esitetty pelkoja, ettd sahkoisista
tunnistusjarjestelmistd, ennen kaikkea séhkoisestd identiteetista tulee
yhteiskunnalle tehokas keino kontrolloida kansalaisiaan. S&hkdinen
identifiointi sopii ihanteellisesti valvontayhteiskunnan toimenkuvaan.

Ubiyhteiskunnassa tilanteet, joissa valvojat ja valvottavat kohtaavat
lisdantyvat tavattomasti. Lisaksi yksittdiset kohtaamiset ovat hyvin huo-
maamattomia. Asioijan tunnistusmahdollisuus moninkertaistaa rekiste-
roitdvien kontaktien maaran verrattuna tavanomaiseen rekisterinpitoon,
perinteisista fyysisista asiointitavoista puhumattakaan.

Mitd tekivat ihmiset, kun valvontayhteiskunnasta péatettiin? Valvon-
tayhteiskunta ei ole mink&n salaliiton aikaansaannos. Se on tullut hi-
taasti ja huomaamatta, monien tekijoiden ennakoimattomanakin yhdis-
telména. Se on tulos teknologisesta kehityksestd, poliittisista paatoksista
ja sosiaalisesta muutoksesta. Yhteiskunnallisen valvonnan lisdédmiselle
on saatu oikeutusta yksittaisistd tapahtumistakin, kuten New Yorkin,
Madridin ja Lontoon terrori-iskuista.

Kameroiden ja satelliittien valvova silmé

Kameravalvonta on yksi nopeimmin kasvavista valvonnan muodoista.
Se on tullut mita erilaisimpien tilojen ja alueiden valvontaan: virastoihin
ja laitoksiin, asiakaspalvelutiloihin, ostoskeskuksiin ja kauppoihin sekéa
katujen, teiden ja torien varsille. Suomalainen kaupunkitila on muut-
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tunut sellaiseksi, ettd siind liikkuessaan ihminen on suuren osan ajasta
seurattavissa jostakin monitorista ja hdnen kulkemisensa ja tekemisensa
tallentuvat videonauhalle.

Uuden teknologian avulla kameroilla ndhd&an entistd kauemmaksi ja
laajemmalle, hamarammassa ja tarkemmin. Videovalvonnan innovaa-
tiot ovat tehneet valvonnasta pysyvéa ja kattavaa. Hahmontunnistus ja
tietojen digitaalinen késittely ja siirtely tarjoavat kameravalvonnalle
joustavaa mukautumista.

Paikallista jarjestyksenpitoa voidaan laajentaa rajojen yli tapahtuvaan
yksildjen tunnistukseen, paikannukseen ja seurantaan. Mit4 kauemmin
kuvia sdilytetddn ja tarkemmin niitd indeksoidaan sen mukaan, mité ne
esittavat, sitd paremmin kuvia voidaan hakea ja yhdistéé etsittaviin hen-
kiloprofiileihin.

Jeremy Bentham esitteli kaksi vuosisataa sitten ajatuksensa Panop-
ticonina tunnetusta vankilasta. Hanen vankila-kuvitelmassaan alueen
keskelld oli valvontatorni ja reunoilla kehdn muotoinen rakennus. Val-
vontatornista oli ndkyma ympérdivan rakennuksen selleihin.

Vankilan asukkeja voitaisiin seurata jatkuvasti. He eivat voisi tietaa,
olisivatko silmélla pidettavind millakin hetkelld. Heid&n olisi kuitenkin
viisasta lahted siitd, ettd heitd seurattaisiin jatkuvasti.

Bentham néki Panopticoninsa uudenlaisena mieltd hallitsevana valta-
na, jonka kapasiteetti ylitta tahanastiset esimerkit vallankaytosta — “as
a new mode of obtaining power of mind over mind, in a quantity hitherto
without example” (1995). Vaikka Benthamin suunnitelmaa ei toteutettu,
hé&nen ajattelunsa innoittamana on rakennettu useita laitoksia.

Panopticonista on tullut taydellisen valvonnan vertauskuva. Sellai-
sena se on erittdin ajankohtainen tdmén péivén ubiikissa valvontaym-
péristossd. Sahkdisten jalkien tallentuminen lukemattomiin paikkoihin
luo aidon panoptisen valvonnan mukaisesti epdvarmuutta ihmisissé. He
eivat tiedd ndista kdytannoista ja vaikka tietaisivatkin, he eivat kykene
niihin vaikuttamaan.

Uusi Panopticon on kuvitelma jatkuvasta valvonnasta. Ihmiset eivét
valttdmatta ole aina valvonnan alaisina. Heidan on kuitenkin perusteltua
olettaa, ettd ovat. Kun ihmiset olettavat, ettd heitd seurataan jatkuvasti,
he siséistavat sadnnot ja normit ja eldvat kuuliaisesti ja toivotulla ta-
valla. Juuri tdhén jatkuvan panoptisen valvonnan pelkoon perustuu sa-
telliittipohjainen litkennevalvonta. Samaan vaikutukseen pohjautuvat
myos ajatukset tyontekijoiden séhkoisen viestinnan seuraamisesta.

Jo Bentham l&hti siité, ettd panoptista valvontaa voi harjoittaa muis-
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sakin laitoksissa kuin vankilassa. Laitokset, joihin h&n uskoi panoptis-
ten periaatteiden soveltuvan, perustuisivat jonkin asteiseen pakkoon.
Ranskalaisen filosofin Foucault'n mielesta panoptista valvontaa ¢i pida
rajoittaa yhteiskunnasta eristettyihin laitoksiin ja paikkoihin. Han néki
panoptisen valvonnan rakennetun yhteiskuntaan siséan, jolloin koko yh-
teiskunta on vankila.

Kameravalvonta ja miké tahansa seurannan sahkdinen muoto on ke-
hittynyt panoptisen valvonnan periaatteiden mukaiseksi epépersoonal-
liseksi ja etéiseksi silmallapidoksi. Kontrolli on kasvotonta, valvojan ja
valvottavan vélilla ei ole suoraa kontaktia. Valvottava ei tiedd, kuka han-
t& valvoo, missé ja miten valvotaan vai valvooko ylipdatédan kukaan.

Panoptinen yhteiskunta

Visiot arjen tietoyhteiskunnasta siséltavat sen, ettd pienia mikrosiruja,
langattomia viestimi& ja muita tunnistimia sijoitetaan kaikkiin mahdol-
lisiin kohteisiin. Ndiden avulla rakennetaan "alykkaitd” ymparistojé,
koteja ja autoja, joissa tietokoneet hdvidvat seiniin, rakenteisiin ja kaik-
kiin esineisiin. Tarkoituksena on, ettd ne auttavat taustalla vapauttamalla
meidat monista ik&visté arjen rutiineista.

”Alykkaat” esineet ja rakenteet havainnoivat ymparistoaan ja siina
liikkuvia. Ne ovat vuorovaikutuksessa “alykkaitd” esineitd kantavien
alykkaiksi itsensd kokevien ihmisten kanssa. Tallaisessa maailmassa on
mahdollista rekisterdida kaikki toimintamme, liikkeemme ja ilmaisu-
jammekin.

Taman teknologisen edistyksen nakyméané on taydellinen valvontayh-
teiskunta, jossa suurinta osaa elamastdmme seurataan lukemattomilla
kameroilla, paikannuslaitteilla ja muilla tunnistimilla. Alykkaiden lait-
teiden avulla kyetddn ”lukemaan ajatuksiamme” ja ennakoimaan tule-
vaa kaytostdimme sekd varautumaan siihen.

Ubiikkiyhteiskunnalla on valvontamahdollisuuksia, joista entisaikojen
todelliset ja kuvitteelliset Isot \Veljet ovat voineet vain haaveilla. Adrim-
millaén hallinto voisi keréta tietoja jokaisen kansalaisen kaikista tapah-
tumista ja liikkeistd ja viesteistd. Tallaisessa maailmassa tuskin mikaan
tapahtuma jdisi paljastumatta ja merkittéva teko vaille seurauksia.

Valvonnan teknologia on kameroiden ja muiden, yleensad nakymét-
tdmien tunnistimien avulla tehnyt kaupunkiemme tiloista ja laitoksis-
ta seka koko yhteiskunnastakin suunnattomia séhkoisia panoptikoneja.
Nyt selleissa on vankien lisaksi potilaita, oppilaita, tyontekijoité ja asi-
akkaita ja ylipaatdan ihmisia, jotka liikkuvat julkisissa ja yksityisissakin
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tiloissa tai asioivat verkossa. Benthamin tdydelliseksi kuvittelema val-
vonta on tuotu vankilasta ulos yhteiskuntaan.

Benthamin panoptisen valvonnan ja ubiyhteiskunnan valvonnan kes-
keisin eroavuus on kompleksisuus. Yhteiskunta on paljon monimutkai-
sempi valvottava. Se on myds vaikeammin ymmaérrettdva kuin vankila
tai muu suljettu laitos. Vankilassa valvottava ymmartaa tilanteensa ja
hénen on helppo sopeuttaa kéytdstadn haluamallaan tavalla. Ubiikin
maailman valvonnan tilanteiden ja tietojen madra on liian suuri, jotta
kayttaja ymmartaisi ja kykenisi kontrolloimaan niita.

Uudet tekniikat tarjoavat mahdollisuuden alueellisesti kattavaan val-
vontaan koko yhteiskunnan tasolla. Tietojen sailytysvelvollisuus, mink&
teletunnistetietoihin liittyva lainsaadantd tuo mukanaan, tekee valvon-
nasta ajallisestikin kattavan. Teleliikenteen ja verkon kayttotietojen séi-
lytysvelvollisuuden myota kayton seurannan vaikutukset yksityisyydel-
le kasvavat dramaattisesti. En&a ei paljastu vain yksittaisia tapahtumia
tai sijainteja, vaan on mahdollista kirjoittaa kattavaa tapahtuma- ja liik-
kumishistoriaa.

Ubiikissa valvonnassa kéytetddn hyvaksi pelkoja, omasta, lasten ja
vanhusten ja muidenkin tarkeiden ihmisten ja asioiden turvallisuudes-
ta. Sen toimintaan on rakentunut itsed&n ruokkivaa dynamiikkaa. IIman
valvonnan suojaa olevien alueiden, tilojen, ihmisten ja toimintojen pela-
t&an joutuvan vadrinkaytosten, ilkivallan ja rikollisuuden kohteiksi. Kun
kamera puuttuu jostain tilasta, rikolliset siirtyvéat sinne sieltd, missa ka-
meroita jo on. Sen jalkeen kameroita halutaan sinne, misté ne puuttuvat
ja seurantalaitteita niille, joilta ne puuttuvat.

Pikkuveljet ja hajautettu valvonta

Iso Veli -kauhukuvat ovat aina heréttaneet pelkoa. Kuvitelma kaiken
nakevasta silmésté on ollut synonyymi valtion harjoittamalle tukahdut-
tavalle valvonnalle. Tandan silmén ei vélttdmatta tarvitse kuulua val-
tiovallalle. Ironista on, ettd isovelivaltion valvonnan lapitunkevuus on
toteutunut paljon tehokkaammin yksityisella kuin julkisella sektorilla.
Onko niin, ettd olemme varautuneet vastustamaan vain Ison Veljen
tulemista? Sen sijaan emme ole huomanneet lukemattomien pikkuvelji-
en hiipimisté elamdédmme ja yksityisyyteemme. On helpompi vastustaa
keskitettya valvontakeskusta, yhté Ison Veljen silmaparia kuin lukemat-
tomia, hajallaan olevia ja ehka kilpaileviakin silmépareja. Siita huoli-
matta, ettd ndmé lukemattomat silméparit ovat paljon kattavampia ja
tunkeutuvampia kuin keskitetty ja kaikkivaltias Iso \Veli.
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Ubiyhteiskunnan pikkuveljet keradvat tietoja ihmisten elamasta. Pik-
kuveljet ovat tietdvindan, mité ihmisten pitéisi haluta. Heill4 on valineet
arvailla ja paatella ihmisten motiiveja ja aikomuksia. Ubiyhteiskunnan
valvonnan vahvuus on siindkin, ettd ihmiset vapaaehtoisesti suostuvat
osallistumaan valvontaansa, koska he kokevat saavansa siitd hyotyjéa.
Hyddyt ovat yleensé konkreettisia, kun taas haitat, esimerkiksi yksityi-
syyden menetys, ovat enimmé&kseen hyvin abstrakteja.

Uusi valvonta vélttad edeltajiensd raakuudet. Taman péivéan valvonta
on hienovaraista ja suostuttelevaa. Kun panoptinen katse kohdistetaan
kuluttajaan, se pyrkii ymmaéartdmaan hénen tarpeitaan ja auttamaan nii-
den toteuttamisessa. Mitd enemman kauppiaat tietdvét asiakkaistaan,
sitd paremmin he voivat palvella néit4. Osallistuva, suostutteleva ja ai-
toihin hyotyihin perustuva valvonta on paljon vaikuttavampi kuin pa-
kottamiseen perustuva valvonta.

Ubiyhteiskunnan porkkana on hyddykkeiden ja palvelujen tuottama
mielihyva. Toisaalta sen tehokas pakote on pois sulkeminen ja ulkopuo-
lelle joutuminen. Orwellin visiossa toisinajattelevat eivét halunneet mitéan
enempéa kuin piiloutua Ison \eljen katseelta ja paeta jonnekin pois. He
eivat voineet, koska sellaista mahdollisuutta ei ollut. Winston Smithkin
”oppi” lopulta hyvaksymaén valvontansa ja rakastamaan Isoa Veljeé.

Kun Orwell kuvitteli Ison Veljensa, h&dn ndki mallina oman aikansa
poliittiset diktaattorit. H&n oletti, ettd teknologia taipuisi palvelemaan
nimenomaan heitd. H&n oli vaarassa.

Ubiteknologia ja osallistuva valvonta ovat tehneet Ison Veljen vanhan-
aikaiseksi. Eras uuden teknologian keskeisistd vaikutuksista valvontaan
on ollut juuri keskitetyn valvonnan tarpeen vahentyminen. Ihmiset ovat
mukana, usein tietdmattaan, rakentamassa valvontayhteiskuntaa. Pikku
veli on henkisesti hajautettu meihin kaikkiin — valvoja on siirtanyt teh-
taviadn valvottavalle.

Onko ubimaailmassa yksityisyytta?

Yksityisyyden vaihtokauppa

Arjen tietoyhteiskunnassa tai ubiikkiteknologian yhteiskunnassa kan-
salaisen kannalta keskeinen kysymys on, mihin suuntaan yksityisyys
kehittyy. Onko se kaventunut, pysynyt ennallaan vai perati parantunut
viime vuosina?
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Sen kokeminen, mika on hyvéksyttavaé puuttumista yksityiselamaan
ja mika ei, on subjektiivinen tuntemus, joka vaihtelee ajan, paikan ja
yhteison mukaan. Sen perusteella on vaikea arvioida yksityisyyden ke-
hitysta.

Mité tulee ajatella kaupan kanta-asiakaskorteista, jotka henkild on
vapaaehtoisesti ottanut kdyttdonsa. Niiden avulla kaupat rekistergivét
hinen ostoksiaan, seuraavat hinen kulutustottumuksiaan ja profiloivat
hanet hyvaksi tai véhemman hyvaksi asiakkaaksi.

Kiistatta asiakkaan yksityisyyteen on puututtu, toisaalta tdmé on to-
teutunut sdantdjen mukaan. Asiakas ei ehké koe yksityisyytensa kaven-
tuneen. Entd milloin profilointi ylipditiddn loukkaa vksityisyyttd, kun
thmiset yhi vleisemmin profiloivat itsedén verkon vhteisopalvelujen
sivustoilla.

Tarkoituksenmukaisempaa on arvioida, miten yksilon yksityisyyden
piiri ja siihen kuuluvat asiat ja ilmiot ovat muuttuneet erityisesti valvon-
nan suhteen. Ovatko ne pienentyneet, pysyneet ennallaan vai kasvaneet?
Taté kehitystd on syyta arvioida siitd riippumatta, onko se tapahtunut
yksilon tieten vai tietdméttd, tahtoen vai tahtomatta tai miten yksilo asi-
an on kokenut.

Westin (1967) on méaritellyt yksityisyyden suojan yksilon oikeudek-
Si paattad itse, missd, kuinka ja milloin hdntd koskevia tietoja késitel-
184n”. Téssa pidetadn tarkedmpéna arvioida oikeuden asemesta yksilon
kykya kontrolloida itsedén koskevien tietojen késittelyé ja sen osalta
mahdollisuutta olla rauhassa muiden asiattomalta puuttumiselta. Kun
tiedonkeruu on tullut yha véhemman nékyvaksi, ei subjektiivinen ko-
kemus itsemadradmisoikeuden toteutumisesta vastaa enad todellisuutta.
Tietoyhteiskuntakehityksen myotd oikeus ja kyky erkanevat koko ajan
kauemmaksi toisistaan.

Alykkaasta elinympéristosta maksettava hinta on yksityisyyden me-
netys. Alykkaat maksu- ja asiakaskortit tarjoavat parempaa palvelua,
mutta samat Kortit tarjoavat tietoja pankeille ja kaupalle. Samalla tekno-
logialla, joka auttaa rahalaitoksia alentamaan luottokorttitappioita, voi-
daan valvoa kortin haltijan elamad. Teknologia, joka tarjoaa asiakkaalle
vaivattoman maksutavan, auttaa myos rakentamaan profiilia asiakkaan
ostoksista, mieltymyksista ja mielipiteista.

Sairaushistoriamme muovikortilla pelastaa ehk& henkemme. Kuka sil-
loin uskaltaa kieltayty& kortista. Samalla kortilla, jolla hoituvat reseptit
ja ladkkeet, kyetdin profiloimaan ja hinnoittelemaan vakuutetut oikein.
Kansallinen DNA-rekisteri parantaa mahdollisuuksia paljastaa rikolli-
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sia, mutta se voisi myos vaikuttaa vakuutuksen tai tydpaikan saamiseen.
Teknologia, jolla tyontekija kuittaa paivittdisen lounaansa, kertoo tyon-
antajalle hanen ajankayttonsé ja kulkemisensa. Samalta luukulta, jolta
yhteiskunta tarjoaa palveluja, voidaan arvioida kansalaisen kelpoisuut-
ta.

Valvonta ja palvelut kytkeytyvat yhteen. Kun lissdmme valvontaka-
meroita, saamme turvallisempia ostoskeskuksia ja katuja. Paikantava
siru paljastaa automme anastajan. Keté silloin haittaa jatkuva jéljitys?
Sama teknologia, jolla vahennetdén liikenneruuhkia, kertoo autoilijan
lilkkumiset. Alykas puhelin tarjoaa lisaa palveluja, mutta samalla se voi
tarjota liséa tietoja operaattorin lisaksi esimerkiksi tyonantajalle, polii-
sille, kauppiaille tai pankeille. Televiestintani ja tietoverkkojen kayttoni
seuranta turvaa maailmaa terroristeilta.

Anonyymin asioinnin loppu

Kayttajien yksityisyyden suojaamiseksi on ehdotettu, etta heilld olisi
mahdollisuus paattad, milloin haluavat tulla tunnistetuiksi ja siten osoit-
taa, miten haluavat tietojaan kéytettavan. Mutta kuinka kéyttajat kyke-
nevét valitsemaan tunnistuksiaan, tietojen kaytt0jadn ja siten péattaa
yksityisyytensé rajoista, jos he eivét ubimaailmassa tieda ndista mitaan?
Esitetty vuorovaikutteisuus ei takaa aitoa mahdollisuutta vaikuttaa yksi-
tyisyyteensd. Lisaksi ihmisilla on harvoin aikaa ja energiaa tai aina edes
riittdvad motivaatiota selvittaa téllaisia asioita.

Pyrkimyksen&d on tehdd sahkoinen anonymiteetti kdytdnnossa mah-
dottomaksi antamalla kaikille tietokoneille ja muille tietoja kasittelevil-
le laitteille ainutkertainen identifiointinumero (ip-osoite). Yksityisyyden
kannalta tilanne tulee erityisen polttavaksi siind vaiheessa, kun yksili-
vid siruja (esim. sirukortit) luetaan laitteessa. Silloin laitteiden tunnusta
voidaan kdyttad tunnistamaan seké laite ettd sen kéytt4jat. Jokainen tie-
to, jonka laitteen kéyttaja lahettad tai vastaanottaa sahkoisesti, sisaltaa
kayttajan tunnistavan jéljen.

Ubiikki tietojenkasittely peittdd yhd useamman ihmisen arkea yha
kattavammin. Yhteiskunnat, organisaatiot ja ihmiset tulevat siitd yha
riippuvaisemmiksi. Sitd enemman lukkiudutaan ajatukseen, etté tekno-
logia on myds paras keino pelastaa yksityisyys, miké lisd4 entisestaan
riippuvuutta teknologiasta. Yksityisyyden kannalta uuden teknologian
keskeinen paradoksi on, ettd vaikka se antaa teknologian kayttajille kei-
noja suojatakin yksityisyyttadn, samalla se altistaa heidat tiukemmalle
valvonnalle.
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Vaikka kaytettavissé on yksityisyytté tukevia teknologisia ratkaisuja,
“parempi teknologia” ei pelasta yksityisyyttd. Uusien palvelujen edel-
Iyttdmét teknologiat, joissa edellytetddn k&yttdjien tunnistautumista,
siséltavat useimmiten myos kayttajien valvonnan tyokalut. Ubiteknolo-
gioiden kayttéonoton mydta valvonnan henki on péaéstetty pullosta ulos.
Hallituksilla ei ole riittdvaa kykyéa kontrolloida teknologioiden kayttoa
eika edes tahtoa pistéa henkea takaisin pulloon.

Yksityisyyden suojaa esitetadn ubiajattelussa vanhahtavana, pian muut
kuin yksityisyyden radikaaleimmat kummajaiset uiskentelevat kultaka-
loina tietoakvaariossa. YKksityisyyden suojaa ja varsinkin halua esiintyé
anonyymisti pidetddn myds epéilyttavana. Rehellisen ihmisen ei tarvitse
pelétd tietotekniikan tarjoamia mahdollisuuksia. Mutta ketk& ovat niit,
joilla ei ole mitdan salattavaa? Enta mita tapahtuu meille, jotka haluam-
me pitéa henkilokohtaiset asiat itsellamme?

Ubiikki kaventaa yksityisyyden

Yksityisyys ei juhlapuheista huolimatta ole merkittava poliittinen asia
ja sitd on abstraktina asiana vaikea puolustaa. Yksityisyydell& on eri
intressien punninnassa se arvo, mika jaa konkreettisempien hyo6tyjen
jalkeen. The Economist-lehden (1999) mukaan on liian myohaista ky-
syd, halutaanko lis&d yksityisyyttd vai valvontaa. On epatodennékdist,
ettd 10ydetaén enédd yksityisyyden kannalta tyydyttavaa ratkaisua sen ja
ubiyhteiskunnan voimistaman valvonnan valill4. Valittavana on lehden
mukaan yksityisyyden hallittu tai hallitsematon alasajo.

Ennusteet yksityisyydelle ovat siis lohduttomia. Kaikkinaiset yritykset
peruuttaa ubiyhteiskunnan tunkeutumista yksityisyyteen ovat tuomittuja
epdonnistumaan. Useimmat ihmiset tulevat 20 vuoden péaésta havaitse-
maan, etta tanaan taattuna pidetty yksityisyys tulee olemaan yhté vaikeasti
tavoitettava, kuin 1970-luvulla vallinnut yksityisyys nyt nayttaa olevan.

Yksityisyys on tuomittu samoista syista kuin se on rapautunutkin vii-
meiset vuosikymmenet. Syyna ovat ennen kaikkea yksityisyyden sailyt-
tamisen vastapainoksi asetetut ubiyhteiskunnan lupaukset. Ellei yhteis-
kunta kollektiivisesti kieltaydy néista lupauksista, mika ndytt&a kaikkein
epatodennékdisimmalta ratkaisulta, yksityisyyden sailyttamista koske-
vat keskustelut kayvat yha epatoivoisemmiksi. Ihmisten on syyté totut-
tautua ajatukseen, etté heill& ei valttamatta ole mitéan yksityisyytta.

Ubimaailmassa oikeus p&attad tietojensa késittelysta ja saada olla rau-
hassa toteutuu harvoin. Valvonta riisuu yksil6t yha lapindkyvammiksi.
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Ubiikkiympdristd kutistaa olemattomaksi tilat ja alueet, joihin ihmisilla
on aiemmin ollut mahdollisuus vetaytya yksityisyyteen. Edes jaédminen
kotiin ei pelasta meit& valvonnalta. Teknologia voi seurata kaikkea séh-
koisté viestintddmme, verkonkayttddmme ja litkkumistamme.

Useille ihmisille yksityisyydestd huolehtiminen ei ole tarkeda, kun
muita intresseja on vaa’assa. Esimerkiksi verkon yhteisopalvelujen myo-
ta meille kasvaa sukupolvi, jonka edustajat eivét ole huolissaan, vaikka
heidan elamansé koottaisiin kaikkien néhtéville palvelujen sivustoille.
Valtaosa Facebook-palvelun kayttéjista ei tutkimuksen mukaan muuta
oletuksena olevia yksityisyyden asetuksia, jotka antavat vapaat mahdol-
lisuudet katsella profiileja ja kayttdd niissd esitettyjd tictoja.

Asennetta kuvastaa hyvin myds Sun Microsystemsin johtajan, Scott
McNealyn, tokaisu ”you have zero privacy anyway, get over it” (WI-
RED, 1999). On esitetty myds ajatus, etta yksityisyys on maailman mit-
takaavassa ylellisyytta ja ihmisten pitéisi keskittd4 tarmonsa kdyhyyden
ja eriarvoisuuden poistamiseen. Niiden rinnalla puuttuva yksityisyys on
vahéainen ongelma.

Yksityisyyden hinta tulee nousemaan. Kuluttajat joutuvat maksamaan
yksityisyyttd tukevista palveluista. Kanta-asiakkuudesta kieltaytyvét
maksavat korkeampia hintoja. Kansalaiset joutuvat ndkemaén vaivaa tai
kieltdytymadn suuresta osasta hyvinvointipalveluja vélttydkseen jatku-
vilta rekisterdinneilta. Tyontekijat tinkivat tavoitettavuudestaan — jos se
ylipadtaan on mahdollista — séilyttaékseen edes véhan yksityisyyttaan.

Lupaukset ubiyhteiskunnan mukana avautuvasta paratiisista voivat
osoittautua matkalipuiksi yksityisyyden lopettajaisiin uudessa Panopti-
conissa. Teknologiat sindnsa eivat lopeta, eivatka lahtokohtaisesti edes
vaaranna ihmisten yksityisyytta, mutta ne tarjoavat valvonnalle &arim-
maisen tehokkaita vélineitd. Yksityisyydesté tekevét lopun teknologioi-
den kayttoonottajat ja heidan arvovalintansa. Hekadn eivat ehké halua
tehdd téllaisia valintoja kdytannossd, ainakaan tietoisesti. Sitd ei tosin
tarvitakaan — riittad, kun ei tehda mitéan valintaa.

Miksi valvonta sitten n&hddan kielteisend yksityisyyden kannalta?
Ubiyhteiskunnan kehittdmisessé nakyy uuskieli, jossa asia on ilmaistu
myo0nteisesti: “ehdotetuilla (tyontekijoiden viestinnan valvontaa koske-
villa) sadnnoksilla voidaan arvioida olevan myonteisia vaikutuksia vies-
tintdverkkojen ja palvelujen kayttajien yksityisyyden kannalta” (LVM,
2007). Ubiikkiin kulttuuriin kuuluu luonnollisena asiana yksityisyyden
kaventuminen — sellaisena se ainakin esitetaan.

184



Lainsaadanto ja yksityisyys

Mureneva yksityisyydensuoja

Ihmiset lahtevat siité, ettd lait tarjoavat heille sellaista yksityisyyttd, kuin
he haluavat. He ovat vaarassa. Yksityisyys on murentunut varsinkin vii-
me vuosikymmenind eli juuri aikana, jolloin yksityisyyden suojaa on
yritetty turvata nimenomaisesti lakien avulla. Tdma suuntaus on viime
vuosina vain voimistunut.

Yksityisyyden suojan nykyaikainen saéntely kytkeytyy kiinteésti hen-
kilotietojen kasittelyn automatisointiin. Julkishallinto alkoi rakentaa
suuria atk-jarjestelmid aikana, jolloin ajattelua hallitsivat pelot orwelli-
laisesta yhteiskunnasta ja pelottelut Itd-Euroopan totalitarismeilla. Mo-
net yksityisyyden saéntelyn argumenteista perustuivat huoleen valvon-
nan lisdantymisesta.

1970- ja 1980-luvuilla saddettiin monissa Euroopan maissa tietosuo-
jalakeja. Néiden juuret ovat keskitetyn tietojenkésittelyn ajoilta. EU:n
tietosuojadirektiivi ja siihen pohjautuvat kansalliset tietosuojalait, esi-
merkiksi henkil6tietolaki Suomessa, antavat hyvan perustan hallita hen-
kilotietojen keskitettya kéasittelya ja rekisterinpitoa.

HenkilGtietolain keskeinen tavoite on tayttad EU:n tietosuojadirektii-
vin artiklat, ei yksityisyyden suojan parantaminen tai edes sailyttdminen
sindnsd. Viimeistdan 2000-luvulla politiikantekijoillekin on selvinnyt,
ettd kyse ei voi olla yksityisyyden suojan parantamisesta. Tarkoituksen-
mukaista on pyrkié hallitsemaan teknologisen ja muun kehityksen kiel-
teisid vaikutuksia yksityisyydelle. Itse asiassa tanadn monet turvallisuu-
teen liittyvat pelot ovat lisdnneet vaatimuksia véljentdd yksityisyyden
suojaa ja sen séantelya.

Tietosuojalainsdddanndn taustalla on ajattelu, ettd pyritadn tasapainot-
tamaan eri intressejd. On tarve yhtaaltd suojata yksityisyytta henkil6tie-
tojen kasittelyssd, toisaalta tarve kéyttéa tietoja hallinnon ja yksityisen
sektorin paatoksentekoon.

Tassa yksityisyyden vastapainoksi asetetaan sellaisia intresseja, kuten
hallinnon ja palvelujen tehokkuus, turvallisuus seké esimerkiksi erilais-
ten etuuksien ja velvoitteiden oikeudenmukainen kohdentuminen. Néita
on helppo perustella, vaikka ne merkitsisivét kutistuvaa yksityisyytta.
Totta kai moniin niista siséltyy myos yksityisyytta tukevia elementtejé.

HenkilGtietojen kasittelyn saantelylla ei oteta kantaa siihen, minka-
laista yksityisyyden tasoa pidetddn hyvand ja hyvéksyttavané. Ei voi
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yleisesti sanoa, ettd sdéntely olisi epdonnistunut. Kuitenkin esimerkiksi
henkil6tietolain velvoitteet tulevat helposti tehottomiksi, kun tietojen
keruun, kasittelyn ja kayton tehtévét ja tekijat hajaantuvat tietoverkkoi-
hin ja sulautuvat elamisen perusrakenteisiin. Sen periaatteet eivat tule
toimimaan ubiikkiymparistossé.

Henkil6tietolaki ja muutkin tietosuojasdddokset antavat periaatteet
henkilGtietojen kasittelyn laittomuuksien ja véaarinkaytosten estamisek-
si. S&adoksistd huolimatta on helppo 10ytaa perusteet tietojen kasitte-
Iylle, joka puuttuu yksityisyyteen hyvinkin radikaalisti. Kansalaisten
viestinnan kattava rekisterointi, tyontekijoiden valvonnan ldhes estee-
ton laajeneminen ja asiakkaiden lapitunkevan profiloinnin yleistyminen
mahtuvat helposti lakien raameihin. On vaikea kuvitella, ettd saéntely
pysayttaisi tai edes merkittavasti hidastaisi organisaatioiden tiedon kas-
vavien tarpeiden tyydyttamista.

Lait eivat mukaudu ubiymparistoon

Yksityisyyden suojaamista verkkoymparistossa séantelyn avulla on pi-
detty vaikeana, mutta paljon vaikeampaa sen on arvioitu olevan ubiym-
paristossd. Nakemys on ajankohtaisempi kuin koskaan. Saantelyn toi-
mimattomuus verkko- ja varsinkin ubiympéristossa tulee esille usealla
tavalla. Lait mukautuvat vaikeasti verkottuneen ja rakenteisiin sulau-
tuneen tietojenkasittelyn vaatimuksiin. S&adoksid on hankala tulkita ja
soveltaa.

Lainsd&danto on syntynyt ymparistdssd, jossa fyysisesti nakyva rekis-
terinpitdjé ja rekisteroity olivat yhteydessé keskenaan. Saantelyn koh-
teena oli ndkyvéa puuttuminen yksilon elamaan. Ubiymparistdssa tilanne
on aivan toinen. Tulevaisuus on tdynna tietoja kasittelevia ndkymatto-
mid laitteita ja tunnistimia, joiden olemassaolosta ihminen ei tieda.

Pirstoutuneessa tietojenkasittelyn ymparistdssa on vaikea 10ytéa vas-
tausta siihen, kuinka tietojen késittelyn vastuut pitad jakaa. Kenen pi-
taa huolehtia kayttajien oikeuksista ja késittelijoiden velvoitteista? Toki
naissakin ymparistoissé on vanhaa tietojenkasittelyé, keskitettyja rekis-
tereita ja rekisterinpitéji&, mutta niiden merkitys vahenee koko ajan.

Yksityisyyden suojaa koskevien oikeuksien ydin on yksilon oikeus
tietdd rekistereistd, niiden tietosisalloista ja kasittelyistd. Samoin oikeus
kontrolloida tietojensa ja niiden kasittelyn asianmukaisuutta. Hanell&
tulisi olla tiedollinen itsemé&arédamisoikeus.

Verkkoympdristossa yksilon kyky kéyttaa lain tarjoamia oikeuksia
heikkenee, ubimaailmassa niista on turha edes puhua. Sielld yksilon on
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toivotonta yrittdé kontrolloida tietojensa kasittelyd ja vélttyd asiattomal-
ta puuttumiselta eldmaansa.

Tietosuojasdadoksilla haetaan yhdenvertaisuutta ja oikeudenmukai-
suutta tietojen kasittelyssd ja kdytdssd. Ndiden toteutumista on vaikea
arvioida ubiympdristossd, koska itse tietojen keruuta, kdyttoa ja siirtoa
on vaikea kontrolloida.

Saadoksilla haetaan tasapainoa yksityisyyden ja esimerkiksi valvon-
nan kesken. Ubiympdristoon on rakennettu kaikkea seuraava ja kirjaava
ominaisuus, joka sysda painopistettd valvonnan suuntaan.

Saéntelyn perustana on perinteinen kasitys yksityisyydesta. Ubiikki-
ymparistdssa ollaan kuitenkin siirtymassa perinteisesté rekisterien of-
fline-yksityisyydestd verkkojen online- ja ubimaailman instant-yksityi-
syyteen. Ubimaailmassa yksityisyys on jotain sellaista, jota nykyisen
séantelyn on vaikea tavoittaa. Instant-yksityisyys toteutuu tai ja& toteu-
tumatta “tdssa hetkessd”. S&antely otetaan tarpeettomana, joskin aika
harmittomana riesana, joka on helppo kuitata fraasilla "tietosuoja taytyy
ottaa huomioon”.

Ubimaailman tehoton saantely

On yleisesti tiedetty, ettd yksityisyyden sadntelyn vaikutukset ovat hei-
kentyneet ubimaailmassa. On kyseenlaistettu ylip&d&taddn perinteiseen
yksityisyyden kasitteeseen perustuvan séantelyn tarkoituksenmukaisuus
sielld. Paasyy tahén on uusi teknologia, vaikka sdadoksia kirjoitettaessa
niita esitetddn teknologian suhteen neutraaleina.

RFID-siruja, biometriikkaa ja muita tunnistimia sekd seuranta- ja jalji-
tyslaitteita otetaan yhd enemman kayttoon tyopaikoilla, oppilaitoksissa,
virastoissa ja laitoksissa, liikenteessa ja kodeissa. Séantely kohdistuu
hallinnollisiin k&ytantdihin, mik& jattda uuden teknologian kayttotavat
helposti sééntelyn katvealueille. S&antely kokonaisuudessaan kulkee
kehittyvén teknologian jéljessa.

Saantelyn tehottomuus on vakava ongelma ubiympaéristossa. Kuitenkin
juuri siind ymparisttssé sen tulisi olla aiempaakin toimivampaa, koska
kayttajille nakymattoméssa tietojenkasittelyn ymparistossa heidan mah-
dollisuutensa turvata muulla tavalla yksityisyyttaan ovat heikot.

Tietojen aivan uudenlainen késittely edellyttdd uudenlaista ajattelua
my0s sdéantelylta. Sen riippumattomuus teknologiasta joudutaan arvioi-
maan uudelleen. Huomisen yksityisyyden haasteena on teknologioiden
hallinta ehk& hyvinkin ratéaloityjen saddosten avulla.
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Jokapéivaisissa laitteissa ja hyddykkeissa olevat tietokoneet ja kaik-
kialla olevan tunnistamisen ja kontrollin l&dhes rajaton mahdollisuus
edellyttavat saadosten ja normien uudelleen arviointia. ”Alykkyys” ar-
kisessa ymparistossémme kasvaa nopeasti, tdamén tulisi ndkya myaos sita
koskevassa séantelyssd. Siksi on yllattdvad ja huolestuttavaakin, ettd
esimerkiksi EU:n komissio ei pida tarpeellisena tietosuojasdédosten tar-
kistamista.

On epéilty mahdollisuutta siirtda séantelya alueille, missa “uuteen yk-
sityisyyteen” sisdltyvat ihmisen ruumis, ruumiin toiminnot ja liikkeet
ja ihmisen fysiologiset reaktiot. Vastausta vailla on myds identiteetin
hallinta, kuka omistaa yksilon identiteetin? Ubimaailman arkipdivaa
on identiteettien sieppailu ”lennosta”. Tietosuojasaadokset eivat tunne
kyseistd varkautta rikoksena. Tallaisten asioiden yksityisyyden suoja
on jotain muuta kuin rekisterissa olevien henkilétietojen yksityisyyden
suoja.

Satelliitit seuraavat jokaista, jolla on matkapuhelin tai joka kéyttaa
tietoverkkoa. Vaikka olisi tiukatkin tietosuojalait, avaruudesta tulevalta
valvonnalta on vaikea suojautua kenenkaén matkapuhelimen tai verkon
kayttajan. Tallainen valvonta on paljolti kansallisten sd&ddsten ulottu-
mattomissa. Edes kansainvéliset saddokset, esimerkiksi EU:n tietosuo-
jadirektiivi, eivat ulotu tallaiseen puuttumiseen yksityisyyteen.

Uudelleenajattelua lainsaadantoon

Y hteiskuntia ja talouksia kohtaavat globaalit uhat. Namé vaativat yhteis-
toimintaa, valvontaa ja puuttumista yksityisyyteen globaalilla tasolla.
Ubiikissa maailmassa yksityisyyteen puuttumisen kaytannot ovat hyvin
paikallisia, siell& yksityisyyden suojaamisen ratkaisut tulisi radtaloida
yksilokohtaisiksi. T&ssé ratkaisujen yhteismitattomuudessa yksityisyys
yleensd vaistyy.

On vaitetty, etté vallitseva tietosuojan malli sadntelyineen ja sité tote-
uttavine byrokratioineen ei endé toimi ja ettd séantely ylipdataan edustaa
virheellistd byrokraattista tarkastelutapaa (Marx, 1985). Se luo epdon-
nistumisia kaytdnndssa. Yksityisyyden suoja rapautuu kovaa vauhtia ja
toteutunut yksityisyys erkanee kaiken aikaa lain mukaisesta yksityisyy-
den suojasta. Toki lakien byrokraattiset velvoitteet on helppo tayttaa tai
ohittaa.

On kysytty, onko yksityisyys kuollut (Froomkin, 2000). Jos yksityi-
syys kerran on kuollut, tarvitaanko sen sadntelyd? Saantelyn uudel-
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leenajattelu on tarpeen ennen kaikkea sen selvittdmiseksi, miké on yha
elavad, mika jo kuollutta yksityisyytté ja sen sadntelyd. Nykyiselldaén
séadosten kyvyttomyys pikemmin mahdollistaa ja laillistaa yksityisyy-
den murentamisen.

Yritykset hillitd valvontayhteiskunnan etenemistd uusilla sd&doksilla
arvatenkin voimistuvat, mutta kehityksen suuntaa nekaan eivat kaanna.
Jos uskotaan, ettd tietosuojasédddokset pelkélld olemassaolollaan var-
mistavat yksityisyyden jatkossakin, on syyta peléatd yksityisyyden pa-
himpien uhkakuvien toteutumista.

Ubiteknologioita pidetéén tietoyhteiskunnan innostuksessa edistyksen
merkkeind. Ellei tunnusteta niiden varjopuolta, eikd ymmérretd saénte-
Iyn rajattua roolia, ubiyhteiskunnan seuraukset yksityisyydelle voivat
olla tuhoisat.

Kirjallisuutta

Bentham, Jeremy, The Panopticon Writings. Miran Bozovl, ed. London, Ver-
so, 1995

Brin, David, The Transparent Society; Will Technology Force Us to Choose
Between Privacy and Freedom? Reading, MA, Addison-Wesley, 1998

Clarke, Roger, Information Technology and Dataveillance. Communications
of the ACM, 31(5), 1988

Clarke, Roger, The Digital Persona and its Application to Data Surveillance.
The Information Society, 10, 1994

Clarke, Roger, Computer Matching and Digital Identity.
http://www.anu.edu.au/people/Roger.Clarke/DV/CFP93.html

Clarke, Roger, Trails in the Sand.
http://www.anu.edu.au/people/Roger.Clarke/DV/Trails.html

Dwyer, Catherine — Hiltz, Starr — Passerini, Katia, Trust and Privacy Concern
within Social Networking Sites: A Comparison of Facebook and MySpace.
Proceedings of the Thirteenth American Conference on Information Systems,
Colorado, 2007

The Economist, The End of Privacy. May, 1999

189


http://www.anu.edu.au/people/Roger.Clarke/DV/CFP93.html
http://www.anu.edu.au/people/Roger.Clarke/DV/Trails.html

Ehdotus s&hkoisen viestinnan tietosuojalain muuttamiseksi, Liikenne- ja vies-
tintdministerion julkaisuja 29/2007

Foucault, Michel, Tarkkailla ja rangaista. Otava, 1980

Froomkin, Michael, The Death of Privacy? Standard Law Review, 52, 1461-
1543, 2000

Garfinkel, Simon, Database Nation, The Death of Privacy in the 21st Century.
Beijing, O’Reilly, Cambridge, 2000

Gotlieb, Calvin, Privacy; A Concept Whose Time Has Come and Gone. In:
Lyon&Zureik, 1996

Gross, Ralph — Acquisti, Alessandro, Information Revelation and Privacy in
Online Social Networks (The Facebook Case). ACM Workshop on Privacy in
the Electronic Society, 2005

Heinonen, Risto, Digitaalinen mind. Edita, 2001

Heinonen, Risto, Digitaaliset jaljet — identiteettisuoja ja tunnistaminen tieto-
verkoissa. Hyvinvointikatsaus 3/2001, Tilastokeskus, 2001

Heinonen, Risto — Hannula, llari, Valvonta tietoyhteiskunnassa. Edita, 1999
Julkishallinnon sahkdisen asioinnin rakenneosat. VM, 30.5.2007

Koskela, Hille, ”Cam Era” — the Contemporary Urban Panopticon. Surveillan-
ce & Society, 1(3), 2003

Langheinrich, Marc, Personal Privacy in Ubiquitous Computing. Research
Seminar, Lancaster University, UK, November 14, 2005

Langheinrich, Marc, Privacy Invasions in Ubiquitous Computing.
http://quir.berkeley.edu/pubs/ubicomp2002/privacyworkshop/papers/uc2002-
pws.pdf

Lyon, David, Zureik, Elia (eds.), Computers, Surveillance and Privacy. Uni-
versity of Minnesota Press, London, 1996

Marx, Gary T, The Surveillance Society; the Threat of 1984-style Techniques.
The Futurist, June, 1985

Orwell, George, Vuonna 1984. WSQY, 1967

190


http://quir.berkeley.edu/pubs/ubicomp2002/privacyworkshop/papers/uc2002-

A Report on the Surveillance Society.Ed. by D. Murakami.
http://www.ico.gov.uk/upload/documents/library/data_protection/practical
application/surveillance_society full_report_2006.pdf

Strom, P&r, Med storebror i baksétet — digital dvervakning av dina bilfarder.
Den nya vélfarden, 2006

Strém, Pir, Med storebror i byxfickan, fran snokande klader till médnniskokar-
tor — integritetsrisker med RFID-chips. Den nya vélfarden, 2007

Uusi arjen tietoyhteiskunta, taustaselvitys liikenne- ja viestintdministeriolle.
6.3.2006

Weber, Max, The Theory of Social and Economic Organizations. London, W.
Hodge, 1947

Westin, Alan, Privacy and Freedom. Atheneum, New York, 1967
Whitaker, Reg, The End of Privacy. The New Press, New York, 1999
WIRED, Sun on Privacy; “Get Over It”. 1999

Wood, David, Foucault and Panopticism Revisited. Surveillance & Society,
1(3), 2003

Wright, Tom, A Case of Mistaken Identity. An International Study of Identity
Cards, 1995

191


http://www.ico.gov.uk/upload/documents/library/data_protection/practical_

192



Olemme matkalla ubiikki-
yhteiskuntaan eli “arjen
tietoyhteiskuntaan”. Sen
kaikkialle ulottuva ja
ympdristéén sulautuva
tiedonkeruu koskettavat
jokaista kansalaista.

Ubiikkiteknologia tulee
muuttamaan arjen rajoja ja
oikeudellisia kasityksia.
Muutospaineet kohdistuvat
erityisesti kansalaisen yksi-
tyisyyteen ja tietosuojaan,
mutta ne ravistelevat myoés
laajemmin lainsdadantoa,
oikeudellisia kasitteita ja
yhteiskunnan toimintaperi-
aatteita. Tietoteknologinen
kehitys on tuomassa mu-
kanaan uuden yhteiskun-
nallisen murrosvaiheen.

Ubiikki tulee jokaiseen
kotiin. Millainen maailma
sitten tulee ulottumaan
jokaisen arkeen? Miten
ubiikkimaailman oikeudet
ja pelisdénnét muodostu-
vat? Mita vaikutuksia
muutoksilla on kansalais-
ten oikeuksiin?

Julkaisuun on koottu
puheenvuoroja ubiikkiyh-
teiskunnasta ja digitaali-
seen tietoon liittyvisté
oikeudellisista kysymyk-
sista.
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