TIETOYHTEISKUNNAN UHAT
JA MAHDOLLISUUDET




Silmat auki!

Tietoyhteiskunnan uhat
ja mahdollisuudet

toimittanut
Ville Eloranta

Eduskunnan tulevaisuusvaliokunnan julkaisu 1/2008



Tulevaisuusvaliokunta
Eduskunta

Puhelin (09) 4321
Faksi (09) 432 2140
tuv@eduskunta.fi
www.eduskunta.fi

Kansien suunnittelu Antti Korhonen

1. painos

ISBN 978-951-53-3043-7 (nid.)
ISBN 978-951-53-3044-4 (PDF)

Eprta PriMmA Oy, HELSINKI 2008



Esipuhe

Tamain kirjan tarkoitus on edesauttaa ajatusten syntyd ja vaihtoa. Ajatushautomoiden
tyon julkaiseminen on yksi eduskunnan tulevaisuusvaliokunnan hyviksi kokema tapa
edistdd oivallusten siirtymista yhteiskunnan kayttoon.

Tietoyhteiskunta ja informaatioteknologia ovat yhteinen kiinnostuksen kohde seka
kirjoittajille ettd tulevaisuusvaliokunnalle. Aineisto on syntynyt muutaman alan asioista
kiinnostuneen toimijan tyon tuloksena ilman erityistd toimeksiantoa. Kirjaa voidaankin
pitda erddnlaisen kansalaisaktiivisuuden tuloksena.

Mukana on nakemyksellisid kirjoituksia yhteiskunnan ja tekniikan ndkokulmista.
Asiantuntevat kirjoittajat johdattavat meidét niin tietoyhteiskunnan ja informaatiotek-
nologian kisitteistoon kuin niiden turvallisuuteen ja tulevaisuuteen liittyviin haasteisiin-
kin. Pddsemme myds tarkastelemaan niihin liittyvia sosiaalisia ndkokulmia ja vaikutuk-
sia tulevaisuuden tydympdrist6ihin.

Uskon kirjan toimivan erinomaisena tausta-aineistona tulevaisuusvaliokunnan tyds-
sd ja auttavan laajemminkin informaatioalan nakymien ymmartdmisessd. Esiin nostet-
tuja aiheita késitellddn myos muutamassa muussa valiokunnan tdmén vaalikauden sel-
vityksissd, kuten Oppimalla uudistuva Suomi — metropolien ja uuden yleissivistyksen
haaste, RFID - Radiotaajuustunnistaminen ja Osallistuva sisdillontuotanto. Avoin toimin-
taparadigma.

Kiitdn kaikkia kirjoittajia hyvastd tyosta.

Marja Tiura
tulevaisuusvaliokunnan puheenjohtaja






Katsaus kirjan sisaltoon

Termi tietoyhteiskunta on ollut kdytdssa jo vuosikaudet. Silld viitataan kehitykseen, jon-
ka edetessa uudet sahkoiset kommunikaatiovilineet ja muu moderni tekniikka ovat tul-
leet yhd olennaisemmaksi osaksi arkielimdamme. Erityisen suuri merkitys téssé kaikes-
sa on ollut tietokoneiden kehitykselld, joka on viime vuosikymmenin ollut niin hurjaa,
ettd nykyisin monet menneiden vuosikymmenten varovaiset arviot tekniikan edistys-
askelista herattavit ihmisissa hilpeytta.

Kehitys jatkuu toki edelleen. Sen seuraukset ovat niin moninaiset, ettd jos niité yrit-
tad arvioida tarkasti etukdteen, on vaarassa joutua ajan mittaan samanlaisen pilkan koh-
teeksi kuin aiemmat ennustajat. Erilaisia suuntaviivoja on kuitenkin tarpeen laatia, ettei
uhkakuvista tule totta kuin varkain. Tekniikan kehittyessd yha huimemmin harppauk-
sin on vaarana, ettd tavallinen kuluttaja on koko ajan véhemmain tietoinen yrityksissa ja
toimielimissd tehtyjen ratkaisujen kdytannon vaikutuksista - tai ettd hantd suorastaan
johdetaan harhaan.

Taman kirjan tarkoitus on heratelld seka paattdjia ettd tavallisia kansalaisia tiedosta-
maan ajoissa tekniikan ja tietoyhteiskunnan kehitykseen liittyvit riskit, lupaavia mah-
dollisuuksia unohtamatta. Tekniikan vaikutus elimddmme ei nimittdin varmasti ole ai-
nakaan vihenemaissd. Aihepiirin laajuuden vuoksi mukana on kirjoituksia useiden eri
alojen asiantuntijoilta.

Johdantona kirjan teemoihin toimii MATTI PARIKAN Kirjoitus. Siind kisitelldan tie-
toyhteiskuntaa edeltdneitd kehityskulkuja sekd pohditaan tietoa ja tietoyhteiskuntaa ka-
sitteind. Samalla sivutaan monia muita myohemmissa Kirjoituksissa esiin tulevia puo-
lia tietoyhteiskunnasta.

Johdannon jilkeen siirrytdan suoraan kiytannon sovelluksiin, jotka nidkyvat monel-
la tavalla jo nyt elimdssaimme. SAKARI TAIPALEEN kirjoitus keskittyy matkapuhelimiin
janiiden jatkuvasti uudistuviin palveluihin, jotka valtaavat yhd enemmaén alaa arjestam-
me ja ajankdytostimme. Osittain samasta teemasta jatkaa VEsA KORHONEN, jonka ai-
heena olevissa mobiileissa kohtaamisverkoissa liikkuu paljon digitaalisia sisdltoja kayt-
tajalta toiselle.

Kaiken globalisaation keskelld ajankohtainen aihe on Timo RINTEEN kirjoitukses-
saan kdsittelemd biometrinen tunnistaminen, jonka sovelluksia voidaan kayttda niin
suuryritysten turvajérjestelmissd kuin tulleissakin. Valvonnan parantuminen ei ole valt-
tamattd pelkastadn hyva asia.



Lisad valvontaa on tiedossa myds tekijanoikeuksiin. Digitaaliset sisallot, kuten erilai-
set multimediatiedostot, ovat tahén asti saaneet liikkua verrattain vapaasti internetissé
ja muissa verkoissa. VIVECA STILL esittelee nimelld digital rights management tunnet-
tuja tiedostojen suojausmenetelmii seka sitd, miten nykyinen oikeusjérjestelma suhtau-
tuu niihin.

Internetid koskevissa keskusteluissa hyvin keskeinen seikka on ollut tekijanoikeuk-
sien lisdksi yksityisyyden suoja. Tahan keskittyy JANNE LINDQVIST, joka pureutuu aihee-
seen kéyttden esimerkkeinddn langattomien wlan-verkkojen ja internetpuheluiden ongel-
makohtia ja esittdd mahdollisia ratkaisuja niihin.

Tietotekniikan ja internetin kdyton varmuutta ja luotettavuutta yritetddn tietenkin
koko ajan parantaa monin eri tavoin. SASU TARKOMA ja VILLE OKSANEN kertovat Kir-
joituksessaan erddstd tekniikasta, trusted computingista, jolla laitteita ja ohjelmistoja
suojataan ei-toivotuilta toiminnoilta. Vaikka tarkoitus on hyvi, aiheeseen liittyy monen-
laisia riskeja.

Uuden tekniikan imussa on my6s helppoa sokaistua. Erilaiset laitteet ja palvelut ke-
hittyvat niin kiivaasti, ettd kysymys "Kuinka tulimmekaan toimeen ilman titd?” juolah-
taa mieleen entistd useammin. MINNA [SOMURSUN késittelema tekniikkariippuvuus on
monisyinen ilmio: joillakuilla se voi johtaa suoranaiseen addiktioon, kun taas tekniikkaa
hallitsemattomat ovat vaarassa jaada syrjadn yhteiskunnan kehityksesta.

Koska kehitystd ei voi pysdyttdd, myds tyon ja koulutuksen luonteen on véistimatta
muututtava. Tyoskentelytavoissa kehitys on jo selvdsti lahtenyt kiyntiin, kuten MATTI
VARTIAINEN osoittaa hajautettua mobiilia tyotd kisittelevassa kirjoituksessaan. TARMO
TOIKKANEN sen sijaan esittdd uhkakuvia, jotka voivat toteutua, mikali koulutusjérjestel-
ma ei koe ldhivuosina suuria mullistuksia.

Koska kirjahankkeen alullepanija on Tietotekniikan liiton etiikan tyoryhmad, tirked
osa viestid on luonnollisesti vastuu. Kirjan viimeinen pitka artikkeli, jonka on kirjoitta-
nut PA1vI VAUHKONEN, korostaa vastuullisuusajattelun tarkeytta yrityksissd - tietoyh-
teiskunnasta tulisi edeté vahitellen vastuuyhteiskuntaan. Tdmain jalkeen Tietotekniikan
liiton suunnittelujohtaja PENTTI SAASTAMOINEN esittelee vield tapausesimerkin ubiikin
eli jokapaikan tietotekniikan varjopuolista ja tiivistda lopuksi sanoman, joka kirjan on
tarkoitus vilittaa.

Kirjan pyrkimyksend on paitsi valistaa uuden tekniikan piirteistd myds rohkaista
omatoimiseen tiedonhakuun. Témén vuoksi termeille esitetddan myds englanninkieli-
set vastineet, ja lisaksi kirjoitusten jdlkeen on kosolti viitteité kirjallisuuteen ja internet-
sivuihin, joista saa vield tarkempaa tietoa esiin tulleista seikoista. Kuten sanottu, aktiivi-
suus on valttia tietoyhteiskunnassa.

Ville Eloranta

Lisaa tietoa Tietotekniikan liiton etiikan tyéryhmadsta on saatavissa osoitteesta
www.ttlry.fi/yhdistykset/osaamisyhteisot/etiikan_tyoryhma
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Tieto ja tietoyhteiskunta -
rakennusaineksia yleissivistavan tietoyhteiskuntakasitteen
maarittamiseen

Matti Parikka

Siitd, mitd tietoyhteiskunta voisi tarkoittaa, on kirjoitettu runsaasti. Tavallisille ihmisil-
le, jopa korkeakouluopiskelijoille, tietoyhteiskunnan kisite tuntuu kuitenkin usein epa-
madrdiseltd, eivatka he valttamattd ymmarrd, miten tieto kytkeytyy yhteiskuntaan. Ainoa
varma asia on, ettd nikemykset tietoyhteiskunnan olemuksesta vaihtelevat kulloisenkin
puhujan mukaan. Siksi on hyvin ymmarrettivaa, ettd keskustelu tietoyhteiskunnan vaih-
toehtoisista kehittimissuunnista seka sen eduista ja uhkista on jaanyt hyvin suppeaksi.

Tassé kirjoituksessa pyritddn késittelemaan tietoyhteiskuntaa yleissivistyksen nako-
kulmasta. Esiin tuodaan seikkoja, jotka auttavat lukijaa muodostamaan tietoyhteiskun-
nasta oman, perusteltavissa olevan tulkintansa, keskustelemaan siitd asianmukaisesti ja
ohjaamaan kuluttajana valinnoillaan sen kehittamista.

Tieto sivistysyhteiskunnan peruspilarina

Koko ihmiskunnan olemassaolon ajan tieto on ollut keskeinen elementti kaikkien yhteis-
kuntien toiminnassa ja my6s niiden menestymisen tae. Tieto on muodostanut kunkin
yhteison sivistyspddoman perustan ja maarittanyt kulloisenkin maailmankuvan lahto-
kohdat. Ennen kirjoitustaitoa tieto oli paikallista, pddosin puhumalla vilitettya tai jaljit-
telemilld omaksuttua, kokemuksiin perustuvaa arki- ja perinnetietoa. Myos ajan maa-
ilmankuva oli arkikokemuksen vérittimé. Se muodostui jokapéivaisistd havainnoista,
uskomuksista ja elamankokemuksesta.

Kirjoitustaito keksittiin noin viisituhatta vuotta sitten. Kirjoitetut tai kuvalliset vies-
tit tehtiin aluksi kiveen hakaten. Antiikin ajasta ldhtien aina vuoden 1000 jaa. tienoille
yleisimmat kirjoitusmateriaalit olivat papyrusmatto ja nahasta valmistettu pergamentti.
Kiinalaiset keksivit paperin ensimmadiselld vuosituhannella, ja sen kaytto levisi 1300-lu-
vulla my6s Eurooppaan. Johannes Gutenbergin keksittya kirjapainotaidon 1450-luvulla
vauhdittui kirjoitettujen muistiinpanojen tekeminen ja myds kirjojen julkaiseminen.

Suomenkielisid lehtid alkoi ilmestyé satunnaisesti jo 1820-luvulla. Varhaisimmat sadn-
nollisesti ilmestyvit suomenkieliset lehdet 1840-luvun loppupuolelta olivat talonpojille
tarkoitettuja valistuslehtid. Yleinen kirjastolaitos, "ihmiskunnan muisti”, kehittyi Euroo-
passa 1800-luvun jalkipuoliskolla. Kaikille pakollisia kansakouluja alettiin ensimmai-
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send Euroopassa perustaa Suomessa, kun vuoden 1866 kansakouluasetus tuli voimaan.
Vihitellen siis my6s tavallinen kansa pdisi kayttiméadn lukutaitoaan, joka oli alkanut
yleistya.

Myohiisrenessanssin aikana, 1500-luvun lopulla, kehittyi tieteellis-tekninen maa-
ilmankuva. Sen mukaan ihminen tavoittelee luonnon herruutta tai ainakin taistelee
luonnonvoimia vastaan. Tdma edellytti tarkkaa tietdmystd luonnon rakenteista ja toi-
minnoista, luonnonlaeista. 1600-luvun puolivilissé Italiaan perustettiin kokeellista luon-
nontieteellista tutkimusta tekeva laitos, Accademia del Climenton eli Kokeiluakatemia.
1800-luvun alussa perustettiin Berliinin tekninen yliopisto, nykyinen Humboldt-yliopis-
to, josta otettiin mallia kaikkialla maailmassa. Samoihin aikoihin kéynnistyi yliopistojen
yhteisty6 teollisuuden kanssa, ja teollisuus alkoi tukea myds yliopistojen tutkimuslaitos-
ten toimintaa. Tekniikka muuttui véhitellen luonnon alistamisen ja hyddyntdmisen va-
lineeksi. Keksintdja ja palveluja alettiin tuottaa tarkoituksellisesti tutkimuksen tuloksia
soveltamalla ja nyt ensisijaisesti kaupallisiin tarkoituksiin. Siitd puolestaan seurasi, et-
td perus- ja soveltavaan tutkimukseen panostettiin entista enemman. Vihitellen voitiin
ruveta puhumaan tutkimus- ja tosiasiatiedon (fact) kisitteesta.

Vuodesta 1844 on ollut kdytossd rotaatiopainokoneita. Niiden toiminta perustuu pyo-
riviin teloihin, ja ne valmistavat kirjoja ja sanomalehtid valtavalla vauhdilla kasin kos-
kematta. Ennen painokoneen keksimista kirjat olivat pddasiassa uskonnollisia kirjoja ja
tietokirjoja. Painokoneiden ansiosta myyntiin alkoi tulla my6s muunlaista kirjallisuutta.
Kirjapainojen yleistyminen 1900-luvun alkupuolella aloitti kirjatiedon vallankumouksen
ja lukevan mediakulttuurin kauden.

Thomas Alva Edisonin keksinnét mahdollistivat ensimmaisen sahkovoimalaitoksen
rakentamisen Yhdysvalloissa vuonna 1882. Valtakunnallisen sdhkoverkon rakentami-
nen Suomeen aloitettiin 1900-luvun alussa. Aluksi verkkoa tarvittiin lahinna valaistusta
varten, joten oli tavallista, ettd kuhunkin asuntoon asennettiin valopisteiden liséksi vain
yksi pistorasia. Tuskin kukaan osasi silloin ennustaa, kuinka runsaasti pistorasioita ko-
deissa tarvittaisiin joidenkin vuosikymmenten kuluttua! Nykyédan siahko on niin itses-
tadn selvd asia, ettd pystymme vaivoin kuvittelemaan, millaiseksi yhteiskunta ja arkiela-
ma olisivat muovautuneet ilman sahkod. Ainakaan emme olisi voineet siirtyd luonnon
vuorokausirytmin vastaiseen ja ihmisen unirytmin kannalta arveluttavaan, yota paivaa
auki olevaan 24/7-yhteiskuntaan.

Puhelimen syntyyn vaikutti lennéittimen keksiminen 1800-luvun puolivilissa. Len-
nattimelld ldhetettiin sdhkoisid impulsseja metallijohtimia pitkin paikasta toiseen.
Ensimmadinen puhelin valmistettiin 180o-luvun lopulla, kun Alexander Graham Bell
pystyi muuttamaan puheen mikrofonilla sahkosykayksiksi ja langan toisessa padssa
kuulokkeen avulla takaisin ddniaalloiksi. Lennétin ja puhelin mahdollistivat ensim-
madisind viestintdvdlineind reaaliaikaisen telekommunikaation. Suomen Sidhkdsano-
matoimisto aloitti toimintansa vuonna 188y. Tapausta pidetdan myds Suomen Tieto-
toimiston toiminnan alkuna.

Lennattimestd ja puhelimesta kehittyi radio, kun Heinrich Rudolf Hertz vuonna 1886
havaitsi, ettd sahkomagneettiset aallot kulkevat ilmassa pitkid matkoja ja lapéisevat osit-
tain myos eteen osuvia esteitd. Alun perin radio kehitettiin korvaamaan lennitin pai-
koissa, joihin ei voitu vetdd lennattimen vaatimia johtimia. Moduloinnin keksiminen
vuonna 1933 teki mahdolliseksi useiden radioldhetysten samanaikaisen toteuttamisen.
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Puhelimien ja radion yleistyminen kaikkiin koteihin merkitsi samalla sidhkoisen ja sih-
komagneettisen tiedonsiirron rajahdysmaistd kasvua.

Paul Nipkow rakensi alkeellisen television jo vuonna 1884, siis ennen radion keksi-
mistd. Kuitenkin vasta 1900-luvun alussa keksittiin radioputki, kameraputki seka kato-
disdadeputki eli kuvaruutu. Niiden yhdistdminen radion toimintaperiaatteisiin mahdol-
listi ilmateitse tapahtuvat televisiolahetykset. Sdannolliset lahetykset aloitettiin monissa
lansimaissa jo 1930-luvulla, Suomessa vasta vuonna 1955. Vahitellen kaikkialla siirryt-
tiin kuvallisen mediakulttuurin aikaan. 1970-luvun lopulla yli sadassa valtiossa oli toi-
minnassa vahintddn yksi televisioasema. Television tarjonta onkin kehittynyt valtavaksi
kansainviliseksi viihdekulttuuriksi ja ldhes reaaliaikaiseksi, jatkuvaksi uutistulvaksi. Li-
sdksi litkkuvan kuvan tallentaminen magneettinauhalle tai levylle ja kuvan monipuoli-
set jalkikasittelymahdollisuudet loivat vuosisadan puolessavilissa oman taiteenlajinsa,
videotaiteen.

Mullistavin askel kohti tietoyhteiskuntaa oli kuitenkin transistorin keksiminen vuon-
na 1948. Se kédynnisti todellisen tietoteknologisen murroksen, digiajan. Kun samalle pii-
lastulle opittiin 1970-luvulla mahduttamaan useita transistoreja sekd myos passiivisia
elektronisia komponentteja, syntyi mikropiiri ja sen ohjelmoitava versio, mikroproses-
sori, Se mahdollisti henkilokohtaisten tietokoneiden eli pc:iden valmistuksen. Nykyadn
yhdelle sirulle saadaan mahtumaan jo yli miljardi transistoria, joten laskentaan tarvittava
mittava elektroniikka sopii yhd pienempaén tilaan; tdima on mahdollistanut eri laitteis-
ta tehtyjen kannettavien mallien valmistuksen. Tietokoneiden kehitysta ovat tukeneet
my6s monet muut keksinnét, kuten ferriittirengas- ja levymuisti. Puhelimen ja radion
ideoiden yhteen sovittamisesta taas syntyi radiopuhelin. Sen nykyinen kehitysvaihe,
matkapuhelin, on helppo kuljettaa mukana kaikkialle. Tietokoneen, kannettavan pu-
helimen ja kameran yhdistiminen “dlypuhelimeksi” (smart phone) loi monikanavaisen
viestintdverkoston. Tamén tuloksena on tapahtunut viestinndn vallankumous. Tietojen-
kasittelyn avulla tapahtuvan kuvan ja 4édnen lahes rajattoman manipuloinnin seuraukse-
na on syntynyt kokonaan uusi todellisuuden laji, elimyksellisyyteen perustuva virtuaali-
tai mediatodellisuus, jossa faktan ja fiktion raja hilvenee entisestdaan.

Tietokoneen ja automaattisen tietojenkasittelyn tultua Suomessa laajalti kiyttoon
alettiin 1980-luvulla virallisesti puhua siirtymisestd tietoyhteiskunnan aikaan. Yhteis-
kunnan kaikilla aloilla tieto on kohoamassa entisté keskeisempaédn asemaan, ja se ilme-
nee entistd moninaisemmissa muodoissa. Esimerkiksi tuotannollinen toiminta ei enaa
perustukaan yksinomaan tydskentelyn tai tuotantovélineiden tehokkuuteen, vaan eten-
kin tietoon seki sen hallintaan, kdyttoon ja siirtoon. Tama voi merkité ldhes kaikilla ela-
manaloilla globaalia muutosvaihetta, josta saattaa kehittyé uusi, ehka taysin nykyisestéd
poikkeava kulttuurinen perusta. Siind todennékdisesti yhdistyisivit kaikki edelld maini-
tut tiedon ilmentymat. Usein vditetddn, ettd mainittu muutos olisi yhtd merkittava kuin
esimerkiksi maanviljelyyn siirtyminen 10 ooo vuotta sitten ja teollinen vallankumous
runsaat 200 vuotta sitten.

Kaikesta téstd on helppo todeta, ettd tekniikka muodostaa perustan lansimaisen
yhteiskunnan ja kulttuurin nykyiselle kehittymiselle. Jokainen edelld kuvattu teknisen
kulttuurin kehittymisjakso on pohjustanut myds tietoyhteiskuntaan johtanutta kehi-
tystd. Suurelta osin on kuitenkin sattumaa, ettd sosiaalisesti kiinnostaviksi osoittau-
tuneet keksinnot ja monet muut ajan poliittisiin padtoksiin perustuvat asiat ovat tay-
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dentédneet ja tukeneet toisiaan seké vaikuttaneet tietoyhteiskunnaksi nimittimamme
taloudellis-sosiaalisen toimintamallin syntyyn. Toisaalta ei voida kuitenkaan varmas-
ti padtelld, mihin kehitys lopulta johtaa ja onko yhteiskuntamme nykyinen vaihe "oi-
kea tietoyhteiskunta” vai jotakin ihan muuta. Vasta tulevat polvet nimeéavit lopullises-
ti kunkin kulttuurikauden.

Tekniikka tulee siis selvimmin nikyviin juuri aineellisessa kulttuurissa. Teknis-talou-
dellisesti painottunut kulttuurimme on johtanut yhteiskuntien vaurastumiseen ja yh-
teiskunnallisten toimintojen monipuolistumiseen. Samalla tekniikka ja mekanistinen
maailmankuva ovat alkaneet yha lujemmin hallita ympéristéamme ja rajoittaa padmaa-
rien asettamista. Tapamme eldd on kehittynyt tdysin riippuvaiseksi tekniikasta. Emme
voikaan endd tehda valintoja pelkastdan omaksumiemme arvojen pohjalta, silld tekniset
jarjestelmamme (teknostruktuuri) siséltavit itsessddn yhd enemmain erilaisia "valmiita
piilovalintoja”. Jos pyrimme muuttamaan nykyisti, aineellisia arvoja painottavaa teknista
maailmankuvaamme esimerkiksi humanistisempaan tai kokonaisvaltaisempaan suun-
taan, kritiikin ja tutkimuksen tehtédvana on tuoda esiin my6s ndma piilovalinnat.

Mika tietoyhteiskunta?

Tietoyhteiskunnan késitteen perusteet juontuvat tiedon kisitteestd. Kasite saa erilaisia
merkityksid sen mukaan, millaisista tiedon nakokulmista sitd tarkastellaan. Englannin
kielessd tiedolle on ainakin kolme merkitysté: tietiminen ja osaaminen (knowledge),
informaatio (information) seka data. Tietokoneet prosessoivat eli laskevat ja tallentavat
ohjelmien ohjaamina aineiston sisallollista merkistod eli dataa digitaalisesti nollina ja
ykkosind (automatic data processing). Laskennan tulokset tietokone kddntaa kulloiseen-
kin viestimeen sidotuksi merkkijérjestelmaksi eli informaatioksi, jonka se esittaa kaytta-
jan ymmartdmassd muodossa, esimerkiksi néyttolaitteella tai suoraan toimintana. Tar-
jolla olevasta informaatiosta syntyy tietoa tai sitd laajempaa ja syvallisempaa tietimystd
- ymmarrystd, kdsittdmistd, tietoisuutta, ehkd my0s viisautta — ihmisen aivojen tiedon-
kasittelyprosessin eli tulkinnan ja elimankokemuksen tuloksena.

Vaikeutena suomen kielessd on, ettd siini ei ole englannin tavoin omaa ilmaisuaan
niille tiedon eri kisitteille. Siksi sekd datasta ettd informaatiosta joudutaan kayttiméan
samaa ilmaisua kuin “varsinaisesta tiedosta”. Tama taas johtaa dataa ja informaatio-
ta sekd myos tietoa tarkoitettaessa monesti harhaan. Saatetaan esimerkiksi puhua tie-
don kasittelystd tai tiedon madran rdjahdysmaiisestd kasvusta, vaikka oikeasti kyse on
datan kasittelystd tai datan ja informaation maaristd. Sekaannusta syntyy etenkin sil-
loin, kun keskustelussa eri puhujat jattavit selittdmatta kuulijoille, mita tietoyhteiskun-
nan tarkastelukulmaa he kulloinkin tarkoittavat. He saattavat painottaa esimerkiksi tie-
dostamiseen ja tutkimukseen perustuvan ymmartdmisen osuutta (knowledge society),
informaation sisillon (information society, information age) tai viestinnéllisen vuoro-
vaikutuksen (communication society) osuutta, ehkd myds jarjestelmien verkottunutta
muotoa (network society). Nakokulma riippuu siitékin, korostetaanko ihmisen ajattelun
ja tietoisuuden vai ihmisten vuorovaikutuksen ja kommunikaation merkitystd. Nykyéaan
useimmissa tapauksissa on kuitenkin pohjimmiltaan kyse tieto- ja viestintiteknologian
(information and communication technology, ict) varaan rakennetusta tietokoneyhteis-
kunnasta (computer society).
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Tiedon kisitteen monista merkityksistd syntyy toisistaan poikkeavia nakokulmia.
Siksi on térkedd, ettd selvidd, mitéd “tietoa” eri osapuolet tarkoittavat. Vield tdiménkin jal-
keen on hyvin yleistd, ettd kuulija ymmartaa viestin ainakin jossain mdérin eri tavalla
kuin puhuja on tarkoittanut.

Tieto on aktiivista toimintaa

Nykysuomen etymologisen sanakirjan mukaan suomen kielessé tiedon ja tietimisen
kantasana on tie. Alkuaan tietdminen tarkoitti tien tuntemista tai sen kulkemista kay-
dékseen kysymadssd jotain asiaa, eli tieto-kisitteelld on aina ollut selked toiminnallinen
merKkitys. Tietoa voi olla informaation muodossa "koodattuna” esimerkiksi piirroksiin,
kuvasymboleihin, kaavioihin ja kuviin. Sitd sisiltyy my6s olemassa oleviin tyovilineisiin,
laitteisiin, koneisiin sekd rakennuksiin ja rakenteisiin. Thmisen valmistamat tuotteet eli
artefaktit sisdltévit siis oman olemuksensa ohella aina my6s monenlaista tietoa.

Nykyaikana tietoa on saatavilla ylen méarin datan eli aineiston seka informaation eli
opastuksen, tiedonannon ja merkkijirjestelmien muodossa. Ongelmaksi muodostuu
yleensa tilanteeseen soveliaan tiedon loytiminen, sen ymmartaminen ja sen oikeelli-
suuden arviointi. Oppimisteoreettiselta kannalta tieto on tarjolla olevasta informaatios-
ta yksilon valitsema, hianelle merkityksellinen tulkinta. Timai edellyttdd aina jonkinlaista
informaation konstruointia eli sen merkityksen ymmartdmistd, valintaa ja luokittelua.
Data ja informaatio ovat siis kyseisen nakemyksen mukaan tiedon rakennusaineksia.
Voidaan myos ajatella niin, ettd informaatio onkin ylakisite ja tieto sen suppeampi eri-
tyiskasite; ndin asian on tulkinnut Ilkka Niiniluoto, teoreettisen filosofian professori ja
vuodesta 2003 Helsingin yliopiston rehtori, kirjassaan Informaatio, tieto ja yhteiskunta.
Filosofinen kdsiteanalyysi vuonna 1989.

Tiedon lajeihin luetaan usein my6s osaaminen, etenkin taitoa koskeva tieto eli
toimintatieto (knowhow). Se edellyttda tietaimisen lisaksi opettelua ja harjoittelua. Siksi
osaamista ei voi varastoida eika vilittaa tietoverkkojen avulla. Jonnekin tiedon, taidon
ja osaamisen vilimaastoon puolestaan sijoittuvat intuitio sekd hiljainen tieto (tacit
knowledge). Nama kaikki kuuluvat myds tietoyhteiskunnan olemukseen mutta jaavat
pédosiltaan tietoteknisten laitteiden ulottumattomiin.

Lisdksi tietoa eritelladn ja luokitellaan sen pinnallisuuden ja syvillisyyden perusteel-
la. Puhutaan pinta- tai hajatiedosta sekd systemaattisesta, syvillisestd tiedosta. ”Tietdd
ettd” (know that) on pinnallisempaa tietoa kuin tietdd kuinka” (know how). Aristotee-
lisen tradition mukaan kaikkein syvallisintd tietoa on "tietdd miksi” (know why) eli ym-
martad syvallisesti, minka vuoksi asiat ovat niin kuin ne ovat. "Tietdd miksi” vaatii siis
tietimiselle kokonaisvaltaisia perusteluja. Kun tieto madritellddn edelld kuvatulla taval-
la, on aiheellista pohtia, lisddntyyko tavallisen ihmisen tieto tai ymmarrys, jos esimer-
kiksi televisiokanavien maéra ja uutistarjonta moninkertaistetaan - tai jos roskapostin
maird internetissd lisddntyy monisatakertaiseksi. Lisaako tallainen “tieto” ihmisen on-
nea ja hyvaa elamaa?

Tietoyhteiskunnassa tiedolla on perinteisen viestinnédn ja vuorovaikutuksen lisdksi
monta muuta roolia. Tieto sivistyspddoman ja maailmankuvan perustana on niista eh-
ka tunnetuin. Tieto oppimisen kohteena ja vilineend liittyy laheisesti edelliseen. Tieto on
my0s innovaatioprosessin ldhtokohta ja sen keskeisin elementti. Monissa tutkimuksissa
on osoitettu, ettd innovatiivisuus on suoraan verrannollinen yhteison koulutustasoon.

Matti Parikka: Tieto ja tietoyhteiskunta 11



Tietoa osaamisena ja ammattitaitona myydaén ja ostetaan patentteina, tuotesuojina ja
tekijanoikeuksina, erilaisina hankkeina ja tyosuorituksina seka tyopaikkoina. Tieto tyon
kohteena eli tiedon tuottaminen ja sen muokkaaminen tai ohjelmointi liittyy nykydan
monen alan osaamiseen. Teollisuustuotannossa lisddntyy vauhdilla tieto “tyon suoritta-
jana” eli automaatio ja robotiikka. Uusinta tietotekniikan aluevaltausta edustavat teko-
aly ja sulautetut tieto(kone)jarjestelmit (ubiquitous computing) esimerkiksi robottien,
lentokoneiden ja autojen eri toimintojen ohjaamisessa ilman perinteisid nappaimisto-
ja ndyttolaitteita. Ndihin verrattuna yksinkertaisessa muodossa ohjaus- ja saatotekniik-
kana toimivat ohjelmoidut prosessorit, jotka ohjaavat esimerkiksi uusimpien kodinko-
neiden ja lasten lelujen toimintaa entistd monipuolisemmin ja huomaamattomammin.
Tieto on toiminut aina, joskin usein vaiettuna, myds vallankdyton ja valloittamisen vili-
neend - tieto on valtaa, kuten sanotaan. Ne, joilla on valtaa, voivat painottaa tiedon ka-
sitteessd mieleisidan ndkokulmia ja siten ohjata tietoyhteiskunnan kehitystd haluamaan-
sa suuntaan. T4sta voidaan péatelld olevan vaarana, ettd tieto valjastetaan inhimillisten
tarpeiden sijaan palvelemaan yhd enemmaén vain poliittisia ja tuotannollis-kaupallisia
tarkoitusperia.

Kasvatuksen ja opetuksen nakokannalta erittdin vaativan sivistyshaasteen muodosta-
vat yleinen tekninen osaaminen (technological competence), tieto- ja viestintateknisen
osaamisen (computer competences) mahdollistaminen kaikille sekd osaamisen jatkuva
ajanmukaistaminen (lifelong learning) arki- ja tydelimén tarpeita vastaavaksi. Koska
koululaitos - perusopetuksesta ammatilliseen ja akateemiseen opiskeluun asti — on yksi
tietoyhteiskunnan peruspilareista, tulisi opetuksen tarjota todenmukainen kuva yhteis-
kuntamme nykytilasta ja sen vaihtoehtoisista kehittimismahdollisuuksista.

Yksi koulutuksen ja opetuksen keskeisimmistd kehittamishaasteista liittyy tietoyh-
teiskunnan edellyttaimiin tyoskentelytapoihin: koulutuksen kaikilla asteilla pitdisi pystya
siirtyméan perinteisestd tyoskentelystd hanketyoskentelyyn. Talloin olisi jatettava taak-
se opettajajohtoisuus, oppikirjaldhtdisyys, jaljentiminen ja opettamiskeskeisyys; tilalle
tulisi itse ohjattu, ratkaisulaht6inen, luova ja oppimiskeskeinen tyoskentely. Erityisase-
massa ovat etenkin perusopetuksessa taito- ja taideaineet, niista erityisesti kasityo- ja
teknologiakasvatus. Niiden tulisi lisaksi tarjota opiskelijoille ammatinvalinnan kannal-
ta osuvia virikkeitd ja kokemuksia ty0- ja tuotantoeldman uusista odotuksista seka tule-
vaisuudessa kayttokelpoisista tyoskentelytavoista.

Onko tieto totta?

Platonin klassisen mairitelman mukaan tieto on hyvin perusteltu tosi uskomus. Peruste-
lun tehtévana on erottaa tieto luulosta ja arvelusta. Totuuden vaatimus sulkee pois ereh-
dyksen. Uskomusta, joka ei ole hyvin perusteltavissa ja jonka totuusarvo ei ole testat-
tavissa, ei siis voida pitdd tietona. Klassinen maaritelma on myos nykyisen tieteellisen
totuuskasityksen taustalla. Tieteelliseltd tiedolta edellytetadn aina perusteltavuutta ja tie-
deyhteison hyvaksyntaa. Tétd tietoa pidetddn toistaiseksi parhaiten perusteltuna vaihto-
ehtona, vaikka uusien kisitteiden ja mittavilineiden kehittyessé sen ajatellaan edelleen
tarkentuvan sekd lahestyvdn "perimmadistd” totuutta.

My®os arkikasitys tiedosta sisdltda moraalisen latauksen: oletetaan, etta tarkasteltava-
na oleva tieto on totta. Kdytdnnossa tieto on kuitenkin lahes aina jotenkin muuttunut-
ta, ainakin viestin ldhettdjan ja vastaanottajan erilaisten tulkintojen seurauksena. Se voi
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my0s olla tahallisesti vadristeltyd. Manipuloituina voidaan pitda esimerkiksi sellaisia ar-
kieldmén huhuja, vihjailuja ja juoruja, joilla halutaan saada aikaan kielteistd suhtautu-
mista henkil64 tai yhteisod kohtaan. Totuusulottuvuuden negatiivinen déripaa on valhe.
Siitd kasitteellisend esimerkkini voisi olla tosiasioiden muuntaminen toisiksi valehtele-
malla sekd tuote-esimerkkina vaikkapa dénitteiden, videofilmien tai vastaavien muiden
tallenteiden laiton kopiointi ja niiden markkinointi aitoina. Valokuvia voidaan muoka-
ta kuvankdsittelyohjelmilla lahes rajattomasti, ja puhesyntetisaattorilla on mahdollista
muuntaa puhujan ddni ja puhetapa muistuttamaan kenen tahansa puhetta.

Kampanjoinnilla ja lobbauksella on edellisiin verrattuna myonteissdvytteinen tavoite.
Ne tayttavat kuitenkin usein melko heikosti tiedon totuuskriteerit. Kaypa esimerkki on
markkinointiviestintadn kuuluva mainonta, jota vaitetadn vallitsevien uskomusten pe-
rusteella tarkedksi kansalaisten “"kulutuskunnon” ylldpitimisessa. Mainonnalle on tyy-
pillistd luoda uusia tarpeita ja esittdd niitd tosina tai perustella niitd ndenndisargumen-
tein. Koska ihminen toimii yleensd mielikuvien, tunteiden ja unelmien ohjaamana, on
mielekistd kuvata myytéava tuote tunnepohjaisesti ja yksipuolisen ylistavasti seka jolla-
kin tavalla kilpailevaa tuotetta houkuttelevampana. Esimerkiksi muodin vaihtuminen
on yksi mainonnan keino lisatd kysyntda. Vaikka uusien tuotteiden toiminnallisuus tai
niiden materiaalinen laatu ei olisikaan edeltdvia vuosia parempi, annetaan ymmaértaa,
ettd aikaansa seuraavat ihmiset tarvitsevat juuri mainitunlaisia tuotteita. Tahén verrat-
tavissa ovat myos yha uudet kdnnykkéasukupolvet, joita tosin voidaan myds perustella
tekniikan kehittdmisen vaatimalla rahoitustarpeella.

Internetistd taas on mahdollista 16ytdd hakukoneilla kaikilta elaménaloilta valtavas-
ti oikeaa tietoa. Verkossa liifkkuu kuitenkin paljon my6s harhaanjohtavaa ja véaristeltya
tietoa sekd suorastaan holynpolya. Kaikesta tdstd seuraa, ettd mitd enemman “tietoa”
eri medioissa on tarjolla, sitd vaikeampaa on péitelld niiden valittdmén tiedon totuus-
arvo. Tami puolestaan edellyttad jatkuvaa valppautta ja kaiken tiedon todenperiisyy-
den epiilya.

Suomessa on ollut toimiva kuluttajansuojalaki jo vuodesta 1978 lahtien, ja sen toteutu-
mista valvovat kuluttajaorganisaatio sekd markkinointialan itsensa yllapitima Mainon-
nan eettinen neuvosto. Nykyinen markkinatalous asettaa kuitenkin totuuteen pyrkivin
tiedonvilityksen usein koetukselle. Etenkin lapset ja nuoret ovat erityisen alttiita tallai-
sille vaikuttamisyrityksille. Uusimpiin esi- ja perusopetuksen opetussuunnitelmiin on-
kin kehitetty asiakokonaisuus viestintd- ja mediataito seka lukion opetussuunnitelmaan
viestintd- ja mediaosaaminen. Tavoitteena niissd on, ettd piileviksi tarkoitetusta vaikut-
tamisesta yha suurempi osa tulee tiedostetuksi, jolloin my6s nuoren kuluttajan on mah-
dollista arvioida sitd totuudenmukaisesti ja suhtautua sithen avoimen kriittisesti.

Oman ryhménsi tiedon totuusarvioissa muodostavat atk-jarjestelmien tietoturvaa
uhkaavat tahalliset hdirinnit, kuten palvelunestohyokkiykset ja haittaohjelmat seka vi-
rukset, madot ja troijalaiset. Vield naitdkin juridisesti tuomittavampia ovat erilaiset va-
koiluohjelmat, verkkourkinta ja murtautuminen tietokoneisiin sekd kdytossd olevien
ohjelmistojen haavoittuvuuksien hyviksikdytto, teollisuusvakoilu ja henkilokohtaisen
yksityisyyden loukkaukset; ndistd on tietoa Viestintdviraston verkkosivuilla. Vaikka tal-
lainen rikollisena pidettava toiminta on kokonaisuuden kannalta toistaiseksi marginaa-
lista, yhteiskunnalta ja yksityisiltd kansalaisilta kuluu yhd enemmin varoja niitd vastaan
suojautumiseen. Etenkin niiden internetié kayttavien, jotka eivit tiedd, miten pitdisi toi-
mia esimerkiksi virustartunnan yllattaessa, kannattaa varmistaa laitteidensa tietoturva-
ohjelmien toimivuus.
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Tietoyhteiskunnan perusideat

Yleisesti esitetddn, ettd tietoyhteiskunta on tietojen hankkimisen, viestimisen, vuorovai-
kutuksen, opettamisen ja oppimisen yhteiskunta. Usein sen todetaan olevan erityisesti
digitaalisessa muodossa markkinoitavan viihteen yhteiskunta. Sen perusideaan kuuluu
jasenten omaehtoinen aktiivisuus, osallistuva kansalaisuus. Lisdksi tietoyhteiskunnalle
on ominaista ldhes kaikkeen toimintaan liittyva kaupallisuus, yrittéjyys ja kilpailuhen-
kisyys. Kaupallisuutta perustellaan yleensa silld, ettd ilman kaupallisuutta tekniikka ei
kehity.

Kun puhutaan yhteiskunnasta, tarkoitetaan useimmiten ihmisten organisoitua yh-
teiseloa. Yhteiskunnan késite jo sindnsé edellyttda yhteistoimintaa, yhteen hiileen pu-
haltamista. Keskeisid ovat yhteisollisyys ja kansalaiskeskustelu erilaisten intressiryhmien
- keskusteluryhmien, nettiyhteisdjen sekd teema- ja vaikutusryhmien - vililld, samoin
yksityisten kansalaisten suora yhteydenpito ja sahkoéinen asiointi lahi- ja etdhallinnon
kanssa. Esimerkiksi monet kunnat harjoittavat jo nyt arkipdivan osallistuvaa ennakoin-
tia eli julkaisevat esityslistat ja poytékirjat eri hallintokuntien kokouksista, kerdavat kan-
salaisaloitteita sekd pyytavat kommentteja vireilld oleviin suunnitelmiin jo niiden val-
misteluvaiheessa.

Yhteyttd voi pitdd reaaliajassa, esimerkiksi internetin avulla, myos maapallon etdisim-
péén kolkkaan. Internet onkin yksi tietoyhteiskunnan peruspilareista, silla se toimii seka
tietovarastona etté tiedon vilittdjand. Tietotekniikkaa kédytetddn entistd enemman myos
elamysten hakemiseen erilaisten musiikki-, kuva-, peli- tai videolaitteiden avulla.

Tietoyhteiskunta rakentuu sédhkoisten toimintojen ja virtuaalikulttuurin pohjalle.
Sahkoiset yhteydet mahdollistavat tietoverkoiksi kytkettyjen tietokoneiden avulla eté-
tyon tekemisen sekd “etdldsndolon” ja ihmisten vilisen vuorovaikutuksen yli maiden ra-
jojen esimerkiksi videoneuvottelulaitteiden avulla. Samalla on todettava, ettd etityon
tekemisen mahdollisuus koskee kdytanndssé vain hyvin pienté osaa kaikista tarjolla ole-
vista tyotehtévistd. Tietoyhteiskunnan kehityksen kannalta toiminnallisesti keskeisina
asioina pidetdén etenkin monialaista luovuutta ja innovatiivisuutta, verkottumista seka
yrittdjyyttd ja kansainvélistymista.

Tietoyhteiskunnan olemuksen ymmaértidmiseksi on lisdksi tarkeéa tiedostaa, ettd hen-
kinen kulttuuri - tieteet, taiteet ja uskonnot - muokkaa ihmisten ja yhteiskuntien ihan-
teita, aatteita ja arvoja. Teknologiassa luova ihminen soveltaa tieteen tuloksia keksin-
noiksi. Keksinnét ilmenevit tuotteina, jotka muokkaavat rakennettua ymparistod ja
luontoa sekd kuluttavat aina myds uusiutumattomia luonnonvaroja. Nama kaksi kult-
tuurin puolta, henkinen ja aineellinen, sitoutuvat ihmismielessé arvojen kautta vuoro-
vaikutteiseksi kokonaisuudeksi.

Ovatko kaikki mukana?

Tietoyhteiskunnan kehityksessa on erotettavissa kaksi valtaviayldd. Ensimmaéinen on tek-
nologiakeskeinen nakemys. Siind yhteiskunnan kehitys on etusijalla ja alistettuna jatku-
valle taloudellisen kasvun tavoittelulle. Kehittamistd ohjaavat globaali markkinatalous ja
tekniikan "omalakinen” eteneminen. Taloudellista kasvua ja menestymista pidetdan it-
seisarvoina mutta samalla my6s yhteiskunnan hyvinvointipalveluiden takaajana. Toinen
kehityssuunta on ihmisldhtéinen nakemys. Se perustuu humanismin sivistysihanteelle ja
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ldhtee ihmisten arkipdivan tarpeista. Timédn nakemyksen mukaan yhteiskunta on ihmis-
td varten ja sitd pitdd kehittdd tuottamaan tavallisen ihmisen hyvinvointi- ja kulttuuritar-
peet. Tekniikkaa ja taloutta pidetdan toiminnan vilineini eik itseisarvona ja tavoitteena.
Taustalla on yksinkertaistettuna teknokratian ja humanismin valinen ristiriita.

Tietoyhteiskunnassa mukanaolo toteutuu padosin samoin kuin muutkin asiat elamas-
sa: Jotkut eivit paase mukaan, vaikka kuinka haluaisivat. Toiset taas joutuvat mukaan,
vaikkeivat haluaisikaan. Jotkut innostuvat tietoteknisisté laitteista ja mahdollisuuksista
jopa niin voimakkaasti, ettd tulevat niistd riippuvaisiksi tai jopa sairastuvat niiden vuok-
si. Selkedsti suurin osa maailman ihmisisté elda kuitenkin tatd nykya tietoyhteiskunnan
ulkopuolella. Kaikkien kansalaisten tasapuolinen mukanaolo ei siis ole lainkaan itses-
tadn selvaa.

Yksi lahtokohta tietoyhteiskunnassa mukanaolon arviointiin on eri sukupuoliin koh-
distuvat erilaiset odotukset. Tekniikka ja teknologia ovat perinteisesti olleet miesten alaa.
Teknologian kulttuurisidonnaisuuden johdosta ne kuuluvat "miesten ja naisten tdiden
myytin” mukaisesti miesten toihin. Miehet ovat kautta aikojen suunnitelleet ja valmis-
taneet suurimman osan kéaytossimme olevista teknisistd laitteista. He myds usein vas-
taavat esimerkiksi kodeissa tietoteknisten laitteiden hankinnasta ja ajan tasalla pitdmi-
sestd. Naiset ovat myytin mukaisesti yleensé vain tekniikan kayttdjid ja sen mainostajia.
Kokonaan oman ongelmansa muodostaa lisdksi se, ettd monissa kulttuureissa naiset syr-
jaytyvit kaikesta tekniikasta. Tdma johtuu siitd, ettd niissd tekniikka ei kuulu nykyéan-
kéaan naisten rooliin. Koululaitoksella ja opetuksella yleisemminkin on suuri haaste su-
kupuoleen perustuvan myytin murtamisessa.

Toinen ldhtokohta perustuu siihen, ettd uudet asiat yleensd kiinnostavat, mutta toi-
saalta muutos uuteen aiheuttaa aina my0s vastarintaa. Osa kansalaisista omaksuu uuden
tekniikan helposti ja my6s haluaa hyddyntaa tarjolle tulevia mahdollisuuksia. Joillekuil-
le muutos ei edusta lainkaan myonteistd kehitystd, vaan he tarttuvat tuttuun ja turvalli-
seen entistd lujemmin. Tottumattomille laitteiden kayttoliittymat ja ohjelmat saattavat
tuntua aluksi sangen vaikeaselkoisilta ja monimutkaisilta. Esimerkiksi siirtyminen di-
gitelevisioon on aiheuttanut monille, etenkin idkkaille ihmisille, paljon pdinvaivaa ja
uusien asioiden opettelua. Myos tietoturvaan liittyvien salasanojen muistaminen ja nii-
den vaihtaminen saattaa ahdistaa joitakuita. On lisdksi ihmisid, joita epiilyttdd se, ettd
jo pelkdstddn tietokoneen kaytto vaatii liian paljon opettelua seka jatkuvaa uusien asioi-
den opiskelua. Kunnolla ei ole selvitetty, kuinka moni edes haluaa opetella tietoteknisia
taitoja ja hankkia tarvittavia vilineitd kayttoonsa.

Kolmas tarkastelukulma liittyy alan osaamisen ja tarvittavien laitteiden saavutetta-
vuuteen. Tietoyhteiskuntaa on tdhén asti kehitetty lahes yksinomaan rikkaimpien yh-
teiskuntien vaatimuksista kasin. Julkisessa keskustelussa on puhuttu digikuilusta (digital
divide), jolla tarkoitetaan yleensa kansakuntien teknisen osaamisen puutteiden lisaksi
aineellisen varallisuuden riittiméattomyyttd. Talloin yhteisolld ja sen jasenilla ei ole kyl-
liksi resursseja hankkia kaikille tietokoneita ja niiden ohjelmistoja eika rakentaa tarvit-
tavia tietoverkkoja. Mainittu kuilu on globaalisti tarkasteltuna jo luku- ja kirjoitustaidon
puuttumisen vuoksi valtava, silld maailman lukutaidottomien maéran arvellaan ylittavan
ldhes kaksinkertaisesti Euroopan vakiluvun. Hyvinvoinnin rajallisuutta kuvaa esimer-
kiksi se, ettd arviolta 7o prosenttia Afrikan véestdstd joutuu eldméén lansimaisen maa-
rittelyn mukaisen koyhyysrajan alapuolella. Sanomattakin on selva, ettd muut tarpeet
syrjdyttavit silloin tietoteknisten laitteiden hankintapyrkimykset.
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Nayttaa siltd, ettd etenkin kehitysmaissa tietoyhteiskuntakehitys uhkaa johtaa takai-
sin luokkayhteiskunnan aikaan. Erds yritys digikuilun madaltamiseksi ja poistamiseksi
on OLPC-hanke (One Laptop per Child). Siind pyritddn suunnittelemaan kehitysmai-
den lapsille ja heidédn opettajilleen mahdollisimman huokea, noin sata dollaria maksava
kannettava tietokone, joka olisi esimerkiksi kampigeneraattorilla varustettu ja soveltuisi
vain niin sanottuun kevyeen kayttoon seka erityisesti internetyhteyden ylldpitoon.

Tietoyhteiskunnan ekologisuus

Tekniikan ekologisen kehittdmisen idea on ikivanha, vaikka kdytdnnon toiminnoissa
se usein unohdetaankin. Esimerkiksi Aristoteles ja Platon pitivit teknologiaa sellaisena
“tuotannollisena tieteend’, joka ei ollut erityisen kiintoisa. Luontoon ja sen prosesseihin
verrattuna ihmisten valmistamat tarvekalut ja muut tekniikan tuotteet olivat heiddn mu-
kaansa epdtdydellisid luonnon kopioita. Sitéd paitsi kaikki tarpeellinen oli heiddn mieles-
tadn jo tuolloin keksitty. Ei-valttimattomien tuotteiden keksiminen ja valmistaminen oli
vain luonnonjarjestykseen kuulumattoman saasteen lisdamista.

Keskustelu tietoyhteiskunnan ymparistovaikutuksista on vilkastunut sitd mukaa kuin
tietoisuus ilmastonmuutoksen kiihtymisestd on lisddantynyt. On alettu vaatia, ettd tieto-
yhteiskunnan rakenteen, toiminnan ja kehittimismahdollisuuksien ymmartdmisen li-
sdksi pitdisi pohtia myds aiheutuneita haittoja, esimerkiksi tietotekniikan lisddmaa sah-
konkulutusta. Sdhkon tuottaminen ja laitteiden valmistaminen aiheuttavat ilmakehédan
hiilidioksidipadstoja. Kaikki alan laitteet tarvitsevat toimiakseen sdhkoenergiaa. Nii-
ta hankkiessaan vain harva tulee ajatelleeksi, ettd jokaisen uuden tietoteknisen laitteen
hankinta puoltaa samalla sahkon kédyton lisaamista.

Yksin USA:ssa noin 8o miljoonalle kotitietokoneelle rakentuvan internetin arvioitu
sahkonkulutus on yli 30 terawattituntia vuodessa eli noin kolmasosa koko Suomen sah-
konkulutuksesta. Jos esimerkiksi Kiinassa, Intiassa ja Afrikassa kaikki hankkisivat yh-
td runsaasti pc-laitteita laajakaistaliittymineen kuin lansimaissa, maailman sahkontarve
lisadntyisi rajahdysmaiisesti.

Uudet taulutelevisiot, etenkin plasmatelevisiot seka kotiteatteriprojektorit, kulutta-
vat monen yllatykseksi sahkod selkeédsti enemman kuin entiset kuvaputkilaitteet. Siirryt-
tdessd digitaalisiin televisioldhetyksiin digisovittimet ja -tallentimet kuluttavat yksistdan
Suomessa Motivan vuonna 2007 tekemien laskelmien mukaan yli 380 gigawattituntia
vuodessa eli noin 19 ooo sahkolammitteisen omakotitalon verran sahkoa. Samansuu-
ruisiin lukemiin on péaatynyt myos Tyotehoseura vuonna 2002 omissa selvityksissdan.
Etenkin laitteiden valmiustilojen aiheuttama kulutus on kaikkein salakavalimpia sah-
konsyojid. Viihdelaitteiden seka tieto- ja toimistotekniikan osuudeksi kotitaloussahkon
kulutuksesta arvioitiin jo vuonna 2000 noin 12 prosenttia, ja kulutus on yhi kovassa
kasvussa. Laskelmien perusteella tuntuu uskottavalta myos arvio, ettd Euroopan alueen
kaikkien sahkolaitteiden valmiustilat kuluttavat yhté paljon sahkoa kuin koko Euroopan
junaliikenne. Ty6- ja elinkeinoministerion vuoden 2008 alussa teettiman Kotitalouksien
sdhkonkdytto -tutkimuksen ennakkotulosten mukaan kotitalouksien poytatietokoneet
sekd uudet televisiot ja entisestddn lisdaantynyt muu viihdelaitteisto kuluttavat vuodessa
jo yli kaksi kertaa niin paljon sdhko6é kuin jadkaappi-pakastin.

Oman ongelmansa muodostaa se, ettd kotien tietokone- ja viihdelaitteiden sdahkon-
kulutuksesta on vaikeaa saada luotettavaa tietoa: toisin kuin muilta kotitalouskoneilta
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niilta ei vield vaadita energiatehokkuusmerkintdd. Kuluttaja ei siten voi saada laitteiden
myyjiltakddn luotettavia tietoja eri laitemerkkien sahkonkulutuksen eroista. Ostovalin-
tojen teko eettisesti vastuullisin perustein ei siis vield ole mahdollista. Tilanne on kui-
tenkin vahitellen paranemassa, silld vuoden 2008 alussa Suomen Kuluttajaliitto aloitti
maamme ensimmaisen eettisen kuluttamisen puhelinneuvonnan.

Tietokoneiden valmistamiseen kéytetddn monia uusiutumattomia materiaaleja. Kui-
tenkin niiden kéyttokelpoinen elinaika on lyhyt, yleensi noin 3-5 vuotta. Tietoteknis-
ten laitteiden muut osat kuin metalliset kotelorakenteet ovat vaikeasti kierratettivia,
vaikka ne laitteita uusittaessa ovat yleensd tdysin toimintakuntoisia. Laitteisiin kaytet-
tyjen raaka-aineiden maéraa ja laitteiden koko elinkaarensa aikana kuluttamaa ener-
giaa ja ekotehokkuutta ei ole maailmanlaajuisesti edes yritetty selvittda siita huolimatta,
ettd esimerkiksi jotkin elektroniikan komponentit sekd laitteiden paristot ja akut ovat
jopa ongelmajitettd. Vasta vuonna 2007 EU on herdnnyt toimimaan asiassa julkaise-
malla EcoDesign-suunnitteluoppaan ja valmistelemalla eup-direktiivin (energy using
products), joka asettaa energiaa kdyttdvien tuotteiden suunnittelulle tiettyjd ekologisia
vaatimuksia. Eup-direktiivi koskee muiden kodissa kaytettdvien siahkolaitteiden ohella
ensimmaistd kertaa myos viihde-elektroniikkaa. Vaikka direktiivi ei vield toistaiseksi ole-
kaan sitova, se ohjaa suunnittelua nykyiselldankin sahkoa sadstavaan suuntaan.

Tietoyhteiskunnan maarittely on edellytys rakentaville
keskusteluille

Nykyiseen tietoyhteiskuntavaiheeseen on paadytty vihitellen tekniikan kehittymisen
seurauksena tai ehkd pikemminkin tekniikan kehitysta seuraten. Nyt tietoyhteiskunnan
erilaisista ilmentymisté on jo kertynyt niin paljon tietoa, ettd kehittimismahdollisuuk-
sista on mahdollista laatia useita vaihtoehtoisia painotuksia ja malleja.

Tdhan asti Suomessa on julkaistu kolme kansallista tietoyhteiskuntastrategiaa: Suomi
tietoyhteiskunnaksi — kansalliset linjaukset (VM, 1995), Eldmdnlaatu, osaaminen ja kil-
pailukyky (Sitra, 1998) sekd Kansallinen tietoyhteiskuntastrategia 2007-2015. Uudistuva,
ihmisldheinen ja kilpailukykyinen Suomi (VM, 2006). Kaikissa niissd tietoyhteiskunnan
kehittaiminen esitetddn sangen optimistisesti, jokseenkin vaihtoehdottomana ja - kuten
kehittamisstrategioissa yleensd — pddosin vain myonteisessa valossa. On eettisesti ar-
veluttavaa, ettei tietoyhteiskunnan erinomaisuutta kyseenalaisteta niissd lainkaan. Tosi-
asiassa kaikissa strategioissa on myds uhkia ja kielteisid vaikutuksia. Ne pitdisi esitel-
14 kansalaisille selkedsti, myonteisten visioiden rinnalla. Professori Pekka Himanen on
ottanut realistisemman kannan julkaisussaan Suomalainen unelma: innovaatioraportti
vuodelta 2007. Siind hin, tukemalla nakemyksensa tutkimuksiin ja historian opetuksiin,
suomii turhia utopioita ja esittdd perinpohjaisesti, miten Suomen tulisi toimia pysyéak-
seen tietoyhteiskuntakehityksessa mukana.

Kriittinen keskustelu tietoyhteiskunnan arvoista, tulevaisuuden tavoitteista ja
arkiolemuksesta ja toteutumisesta on jddnyt Suomessa sangen pintapuoliseksi ja
laimeaksi. Keskeisimpia syitd on, ettd kisitteen perusteet on méaritelty moniselitteisesti
ja vajavaisesti. Tietoyhteiskunta, niin kuin muukin ihmisen elinympéristd, kehittyy ja
muuttuu jatkuvasti. On kuitenkin vaikea saada aikaa hedelmallistd, hyviin ja huonoihin
puoliin pureutuvaa keskustelua, ellei edes yleiselld tasolla ymmirretd ja sovita, mité
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kaikkea tietoyhteiskunnan kasitteelld tdtd nykya tarkoitetaan. Olisikohan nyt aika kysya
my0s suoraan kansalaisilta, mihin suuntaan he haluaisivat tietoyhteiskuntaa kehittaa,
jotta yleinen hyvinvointi ja hyvé eldma olisi my6s tulevaisuudessa mahdollista kaikille.
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Matkapuhelin, digitaaliset sisallot ja hyvinvointi
tietoyhteiskunnassa

Sakari Taipale

Suomalaista tietoyhteiskuntaa on vaikea kuvitella ilman matkapuhelinta. Kehityshisto-
rian ndkyvid merkkipaaluja ovat pohjoismaisen matkapuhelinverkon avaaminen vuonna
1982, Nokian valmistaman ensimmaéisen nmt-puhelimen julkistaminen samana vuonna
ja padministeri Harri Holkerin vuonna 1991 soittama ensimmaéinen suomalainen gsm-
puhelu. Teknisen kehityksen rinnalla on pyritty vaalimaan my6s pohjoismaisen hyvin-
vointiyhteiskunnan perusperiaatteita ja arvoja. Suomalaista tietoyhteiskuntaa on juuri
tassd suhteessa pidetty erityislaatuisena projektina. Se on tahdannyt sosiaaliseen tasa-
arvoisuuteen ja ihmisistd vélittdmiseen mutta samalla investoinut uusien tekniikoiden
tutkimus- ja kehittdmisty6hon.

Tadssd kirjoituksessa kisitellddn sitd, kuinka matkapuhelimen kayttotapojen moni-
puolistuminen nostaa esiin uudenlaisia hyvinvointiin ja eettisyyteen liittyvia kysymyk-
sid. Aivan viime vuosina tekninen kehitys on tuonut matkapuhelimiin paljon muista
yhteyksisté tutuksi tullutta tekniikkaa. Useissa uusissa matkapuhelinmalleissa on jo esi-
merkiksi kamera, radio, musiikkisoitin ja internetselain. Nama sisdltotekniikat ovat mo-
nipuolistaneet matkapuhelimen kayttotapoja ja rikastuttaneet viestinnin sisaltod. Ne
mahdollistavat paitsi omaehtoisen siséltojen tuottamisen myos tietoverkkojen kautta tar-
jottavien maksullisten ja maksuttomien sisaltopalveluiden vastaanottamisen ja kdyton.

Sisaltotekniikoiden yhteiskunnalle tarjoamia mahdollisuuksia on lukuisia. Esimer-
kiksi matkapuhelimella otetut valokuvat ja videoleikkeet tarjoavat medioille uuden, vaih-
toehtoisen kuvaldhteen; niilld on saatu uutisten kuvitusta monipuolisemmaksi ja reaa-
liaikaisemmaksi sekd tiivistetty kansalaisten ja median valistd vuorovaikutusta. Samat
sisaltotekniikat ovat kuitenkin vaikuttaneet myos epétoivottujen kayttétapojen, kuten
kannykkakiusaamisen, yleistymiseen. Tekninen kehitys on siis tehnyt matkapuhelimen
ja ihmisen vilisen vuorovaikutuksen tiiviimmaksi, mutta samalla kdyton eettiseen puo-
leen ja yhteiskunnallisiin seurauksiin téytyy kiinnittdd enemman huomiota.

Ihmisen ja tekniikan vilisen vuorovaikutuksen tiivistyminen nidkyy muun muassa
siing, ettd keskustelu matkapuhelimen kayton soveliaista ajoista ja paikoista on saanut
rinnalleen keskustelun kdyttomuodoista ja -tyyleistd. Toimintojen lisddntyessd ei endd
ole riittdvda pohtia, missd ja mihin aikaan matkapuhelinta on soveliasta kéiyttda, vaan
ajankohtaiseksi tulee my6s se, mihin ja miten matkapuhelinta oikein kiytetdan. Samalla
nousevat esiin kysymykset kiyton kontrolloitavuudesta ja toisaalta kontrollin tarpeel-
lisuudesta.
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Matkapuhelin ja tietoyhteiskunnan liikkuvuus

Matkapuhelimen ansiosta suomalaisesta tietoyhteiskunnasta on tullut mobiili. Tét4 vai-
tettd tukee ainakin kaksi seikkaa. Ensinnakin Suomessa panostettiin vahvasti yhteispoh-
joismaiseen tutkimus- ja kehitystyohon valtion ollessa merkittdva omistaja ja toimija te-
letoimialalla 1980-1990-luvuilla. Voimavarojen kohdentaminen ensin nmt- ja sittemmin
gsm-standardeihin tehosti kehitys- ja tutkimustoimintaa sekd edisti matkapuhelimien
nopeaa kaupallistumista ja yleistymistéd koko kansan hyodykkeeksi. Jalkikdteen muiden
muassa professori J. P. Roos on arvioinut, ettd Suomi sai nain merkittavaa etumatkaa ver-
rattuna esimerkiksi Yhdysvaltoihin, jossa toimialalla valitsi avoimempi kilpailu resurs-
seista ja rinnakkaisia standardeja kehitettiin kilpaa.

Toisaalta voidaan viittaa, ettd matkapuhelintekniikka on suurelta osin yksin vastan-
nut suomalaisen tietoyhteiskunnan mobiiliudesta. Muut langattomat ja liikkuvat rat-
kaisut eivit ole saaneet taalla samanlaista jalansijaa kuin matkapuhelin: esimerkiksi ha-
kulaitteet eivit nousseet Suomessa samanlaiseen suosioon kuin Yhdysvalloissa, eivatka
my06skdan kimmentietokoneet ole yleistyneet maassamme samalla lailla kuin Atlan-
tin toisella puolella. Sen sijaan kannettavien tietokoneiden myynti on lisidntynyt viime
vuosina. Kattavien ja ilmaisten langattomien verkkojen rakentaminen ei ole kuitenkaan
Suomessa edennyt, toisin kuin vaikkapa Virossa, jossa maksuton wlan-yhteys pyritdan
tarjoamaan kaikille kansalaisille vuoteen 2010 mennessa.

Hyvinvoinnin ndkékulmasta on syyta tdhdentda myos matkapuhelimen luomia edel-
lytyksid paikallaan ololle. Jotta tietoyhteiskuntaa ja hyvinvointiyhteiskuntaa voitaisiin tu-
levaisuudessakin kehittdd rinta rinnan, tarvitaan teknisié ratkaisuja, jotka tukevat paikal-
lisia eldméntyylejd ja elamistd harvaan asutuilla alueilla. Matkapuhelin on osoittautunut
tassd suhteessa lupaavaksi tekniikaksi: paatelaitteet ovat jakautuneet maantieteellisessé
mielessd varsin tasapuolisesti. Tilastokeskuksen mukaan vuonna 2005 valtaosalla vies-
tostd oli matkapuhelin eikéd asuinpaikka juuri vaikuttanut laitteen omistamiseen. Paa-
kaupunkiseudun ja suurten kaupunkien asukkaat ovat kuitenkin kamerapuhelimen ja
mobiilin internetin kaytdssd askeleen toisia edelld. Vaikka nuoret ovat aktiivisimpia
uusien paitelaitteiden kdyttoonottajia, oikeastaan vain 50-75-vuotiaissa naisissa on sel-
vasti muita vihemman matkapuhelimen omistajia.

Tilastokeskuksen luvut antavat siis ymmartda, ettd matkapuhelin voisi auttaa syr-
jaseuduilla asuvia ja yksindisia ihmisid arjesta selvidmisessa. On arvioitu, ettd matka-
puhelimella tavoitettavuus on parantunut suhteellisesti eniten juuri syrjaseuduilla, joilla
ihmiset liikkuvat enemman tyon ja kodin ulkopuolella. Silloinkin kun fyysinen liikku-
minen on rajoittunutta tai kokonaan mahdotonta, paikallaan oloa voidaan kompensoi-
da matkapuhelimella. Téllainen niin sanottu virtuaalinen matkustaminen ei tietenkaén
voi tdysin syrjayttaa fyysisten kontaktien ja ldheisyyden tarvetta. Matkapuhelimen an-
taman turvallisuudentunteen ja sen luoman ilmasillan ansiosta elimaé voidaan kuiten-
kin eldd entistd monipuolisemmin myos paikallaan.

Liikkeelld olemisen ja paikallaan pysymisen vilinen raja on sekoittunut matkapu-
helimien kehittyessd. Esimerkiksi tutkija Leopoldina Fortunati on esittanyt, ettei mat-
kapuhelinten aikakaudella ole itsestddn selvad, ovatko ihmiset lasna vai poissa. Vaikka
ihminen pysyisi fyysisesti paikallaan, hdnen tarkkaavaisuutensa, ajatuksensa ja tunteen-
sa voivat olla toisaalla - matkapuhelin kddessadn ihminen on vain puolittain lasna. Sa-
moin on yhd epavarmempaa, ovatko matkapuhelimen kayttéjat paikallaan vai liikkees-
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sd. Vaikka matkapuhelimen kayttéja olisi fyysisesti pysahdyksissd, hdan voi samalla tehda
virtuaalista matkaa toisaalle.

Matkapuhelintekniikan nopean kehityksen seurauksena ovat muuttaneet muotoaan
my0s tavat olla liikkeessa ja toisaalla. Aikaisemmin virtuaalinen matkustelu oli mahdol-
lista vain tekstiviestien ja puhelinkeskustelujen avulla. Siséltotekniikoiden integroiminen
matkapuhelimeen on kuitenkin lisdnnyt virtuaalisen lilkkumisen tapoja: Internetselain
vie matkapuhelimen kéyttdjia maailmanlaajuisiin tietoverkkoihin ja vieraiden kulttuu-
rien ddreen. Navigaattorien ja karttojen avulla kayttdjat tutustuvat ympéroivaan maail-
maan. Kameroiden ja kuvagallerioiden valitykselld puolestaan ollaan yhteydessd men-
neisiin tapahtumiin sekd muistoihin.

Tamainkaltainen tekniikan nopea kehitys herdttad monia kysymyksid. Missd méarin
ja milla tavoin kansalaisten hyvia elimaé voidaan parantaa tekniikan avustuksella? Enta
missd madrin matkapuhelimella voidaan kehittda eldiman hallittavuutta ja millaisia eet-
tisid ongelmia kehitys nostaa esiin? Tarkasteluun voidaan ottaa ainakin kaksi ndkokul-
maa: ajan ja paikan seka digitaalisten sisdltojen kontrolloitavuus.

Ajan ja paikan kontrolloitavuus

Matkapuhelinten suosio on perustunut suurelta osin kdnnykan liikuteltavuuteen. Mat-
kapuhelinta on voitu kayttda “kaiken aikaa, kaikkialla, kaikkien kanssa, nyt ja aina”, ku-
ten matkapuhelinoperaattori Elisa aikoinaan mainosti. Matkapuhelin alkoi nopeasti
kulkea ihmisten mukana joka paikkaan, ja se tuntui olevan aina lasnd. Matkapuhelimet
synnyttivat erddnlaisen jatkuvan kontaktin ja tavoitettavuuden kulttuurin, jonka mah-
dollisuuksia pidettiin yleisen hyvinvoinnin ja eldméinlaadun nakékulmasta lupaavina.
Samalla kidnnykéiden jatkuva lasndolo alkoi kuitenkin kirvoittaa keskusteluja kdnny-
kan kéyton rajoittamisesta yhteisen hyvan nimissd. Hairitsevaa kayttod kirjastoissa, mu-
seoissa ja julkisissa liikennevilineissé alettiin rajoittaa.

Puhelimeen ladattu kaikkivoipuus ja arjen kontrolloitavuus synnyttivit nopeasti
ajatuksia elamén yleisemmasté hallittavuudesta matkapuhelimella. Entisté lilkkuvam-
mat eldméntyylit ja matkustamisen lisdantyminen kasvattivat tarvetta yhteenkuulu-
vuuden ja yhdessd olemisen kokemiselle. Tdssd muutoksessa matkapuhelimella kat-
sottiin olevan keskeinen rooli ongelmien lievittdjana. Matkapuhelimella voitiin edista
samantahtisuutta ja samanpaikkaisuutta ihmisten vilisissd vuorovaikutussuhteissa.
Matkapuhelin loi uusia mahdollisuuksia jérjestelld arjen menemisié ja tulemisia.

Tarvetta ajan ja tilan parempaan kontrolloitavuuteen onkin pidetty merkittévina, silla
kun yhteiskunnat verkostoituvat, ihmisten aika- ja paikkakokemukset eriytyvit. Yhtei-
sen rytmin loytiminen on avainasemassa esimerkiksi tyon ja koulun sekd henkilokoh-
taisen elamdn sommittelussa. Samanpaikkaisuuden vaatimus korostuu myds esimer-
kiksi ty6eldmén kansainvilistymisen vuoksi. Arjen sujuvuuden ja yleisen hyvinvoinnin
kannalta samanpaikkaisuus ja -tahtisuus ovat tavoittelemisen arvoisia - vaikkakin var-
sin idealistisia — padmaéarid. Se, missa maérin pelkkd matkapuhelin auttaa timén paa-
maédrdn saavuttamisessa, on kuitenkin kyseenalaista.

Matkapuhelin ei ainoastaan lisad elamén hallittavuutta vaan tuo mukanaan joukon
uusia ajan ja paikan kontrolloitavuuteen liittyvid haasteita. Teknisen hallittavuuden il-
luusiot alkavat rakoilla, kun matkapuhelimen kayttotilanteiden hallinnassa havaitaan
ongelmia. Téhén seikkaan ei ole kiinnitetty systemaattisesti huomiota sen paremmin tie-
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teen kentalld kuin julkisuudessakaan. Joka tapauksessa yksittéisid esimerkkeja on nos-
tettu esiin runsaasti. Seuraavassa on listattu kannykéankayttoa jasentdvid aika- ja paikka-
tekijoitd juuri tastd nakokulmasta.

Arjen teknisen hallittavuuden ongelmakohtia

Aika Paikka

Ajoitus: onnistuminen-epdonnistuminen Yksityinen-julkinen

Tempo: tasainen-kiihtyvd/tempoileva Tyo/koulu-perhe/vapaa-aika
Kesto: tavanomainen-pitkittyva Kuuluvuusalue-katvealue

Taulukon vasemmassa sarakkeessa on esitetty kolme tekijid, jotka kérjistyessadn na-
kertavat illuusioita matkapuhelimesta arjen aikakontrollin véilineena. Ensiksikin kdnny-
kan kédyton ajoitukseen liittyy paitsi onnistumisia my6s epdonnistumisia. Esimerkiksi
matkapuhelimen pitdminen auki kokouksen aikana ja puhelimen kaytt6 kesken oppi-
tunnin ovat merkkeja kdnnykéin asettamista uusista vaatimuksista: kinnykén kaytto vaa-
tii kayttajaltadn sosiaalisten tilanteiden tajua ja ajoituskykyd. Toiseksi kdnnykan kaytosta
voi tulla liian intensiivista, jolloin se on vaarassa muuttua hallitsemattomaksi. Ongelmal-
liseksi tilanne muodostuu, kun matkapuhelimesta ei endd osata luopua tai kun kiihtyva,
tempoileva kaytto rikkoo arjen rutiineita ja héiritsee sosiaalisia tilanteita; ihanteellises-
sa tilanteessa matkapuhelimen kaytto rytmittad tasaisesti arjen askareita. Kolmanneksi
matkapuhelimen kayton kesto voi pitkittyd ja karata kdyttdjansé hallinnasta. Seuraukse-
na téstd voi olla tekniikkariippuvuutta ja esimerkiksi maksuongelmia. Riippuvuutta ka-
sittelee tdssa kirjassa tarkemmin Minna Isomursu.

Matkapuhelin on tuonut mukanaan my®os uusia tilalliseen kontrolloitavuuteen liitty-
vid haasteita. Niistd keskeisimmait on listattu taulukon oikeaan sarakkeeseen. Ensimmai-
nen haaste liittyy yksityisen ja julkisen eldimédnalueen viliseen rajaan, jota matkapuhelin
on omiaan hamartdmain. Kannykoiden kautta ihmiset tuovat yksityiseldmansa julkisille
areenoille: kaduilla, ostoskeskuksissa ja julkisissa kulkuvilineissd matkapuhelinta kayte-
tadn joskus hyvinkin vapaasti yksityisasioiden ja arkaluonteisten tydasioiden hoitami-
seen. Huomaamatonkin yksityisen ja julkisen eliménalueen sekoittuminen voi aiheuttaa
tietoturva- tai intimiteettiongelmia, pahimmillaan sosiaalisia konflikteja.

Toinen, hieman konkreettisempi haaste liittyy tyon tai koulun erottamiseen muusta
elamastd. Kun matkapuhelin kulkee mukana “kaikkialle ja kaiken aikaa”, kasvaa mah-
dollisuus, ettd matkapuhelin alkaa vuotaa yhdelle elamén alueelle kuuluvia asioita toi-
saalle. Koulussa hoidetaan vapaa-ajalle kuuluvia asioita kesken oppituntien, toissa jar-
jestellddan kodin- ja lastenhoitoon liittyvid asioita, tai tyot alkavat kulkeutua haitaksi asti
kotiin ja vapaa-ajalle. Kolmas, kenties kaikkein kouriintuntuvin haaste ilmenee, kun siir-
rytadn matkapuhelimen toiminta-alueelta katvealueelle. Ongelmat ovat kdsin kosketelta-
via niilld syrjaseuduilla, joilla matkapuhelinkenttd on heikko tai sité ei ole lainkaan. Kau-
punkiasukkailla ongelmat ovat ajoittaisempia ja lyhytkestoisempia. Niité esiintyy muun
muassa junissa, joissa verkko ajoittain hévidd, ja betonirakennuksissa, joissa yhteytta ei
saada muodostetuksi lainkaan.

Ainakin osaa edelld kuvatuista ongelmista voidaan lievittda teknisilla tai sopimukseen
perustuvilla keinoilla. Esimerkiksi matkapuhelimen kéyton ajoittamista voidaan saadella
kannykkaetiketin kaltaisilla ohjeilla. Kdyton intensiivisyyttd ja keston pitkittymista taas
voidaan rajoittaa esimerkiksi operaattoreiden saldorajoituksilla. Soittokopit, tarkoituk-
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selliset katvealueet seka ravintoloiden ja koulujen niin kutsutut kinnykkaparkit tarjoavat
mekanismeja matkapuhelimen kéyton tilalliseen sddntelyyn. Ndiden ja vastaavien mui-
den ratkaisujen avulla on mahdollista edistdd samanpaikkaisuutta ja samanaikaisuutta
tietoyhteiskunnassa seka lieventad esimerkiksi tietoturvaan ja intimiteettisuojaan liitty-
vid eettisid ongelmia.

Digitaalisten sisdltojen kontrolloitavuus

Matkapuhelinten digitaalisten sisaltdjen lisdéantymistd ennakoi Nokian Jorma Ollila jou-
lukuussa 2000, kun hén totesi, ettd “liikkuvuus, internet, digitalisoitu media ja muut si-
sillot voidaan yhdistdd ja saattaa lahes kenen tahansa ulottuville missé ja milloin tahan-
sa”. Ollilan kuvaaman kehityskulun osoittauduttua paapiirteissdan oikeaksi voidaan nyt
todeta, ettd “kaikkialla kaiken aikaa oleminen” ei endé riitd kuvaamaan matkapuhelin-
tekniikkaan liittyvid mahdollisuuksia ja hyvinvoinnin haasteita. Digitaalisten sisdltdjen
mairdn kasvu ja muiden tekniikoiden integroiminen matkapuhelimeen ovat lisdnneet
puhelinten yksilollisyytta.

Matkapuhelinta ja sen digitaalisia sisilt6ja personoidaan yha voimakkaammin, mika
on omiaan tiivistdimédan ihmisen ja tekniikan suhdetta. Entista yksilollisempien ja sisdl-
161tadn monipuolisempien matkapuhelinten aikakaudella on tirkeéa kiinnittaa huomio-
ta sithen, mihin matkapuhelinta kdytetdan ja mita silld tehddan. Nykyisessa tietoyhteis-
kunnassa pelkdn olemisen - siis tietoyhteiskuntaan kuulumisen - tutkiminen ei enda
riitd, vaan sen rinnalla on kiinnitettavd huomiota olemisen sisaltoihin ja tyyleihin. Mat-
kapuhelimella rakennetaan, pidetdén yllé ja heijastetaan kasvavassa maarin omaa iden-
titeettid. Matkapuhelimella ja sen digitaalisilla sisall6illa kerromme siitd, mitd me olem-
me ja mihin me kuulumme.

Aikaisemmin matkapuhelinta voitiin personoida ldhinna ulkoisesti: vaihtokuorten,
antennien ja soittoddanien avulla. Nykydan matkapuhelimeen integroidulla tekniikal-
la ja digitaalisilla sisall6illd on samanlainen tyylittelyfunktio. Puhelimen valinnassa ja
kaytossd painavat entistd enemmaén tekniset ominaisuudet ja niiden sopiminen eld-
mantyyliin, tydhon ja vapaa-ajan harrastuksiin, ainakin osalla kayttéjista. Sisdltopal-
veluja ladataan puhelimiin téiden, harrastusten ja muiden kiinnostuksenkohteiden
mukaan, jolloin ne tukevat identiteettitmme. Teleoperaattori Soneran lanseeraama
Minun Sonera -liittymé on oivallinen esimerkki yksilollisyyden ja sisaltokeskeisyy-
den vahvistumisesta matkaviestinndssd. Minun Soneran kerrotaan olevan kayttdjan-
sa nakoinen liittyma: sen sisdlloistd paattad kayttajd itse, ja siind on juuri ne palvelut,
jotka kayttaja sithen haluaa.

Digitaalisten sisédltojen lisddntyminen voidaan jakaa karkeasti kahteen tekijaan. Toi-
saalta puhelimissa ovat lisddntyneet uudet sisdltokeskeiset sovellukset. Puhelimissa on
soitto- ja tekstiviestiominaisuuksien ohella usein kamera, internetselain ja joukko mu-
siikinkuunteluun ja kuvien katselemiseen tarvittavia sovelluksia. Toisaalta kéyttgjit itse
sekd kaupalliset toimijat tuottavat kinnykoihin kasvavassa madrin digitaalisia sisdltojd.
Sisdltoja taas voidaan tuottaa paitsi itse puhelimilla myos tietokoneella ja internetissa,
joista ne sitten siirretddn puhelimiin.

Viralliset tilastot antavat vield varsin vihin tietoa sisdltotekniikoiden kehityksesta.
Tilastokeskuksen mukaan internetin selailu kdnnykalld on lisdantynyt selvasti 2000-lu-
vun puolessavilissd. Vuonna 2004 noin 17 prosenttia kaikista matkapuhelimen kayttéjis-
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td ilmoitti selailleensa www-sivuja kidnnykalld; vuonna 2006 vastaava luku oli jo 36 pro-
senttia. Kasvu on ollut merkittavaa kaikissa ikdryhmissa mutta selvasti voimakkainta alle
40-vuotiailla ja miehilld. Vuonna 2004 kamerapuhelimen puolestaan omisti 6 prosenttia
kaikista matkapuhelimen omistajista, mutta vuoteen 2006 mennessa osuus oli kivunnut
jo 33 prosenttiin. Myos kameratoiminnon kéytto eli kuvien ottaminen ja ldhettdminen
on lisddntynyt, tosin huomattavasti hitaammin.

Puhelimiin integroidut sisiltotekniikat mahdollistavat entistd monipuolisemmat ta-
vat hankkia ja kayttaa digitaalisia sisalt6ja matkapuhelimissa. Kolmannen sukupolven
matkapuhelimet, niin sanotut alypuhelimet, muistuttavat jo paljon kimmentietokonet-
ta. Internetista niihin on hankittavissa seka laillista etta laitonta sisiltoa, musiikista elo-
kuviin ja erilaisiin tietokoneohjelmiin. Tilastokeskuksen tutkimuksen mukaan matka-
puhelimella maksettujen sisaltopalveluiden, kuten soittodinten ja kuvien, suosio ei ole
kuitenkaan viime vuosina maaréllisesti kasvanut. Maksullisten siséltopalvelujen arvo
markkinoilla on kuitenkin ollut nousussa: vuonna 2000 markkinoiden arvo oli 23 mil-
joonaa euroa, ja vuoteen 2005 menness se oli kivunnut jo 71 miljoonaan. Kasvua on siis
mitd ilmeisimmin tapahtunut, tosin tarjonnan monipuolistumisen eika niinkdan volyy-
min kasvun ansiosta.

Maksullisten sisaltopalveluiden ohella kayttdjat tuottavat itse digitaalisia siséltoja
matkapuhelimiinsa. Maédraa on vaikea arvioida tai mitata, mutta kasvu lienee kuitenkin
merkittivai. Etenkin nuoret tuntuvat aktivoituneen tilla saralla, silli muun muassa mat-
kapuhelimella otettujen kuvien ja videoleikkeiden julkaiseminen internetin gallerioissa
sekd kuvien vilittiminen muiden medioiden kayttoon on herattanyt vilkasta keskuste-
lua. Kun kéyttdjien tuottamat digitaaliset sisallot lisddntyvit ja levidvat sekd puhelimesta
toiseen ettd internetin vilitykselld, niiden kontrolloitavuus vaikeutuu. Siind missa aiem-
min matkapuhelimiin tuotti digitaalisia sisalt6jd rajallinen maara palveluntuottajayrityk-
sid, nykyaan myos jokainen kdyttdja on potentiaalinen sisdllontuottaja ja -jakelija.

Digitaalisten sisdltdjen lisddntyminen ja niiden yksil6llinen muokkaaminen kas-
vattavat kuluttajan vastuuta puhelimen kaytostd, kdyton eettisyydestd ja sisdltéjen
laillisuudesta. Matkapuhelimen kaytossd olemme ehtineet tottua vaivattomuuteen ja
ongelmattomuuteen. Péddtelaitteet ja sisaltopalvelut on tarjottu suurelta osin valmiiksi
pureskeltuina tuotteina, eika siséltojen tai kdyton lainmukaisuutta ole tarvinnut liiem-
min pohtia. Vaikka osa kayttdjistd ei valttamattd koskaan hyodynnd matkapuhelinta
muuhun kuin puhelinsoittoihin ja tekstiviestien ldhettdmiseen, matkapuhelimen yk-
silollistyminen ja siihen liittyvit ongelmatilanteet koskettavat tulevaisuudessa entisté
suurempaa osaa vaestosta.

Mita digitaalisten sisaltojen lisdantymisesta sitten seuraa?

Digitaalisten sisdltdjen merkityksen kasvuun tietoyhteiskunnassa on jo havahduttu po-
liittisesti. Liikenne- ja viestintdministerio on valmistellut uutta Arjen tietoyhteiskunta-
strategiaa, jonka taustaselvitys julkaistiin kevailld 2006. Raportissa siséltotekniikoiden
lisddntymistd ja tekniikan uppoutumista yhteiskuntaan tarkastellaan poikkeuksellisen
ihmiskeskeisesti: raportin nakokulmana ovat uusien tekniikoiden kéyttdjat. Hyvasta
lahtokohdasta huolimatta raportti ei ulota tarkastelua siithen, millaisia seurauksia upo-
tetun tekniikan lisdantyvilld kaytolla arvellaan olevan yksilon ja yhteiskunnan valiseen
suhteeseen.
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Matkapuhelinten péisy entistd syvemmalle ihmisten arkeen ja yhteiskuntaan nayt-
tad todennikaiseltd, miltei vaistimattomalta. Sisdltotekniikoiden integroiminen matka-
puhelimeen kartuttaa kansalaisten mobiilia tyokalupakkia, jonka tyovilineitd tarvitaan
tietoyhteiskuntaan osallistumiseen ja verkostoissa toimimiseen. Uudet sisaltotekniikat
taas tuovat mukaan entistd monipuolisemmat ja hienosyisemmat tavat sulauttaa matka-
puhelin osaksi elamantyylidmme ja identiteettidmme.

Yksilon ja tekniikan viélisen vuorovaikutuksen syventyessd vauhdilla jaavat tarkas-
telun ulkopuolelle helposti kiyton yhteiskunnalliset seuraukset ja kayttotilanteissa ta-
pahtuvat muutokset. Jotta tietoyhteiskunnan ja hyvinvointiyhteiskunnan tasapainoinen
kehitys voitaisiin turvata, on juuri ndihin tekij6éihin kuitenkin kiinnitettéva erityistd huo-
miota. Aiemmin esitetyn perusteella matkapuhelimen digitaalisten sisilt6jen lisdadnty-
minen ndyttdisi synnyttdvin ainakin seuraavanlaisia yhteiskunnallisia ja eettisid kysy-
myksia:

Mika suhde matkapuhelimen digitaalisten sisdltéjen lisadntymiselld on yhteiskun-
nallisessa kontekstissa tapahtuviin muutoksiin, kuten monikulttuurisuuden kas-
vuun (kontekstin huomioiminen)?

Miten matkapuhelinten digitaalisten sisdltéjen lainmukaisuutta ja yleista hyvak-
syttavyyttd voidaan kontrolloida, kun sisdltdjen maird ja yksilollisyys kasvavat
(kontrolloitavuus)?

Miten kayttdjan vastuut ja vapaudet voidaan selkiyttad sisaltotekniikoiden kehit-
tyessd ja pureutuessa entistd syvemmalle yhteiskunnan rakenteisiin (vastuu ja va-
paus)?

Kontekstin huomioiminen

Tarve suhteuttaa uudet informaatio- ja kommunikaatiotekniikat seké niiden kéytto yh-
teiskuntarakenteeseen on ilmeinen. Suomessa véesto vanhenee, talous kansainvilistyy ja
monikulttuurisuus kasvaa. Se, kuinka uudet tekniikat reagoivat ndihin yhteiskunnallisiin
muutoksiin, on vield monilta osin epdvarmaa. Tukevatko uudet tekniikat ja niiden kaytto
yhteiskunnan muutoksia? Jos ei, alkavatko ne heijastella muutoksiin liittyvid ongelmia
ja haasteita? Muutosten keskelld on selvai, ettd niin tekniikan kuin kayttajienkin "herk-
kyys” yhteiskunnassa tapahtuvia mullistuksia kohtaan joutuu koetukselle.

Toistaiseksi keskustelua uusien informaatio- ja kommunikaatiotekniikoiden konteks-
tiherkkyydestd (context-awareness) on kayty lahinnd informaatiotekniikan alalla. Kon-
tekstiherkkyydelld on tdll6in tarkoitettu tekniikan kykya tunnistaa pddasiassa fyysisid
arsykkeitd, kuten paikkatietoa ja ddntd, reagoida niihin ja lisdta ndin laitteiden kéytet-
tavyyttd. Yhteiskunnan ndkokulmasta keskustelun kontekstiherkkyydesta tulisi ulottua
kattamaan myds sosiaalinen ja kulttuurinen toimintaymparistd. Muutosten kiihtyessa
myos ndma saattavat aiheuttaa ongelmatilanteita ja haitata uusien tekniikoiden kaytet-
tAvyytta.

Otettakoon esimerkiksi monikulttuurisuus, jonka kasvu tulee heijastumaan entisté
vahvemmin uusien tekniikoiden digitaalisiin siséltéihin, niiden tuottamiseen ja kulut-
tamiseen. Se, kuinka herkasti uusi tekniikka voi laukaista kulttuurien vilisia konflikteja,
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on tullut jo selviksi. Esimerkiksi profeetta Muhammedia esittavien pilakuvien julkaise-
minen internetissid on synnyttanyt eripuraa muslimimaiden ja kristittyjen lansimaiden
valilld. Googlen ja Yahoon toimet Kiinan maaperilld taas ovat kiivastuttaneet linsimai-
set ihmisoikeusaktivistit: yhtididen on arveltu loukkaavan ihmisoikeuksia ja sananvapa-
utta, kun ne estavit padsyn tietyille verkkosivuille. Yhtiét puolestaan sanovat toimivansa
kussakin maassa lakien edellyttimalla tavalla. Viela on nakematta, kuinka uusi tekniik-
ka voitaisiin valjastaa tunnistamaan kéyttdjadnsa lahelld tai kaukana oleva kulttuurinen
koodisto ja reagoimaan siihen.

Kontrolloitavuus

Digitaalisten siséltdjen lisdantyessd matkapuhelimen kdyton kontrolloitavuus vaikeu-
tuu. Kun matkapuhelimen kaytto rajoittuu padasiassa soittamiseen ja tekstiviestittelyyn,
ovat operaattoreiden ja palveluntarjoajien mahdollisuudet valvoa teleliikennettd ja sen
laillisuutta vield kohtalaiset. Uudet digitaaliset sisdllot, etenkin niiden muokattavuus ja
yksilollisyys, lisddvit tietoliikennevirtaa ja sen sisall6llisté kirjoa, miké kasvattaa samal-
la vddrinkédyton riskid. Tdmén vuoksi sellaisten teknisten ja sopimukseen perustuvien
mekanismien kehitteleminen, joilla verkostoissa voidaan sddnnelld digitaalista tavara-
virtaa ja kontrolloida sisilt64, tulee ajankohtaistumaan. Vertailukohtia tallaisille ratkai-
suille voidaan hakea niista keinoista, joilla matkapuhelimen kéyton aikaa ja paikkaa on
pyritty kontrolloimaan.

Teoriassa sisaltokontrollin voidaan ajatella tapahtuvan kolmella eri tasolla. Yleisim-
malléd tasolla matkapuhelimen siséltoja saattavat sadnnelld valtiot tai kansainviliset yh-
teisot. Internetin tapauksessa téllaista valvontaa harjoitetaan voimakkaimmin suljetuissa
talouksissa, kuten dskeisesta Kiinaa kisitelleesta esimerkista kavi ilmi. Matkapuhelinten
tapauksessa lienee kuitenkin todennédkdisempad, ettd tarve sisdllon kontrollointiin li-
sddntyy ensin yritysten, yhteisdjen ja niiden muodostamien verkostojen tasolla. Alypu-
helinten tultua kéayttoon esimerkiksi yritysten tietoturvauhkat ovat laajentuneet inter-
netin puolelta matkapuhelinten maailmaan. Kolmanneksi sisdltokontrollin voi katsoa
ulottuvan yksiloiden tasolle. Internet-ympéristossa erilaisilla suodattimilla ja kayttdja-
profiileilla helpotetaan navigointia toivotun ja ei-toivotun tietomassan vililld. Matka-
puhelimissa yksilotason sisaltokontrollin voisi katsoa saavan samanlaisia muotoja, kun
digitaaliset sisallot lisdantyvat ja puhelimet verkottuvat entistd useammin keskendén.
Niiden niin sanottujen kohtaamisverkkojen mahdollisuuksista ja ongelmista kirjoittaa
tassd kirjassa yksityiskohtaisemmin Vesa Korhonen.

Vastuu ja vapaus

Sisaltotekniikoiden ja digitaalisten sisiltojen integroiminen osaksi matkapuhelinta on
vield uusi ilmio. Yhteiskunnan nikokulmasta on keskeistd havahtua siihen, kuinka di-
gitaalisten siséltojen lisddntyminen matkapuhelimessa mairittelee uusiksi vastuukysy-
myksid. Laitteiden valmistajat ja operaattorit ovat lisinneet yksilon mahdollisuuksia
personoida matkapuhelintaan ja kédyttaa sitd entistd monipuolisemmin muihinkin kuin
puhumiseen ja tekstiviestien ldhettimiseen. Samalla yksikon vastuu kédyton hyvéksytta-
vyydesti ja sisdltojen laillisuudesta on lisddntynyt.
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Aktiivisuus, jolla valtiovalta, telealan toimijat ja kansalaisjdrjestot ovat viime aikoina
tuottaneet ohjekirjoja matkapuhelimen vastuullisen kdyton edistdmiseksi, kertoo aiheen
merkittavyydestd ja ajankohtaisuudesta yhteiskunnan hyvinvoinnin kannalta. Muun
muassa sellaiset kirjaset kuin Lapset ja matkapuhelimella maksaminen, Matkapuheli-
men tietoturvaohjeet ja Kdannykdlld turvallisesti ovat vauhdittaneet keskustelua vastuus-
ta. Merkittdva osa oppaista on suunnattu lapsille ja nuorille tai heidin vanhemmilleen.
Néama kayttdgjaryhmit nousevatkin useimmiten keskeisiksi pohdittaessa matkapuheli-
men kayttoon liittyvid haasteita ja ongelmakohtia. Tdma johtuu suurelta osin siitd, ettd
vaikka vastuu alaikdisten matkapuhelimen kéytosta on huoltajilla, puhelimen tietty hen-
kilokohtaisuus rajoittaa siihen liittyvda avoimuutta.

Digitaalisten sisdltojen lisddntyessd on tarkedd, ettd kaikille kayttéjille tehddan selvak-
si matkapuhelimen kayttoon liittyvit vastuut ja vapaudet. Mikali ndin ei kdy, on vaarana,
ettd matkapuhelinten kaytossa ajaudutaan samalle raiteelle kuin internetin vertaisverk-
kojen kéytossa eli vastuun kartteluun. Télloin sisdltojen jakelijat ovat siind uskossa, ettd
he voivat huoletta levittdad verkossa laillisesti hankkimaansa tai itse tuottamaansa sisal-
tod: se, mitd muut tdlle materiaalille tekevat tai mihin sen verkossa péatyy, ei ole heiddn
asiansa. Sisdltojen vastaanottajat ja kdyttéjit puolestaan luulevat, ettid on jakelijan vas-
tuulla, mitd verkkoon pannaan: verkossa l6ytdjd saa pitaa.

Yhteenveto

Suomalaista tietoyhteiskuntaa on yha vaikeampi kuvitella ilman matkapuhelinta. Viime
vuosina matkapuhelintekniikan kehitys on tarkoittanut muiden tekniikoiden integroi-
mista ja digitaalisten sisilt6jen lisddmistd matkapuhelimiin. Puhelimen kayttotavat ovat
lisadntyneet, digitaalisista sisall6ista on tullut monipuolisempia, ja matkapuhelin on ke-
hittynyt entistd personoitavammaksi monitoimilaitteeksi. Ndiden uudistusten seurauk-
sena my0s tekniikan, yksilon ja yhteiskunnan vélinen suhde on muuttunut. Matkapuhe-
limen yksilollisemmat kayttotavat ja persoonallisemmat sisdllot ovat lisdnneet kdyttéjien
vastuuta kayton hyvaksyttavyydestd ja lainmukaisuudesta seki yleistd tarvetta pohtia
matkapuhelimen kéyton yhteiskunnallisia seurauksia ja eettisyytta.

Tassd kirjoituksessa keskityttiin niiden haasteiden ja mahdollisuuksien tarkasteluun,
jotka liittyvat sisaltotekniikoiden lisdantymiseen matkapuhelimissa. Tarkeda olisi pohtia
kriittisesti my0s suoraan yksiléiden hyvinvointiin liittyvien mobiilisovellusten yhteiskun-
nallisia ja eettisid haasteita. Esimerkiksi vanhusten kotona asumista ja terveyden seuran-
taa tukevat laitteet sekd erilaiset kriisi- ja tukipuhelimet nayttivat muodostavan mer-
kittavdan hyvinvointireservin viestoltdan ikadntyville lansimaille. Térkeda olisi selvittaa
myos niin sanottuun saumattomaan kayttoon liittyvid haasteita: kun matkapuhelimeen
integroidaan joukko muita tekniikoita, on mahdollista, ettd yhteensopivuusongelmien
liséksi ilmenee uusia eettisid haasteita. Teknisen saumattomuuden rinnalla tulisikin pa-
nostaa mydos tietoyhteiskunnan ja uusien tekniikoiden viliseen saumattomuuteen.
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Villia verkottumista kohtaamisten kautta

Vesa Korhonen

Sakari Taipale kasitteli edellisessa luvussa matkapuhelinten kéyttotapoja niiden perintei-
sessd ymparistossd, operaattorin organisoimassa matkapuhelinverkossa. Taipaleen teks-
tissd nousee esille monia keskeisid nykyaikaisiin puhelimiin liittyvid kysymyksid: miten
niitd kdytetadn, missa niitd kdytetddn, ja miten kdyttod voidaan sddnnostella? Myos kay-
ton eettisyys ja sisdltojen laillisuus ovat huomattavia asioita.

Tésséd luvussa tarkastellaan erdstd matkapuhelinten kiyton laajennusta, yksittdisten
laitteiden vélistd lyhyen kantaman tiedonsiirtoa. Kyseisessd verkottumismuodossa ei ole
matkapuhelinoperaattorin johtamaa organisaatiota, mika luo entistékin suurempia haas-
teita kdyton eettisyydelle.

Kannettavien pditelaitteiden yleistyminen kuluttajien kdytossd on nopeuttanut ly-
hyen kantaman radioyhteyksid hyodyntavien laitteiden ja yhteyden muodostamiseen
tarvittavien protokollien kehitystd. Yha vihemman tehoa vaativat laitteet pystyvat yha
nopeampaan kommunikaatioon. Laitteet eivit endd myoskéddn ole “vain kannykoita” tai
“vain kimmentietokoneita”. Sellaiset kisitteet kuin édlypuhelin (smart phone) ja kom-
munikaattori (communicator) ovat paitsi madaltaneet raja-aitaa myds samalla tuoneet
“taskusupertietokoneet” jokapdivdiseen kayttoon. Nama laitteet pystyvit vihdoin tarjo-
amaan kayttgjélleen todellista liikkuvuutta perinteisen raahattavuuden sijaan. Tutkija
Pamela J. Ludford Minnesotan yliopistosta tiivistdd henkilokohtaisen mobiilipdatteen
tairkeimmén ominaisuuden lainaamalla erdstd tutkimustensa koehenkilod: “Because I
carry my cell phone anyway”, siis "Matkapuhelinhan minulla on kuitenkin aina muka-
na’.

Liikkuvuus on my6s muuttanut ohjelmistojen toimintaymparistod. Verkossa kaytet-
tavien sovellusten tulee sopeutua uuteen tilanteeseen tai pikemminkin nahda se voima-
varana ja mahdollisuuksien mukaan hy6dyntda ilmiotd. Kehitys johtanee my6s koko-
naan uudentyyppisten sovellusten syntyyn.

Mullistuksessa voidaan ndhdé olevan kyse uudesta vaiheesta tietojenkasittelyn his-
toriassa havaitussa jatkumossa, joka on karkeasti méairitellen seuraavanlainen: 1960-lu-
vun keskuskoneet, 1970-luvun “tyhmat” péitteet, 1980-luvun etdpéitteet, 1990-luvun
tyoasemat (aluksi yksittdisind, myohemmin osana verkkoa) ja niitd seuranneet liikku-
vat padtelaitteet (mobiililaitteet) organisoidun verkon jatkona. Kehitysvaiheet ovat nyt
saaneet seurakseen kohtaamisverkon mobiililaitteet, joko yksin tai aikaisempien verk-
kojen jatkona.

Laitteiden parantuessa on kehitetty uudenlaisia tekniikoita myos tiedonsiirtoon. Eri-
laiset vertaisverkkosovellukset, kuten Napster ja Gnutella, ovat saavuttaneet mainetta
niin hyvissa kuin pahassakin. Yhdessd nima kaksi kehityslinjaa muodostavat toiminta-
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alueen, joka on mielenkiintoinen monelta kannalta. Kyseessd tuntuisi olevan kokonaan
uusi tietojenkdsittelyparadigma.

Miten ja miksi langaton tiedonsiirto on tullut mahdolliseksi? Puhelimiin ja muihin-
kin kannettaviin péaatelaitteisiin on lisdtty uusia, lyhyen kantaman yhteyksiin soveltuvia
verkkotekniikoita, kuten Bluetooth ja wlan. Applen uutuustuote iPhone tuo omia teitddan
tarponeen Pohjois-Amerikan mukaan gsm-perheeseen mutta myos tarjoaa Wi-Fi-verk-
kotekniikan (wireless fidelity) yleiseen kéyttoon. Toisaalta avoimien kehitysymparisto-
jen, kuten Symbianin, kéaytté mahdollistaa erilaisten ohjelmistototeutusten rakentamisen
muuallakin kuin it-yritysten ddnieristetyissd, ilmatiiviisti suojatuissa laboratorioissa.

Aluksi tarkastellaan tekniikkaa hieman tarkemmin, koska se ei liene kaikille tuttu.
Samalla hahmotellaan mahdollisia tulevaisuuden sovelluksia, joiden yhteydessa tekniik-
ka saattaa tulla kuluttajalle tutuksi. Téman jalkeen tarkastellaan mahdollisia ongelmia,
joita samalla voi syntya.

Tekniikkakatsaus
Tekniikan yleispiirteitd

Kun on havaittu, ettd langattomissa laitteissa piilee uusia mahdollisuuksia, niitd koske-
va tutkimusty6 on lahtenyt kdyntiin. Tutkittujen jirjestelmien ominaisuuksia on pyritty
hahmottamaan kisitteen mobiili kohtaamisverkko kautta. Tdssa kirjoituksessa siitd kéy-
tetddn lyhyempdd nimed “kohtaamisverkko”.

Tutkimuksissa on paadytty pitiméan keskeisend kasitteend kohtaamista. Talla tar-
koitetaan tapahtumaa, joka mahdollistaa tiedonsiirron kahden laitteen vililla siten, ettd
kaytossd on lyhyen kantaman radioyhteys. Kohtaamiselle on maaritelty ylakasite kohtaa-
misverkko (mobile encounter network eli men). Verkossa, jonka rakenne eli topologia
muuttuu jatkuvasti, tehokkain tapa tiedonsiirtoon ei valttamatta ole sellainen kommu-
nikointi, joka perustuu kiinteiksi oletettuihin, laitteesta toiseen kulkeviin reitteihin. Sen
sijaan voidaan tutkia yksittdisten laitteiden vilista tiedonsiirtoa kohtaamisten aikana.

Tiiviisti ilmaistuna kohtaamisverkon voidaan todeta koostuvan alykkdista, liikkuvista
ja liikkuessaan kommunikointikykyisistd laitteista, jotka harjoittavat vertaistiedonsiir-
toa lyhyen kantaman radioyhteyksié kayttden. Liike aiheuttaa ja mahdollistaa yhteyden
muodostamisen uusien vertaislaitteiden kanssa. Tieto voi liikkua verkon rakenteessa
“tihkumalla’, leviten askel askeleelta verkon jdsenelta toiselle. Tastd ilmiostd kaytetdan
nimitysté informaation diffuusio (information diffusion).

Kohtaamisverkon toiminta perustuu muodollisesti ilmaistuna proaktiiviseen yhden
hypyn viestinvilitykseen (proactive single-hop message delivery). Taman voidaan sanoa
tarkoittavan sitd, ettd kiyttdjd on kiinnostunut siirtimaan tietoa ennalta tunnetun koh-
teen ja etukdteen madritellyn siirtoreitin sijaan vain yhden askeleen eteenpiin riippu-
matta siitd, kuka vastaanottaja on. Vastaanottaja on kenties saanutkin tiedon jo muu-
ta kautta.

Kohtaamisverkko on olemassa vain silloin kun kohtaamisia tapahtuu. Erés variaatio
tastd voi olla, ettd joukko verkon jisenid kokoontuu tietylle alueelle tietyksi aikaa, jolloin
lyhyen kantaman kommunikaatio mahdollistuu - eli verkko on olemassa — niin kauan
kuin sen jdsenet ovat paikalla. Verkon jdsenten jatkaessa matkaansa verkko lakkaa ole-
masta, mutta syntyneet tiedonsiirron tulokset jadvit kunkin verkossa olleen haltuun.
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Liikkuvuus mahdollistaa tiedonsiirron laitetiheydeltdan pienemmissa verkoissa, jos
sitd vertaa paikallaan pysyvien laitteiden muodostamaan lyhyen kantaman verkkoon.
Liikkuvuus ei kuitenkaan vélttimittd vaadi kaikilta verkon laitteilta liikuntakykya: jos
vaikkapa yhdeksén paikallaan olevan laitteen ldhelld kulkee kymmenes liikkuva, syntyy
tamén yhdenkin laitteen ansiosta jatkuvasti kohtaamisia ja sitd kautta mahdollisuuksia
tiedonsiirtoon.

Kéyttdjan rooli kohtaamisia hyodyntévissa tiedonsiirtoverkossa voi olla hyvin vaihte-
leva. Ei liene ajateltavissa, ettd kukaan haluaisi kuljettaa taskussaan puhelinta tai muuta
paatelaitetta, joka sallii vapaasti kenen tahansa ldhettda sithen mita tahansa tietoa, ellei
sitten kyseessd ole jonkinlainen vithdemuoto seikkailunhaluisille. Peruskayttdjan nidko-
kulma lienee kuitenkin se, ettd hin saattaa olla kiinnostunut hyodyllisistd, mukavista ja
harmittomista palveluista mutta haluaa jattaa itselleen viimeisen sanan niiden avaami-
sesta. Aivan vastaava kdyttdjaroolien ottaminen on tietysti ndahtédvissa perinteisessé in-
ternetin selailussa: vastuullinen kéyttdja miettii, minne menee, miti avaa ja mitd asentaa
koneeseensa, kun taas vihemmain vastuullinen népéyttaa hiirelldan kaikkea mahdollista
pohtimatta asiaa sen tarkemmin. Matkapuhelimeen entistd automaattisemmiksi puris-
tetut toiminnot korostavat eroa.

Uuden langattoman tekniikan mahdollinen yleistyminen saattaa olla suurempi as-
kel kuin péalta katsoen nayttdisi. Edessé olevaa mullistusta voisi verrata internetin nou-
suun: Neljannesvuosisata sitten internet oli yhta kuin merkkipohjainen tekstitiedon ha-
ku muutamista harvoista - yleensa yliopistojen tai muiden tutkimuslaitosten — koneista.
Mahdollisuus maailmanlaajuisen verkon kéytostd tiedonhaussa graafisen kayttoliitty-
maén avulla oli hyvin kaukainen. Nyt néin ei endi ole. De Montfortin yliopiston eldkkeel-
14 oleva lehtori James Atherton kuvaa verkkosivuillaan erinomaisesti, useita esimerkkeja
kayttden, tekniikan vaikutuksia yhteiskuntaan: ne voivat olla samaan aikaan hienovarai-
sia (subtle) ja syvillisid (profound). Kohtaamisverkolle saattaa kdyda samoin.

Internet toimii paitsi tiedonhaun kohteena myo6s tiedon tuottamisen kohteena ja sen
julkaisun vilineend. Omien kotisivujen lisaksi erilaiset foorumit ja jarjestelmét, kuten
YouTube ja Irc-galleria, mahdollistavat monimuotoisen tiedonvaihdon ja lisaksi uuden-
laisen yhteisollisyyden muodostumisen. Lieneeko jopa helpompaa tuntea yhteenkuulu-
vuutta taysin vieraan henkilon kanssa? Tdhan viittaisi esimerkiksi Keskisuomalainen-leh-
dessa julkaistu artikkeli internetin keskustelupalstojen “karusta maailmasta”. Artikkelin
mukaan jotkut keskustelupalstoille kirjoittajat, usein anonyymisti, tilittavat hyvinkin
yksityiskohtaisesti oman elaminsa ja ihmissuhteidensa ongelmia. Monet saavatkin ndin
kaipaamaansa vertaistukea, tosin helposti varsin yksipuolisella tavalla.

Riippumatta siitd, miten internetyhteys muodostetaan (poytitydasemalla, kannet-
tava tietokoneella tai vaikkapa kommunikaattorilla), sen kdytossd keskeinen ominai-
suus on edelleen operaattorin ldsndolo. Vaikka maailmanlaajuisessa verkossa esiintyy-
kin vddrinkdyttod, niin ainakin periaatteessa hiirikot ja suoranaiset rikolliset voidaan
sulkea ulkopuolelle. Yksittéisten laitteiden vilisessé paikallisessa tiedonsiirrossa ndin ei
ole. Vertaislaitteiden toiminta ja tiedonsiirto on tdysin niiden omalla vastuulla: niiden
muodostamia verkkoja ei kukaan paase sulkemaan. Tama avaa nakoaloja, jotka eivit ole
ainoastaan miellyttavia.

Verkon yllapidon tiukahkoa kontrollointia onkin perinteisesti pidetty tirkeand omi-
naisuutena tiedonsiirrossa. Kiinteissé tai ainakin kiintedsti organisoiduissa verkoissa
tama lahestymistapa on tuottanut merkittavia tuloksia, joista olemme kaikki padsseet
hy6tymaéan esimerkiksi matkapuhelinverkkojen ja internetin muodossa. Toimivan jér-
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jestelmén rakenteen ja toiminnan on ollut oltava hyvin tunnettu. Tima periaate onkin
ollut olennainen osa verkon suunnittelua ja toteutusta. Jarjestelmid on myos ollut mah-
dollista "koeajaa” hyvinkin laajamittaisesti. Kaytetyt jarjestelmit ovat lisaksi antaneet
kokemusta, joka on auttanut uusien kehittdmisessa: gsm-toteutuksissa hydodynnettiin
kokemuksia analogisesta nmt-jérjestelmastd, joka puolestaan sai vaikutteita nyt jo kau-
kaiselta tuntuvasta arp-tekniikasta; silld taas lienee ollut opittavaa viranomaisten jo aiem-
min kiyttamista radiojarjestelmistd. Ndin mahdollisuuksia ja haasteita, jopa suoranaisia
uhkia, pystyttiin ennakoimaan aikaisempien kokemusten perusteella.

Kohtaamisverkolla tallaista historiaa ei kuitenkaan ole. Tarkka ja toiston avulla var-
mistettavissa oleva tieto sen toiminnasta on nykyisellddn saatavilla Iadhinna simulaatioilla.
Tama aiheuttaa sekd myonteisen etté kielteisen ongelman: emme voi olla taysin selvilld
verkon potentiaalista hyGtykdytossd emmeka toisaalta sen aiheuttamista uhkakuvista.

Kohtaamisverkkojen kehityksessa merkittaviksi tekijéksi voi nousta se, ettd avoimen
lahdekoodin (open source) kayttojarjestelmit, kuten Linux, tarjoavat kenelle tahansa
paitsi tehokkaat kehitysymparistot myos padsyn aina jarjestelmén ytimeen asti, vieldpa
ilmaiseksi. Taémad tehostanee uusien innovaatioiden syntymisté ja tukee osaltaan kohtaa-
misverkon tyyppisten jérjestelmien yleistymista.

Sovelluksia

Millaisia mahdollisia sovelluksia kohtaamisverkkojérjestelmalle sitten on loydettévissa?
Muutamia sellaisia, toteutettuja ja suunniteltuja, on raportoitu tieteellisissé julkaisuissa
ja tietoliikennealan ammattilehdissa. Taman kirjoituksen esimerkit on pyritty valitse-
maan niin, ettd niissa edetdan kohtaamisverkolle tai yleisemmin mobiileille vertaisver-
koille ominaisista sovellushahmotelmista kohti joka kayttdjan sovelluksia.

Tohtori Russell Beale Birminghamin yliopistosta on ryhmineen ehdottanut kohtaa-
misverkkotyyppistd tekniikkaa sosiaalisten verkostojen luomiseen ja ylldpitdmiseen.
Heiddn ldhtokohtansa on dlypuhelin, laite, jota he kuvaavat toteamuksella “convenient,
highly accessible and capable device” eli suunnilleen "kitevd, helposti kisilld oleva ja
monipuolinen laite”. Bluetooth-tekniikan avulla voidaan luoda esimerkiksi paikallinen
treffipalvelu: ldhelld toisiaan olevat laitteet etsivit paria automaattisesti, joten sovellus ei
vaadi kéyttdjaltadn lisdtoimia sen jilkeen kun se on aktivoitu. Alypuhelimen kyky mul-
timediatiedon kasittelyyn parantaa entisestdan palvelun laatua, silld kumppanin etsin-
tad tukevaan profiiliin on mahdollista lisata kuva- tai jopa videomateriaalia. Beale tut-
kimusryhmineen on toteuttanut kuvaamansa sovelluksen Birminghamin yliopistossa.
Professori Aravind Srinivasan Marylandin yliopistosta viittaa timéntyyppisiin sovelluk-
siin kasitteelld mobile social software (MoSoSo) eli suunnilleen "liikkuva sosiaalinen oh-
jelmisto” — mielenkiintoinen nimitys, joka osaltaan vahvistanee kasitysté tekniikan eri-
laisuudesta. "Sosiaalinen ohjelmisto” tuntuu vield 2000-luvullakin melkoiselta irtiotolta
perinteisestd tietojenkasittelyn kasitteistosta.

Kohtaamiset voidaan valjastaa palvelemaan myds koulutusta. Tekniikan tohtori Jark-
ko Vuoren aikaisemmin johtamassa ryhmaissé Jyvaskyldn yliopistossa on esitetty koh-
taamisverkkoihin perustuvaa oppimisymparistod esimerkiksi luentomuistiinpanojen te-
kemiseen. Luentosalin kaltainen avoin ympdristo ja késiteltdvin tiedon julkinen luonne
tuntuisivat tarjoavan ihanteellisen yhdistelman kohtaamisverkon kayttoon. Ei olisi yl-
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lattavad, vaikka kohtaamisverkon valovoimaisimmat sovellukset syntyisivit juuri talle
alueelle. Oppimistilanteessa on ldsna joukko ihmisid, joilla on yhteinen tavoite, mutta he
eivat valttamatta — ainakaan aluksi - tunne toisiaan. Tarjolla voi olla sekd oppilaitosten
tarjoama "virallinen” verkko etti opiskelijoiden oma "epévirallinen” tietokanava. Kohtaa-
misverkko voi tdssd toimia periaatteessa samalla tavalla kuin irc-keskustelukanavat nyt
toimivat, mutta ilmaisena, operaattorien ulkopuolella toimivana jirjestelméné se voisi
olla niitd houkuttelevampi.

Niin kutsutut sensoriverkot muodostavat laajan sovellusalueen. Mobiililaitteita voi-
daan nimittdin hyodyntéa tiedonsiirrossa, vaikka niiden varsinainen toiminta ei liittyisi
mitenkadn kyseiseen verkkoon. Téllaisista laitteista on kdytetty nimitysta "datamuulit”
(data mules). Tyypillinen sovellus saattaa olla jokin pitkidkestoinen ympdristomittaus,
jossa autonomisia ja huoltoa tarvitsemattomia, esimerkiksi aurinkopaneelien voimal-
la toimivia mittalaitteita on sijoitettu mittausalueelle useita; kiypid sovellusalueita ovat
vaikkapa melun tai ilman pitoisuuksien arviointi. Mittausalueella liikkuva muuli voi ke-
ratd "kuormaansa” tietoja useilta laitteilta. Tiedot se valittda jossakin matkansa vaihees-
sa pisteeseen, josta tiedot siirretddn eteenpdin perinteisemman verkkotekniikan avulla.
Sensoriverkkojen alakdsitteend on tutkittu myds mobiileja vertaissensoriverkkoja (p2p
mobile sensor networks), joita on nykyiselldan kaytetty merkittavissd maérin ldhinna
sotilaallisissa sovelluksissa. Lihempéna tavallisen kansalaisen arkea voisivat olla tervey-
denhuollon etdsovellukset tai esimerkiksi tieto vapaasta pysakointipaikasta.

Kiintoisa ilmio on my6s internetyhteiso nimeltd Wippies (www.wippies.com). Ni-
mensd yhteis6 on saanut sanoista wireless hippies, “langattomat hipit”. Wippies-yhtei-
sOn jasenet kayttavit yhteysmenetelmid, joka ei suoranaisesti vastaa kohtaamisverkon
periaatetta, mutta se sisdltdd samantyyppisen nakemyksen yhteyden saamiseen ja jaka-
miseen. Wippies-yhteison jasen sitoutuu jakamaan verkkoyhteytensd langattoman wlan-
lahiverkon kautta kenen tahansa ldhistolle sattuvan kanssa. Tdma “kaistan pummaami-
nen” on hyvin lahelld niitd tilanteita, joissa ldhettdjd ja vastaanottaja eivit ole — eivatka
halua olla - tietoisia toisistaan, vaan tieto liikkuu enemmin tai vihemman satunnais-
ten kohtaamisten seurauksena, ilman mahdollisuutta jaljittda luotettavasti tiedonsiir-
ron osapuolia.

Erés alue, jolla kohtaamisverkon mahdollisuudet ndyttéisivat suurilta, ovat hyvin-
vointiteknologian sovellukset. Mark Weiserin jo vuonna 1991 esittimét ja useiden tut-
kijoiden hinen jalkeensa taydentdmat ldsnd-dlyjdrjestelmdt (ubiquitous computing sys-
tems) ovat toinen tirked ndkokulma tulevaisuuden hyvinvointiteknologiaan. Lasna-dlyn
toimintaa on joskus kuvattu hieman pilakuvamaisesti jadkaapilla ja mikroaaltouunilla,
jotka juttelevat keskenddn. Kyse voisi kuitenkin olla enemmén huoneeseen tulijan mu-
kaan henkilokohtaisesti sddtyvistd valaistuksesta ja suosikkikanavan automaattisesti
tunnistavasta viihde-elektroniikasta. Tarked elementti tdssd on lyhyen kantaman langa-
ton yhteys, jonka kautta vilittyy tieto tulijasta ja hanen toiveistaan.

Kohtaamisverkkosovellusten ominaisuuksia
Esitettyjen, osin jo kdytdssé olevien sovellusesimerkkien perusteella voidaan sanoa, et-

td kohtaamisverkko on kdyttokelpoinen monilla sovellusalueilla. Témén johdosta se on
relevantti tutkimuskohde ja potentiaalinen tulevaisuuden tiedonsiirtotekniikka, niin hy-
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vassd kuin pahassakin. Tehdyssa tutkimustyossa on 10ydetty seuraavia kohtaamisverkol-
le tyypillisid ominaisuuksia:

o Infrastruktuuripohjaisiin verkkoratkaisuihin verrattuna kohtaamisverkko tarjoaa
usein pienemman tiedonsiirtonopeuden ja rajoitetumman peiton. Toisaalta infra-
struktuurin puute vihentda olennaisesti kustannuksia verkon suunnittelussa ja to-
teutuksessa. Etenkin erilliset palvelimet (jotka ovat samalla mahdollisia suoritus-
kyvyn pullonkauloja) jaavit pois kohtaamisverkkoa kiytettaessa.

o Verkon toiminnan kannalta tarvitaan tietysti riittdvd maéra kohtaamisia. Tutki-
musten mukaan kaupunkioloissa tai esimerkiksi maantielld, jolla liikkkumisreitte-
ja on luonnostaan rajallinen maar, tarvittavan tiheyden saavuttaminen ei usein-
kaan ole ongelma.

o Verkko on nopea ja halpa pystyttdi: sithen haluavien tdytyy vain hankkia ohjelmis-
to itselleen. "Pystytystyon” tekevit siis kdyttdjat itse, minka vuoksi heilld taytyy ol-
la sithen motivaatio, esimerkiksi jonkinlainen henkil6kohtainen hyoty tai suunnit-
teilla oleva laiton toiminta.

o Edellisesti seuraa se, ettd verkko on julkinen, joten kuka tahansa sopivalla laitteel-
la ja ohjelmistolla varustettu ohikulkija saattaa kyeta liittymaén siihen. Esimerkik-
si gsm-verkkoon paésyyn tarvitaan operaattorin sim-kortti, jollei oteta huomioon
hitdpuheluja. (Huomautettakoon, ettd julkisuus ei tassé tarkoita siirrettdvan tiedon
julkisuutta. Asianmukaisilla salausalgoritmeilla on mahdollista siirtad luottamuk-
sellista tietoa avoimessa verkossa, kuten esimerkiksi verkkopankkien kayton yleis-
tymisestd voidaan havaita.)

Miten sitten verkko nikyy kayttdjalle — miten sitd kdytetdan? Verkkotoiminto voi olla
tiiviistikin integroituna kayttdjan laitteeseen. Kdyttod varten saattaa tarvita sovelluksen,
joka ladataan internetisté tai kenties tilataan matkapuhelimen soittodénien ja taustaku-
vien tapaan. Uusi komponentti mahdollistaa verkkoyhteyden muodostamisen saman
kohtaamisverkon kayttdjien kesken.

Yleisemmin kohtaamisverkkosovellusten yhteensopivuus, toisin sanoen kyky kom-
munikoida vieraan laitteen kanssa, on moniulotteinen kysymys. Eris vertailukohta voisi
olla sms- ja mms-viestit eli teksti- ja multimediaviestit. Kun on pystytty sopimaan yhtei-
sistd standardeista, ongelmia ei ole. Kyseessd onkin poliittinen kysymys: yhteensopivuus
mahdollistuu, jos vain tahtoa riittda. Toisaalta operaattorivetoinen ja maailmanlaajuinen
gsm-jérjestelmad eroaa kohtaamisverkkotekniikasta juuri sen globaaliuden ja operaatto-
rivetoisuuden vuoksi. Periaatteessa kohtaamisverkon tiedonsiirtotekniikka — esimerkik-
si Bluetooth, wlan tai my6hemmin jokin muu - voi olla osa tunnettua standardia, mutta
tiedonsiirtotekniikassa kdytettavin tietoliikenneprotokollan rakenne ja toiminta saatta-
vatkin olla tdysin verkkoa rakentavan yhteisén maariteltavissd. On myos hyva muistaa,
ettd niin sanottuihin pimeyden t6ihin riittad yhteensopivuus vain yhteison jasenten va-
lilla. T4ll6in tavoitteena voi olla jopa tiydellinen yhteensopimattomuus muiden osapuol-
ten, kuten verkkojen kayttod kontrolloivien viranomaisten, kanssa.

Oheinen taulukko kokoaa yhteen aiemmin mainituista esimerkeista esiin nousseita
kohtaamisverkkosovelluksen ominaisuuksia.
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Ominaisuus Huomioita

Yksittdisen siirtotapahtu- Tiedonsiirtotekniikan ja laitteiden liitetilan vaihtelun mukaan esi-
man pienet datamaarat merkiksi 1-100 kilotavua / kohtaaminen

Julkisuus/avoimuus Avoin media, verkon kokoonpano muuttuu jatkuvasti
Anonyymiys Ei ldhettdja—vastaanottaja-osoitteita eikd tunnistusta

Paikallisuus Tiedolla merkitysta paikallisesti (rakennus, kaupunki, kulkuvayla)
Tiedon lyhyt elinkaari Minuuteista joihinkin tunteihin (kohtaamisverkon sisélla)
Liikkuvuus Laitteiden liike korvaa laitetiheytta

Proaktiivisuus "Tieto etsii kohdetta, jonne levitd”

Mitd kiytannon sovelluksia niilld ehdoilla sitten voisi olla mahdollista rakentaa? Ai-
kaan ja paikkaan liittyvi, tuntemattomalta lahettdjaltd saatavia pienid ja hyodyllisia -
muttei kriittisia — tiedonmurusia vilittdvd dynaaminen verkosto. Tutkimustyon tulok-
sena alkoi hahmottua erddnlainen “summasovellus”, jonka periaatteita voidaan kéyttaa
useisiin tarkoituksiin. Samalla pystyttiin kuitenkin hahmottamaan my6s sovelluskohtei-
ta, jotka mahdollistaisivat verkon kdyttdmisen kyseenalaisella tavalla. Optimistisen na-
kokannan mukaan kohtaamisverkko siis avaa uusia mahdollisuuksia. Pessimistisempi
arvio taas on, ettd hallitsematon verkottuminen mahdollistaa esimerkiksi immateriaali-
oikeuksien, kuten tekijanoikeuden, rikkomisen nousevan aivan uudelle tasolle.

Esimerkkind kohtaamisverkon tuottavasta kdytosta olisi kohtaamisten aikana tapah-
tuvaan tiedonsiirtoon perustuva suoramainonta: vaikkapa virvoitusjuoma-automaat-
ti voisi lahettdd ohikulkijoille tarjouksia, jotka ovat tuotteiden lukumaardin tai aikaan
sidottuja. Kyseessd olisi ikddan kuin 2000-luvun versio "vain talla kupongilla” -tarjouk-
sista. Tilanne voidaan kdantaa myos toisin péin: palvelun tai tuotteen, esimerkiksi ben-
siinin, ostajayhteiso voisi levittdd keskindisten kohtaamisten kautta tietoa tuotteen hin-
nasta eri paikoissa. Bensiinin tapauksessa kadut ja maantiet muodostavat luonnollisen
ympdriston yhteison jasenten kohtaamisille, ja edellytykset kohtaamisverkon hyodyn-
tamiselle ovat ndin olemassa. Taméan sovellushahmotelman on esittianyt edelld mainittu
tekniikan tohtori Jarkko Vuori.

Laajempana kokonaisuutena voidaan ajatella konferenssien tai messujen infojarjes-
telmaa: jos vaikka jonkin tapahtuman aika muuttuu, miten siitd saadaan tieto juuri oi-
keille ihmisille? Kaikki eivét kuitenkaan huomaa kylttia tai kuule tiedotetta. Infopisteen
kohtaamissolmu pystyisi talloin levittimaéan tietoa ohikulkijoille, jotka puolestaan it-
se levittavit sitd kohtaamilleen ihmisille. Ne, jotka eivit ole kiinnostuneita asiasta, eivit
valttdimattd edes huomaa kyseisté tietoa mutta saattavat silti valittaa sitd eteenpain. Tar-
vittava ohjelmisto tarvittavine asetuksineen olisi ladattavissa tilaisuuteen rekister6idyt-
tdessd. Samantyyppinen sovellus palvelisi mainiosti vaikkapa opintojaan aloittavia opis-
kelijoita, joita saattaa saman rakennuksen aulassa olla menossa useiden tiedekuntien
vield useampien laitosten erilaisiin infotilaisuuksiin.

Kohtaamisverkko soveltuisi myds hieman pienemman mittakaavan tehtaviin, vaik-
kapa kulutuslukeman ilmoittamiseen. Kerran vuodessa asiakas saa sahkoyhtioltaan kir-
jeen, jossa pyydetddn ilmoittamaan mittarilukema. Tama ei ole suuri vaiva, mutta pieni
riesa kuitenkin. Entd jos matkapuhelin voisi hoitaa asian ihmisen puolesta? Aamulla pu-
helimen omistajan istahtaessa autoonsa puhelin ja seindlla nuokkuva sahkoémittari kévi-
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sivit lyhyen mutta asiapitoisen keskustelun. Muutamaa minuuttia myéhemmin, auton
hurahtaessa kadun varressa torrottavan tolpan ohi, puhelin siirtdisi kuljettamansa tie-
don sahkoyhtion jarjestelméaan. Nédin kahden kohtaamisen verkko olisi suorittanut teh-
tavan. Taydennyksid ja variaatioita timantyyppisista sovelluksista ei liene vaikea keksia.
Ne eivit ehki ole valttimattomia mutta helpottavat eldméa. Asianmukaisesti testattuina
ja varmistettuina ne myds parantavat palvelun laatua. Laitteet eivat nimittdin néppaile
lukemaa vairin. Ne eivit ehkd aina onnistu tiedonsiirrossa, mutta jos saéhkoyhtio, useis-
ta uudelleenyrityksistd huolimatta, huomaa jadneensa tietoa vaille, voidaan hetkiseksi
siirtyd takaisin perinteiseen menettelyyn.

Tekniikan mukanaan tuomat eettiset kysymykset

Kuten edelléd on jo vihjattu, kohtaamisverkkojen mahdollisuuksista voidaan ihmisen
mielikuvituksella johtaa sovelluksia, jotka ovat "itsekkadsti hyodyllisid” ja jopa lainvas-
taisia. Internetissa rikollisuutta on jo nyt. Niinpa kohtaamisverkon kaytto vastaaviin tar-
koituksiin lienee véistimatonta.

Yksi kohtaamisverkon ongelmista on, ettei siirretysté tiedosta ja tiedonsiirtotapah-
tumasta jaa jalkid. Siirron paatyttyé tiedon kulkua eli alkuperdisté lahettdjaa ja valikasia
ei voida jéljittad, vaikka viimeinen vastaanottaja joutuisikin lain kouran tavoittamaksi.
Tahan liittyy laheisesti se, ettd kuvatun kaltaisissa yksityisissd verkoissa ei tarvita liitty-
masopimusta eika rekister6itymistd. Kohtaamisverkossa toimivan laitteen ei myoskdan
tarvitse lainkaan olla ldsni perinteisessa verkossa. Néin esimerkiksi vanhemmilla ei ole
mitddn keinoa tietdd, onko perheen nuorisolla "pimeita péatelaitteita”

Miten siis voidaan kontrolloida sitd, mihin lapset ja nuoret kiyttavit kohtaamisverk-
koja? Verrataan internetin nykytilanteeseen: "Pornoa ja pomminrakennusohjeita sisal-
tavd paheiden pesd” on tullut monin tavoin vélttamattomaksi. Esimerkiksi pankki- ja
veroasiat on ratkaisevasti helpompaa hoitaa internetissa kuin perinteiselld tavalla. Sen
kayttod opetetaan nykyéddn eri kouluasteilla, mutta toisaalta lapsille sopimattomia sisal-
tojd pyritddn suojaamaan liittymatasolla ohjelmistojen, kuten NetNannyn, avulla. Tulok-
sena on erdaanlainen sammakoiden juoksukilpailu, joka kauempaa ja pidempéén seurat-
tuna ei nayté kallistuvan suuremmin kenenkéan eduksi.

Kohtaamisverkot tekevit epdilyttivan toiminnan levidmisestd vaivattomampaa ja
huomaamattomampaa kuin perinteisten mustan porssin kauppiaiden toiminnasta. Ru-
vetaanko vanhemmille myymaian tutkanpaljastimen tyyliin toimivia "kohtaamisver-
konpaljastimia”, jotka piippaavat tai hehkuvat sinipunaisina, jos havaitsevat liikennetta
tietyilld radiotaajuuksilla? Namakaan eivat juuri auta, jos nuoriso sammuttaa laitteet en-
nen kotioven avaamista. Toisaalta lapsille ja nuorille otollinen kohtaamisverkon kaytto-
ympiristé on myds koulu. Tekninen valvonta on sielld periaatteessa mahdollista ja to-
dennékdisesti tehokkaampaa.

Monia mahdollisia verkon védrinkéyttotapoja, "antisovelluksia’, on johdettavissa
edelld kuvatuista sovelluksista. Esimerkiksi pikku ilkeyttd voidaan tehdd kayttamalla
polttoaineen hinnasta kertovaa sovellusta poliisin tutkasta varoittamiseen. Yhté hyvin se
voisi myos levittad tietoa pysdkoinninvalvojan liikkeistd. Kumpikaan néistd toiminnoista
ei vaadi nimenomaan kohtaamisverkon kayttod, mutta kohtaamisverkko mahdollistaa
niiden automatisoinnin. Vakavampi uhka voisi olla uhreja etsiva pedofiili, joka vadren-
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taa tietonsa edelld kuvattua treffipalvelua muistuttavaan sovellukseen. Kohtaamisverkon
luonne tekee rikollisen paljastamisesta merkittavasti vaikeampaa.

Myds aiemmin mainittu laittoman materiaalin levitys on erds mahdollinen kéytto-
tarkoitus. Sopivilla kulmilla liikuttaessa omaan péitelaitteeseen saattaa tarttua sellaista
sisdltod, jota sen muistissa ei saisi olla. Lihettdjd ja vastaanottaja eivit valttiméttd nae
toisiaan: on vain jollakin tavalla suoritetun maksun jalkeen sovittu jonkun olevan jos-
sakin paikassa johonkin aikaan mukanaan mobiililaite, joka on tietylld tunnuksella va-
rustettu.

Yhteenveto

Tiedonsiirto kohtaamisverkossa yhdistelee olemassa olevia laitteita ja ohjelmistoja ta-
valla, joka ei useinkaan ole ulkopuolelta havaittavissa. Kuvattuja jarjestelmid on toden-
nékaisesti jo niin sanotussa tuotantokaytossd, mutta asian varmistaminen suuntaan tai
toiseen on hyvin vaikeaa.

Kohtaamisverkkojen tiedonsiirto pystynee tarjoamaan tarkoituksenmukaista palve-
lua erindisiin tilanteisiin, mutta sen keskeisid ongelmia ovat kdyton sddtely ja sisdltéjen
laillisuuden valvonta. Verkossa, joka syntyy ja katoaa spontaanisti, ndma ovat mahdot-
tomia tehtdvid. Samaten kiinni jadminen laittoman materiaalin hallussapidosta ja va-
littimisestd on erittdin epidtodenndkoista. Toinen keskeinen ongelmakenttd ovat tie-
donkalastelun (phishing) tyyppisiin sovelluksiin ja harhauttavien tietojen antamiseen
perustuvat uhat. Tekniikan kehitys salyttda verkon kayttdjalle entistd enemman vastuu-
ta. Verkkoon mukaan menemisen turvallisuutta ei voi arvioida niinkadn hyvin kuin in-
ternetin kéytossa.

Nykyisen internetin esiin nostamat uhat kohdistuvat tavallistakin suurempina lapsiin
ja nuoriin. Niin tulee olemaan myos kohtaamisverkon tapauksessa. Kohtaamisverkko
on digitaaliajan alakulttuuri, joka on entistdkin piilotetumpi. Alakulttuureja on aina ol-
lut, ja aina ne ovat vaatineet oman uhrinsa kustakin ikiluokasta. Yleisen jérjestyksen ja
turvallisuuden yllapitaimiseksi on vuosituhansien aikana kehittynyt toimiva jarjestelma.
Ei liene syyta epiilla, ettei vastaavaa voitaisi rakentaa myos kohtaamisverkkoja varten.

On tietysti mahdollista, ettei kohtaamisverkko saavuta suosiota varsinaisten laillisten
sovellusten alueella. Kannettavien pédtelaitteiden kehitys sekd nopeiden ja edullisten liit-
tymien yleistyminen mahdollistavat edelld hahmoteltujen sovellusten kdyton perintei-
sen verkon yli. Joka tapauksessa pimeyden t6ihin kohtaamisverkko saattaa silti soveltua
paremmin, mutta ongelmallista on, ettemme voi vield olla varmoja tdstd. Niinpéd koh-
taamisverkkoja taytyy edelleen tutkia, jotta jirjestelmédn toiminta tunnetaan tarpeeksi
hyvin. Télloin ainakin nékyvissd oleviin uhkiin pystytddn varautumaan ja tuntematto-
mia uhkia voidaan ennakoida.
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Biometrisen tunnistamisen tekniikat

Timo Rinne

Biometrinen tunnistaminen on yksi henkilontunnistuksen menetelmistd. Se perustuu
kayttdjan fysiologisiin ominaisuuksiin tai yksilolliseen kdyttdytymiseen. Yleisesti kaytet-
tyja fysiologisiin ominaisuuksiin perustuvia menetelmia ovat sormenjalki, kasvokuva,
silmén iiris ja kdden geometria. Kéyttaytymiseen perustuvia menetelmid ovat esimer-
kiksi kavelytyylin, puhetyylin tai kiden puristusvoiman tunnistaminen. Néista kahdes-
ta fysiologisiin ominaisuuksiin perustuva tunnistaminen on laajemmassa kéytossd kuin
kayttdytymiseen perustuvat menetelmat.

Biometriikkaa on kaytetty ihmisten tunnistamiseen jo yli sadan vuoden ajan. Sor-
menjilkid on luokiteltu ja tutkittu rikosten selvittdmisessd 1800-luvun loppupuolelta
lahtien. Kasvon- ja puheentunnistuksen tutkimus ja menetelmien kehittaminen alkoi-
vat 1960-luvulla. Téta nykyé on olemassa parikymmenta fysiologisiin ominaisuuksiin ja
kayttdytymiseen perustuvaa menetelmai. Naistd ehka neljannes on sellaisia, joiden hyo-
dyntdminen kdytannossé on jarkevad; muut ovat enemménkin laboratorio-olosuhteissa
testattuja menetelmid, joiden kayttoonotto ei toistaiseksi olisi mielekastd ainakaan kau-
pallisissa sovelluksissa.

Biometriikan perusolemukseen kuuluu menetelmien analogisuus ja epétaydellisyys.
Erityisesti tietoturvaa koskevissa yhteyksissa on totuttu kiasittelemaén turvallisuusasioi-
ta, kuten kayttdjan tunnistamista, digitaalisesti ja ehdottomasti. Tunnistuksen tulos on
talloin joko positiivinen tai negatiivinen. Biometrisissa tunnistusmenetelmissa tilanne
on toinen: tulos ei koskaan ole tdydellinen, vaan menetelmdssé pystytadn vain osittai-
seen varmuuteen tunnistuksen oikeellisuudesta.

Tama biometriikan perusominaisuus aiheuttaa haasteita kiytettavyydelle ja turval-
lisuudelle. My®0s etiikka herittad kysymyksid. Voidaanko - ja missd maarin — hyvaksya
vadrien tunnistustulosten aiheuttama kansalaisten virheellinen kohtelu? Biometrinen
tunnistusjarjestelma saattaa esimerkiksi ilmoittaa, ettd tunnistettu henkil6 on rikollinen,
vaikkei niin ole, jolloin tdmaé voisi joutua epdilyksen alaiseksi ilman syyta.

Haasteet ovat vakavia mutta kuitenkin voitettavissa, jos pidetdan mielessd biometrii-
kan epdtdydellinen luonne ja kiinnitetdén erityistd huomiota biometrisen tunnistuksen
poikkeustilanteiden oikeaan kasittelyyn. Tassa artikkelissa esitelladn biometristen tun-
nistusmenetelmien perusteita, tekniikan tuomia mahdollisuuksia sekd mahdollisia uh-
kakuvia ja haasteita erityisesti etiikan ndkokulmasta.
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Miksi biometriikkaa?

Biometristen tunnistusmenetelmien kéyttoonotolla tavoitellaan yleensd parempaa tur-
vatasoa tai helpompaa kaytettavyyttd, usein molempia. Ajatus turvatason parantamises-
ta biometristen tunnistusmenetelmien avulla on periisin kayttdjan tunnistamisen (user
authentication) kolmiosaisesta maaritelmastd. Kéyttdjan tunnistamiseen voidaan sen
mukaan kdyttdd tunnistusvélinettd, tunnistustietoa ja tunnistusominaisuutta. Jokaista
tunnistusmenetelmai voidaan kayttaa yksinddn tai yhtdaikaisesti.

1. Tunnistusviline on tunnistamiseen kelpaava yksilollinen viline tai laite, joka on
kayttdjan hallussa (what you have). Tavallisia tunnistusvilineitd ovat esimerkiksi
alykortti, avain, passi ja henkilokortti.

2. Tunnistustieto on tunnistamiseen kelpaava yksilollinen tieto, joka on vain kyseisen
kayttdjan tiedossa (what you know). Tavallisia menetelmié ovat esimerkiksi salasana
ja pin-luku.

3. Tunnistusominaisuus on kayttdjan fysiologinen tai kdyttdytymiseen perustuva omi-
naisuus, jonka avulla hdnet voidaan luotettavasti tunnistaa (what you are). Tavallisia
menetelmid tunnistuksessa ovat esimerkiksi sormenjalki ja kasvonpiirteet.

Kaikissa kolmessa on omat vahvuutensa ja heikkoutensa. Tunnistusvilinettd, kuten
avainta, on helppoa kantaa mukana, mutta se myos hévida helposti ja voi ndin joutua
vadriin kasiin. Kéayttdjalla voi sitd paitsi olla tarvittaessa useita avaimia kéytossaan.

Tunnistustietoa eli esimerkiksi salasanaa ei tarvitse kantaa mukanaan. Lisdksi sala-
sanan voi tarpeen tullen vaihtaa. Salasana voi kuitenkin paljastua ulkopuolisille, mikali
se kirjoitetaan paperilapulle, joka joutuu vairiin kisiin, tai jos salasana on liian helppo
arvata (esimerkiksi haltijansa nimi tai syntymaiaika). Salasanan tulisi siis olla vain halti-
jansa muistissa, mika voi olla vaikeaa etenkin jos kayttdjalla on useita eri salasanoja eri-
laisiin sovelluksiin.

Tunnistusominaisuutta ei tarvitse erikseen kantaa mukanaan. Se ei voi kadota, eika
sitd pysty siirtimaén kenellekdén toiselle. Tunnistusominaisuutta ei myoskaan voi vaih-
taa, vaikka haluaisikin. Tunnistusominaisuuden avulla kayttdja kyetadn tyypillisesti tun-
nistamaan koko elinikinsa ajan. Se aiheuttaa kuitenkin myds potentiaalisia uhkatekijoi-
td, joita kisitellaan tuonnempana.

Kéyttdjan tunnistaminen luokitellaan vahvaksi silloin kun vahintdan kaksi edelld mai-
nituista kolmesta menetelmasta on kiytossd yhtdaikaisesti. Vahvaa tunnistamista vaa-
ditaan useimmissa vahédnkin kriittisemmissa sovelluksissa, kuten pankkiautomaatilla
(maksukortti ja pin-luku), gsm-puhelimessa (sim-kortti ja pin-luku) ja usein my6s ku-
lunvalvonnassa normaalien kayttoaikojen ulkopuolella (avain tai kortti sekd pin-luku).

Biometrisia tunnistusmenetelmia voidaan kéyttad yksin my6s kayttdjan tunnistami-
sessa, mutta sellaisenaan ne eivit ole riittivan vahva tunnistusmenetelma kriittisessa
kaytossd. Parhaimmillaan biometriset tunnistusmenetelmit ovatkin yhdistettynd mui-
hin menetelmiin: yhdistelmid voivat olla esimerkiksi sormenjilki ja pin-luku, kasvo-
kuva ja passi tai sormenjalki ja alykortti. Biometriset tunnistusmenetelmét parantavat
huomattavasti erilaisten sovellusten turvatasoa oikein kaytettynd ja yhdistettynd mui-
hin menetelmiin.
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Biometristen tunnistamismenetelmien avulla pyritddn myos helpottamaan sovel-
lusten kéyttod ja ottamaan kayttdjan tarpeet huomioon. Biometriikka tarjoaakin siihen
hyvan mahdollisuuden esimerkiksi korvaamalla muistissa pidettavit pin-luvut tai sala-
sanat. Tallainen kaytto on levinnyt laajalle kannettavissa tietokoneissa, joihin voidaan
helposti integroida sormenjaljen lukulaite. Ndin ollen sormenjélki korvaa kayttajatun-
nuksen ja salasanan. Vastaavanlaisia menetelmid on kokeiltu esimerkiksi gsm-puheli-
missa, joissa sormenjdlki korvaa pin-luvun.

Biometrisen tunnistamisen perusteet

Biometrisen tunnistamisen menetelmit voidaan jakaa kahteen eri ryhmaiin: fysio-
logiseen ominaisuuteen sekd kayttaytymiseen perustuvaan ominaisuuteen. Biometrises-
sa tunnistamisessa kdyttdjan biometrista ominaisuutta verrataan tunnistusjirjestelméaan
tallennettuun biometriseen vertailukuvaan (biometric template). Mikali tunnistustilan-
teessa luettu biometrinen data on riittdvdn yhteneva jarjestelméan talletetun vertailu-
kuvan kanssa, tunnistustapahtuman tulos on positiivinen. Biometrisessa tunnistamises-
sa on kolme vaihetta:

1. Kaiyttdjan rekisterointi ja biometrisen ominaisuuden lukeminen (enrollment).

2. Vertailukuvan muodostaminen (template extraction).

3. Vertailuprosessi (matching).

Tunnisteen Vertailukuvan Vertailukuvan
lukeminen muodostus tallennus

Vertailu

Biometrisen tunnistamisen eri vaiheet
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Jotta vertailuprosessi voitaisiin suorittaa, ensin tunnistusjarjestelméaan on saatava ver-
tailukuva. Kéyttdja rekisterdityy jarjestelmaan, johon tallennetaan hanen yksilolliset tie-
tonsa ja luetaan valittu biometrinen ominaisuus tarkoituksenmukaisella laitteella, esi-
merkiksi sormenjdljen lukulaitteella tai kameralla.

Kiéyttdjan rekisterditymisen ja tunnistusominaisuuden lukemisen jalkeen muodos-
tetaan vertailukuva, joka tallennetaan tunnistusjarjestelméaan. Vertailukuva muodoste-
taan jarjestelmddan ohjelmoitujen matemaattisten algoritmien mukaisesti. Sormenjéljestd
tunnistetaan ja tallennetaan muutamia kymmenia pisteitd sormenjaljen yksityiskohdis-
ta. Kasvokuvasta tallennetaan silmien, otsan, leuan ja muiden kasvonpiirteiden vélisid
etdisyyksid sekd niiden vilisid suhteita.

Vertailukuvalle ei ole sellaisia yleisesti kdytettyja standardeja, joita kaikki laitteiden ja
ohjelmistojen valmistajat noudattaisivat. Jarjestelmien yhteensopivuuden varmistami-
seksi vertailukuva tallennetaan biometriseen tunnistusjarjestelmadn usein myds visuaa-
lisessa muodossa, kuten jpeg-kuvana.

Kansainvilinen standardointiorganisaatio ISO, erityisesti sen tyoryhma SC37, on pyr-
kinyt yhtendistimaan vertailukuvien algoritmeja jarjestelmien yhteensopivuuden takaa-
miseksi. Sormenjilkien standardointi on pisimmaélld, mutta kiaytdnnossd standardia ei
vield ole otettu kayttoon. Lahes kaikilla biometristen jarjestelmien toimittajilla on omat
vertailukuvan muodostus- ja vertailualgoritminsa.

Esimerkiksi biometrisiin passeihin tallennetaan passin haltijan visuaalinen kasvo-
kuva, eikd ldhiaikoina ole ndkopiirissd yhteisesti kdytettdvaa vertailukuvan muodostus-
algoritmia. Biometrisen ominaisuuden tallennus vertailukuvan muodossa vie muistia
murto-osan verrattuna laadukkaaseen visuaaliseen kuvaan. Jarjestelmien tehokkuuden
kannalta vertailukuvan kaytto olisi huomattavasti parempi vaihtoehto kuin visuaalinen
kuva. Lisaksi vertailukuvan tallennus olisi yksilon suojan kannalta parempi vaihtoehto:
mikali vertailukuva jostain syystd joutuu vaariin késiin, siitd ei voida suoraan tunnistaa
kuvan esittamad henkil64.

Vertailutilanteessa luetaan kéyttdjan biometrinen ominaisuus, muutetaan se vertai-
lukuvaksi, haetaan rekisterditymisen yhteydessd tallennettu vertailukuva ja verrataan
nditd kuvia toisiinsa. Mikali vertailukuvat ovat riittdvin yhtenevit, vertailuprosessin tu-
los on positiivinen.

Biometrisen tunnistusjdrjestelmdn kdyttévarmuus

Kuten aiemmin todettiin, biometrinen tunnistusjirjestelmé on luonteeltaan analoginen
ja epdtdydellinen. Biometrisen tunnistamisen kaikissa vaiheissa esiintyy epatarkkuutta,
joka johtuu suurimmaksi osaksi ympardivien olosuhteiden muutoksista. Jos esimerkik-
si valaistus on huono, tarkan vertailukuvan muodostaminen kasvoista on vaikeaa. Li-
sdksi jarjestelmdn kayttovarmuuteen vaikuttavat kayttdjan kehossa tapahtuvat tilapéiset
muutokset, kuten painon nousu tai pienten onnettomuuksien aiheuttamat vauriot sor-
menjéljissa.

Tunnistusjérjestelman epétdydellisyys korostuu vertailutilanteessa. Tunnistusvalinee-
seen, esimerkiksi biometriseen passiin, tallennettu kayttajan valokuva on yleensa otet-
tu hyvissa olosuhteissa, joissa esimerkiksi valon méaéra on optimaalinen ja pain asento
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tdysin suora. Tunnistustilanteessa ympéroivan valon maaré saattaa olla voimakkuudel-
taan erilainen ja pda voi olla hieman vinossa. Siksi vertailukuvat ovatkin kenties vain
8o-prosenttisesti yhtenevid. Silti kyseessd on positiivinen tunnistus, koska tunnistettu
henkil6 on oikea passin haltija.

Jarjestelmin ylldpitdja voi yleensd sdddelld vertailukuvien vaadittavan yhteneviisyy-
den tasoa. Sdatelemilld vaadittavaa yhtenevaisyyttd voidaan suoraan vaikuttaa seka jar-
jestelmin turvatasoon ettd kdytettavyyteen. Mitd tiukemmin vertailukuvilta edellytetdan
yhteneviisyyttd, sitd suurempi varmuus kayttdjan henkil6llisyydestd saadaan. Tunnis-
tuksen varmuutta kuvaava parametri tunnetaan nimelld far (false acceptance rate).

Jos far-parametri asetetaan liian suureksi, jarjestelman kyky tunnistaa oikea henkil6
muuttuvissa olosuhteissa heikkenee olennaisesti. Néin ollen jdrjestelma saattaa hylatd
oikean henkil6n tuottaman vertailukuvan. Tallaista tilannetta kuvataan parametrilla frr
(false reject rate). Kaytettavyyden kannalta suuri frr-parametrin arvo on huono, koska
se aiheuttaa paljon poikkeustilanteita, jotka on selvitettava erikseen.

Biometrisen tunnistusjarjestelmén far- ja frr-parametrien sopiva taso riippuu jarjes-
telman kayttoympdristostd ja sen asettamista vaatimuksista. Jos tavoitellaan korkeaa tur-
vallisuustasoa eika tunnistustapahtumia ole runsaasti ja tiiviilld aikavililla, painotetaan
suurta far-parametrin arvoa. Esimerkiksi valvottaessa padsya turvakriittiseen eli korkean
turvallisuustason tilaan on jarkevaa nostaa far-taso mahdollisimman korkeaksi.

Pienta frr-parametrin arvoa painotetaan, jos tunnistusjarjestelméaa kaytetadn paljon
ja tihedén toistuvasti, jos poikkeustilanteiden kasittely on hankalaa ja mikali ymparisto
ei ole erityisen turvakriittinen. Esimerkiksi jonkin yleisétapahtuman jarjestelyssa on tér-
kedd, ettd kaikki vip-asiakkaat padsevit vip-alueelle ilman ongelmia. Jos taas vip-alueelle
pédsee alhaisen far-parametrin vuoksi muutama asiakas ilman vip-oikeutta, potentiaali-
nen haitta on yleensé vain muutaman vip-paasymaksun menetys. Pientd frr-parametrin
arvoa painotetaan myds rikostutkinnan jarjestelmissa: talloin biometriikan avulla pyri-
tadn 10ytdmadn useita positiivisia vaihtoehtoja jatkotutkimusten kohteeksi.

Biometrisesta tunnistusjdrjestelmasta on hyvin vaikeaa saada yhtéaikaisesti erittdin
luotettavaa ja kdytettavyydeltdan hyvai. Yleensd sopiva tunnistuksen varmuustaso on
havaittava testaamalla eri arvoja far- ja frr-parametreille. Naiden kahden parametrin
keskipistettd kuvaa ksite eer (equal error rate), jolloin tunnistuksen varmuus ja kaytet-
tavyys ovat tasapainossa. Kayttympariston mukaan tasté pisteestd voidaan liikkua jom-
paankumpaan suuntaan.
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painotetaan
kaytettavyytta

equal error rate

painotetaan
turvallisuutta

false accept rate

false reject rate

Frr-, far- ja eer-kasitteet

Todentaminen ja identifiointi

Biometrinen tunnistusjérjestelma voidaan jakaa toiminnallisuuden mukaan kahteen eri
luokkaan: todentamiseen seka identifiointiin.

Todentamisella (niin sanottu 1:1-tunnistus) tarkoitetaan tunnistustilanteessa otetun
vertailukuvan vertaamista esimerkiksi dlykortilla olevaan vertailukuvaan. Halutaan var-
mistua siitd, ettd kayttdja on se, joka vaittda olevansa, siis ettd esimerkiksi dlykortilla esi-
tetty biometrinen tunniste on sama kuin kayttdjasta otettu biometrinen vertailukuva.
Todentamista kdytetdan useimmissa kayttajalle ndkyvissa biometrisissa tunnistusjérjes-
telmissa. Kayttdjalld on yleensd mukanaan hanté esittdvd biometrinen vertailukuva esi-
merkiksi biometrisessa passissa, ja tunnistustilanteessa halutaan varmistua siit4, ettd pas-
sin haltija on sama henkil6 kuin passiin on kirjattu.

Identifiointia (niin sanottu 1:N-tunnistus) kiytetddn yleensd ilman kayttdjan mukana
kulkevaa biometrista tunnistetta. Identifioinnin tarkoituksena on l6ytaa kayttdja usei-
den muiden kayttédjien joukosta ja tunnistaa kédyttdjan henkil6llisyys. Identifiointia kay-
tetddn yleisesti erilaisissa valvontajdrjestelmissd. Esimerkiksi kameravalvonnassa voi-
daan kiyttad kasvontunnistusjarjestelmad, jonka tulosta verrataan tietokannoissa oleviin
biometrisiin vertailukuviin. Yleinen sovellusalue etenkin Yhdysvalloissa on kasinoiden
tai yokerhojen kameravalvontajdrjestelmat, joiden avulla pyritdan l6ytimadn mahdol-
liset ei-toivotut asiakkaat yleisomassojen joukosta. Rajavalvonnassa voidaan tarkastaa
esimerkiksi jokaisen ulkomaalaisen maahantulijan biometrinen tunniste ja verrata sitd
tietokantaan, joka sisdltad tunnisteet etsityistd rikollisista tai terroristeista.

Henkil6iden etsimiseen ja tunnistamiseen tietokannoista tarvitaan nopeita ja tehok-
kaita vertailualgoritmeja seka laajoja tietokantoja. Ensimmaiset tietokantapohjaiset jar-
jestelmét toteutettiin sormenjalkitunnistusta varten. Siksi tietokantajarjestelmid kutsu-
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taan yleisesti nimelld afis (automatic fingerprint identification system). Myohemmin
samanlaisia jarjestelmid on rakennettu muille biometrisille tunnistusmenetelmille, eri-
tyisesti kasvontunnistukselle. Nditi jarjestelmid on alettu kutsua nimelld abis (automa-
tic biometric identification system).

Biometrisen tunnistamisen menetelmia

Biometrisia tunnistusmenetelmié on kehitetty pitkalti toistakymmentd, mutta vain muu-
tama niistd on kustannuksiltaan riittdvan edullinen ja kdyttévarma kaupallisiin toteutuk-
siin. Biometrisia tunnistusmenetelmia on kehitetty ainakin seuraaville alueille.

Fysiologisiin ominaisuuksiin perustuvat menetelmat:

« sormenjilki: eri yksityiskohdat tai sormenpédn verisuonten geometria
o kasvokuva: eri pisteiden viliset etdisyydet ja niiden suhteet

o iiris: silmén iiriksen yksityiskohdat

« silménpohja: yksityiskohdat, kuten verisuonet

o Kkisija kimmen: eri osien mitat ja geometria

o haju: kemiallinen koostumus

o puhedini: aiheutuva paine ja sen vaihtelut sekd danen taajuus

o korva: yksilollinen muoto

o dna: ketjun yksilollisyys.

Kayttdytymiseen perustuvat menetelmat:

o allekirjoitus: kynalla tuotettu paine ja nopeus, allekirjoituksen muoto

o ndppdimiston kdytto: lyonnit, lyontien taajuus ja nopeus sekd lyonteihin kaytetty
voima

o puhe: kdytettdvd intonaatio, sanojen rytmittiminen jne.

o Kively: tyylin ja vartalon liikkeiden yksil6llisyys kéavelyn aikana

o kddenpuristus: voima ja nopeus sekd voiman jakautuminen.

Sormenjdlkitunnistus

Sormenjalkitunnistus perustuu sormenjéljen eri yksityiskohtien, kuten silmukoiden,
viivojen ja niiden pdiden sekd haarojen, tunnistamiseen. Naistd yksityiskohdista muo-
dostetaan vertailukuva (minutiae), joka talletetaan esimerkiksi kéyttéjin alykorttisirul-
le tai tietokantaan.

Sormenjilkitunnistukseen tarvitaan sormenjéljen lukemiseen tarkoitettu mikropii-
ri sekd vertailukuvan muodostavan algoritmin sisaltdma sovellus. Mikropiiri ja sen toi-
minta voivat perustua optiikkaan, lampatilaan tai kapasitanssiin piirin pinnalla. Néilla
menetelmilld pyritddn erottamaan sormenjiljen yksityiskohtia. Uusimmat sormenjal-
jen lukumenetelmat tunnistavat sormenpédssé olevat verisuonet, joiden kokoa ja muo-
toa kaytetddn hyviksi tunnistamisessa itse sormenjéljen sijasta.

Uusimmat sormenjélkitunnistuksen toteutukset kédyttavdt niin sanottua kymmen-
sormijdrjestelmad. Téssa jarjestelmassé luetaan jokainen sormenjalki niin sanotun slap
reader -lukulaitteen avulla. Kayttédja asettaa laitteeseen ensin vasemman kdden sormet
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ja sen jilkeen oikean kdden sormet, aivan viimeiseksi peukalot. Téllaisen jarjestelmén
tarkkuus on luonnollisesti parempi kuin vain yhden tai kahden sormenjiljen lukemi-
seen perustuvassa jarjestelmassa.

Lahde: Crossmatch Technologies

Sormenjalkien lukeminen kymmensormilukulaitteella

Vertailukuvan tuottava algoritmi on yleensa jokaisella sovellusten toimittajalla erilainen.
ISO:lla on pyrkimys standardoida vertailukuvien algoritmeja, jotta vertailukuvat olisi-
vat keskendin yhteensopivia. Standardoinnin puutteen vuoksi tietyn toimittajan sovel-
luksella otettu vertailukuva voidaan tata nykya tarkistaa vain saman toimittajan vertailu-
sovelluksella.

Sormenjilkeen perustuva tunnistus on vanhin ja laajimmin levinnyt biometrinen
tunnistusmenetelma. Pitkdn kehityshistorian ansiosta menetelmén luotettavuus, tark-
kuus ja kaupallinen sovellettavuus ovat kehittyneet hyville tasolle. Sormenjalkitunnis-
tuksen heikkoutena on menetelmédn aiheuttama kielteinen mielikuva useissa kulttuu-
reissa. Joissain maissa ja kulttuureissa sormenjélkitunnistus yhdistetddn niin vahvasti
rikollisten tunnistamiseen, etta sen kayttoa muissa yhteyksissé ei helposti hyviksyta.

Sormenjilkimenetelmén yhtena heikkoutena on ollut mahdollisuus hamata jérjes-
telmad vadrennetylla sormenjaljelld. Sormenjélkia jad joka paikkaan, missd kuljemme-
kin ja mihin vain koskemmekin. Sormenjiljen kopiointi vaikkapa juomalasista on tay-
sin mahdollista. Kopioidun jaljen voi siirtad esimerkiksi silikonimuovikalvolle ja liimata
oman sormensa paalle.

Védrentaminen on siis mahdollista mutta kdytdnnossa erittdin vaikeaa. Lisédksi sor-
menjiljen lukemiseen kaytettdvia mikropiireja on kehitetty tunnistamaan téllaiset vaa-
rennysyritykset. Nykyaikaisilla mikropiireilld voidaan my6s havaita, tuotetaanko sor-
menjélki eldvalld sormella. Ndin tehddédn tyhjiksi toimintaelokuvissa usein kuvattu
mahdollisuus kéyttaa irti revittyd sormea tunnistamiseen.
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Kasvontunnistus

Kasvontunnistus perustuu kasvojen tiettyjen pisteiden etdisyyksiin ja ndiden etéisyyk-
sien vilisiin suhteisiin. Kasvoista tunnistetaan yleensd otsa, leuka, silmit, poskipait ja
muita helposti erottuvia osia. Ndiden osien viliset etdisyydet mitataan, ja mittaustulos-
ten keskindiset suhteet muodostavat tunnistusalgoritmin. Myds kasvontunnistuksessa
jokaisella sovellusten toimittajalla on omat algoritminsa, jotka eivit ole keskendan yh-
teensopivia.

Kasvontunnistusmenetelmit ovat kehittyneet nopeasti viime vuosien aikana. Kirjoi-
tushetkelld edistynein menetelmé perustuu kolmiulotteiseen tunnistukseen. Téssd me-
netelméssa kaytetddn useita kameroita yhtdaikaisesti ja kasvoista muodostetaan kol-
miulotteinen vertailukuva. Tama mahdollistaa kasvoista tunnistamisen hyvin laajasta
kulmasta, myds ldhes sivuprofiilista. Menetelma on erityisen kayttokelpoinen sellaisten
valvontajirjestelmien yhteydessd, joissa tunnistettavan henkilon liikkeitd ja paan asen-
toa tunnistusalueella ei voida kontrolloida.

Kasvontunnistus on kohtalaisen luotettava menetelma, joskin se hdvida tarkkuudes-
sa useimmille muille biometrisille tunnistusmenetelmille. Suurimpia kasvontunnistuk-
sen etuja ovat sen yleinen hyviksyttavyys ldhes kaikissa kulttuureissa seké helppokayt-
toisyys kayttdjan kannalta.

+ +
+ +
+
—_— + .+
+
Kasvot kuvataan Algoritmi tunnistaa ..jamuodostaa
kameralla referenssipisteet vertailukuvan

Vertailukuvan muodostaminen kasvokuvasta

Kasvontunnistukseen perustuvaa jarjestelmiaa voidaan kayttad helposti ilman kaytta-
jan suostumusta. Esimerkiksi piilotetun kameran avulla kdyttdjd voidaan kuvata ja tun-
nistaa niin, ettei hén itse tiedd tapahtumasta. Téstd on selvdd hyotya esimerkiksi rikolli-
suuden torjunnassa mutta samalla potentiaalisia uhkia yksilon suojalle.

Timo Rinne: Biometrisen tunnistamisen tekniikat 51



liriksen tunnistus

liriksentunnistusmenetelma perustuu silmén iiriksen kuvioiden tunnistamiseen. Me-
netelmad on tarkempi kuin sormenjéljen ja kasvojen tunnistusmenetelmat, mutta siihen
perustuvia toteutuksia on vield varsin vahén, koska tekniikka on toistaiseksi kallista.
liriksen tunnistusta ovat kdyttdneet esimerkiksi rajavartioviranomaiset.

Menetelmé on kehitetty Cambridgen yliopistossa, ja suuren osan sen patenteista
omistaa Iridian Technology -niminen yhtio. liriksen tunnistuksessa otetaan kameral-
la kuva tunnistettavan iiriksestd. Ensin kuvasta tunnistetaan pupilli, sitten erotetaan
iiristd kuvaava osuus ja lopuksi muodostetaan digitaalinen vertailukuva iiriksen yksi-
tyiskohtien perusteella.

Tiriksen tunnistuksen hyvid puolia ovat menetelmén tarkkuus seka iiriksen hyva si-
lyvyys samanlaisena koko elinidn. Huonoja puolia taas ovat menetelmén kalleus ja iirik-
sen muutosalttius esimerkiksi silmdsairauksien vuoksi. Lisaksi menetelma ei ole kaytta-
jalle yhtd miellyttdva kuin vaikkapa kasvontunnistus, koska kéyttdja joutuu katsomaan
erilliseen kameran tidhtdimeen, jotta iiriksestd saa riittavdn korkeatasoisen kuvan.

Biometristen tunnistusmenetelmien eri ominaisuuksia on arvioitu useilla kansain-
valisilld asiantuntijafoorumeilla. Ohessa on niyte yhdesté laajimmin kaytetysta vertailu-
taulukosta, jonka on laatinut tohtori Anil Jain Michigan State Universitysta.

Biometristen tunnistusmenetelmien ominaisuuksia

Yleisyys Erottele- Pysyvyys Kerailta- Suoritus- Hyvéaksyt-
vuus vyys kyky tavyys

Kasvokuva korkea matala keskitaso korkea keskitaso korkea
Sormen-
jalki keskitaso korkea korkea keskitaso korkea keskitaso
liris korkea korkea korkea keskitaso korkea matala
Silméan- .
pohja korkea korkea keskitaso matala korkea matala
Puheaani keskitaso matala matala korkea matala korkea

Biometrisen tunnistamisen sovellusalueita

Biometristen tunnistusjarjestelmien sovellusalueet voidaan jakaa kolmeen eri ryh-

maan:

o kayttdjan todentaminen pelkdn biometrisen tunnisteen avulla
o kéyttdjan todentaminen biometrisen tunnisteen ja jonkin toisen tunnisteen avulla
(niin sanottu vahva todentaminen)
o kayttdjan identifiointi suuresta kdyttdjamassasta vertaamalla biometrista tunnistetta
muihin tallennettuihin tunnisteisiin.
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Kdyttdjdn todentaminen pelkdn biometrisen tunnisteen perusteella

Kiéyttdjan todentamista vain yhden tunnistusmenetelmén avulla ei luokitella vahvaksi.
Sen vuoksi pelkdn biometrisen tunnisteen kéytto henkildllisyyden todentamisessa tulee
rajoittaa vain ei-turvakriittisiin sovelluksiin. Yleensd biometriikkaa hyodynnetaén tal-
laisissa ympdristoissa kédytettdvyyden parantamiseksi ja kdyttdjan toiminnan helpotta-
miseksi.

Sormenjiljen lukeminen ja vertailu pin-luvun sijasta on ehki laajimmalle levinnyt
biometrinen tunnistusmenetelma télla sovellusalueella. Sormenjéljen tunnistuspiiri on
saatavissa kannettaviin tietokoneisiin jo ldhes kaikilta laitteiden valmistajilta. Sormen-
jaljen avulla kayttdjan ei tarvitse kirjoittaa — eikd muistaa — kayttajatunnustaan ja sala-
sanaansa koneen avauksen yhteydessa.

Sormenjéljen kiyttod matkapuhelimessa pin-luvun korvaajana on kokeiltu useissa eri
pilottiprojekteissa. Sormenjdljen lukemiseen kaytettavan mikropiirin koko on pienenty-
nyt riittavésti, jotta se on helposti integroitavissa puhelinlaitteeseen. Télld sovellusalueel-
la toteutuksen hinta on laskenut siedettaville tasolle. Kannettaviin tietokoneisiin mikro-
piirit maksavat tarvittavine ohjelmistoineen vain muutamia kymmenia euroja.

Esimerkki erddstd toisesta biometriikan menetelmastd on New Jersey Institute of
Technologyn (NJIT) Smart Gun -projekti. NJIT on edelldkavija kidenpuristuksen dyna-
miikkaan perustuvan tunnistusmenetelmén yhdistdmisessa erilaisiin sovelluksiin. Smart
Gun on tdmdn alueen nimekkain projekti, ja sen tarkoituksena on yksil6idé késiaseet si-
ten, ettd vain aseen todellinen haltija voi laukaista aseen. Kidenpuristukseen perustuvaa
menetelmdi on kokeiltu my6s auton oven lukitukseen: tarttumalla kahvaan jarjestelma
tunnistaa, onko kyseessa auton omistaja, ja sen perusteella ovi joko avautuu tai ei.

Lahde: New Jersey Institute of Technology

Kadenpuristukseen perustuvaa tunnistusta kdyttava Smart Gun -pistooli
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Vahva todentaminen biometriikan avulla

Kuten alussa todettiin, vahva todentaminen tarkoittaa kahden eri tunnistusmenetelmin
kayttod yhtaaikaisesti. Biometrisen tunnistusmenetelmin yhteydessd vahvaan todenta-
miseen kaytetdan useimmiten jotain tunnistusvilinettd, johon tunniste on tallennettu,
esimerkiksi dlykorttia. Jos tunnistusvilineen fyysinen vdarentdminen on tehty vaikeaksi
ja pidetdadn huolta siitd, ettd vilineen saa haltuunsa vain sen oikea omistaja, tunnistus-
menetelmén turvallisuustaso on korkea.

Kun biometrinen tunniste tallennetaan élykortin mikrosirulle ja tallennettua tun-
nistetta kdytetddn tunnistustapahtumassa, puhutaan niin sanotusta match-on-card-me-
netelmastd (MoC). Tassd menetelméssa kayttdja tyontaa dlykorttinsa lukulaitteeseen
ja painaa sormenpdinsa sille tarkoitettuun lukulaitteeseen. Sormenjiljen lukulaite ja
-ohjelmisto muodostavat luetusta sormenjéljestd vertailukuvan ja ldhettavit sen aly-
kortin mikrosirulle. Sirulle tallennettu vertailukuva haetaan muistista ja sitd verrataan
juuri muodostettuun vertailukuvaan. Mikali vertailukuvat ovat yhteneviiset, tunnis-
tustapahtuman tulos on positiivinen. Match-on-card-menetelmdi kaytetdan laajasti
erilaisten henkilokorttien yhteydessd, ja siitd on muodostunut teollisuuden de facto
-standardi talla sovellusalueella.

Biometrinen passi on Kansainvilisen siviili-ilmailulaitoksen ICAO:n (International
Civil Aviation Organisation) standardoima tapa kayttdd biometriikkaa matkustusasia-
kirjoissa. Erilaiset matkustusasiakirjat, kuten passi, ovat fyysisesti vaikeasti vadrennetta-
vissd, ja niiden jakamista kansalaisille kontrolloivat poliisiviranomaiset.

Matkustusasiakirjan tarkastaa rajavalvontaviranomainen. Huomiota kiinnitetdan
asiakirjan aitouteen seka siihen, etta asiakirjaan kiinnitetty valokuva vastaa asiakirjan
haltijan kasvoja. Biometrisen passin rakenteisiin, tavallisesti joko passikirjan tietosivuun
tai kanteen, on piilotettu édlykorttisiru sekd antenni, joka mahdollistaa sirun kéyton il-
man galvaanista kontaktia passin lukulaitteeseen.

Biometrinen passi voidaan niin haluttaessa tarkistaa automaattisesti, ilman rajaval-
vontaviranomaisen valitonté lasndoloa. Sirulle on talletettu passin haltijan tiedot seka
digitaalinen valokuva passin haltijasta. Passin automaattisessa tarkastuksessa kaytetdan
hyviksi kasvojentunnistuksen vertailualgoritmeja. Tapahtuma etenee seuraavasti:

Matkustaja saapuu passin tarkastuspisteeseen ja asettaa passin lukulaitteeseen, ta-
vallisimmin sen pdille. Lukulaite muodostaa yhteyden passin sisélle tallennettuun aly-
korttisiruun. Lukulaitteen ja passin kayttojarjestelmat tunnistavat toisensa ja aloittavat
kommunikoinnin kéyttimalld symmetrisia salausalgoritmeja yhteyden suojaukseen.

Samaan aikaan matkustaja katsoo passintarkastuspisteessd olevaan kameraan, joka la-
hettdd kuvasignaalin tunnistusjirjestelmalle. Matkustajan kasvokuvasta muodostetaan
vertailukuva tunnistusalgoritmin avulla. Samalla tunnistusjarjestelma lukee passin si-
rulta sille tallennetun valokuvan ja muodostaa siitd vertailukuvan. Néitd kahta vertailu-
kuvaa verrataan keskendin, ja jos tulos on positiivinen, tunnistustapahtuma on onnistu-
nut ja matkustaja voi jatkaa matkaa. Jos tunnistus on negatiivinen, matkustaja ohjataan
rajavalvontaviranomaisen tarkastettavaksi.
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Biometrisen passin kdyttoonotossa on tavoiteltu sekd korkeampaa turvatasoa ettd
kaytettavyyden parantamista. Perinteisesti matkustajan kasvojen ja passikuvan yhden-
nikoisyyden varmistaa ihminen, rajavalvontaviranomainen. Harjaantunuttakin ih-
missilmaa voidaan hamata erilaisilla kosmeettisilla muutoksilla, parran ja hiusten vérin
ja maidran vaihtelulla tai erilaisilla meikeilld. Kasvojen tunnistukseen kaytetyilld algorit-
meilla pyritdan vihentdméén inhimillisen erehtymisen mahdollisuutta.

Biometriseen passiin on tulevaisuudessa tarkoitus tallentaa kasvokuvan lisaksi myos
haltijansa sormenjdljet. EU-maiden passeissa sormenjdljet otetaan kaytto6n vuonna
2009. ICAO:n standardeissa on varattu tilaa myds iiriksentunnistukselle. Useiden bio-
metristen tunnisteiden avulla varmuutta ja turvatasoa voidaan nostaa entistd korkeam-
malle.

Kdyttdjdn identifiointi ja biometristen tietokantojen kdyttd

Kayttdjan identifiointi biometrisia tunnisteita siséltavésta tietokannasta on edellisistd
poikkeava biometriikan sovellusymparisto. Kayttdja ei siis pyri todistamaan, ettd han
on todellakin se, joka viittdd olevansa, vaan tdssd sovelluksessa kayttdjan biometrista
tunnistetta — eli henkil6llisyyttd — verrataan johonkin viiteryhmaén, joka on tallennet-
tuna tietokantaan.

Tietokantaan tallennettu viiteryhma saattaa olla kdyttdjan kannalta joko myonteinen
tai kielteinen. Kdyttdjan antamaa biometrista tunnistetta voidaan verrata vaikkapa rikol-
listen ja terroristien sisaltimédn tietokantaan, ja jos vertailutapahtuma on positiivinen,
kayttdja joutuu todenndkdisesti viranomaistoimien kohteeksi jatkotutkimuksia varten.
Mikali vertailun kohteena onkin esimerkiksi urheilukilpailun areenalle paastettavien ur-
heilijoiden tietokanta, positiivinen tunnistus on kayttdjan kannalta toivottu tulos: talloin
urheilija paidsee kisapaikalle.

Tyypillisimpid biometristen tietokantojen sovelluksia ovat ei-toivottujen henkildiden
tietokannat ja ihmisten vertaaminen téllaiseen tietokantaan. Tietokannat on usein yh-
distetty automaattisiin kamerajérjestelmiin tai muihin biometrisiin tietokantatoteutuk-
siin. Automaattisia kamerajédrjestelmid kdytetdan useimmiten ymparistoissa, jotka ovat
vaarinkayttdjien tai muiden rikollisten suosiossa, esimerkiksi pelikasinoissa.

Biometrisia tietokantoja kédytetddan myds maahantulon valvonnassa. Esimerkiksi
Arabiemiirikunnissa on kiytossi iiriksen tunnistukseen perustuva jirjestelma. Jokainen
maahan tyOluvalla pyrkivd tunnistetaan iiriksen perusteella ja tulosta verrataan
tietokantaan, jossa esiintyvilld on rikosrekisteri. Matkustaja kdannytetdan rajalta, jos
biometrinen tunniste 16ytyy tdsté tietokannasta.

Euroopan unioni suunnittelee ottavansa kiyttoon biometriseen tunnistamiseen pe-
rustuvan viisumijarjestelman lahivuosina. Jarjestelmén avulla pyritdan estiméan laiton
maahantulo vddrennetyn tai toiselle kuuluvan viisumin avulla. Tahdn jarjestelmaén tal-
lennetaan kaikkien EU-viisumin haltijoiden biometriset tunnisteet. Kun matkustaja ylit-
tad EU-rajan, biometrisesta tietokannasta tarkistetaan, onko matkustajalla todella hé-
nelle kuuluva viisumi.
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Viisumin hakeminen Viisumin tarkastus
jarekisterdinti EU:n rajalla

kansallinen viisumi-
tietokanta

viisumi #12345 sormenjiljet

JohnJohnson
010160-1234
Turistivii
Voimassa
31.12.07 asti

Sormenjaljet
Kasvokuva

kasvokuva @ viisumi #12345
JohnJohnson
010160-1234
Turistiviisumi
Voimassa
31.12.07 asti

passi henkllolllsyy
den toteaminen)

EU:n viisumitietokanta

Biometriset tietokannat, esimerkkina yksinkertaistettu viisumijarjestelma

Biometriikan kdyton uhkakuvat ja eettiset haasteet

Uusilla tietoturvatekniikoilla pyritddn parantamaan kayttoympariston turvallisuutta ja
usein my0s sovellusten kéytettavyyttd. Ndihin tavoitteisiin pyritdan biometristen tun-
nistusmenetelmienkin avulla. Uudet tietoturvatekniikat sisdltdvit monien mahdollisuuk-
sien lisdksi vdistimattd myds potentiaalisia uhkakuvia yksilon tietosuojan kannalta.

Biometristen tunnistusmenetelmien keskeinen etu on niiden helppokayttoisyys.
Kayttdjan ei tarvitse vélttamattd muistaa salasanoja tai pin-lukuja, eikd biometrista tun-
nistetta tarvitse erikseen kuljettaa mukana. Biometrisen tunnistamisen uhkakuvat liit-
tyvit tunnisteen pysyvyyteen: biometrista tunnistetta ei voi vaihtaa, vaan se sitoo kayt-
tdjansd tunnistettuun identiteettiin mahdollisesti koko elinajaksi.

Identiteettivarkaus

Keskeinen uhkakuva biometrisessa tunnistamisessa on identiteettivarkaus. Tdssd uh-
kakuvassa henkilon biometrinen tunniste joutuu véariin kisiin, jolloin toinen osapuo-
li voi esiintyd kayttdjan henkilollisyydelld. Uhkakuva on todenndkdisin jérjestelmissa,
joissa kdyttdjan tunnistamiseen kdytetddn pelkkad biometrista tunnistetta. Téllaisia jar-
jestelmid ovat yleensd kulunvalvontajérjestelmat, joissa kayttdja padsee jarjestelman ohi
pelkdn biometrisen tunnisteen avulla. Toinen esimerkki on kameravalvontajérjestelmat,
joissa kayttdja pyritadn identifioimaan vertaamalla biometrista tunnistetta biometrisiin
tietokantoihin.
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Kulunvalvontajarjestelmissa jarjestelmédn omistaja maarittad sovelluksensa turva-
kriittisyyden. Vaaraa henkilollisyytta kayttavien henkildiden esiintymismahdollisuus on
arvioitava jarjestelmén rakennusvaiheessa. Mikali riski on suuri ja aiheuttaa toteutues-
saan suurta vahinkoa, jirjestelmassd on kéytettavd vahvaa tunnistusmenetelmaa, joka
edellyttdd biometrisen tunnisteen liséksi jonkin muun tunnistuskomponentin, esimer-
kiksi dlykortin tai salasanan, kayttoa.

Uhkakuva aijheuttaa toteutuessaan vahinkoa ensisijaisesti jarjestelmédn omistajalle.
Uhkakuva on todellinen myds kayttajalle, jos hanen nimissadn voidaan tehda jérjestel-
massd vahingollisia toimenpiteitd. Télloin kayttdja voi joutua syytetyksi aiheutetuista va-
hingoista, vaikka joku muu on aiheuttanut vahingot. Jarjestelméan omistajan onkin otet-
tava huomioon myos kéyttdjan nakokulma turvakriittisyyttd arvioidessaan.

Kdyttdjien valvonta ja identifiointijéirjestelmdt

Identifiointijarjestelmissd kayttdjan biometrinen tunniste tallennetaan biometriseen tie-
tokantaan. Tietokantoja voidaan kdyttad kahteen eri tarkoitukseen. Ensinnékin tietokan-
nan avulla voidaan todentaa, onko kayttdja oikeutettu tiettyyn palveluun tai etuun. Esi-
merkiksi sosiaalitoimiston tietokannasta voitaisiin varmistaa, onko henkilo oikeutettu
saamaan tietyn avustuksen.

Parhaimmillaan jarjestelmén avulla kyetddn estdmddn tahalliset vadrinkaytokset.
Ongelmia syntyy poikkeustilanteissa: kdyttdjan biometrinen tunniste ei olekaan luetta-
vissa, tai tunnistusolosuhteiden vaihtelun vuoksi tunnistustapahtuma epaonnistuu ja
palveluun oikeutettu ei saakaan haluamaansa palvelua. Téllaisissa jarjestelmissa erityis-
huomio onkin kohdistettava poikkeustilanteiden oikeaan ja tehokkaaseen kisittelyyn,
jotta tilanteet eivat aiheuta kéyttajélle merkittavaa haittaa.

Toiseksi tietokannan avulla voidaan tunnistaa ei-toivotut henkil6t, esimerkiksi 1oytaa
etsintdkuulutetut rikolliset ihmismassasta. Jos tunnistusjarjestelma tuottaa liian helpos-
ti positiivisen tuloksen eli frr-raja on alhainen, rikolliseksi voidaan tunnistaa viattomia
kayttdjia. Tallaisessa tilanteessa kayttdjadn kohdistuvat haitat saattavat olla merkittévia:
kayttdjd voi joutua ilman omaa syytd epiilyksenalaiseksi ja viranomaistoimien kohteek-
si, jolloin matka mahdollisesti hidastuu tai jopa keskeytyy.

Identifiointijarjestelmissd on kiinnitettava erityistd huomiota tunnistuksen lopulli-
seen varmistukseen ennen toimien kdynnistimistd. Toisaalta on varmistettava, ettd lo-
pulliseen tunnistukseen kaytetty aika ei mahdollista rikollisten pédasyé kontrollin ohi.
Poikkeustilanteiden oikea ja tehokas kasittely on néissékin jarjestelmissd avainasemassa
kayttéjélle aiheutuvien haittojen minimoimiseksi.

Biometriset tietokannat

Biometrisiin tietokantoihin voidaan kerata kéyttdjien biometrisia tunnisteita ja hyodyn-
tad naitd esimerkiksi identifiointijarjestelmissa. Tallaiset tietokannat saattavat olla uhka
kayttdjan identiteetille, jos niitd ei ole suojattu riittdvan hyvin vaarinkaytoksid vastaan.
Biometrisia tietokantoja voidaan kdyttdd haitallisesti monella tavalla. Jos tietokanto-
jen kayttod ei ole saddelty tarkasti, ne mahdollistavat biometristen tunnisteiden kayton
tietokannan alkuperiistarkoituksen vastaisella tavalla. Esimerkiksi ilman saételya voisi
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olla mahdollista, ettd biometristen passien hakuprosessin yhteydessé kerttyja tunnis-
teita kdytettdisiin muissa sovelluksissa valvomaan kansalaisten kdyttaytymistd. Viran-
omaisten kerddmien ja yllapitimien tietokantojen kaytto onkin saddeltdva tarkoin kos-
kemaan vain niiden alkuperdisté tarkoitusta, tai erilaisten tietokantojen ristiinkaytosta
on saddettava lailla.

Biometrisia tietokantoja voivat kerétd ja yllapitad myos muut tahot kuin viranomaiset.
Esimerkiksi lentoaseman tai vaikkapa ostoskeskuksen asiakkailta voidaan kerati biomet-
risia tunnisteita, joiden avulla valikoidut asiakasryhmit saavat kiytt6onsd nopeampia
ja parempia palveluja. Yksityisten palveluntarjoajien ja tietokantojen ylldpitdjien turva-
jdrjestelyt eivit ole valttimatta yhtd korkealla tasolla kuin viranomaisilla, ja téllaiset tieto-
kannat ovat erityisen houkuttelevia kohteita identiteettivarkauksiin erikoistuneille rikol-
lisryhmille. Esimerkiksi luottokorttitietoja sisdltdvit internetkauppojen palvelimet ovat
olleet suosittuja tietovarkauksien kohteita. Biometristen tietokantojen voidaan hyvin
olettaa aiheuttavan vahintddn yhté suurta kiinnostusta rikollisten keskuudessa.

Biometristen tietokantojen ja niiden kéyton yleistyessd onkin ensiarvoisen tarkeda
asettaa yhtendiset sadnnét ja riittavan tiukat tietoturvavaatimukset tietokantojen ylla-
pitdjille. Sdantely ja vaatimukset eivit yksin riitd, vaan tietokantojen kdyton ja turvalli-
suustason valvonnan on myds oltava riittavaa, jotta vadrinkdytokset pystytddn estiméddn
riittdvdn tehokkaasti.

Yhteenveto

Biometriset tunnistusmenetelmat parantavat jarjestelmien turvallisuutta ja kaytettd-
vyyttd merkittdvésti, jos niitd kdytetadn oikein ja oikeissa ymparistoissd. Biometristen
tunnistusmenetelmien kéyttoonotossa on huomioitava menetelmien tuoman lisdarvon
hy6ty suhteessa kustannuksiin. Kaikki tunnistusmenetelmit eivit ole kaupallisesti hyo-
dynnettdvissd, mutta niiden kayttoonotto voi silti olla jarkevaa erittdin turvakriittisis-
sd sovelluksissa.

Biometristen tunnistusmenetelmien kiyttoonotto on varsin yksinkertaista ympa-
ristoissd, joissa kayttdjaryhma on hyvin rajattu ja jarjestelmé on suljettu ulkopuolisil-
ta. Télloin jokainen kayttdja voidaan kouluttaa perusteellisesti menetelméan kayttoon ja
kaikki menetelmédn edut ja hyodyt voidaan selvittda seikkaperdisesti kaikille kayttéjille.
Poikkeustilanteiden kasittely on melko helppoa, jos jarjestelméa kayttda vain pieni, ra-
jattu joukko.

Erityistd harkintaa biometristen tunnistusmenetelmien kayttoonotto edellyttda, jos
jarjestelmad kayttavat suuret kayttdjamassat tai jos menetelmén piiriin tuodaan vaikka-
pa kaikki maan kansalaiset. Télloin jérjestelma tulee ottaa kayttoon vaiheittain ja sen
vaikutukset kaikkiin mahdollisiin kohderyhmiin on tutkittava ja testattava huolellises-
ti. Poikkeustilanteiden kasittelyyn on kiinnitettdvé erityistd huomiota, ettei kayttdjan
oikeusturvaa eikd yksityisyyttd loukata missddn vaiheessa. Biometristen tietokantojen
muodostamisessa, kdytossd ja suojaamisessa vadrinkaytoksid vastaan on noudatettava
erityistd harkintaa ja huolellisuutta.

Biometristen tunnistustekniikan suurin tulevaisuuden haaste on parantaa tunnis-
tusalgoritmien far- ja frr-ominaisuuksia eli vahentda virheiden maaraa seka positiivisis-
sa ettd negatiivisissa tunnistustuloksissa ja ndin parantaa jarjestelmien luotettavuutta ja
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kayttovarmuutta. Taltd osin kehitys on ollut ja on tulevaisuudessakin nopeaa, mika te-
kee biometristen tunnistusmenetelmien kayttoonoton mahdolliseksi entistd useammil-
la aloilla.
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Digital rights management -
tiedon saatavuuden este vai sisaltobisneksen elinehto?

Viveca Still

Tekijanoikeudet ovat olleet viime vuosina esilld etenkin puhuttaessa musiikin ja elo-
kuvien kopiosuojauksista. Niihin liittyvistd ongelmista eniten nakyvilld on ollut kulut-
tajien huoli siitd, voivatko he kayttdd ostamaansa levyd eri soittimissa, valmistaa siitd
varmuus- ja muita kopioita tai muuntaa sen toiseen formaattiin siilyvyyden tai kaytet-
tavyyden varmistamiseksi.

Tekijanoikeudet voidaan turvata digitaalisessa ympdristdssd niille ominaisella oi-
keuksienhallinnalla eli digital rights managementilla (drm). Onkin pohdittu, mitd uhkia
ja mahdollisuuksia drm-jarjestelmit aiheuttavat. Kysymys vaikuttaa teknis-determinis-
tiselta: kuvitellaan, ettd tekniikka itsessaan aiheuttaa uhkia tai antaa mahdollisuuksia.
Niin ei valttimatta ole. Lisdksi se, mitd pidetddn uhkana tai mahdollisuutena, on var-
sin subjektiivista.

Drm-jdrjestelmit tarjoavat sekd uusia mahdollisuuksia ettd uusia uhkakuvia. Kyse
ei kuitenkaan ole siitd, onko drm jarjestelména "hyvd” vai "paha’”. Joka tapauksessa sen
kaytto aiheuttaa sellaisia muutoksia, joihin tulisi varautua.

Lainsditdjien on ymmarrettdvé, miten drm-jérjestelmit vaikuttavat viestintdymparis-
toomme ja milld tavoin drm-jarjestelmiin tulisi lainsdddanndssé suhtautua, jotta niistd
koituva hy6ty maksimoidaan ja haitat minimoidaan. Drm-jérjestelmét ovat osa tekijan-
oikeuksien mullistusta, jolla on epdilemattd kauaskantoisia vaikutuksia seka tekijan-
oikeusjarjestelmédn ettd informaatio- ja viestintapolitiikkaan.

Mita drm-jarjestelmat ovat?

Drm-jdrjestelmilld tarkoitetaan laajasti ottaen jérjestelmid, joilla hallitaan digitaaliseen
sisdltoon liittyvid oikeuksia. Kyse on siis tekijanoikeuden digitaalisen ympariston inf-
rastruktuurista. Drm:ssi ei ole kysymys yhdesta tekniikasta vaan monesta toisiinsa ni-
voutuvasta rakenneosasta, jotka koostuvat niin organisatorisista kuin teknisistakin rat-
kaisuista.

Tarkeimpinéd rakenneosina pidetdédn yleensé teosten identifioimiseen liittyvid tun-
nuksia, teosten kayttoehtojen konekieliseen ilmaisemiseen tarkoitettuja oikeuksienhal-
lintakielid seka teknisid suojauksia, joilla saadaan aikaan kayttorajoituksia.
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Identifiointi, oikeuksienhallintakielet ja tekniset suojat

Teosten identifiointiin liittyvistd tunnuksista on pyritty tekemidn kansainvilisid
ISO-standardeja. Tallaisia standardeja ovat ISBN, ISSN, ISRN, ISRC, ISMN, ISWC seka
ISAN ja V-ISAN. Niistd varmasti tunnetuin on kirjallisten julkaisujen identifiointistan-
dardi ISBN, joka on nykyédn sovellettavissa myos kokonaista kirjaa pienempiin yksik-
koihin, kuten kirjan lukuun, seké sellaisiin tietokoneohjelmiin ja multimediateoksiin,
jotka ovat verrattavissa kirjallisiin teoksiin. ISBN-tunnuksella on voitu tunnistaa kirjal-
lisen teoksen kustantaja, jolle oikeudet teokseen yleensd siirtyvit sopimuksin. ISBN-tun-
nus kehitettiin alun perin kirjojen jalleenmyyjien tarpeita varten.

Teosten identifiointiin liittyvat tunnukset voivat myds vaihdella sen mukaan, mil-
laisesta teoksesta on kyse. Siind missd ISBN tunnistaa tietyn julkaisun, tekeilld olevan
ISTC-standardin tarkoituksena on identifioida abstrakti kirjallinen teos. ISWC-tun-
nus taas identifioi kirjallisia ja musiikkiteoksia; kyse on kansainvilisen saveltdjien ja sa-
noittajien yhdistyksen CISAC:n edistdmastéd standardista. Vaikka ISWC:ssd on kyse te-
oskohtaisesta tunnuksesta, tunnuksella ei sellaisenaan ole oikeusvaikutusta, vaan arvio
teoskynnyksen ylittymisesté ja muut vastaavat arvioinnit tehddan tapauskohtaisesti kan-
sallisessa tuomioistuimessa kansallisen kaytinnon mukaisesti.

ISMN-standardi liittyy painettuihin nuotteihin ja ISRC tallennettuun musiikkiin.
ISRC on kansainvilisen musiikintuottajien organisaation IFPI:n edistdmé standar-
di, joka kytkeytyy my6s levy-yhtididen saamiin, tekijanoikeuslain mukaisiin tuottajan
oikeuksiin. Varsin laajasti kdytetty ISSN-standardi liittyy aikakauslehtiin, ja silld mer-
kitdan tietyn aikakauslehden oikeudenhaltija, kun taas ISRN koskee sellaisia tieteellisia
raportteja ja julkaisuja, joita ei julkaista eikd muutoin anneta saataville kaupallisessa tar-
koituksessa. ISAN-tunnuksella merkitidan audiovisuaalisia teoksia ja V-ISAN-numerolla
audiovisuaalisen tunnuksen versio.

Uusimpiin identifiointijarjestelmiin kuuluvat MWLI (Musical Work License Identi-
fier), joka toimii musiikkiteosten lisenssien tunnistamisjérjestelméand, sekd GRID (Glo-
bal Release Identifier Standard), jonka tarkoituksena on merkita musiikkialan multime-
dia- tai kokoomateoksia.

Kaytinnossi tunnuksen hankkiminen ja samalla teoksen tai tekijan rekisterointi vai-
kuttavat usein suoraan tekijan mahdollisuuksiin saada korvausta teoksen kaytosta seka
- ainakin vilillisesti — teoskynnysarviointiin.

DOI (Digital Object Identifier) on tunnetuin digitaalisen aineiston identifiointijarjes-
telmad. DOI:td voidaan kayttdd digitaalisen objektin tai sen osan tunnistamiseen. Tarkoi-
tus on, ettd DOI voisi kasittaa kaikki edelld mainitut identifiointijarjestelmat ja toimia
paallimmaisend metatason tunnistamisrakenteena. DOI-jérjestelman keskeisend ideana
on my0s mahdollistaa aineiston paikantaminen tietoverkoissa. DOI koostuu siis toisaal-
ta digitaalisen objektin tunnistamisjérjestelmasta ja toisaalta niin sanotusta handle-jr-
jestelmadistd, joka sisaltad tietoa aineiston saatavuudesta. DOI ei vield ole Kansainvilisen
standardisoimisliiton hyvaksyma standardi.

Teosten kayttod koskevat konekieliset ilmaisumuodot ovat kehittyneet kohti ylei-
sid oikeuskielid (rights expression languages). Naistd tunnetuimpia ovat ODRL (Open
Digital Rights Language), jota on kdytetty mobiililaitteiden OMA-standardissa (Open
Mobile Alliance), sekda MPEG21-standardiinkin siséllytetty ContentGuardin ja Micro-
softin XrML.
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Oikeuksia toteuttavina tekniikoina on pidetty myos piilokirjoitukseen eli steganogra-
fiaan perustuvia menetelmid, kuten digitaalisia vesileimoja, seka salaukseen eli krypto-
grafiaan ja ohjelmointiin perustuvia ratkaisuja.

Teosten identifiointiin tarkoitettuja ISO-standardeja

Standard Book
Number

Lyhenne Nimi ISO-numero Aineistotyyppi Hallinnoija
ISAN International ISO 15706:2002 audiovisuaaliset ISAN International
V-ISAN Standard teokset Agency
Audiovisual
Number
ISAN - Version
Identifier
ISBN International ISO 2108:2005 kirjat, nykydan The International

my®os tietokone-
ohjelmat ja multi-
media

ISBN Agency

Standard Work
Code

ISMN International ISO 10957:1993 nuotit The International
Standard Music ISMN Agency
Number

ISRC International 1SO 3901:2001 musiikkitallenteet International Fede-
Standard Recording ration of the Phono-
Code graphic Industry

(IFPI)

ISRN ISO Standard ISO 10 444:1994 julkaisemattomat Fachinformations-
Report Number tieteelliset raportit | zentrum

ISSN International ISO 3297:1998 aikakauslehdet ISSN International
Standard Serial Center
Number

ISWC International ISO 15707:2001 kirjalliset ja musiik- | International Con-

kiteokset (savellyk-
set ja sanoitukset)

federation of Socie-
ties of Authors and
Composers (CISAC)

Drm-jéirjestelmien kehittymisestd

Drm-jdrjestelmit ovat karkeasti jaettavissa kolmeen sukupolveen. Ensimmadisen suku-
polven drm-jarjestelmét ovat padasiassa teoskohtaisia. Naistd esimerkkina ovat Macro-
visionin kehittdmat vhs-kasettien kopiosuojaukset, jotka vaikuttivat vhs-kaseteista val-
mistettujen kopioiden laatuun.

Toisen sukupolven drm-jéarjestelmille on ominaista, ettd on kehitetty standardeja ja
jarjestelmid identifiointiin seké oikeuksien hallinnointiin ja valvontaan. Toisen sukupol-
ven drm-jarjestelmissd nikyy edelleen se, ettd niiden kehittdmisestd on yleensé vastan-
nut tietty toimija tai ryhmittyma. Niitd on yleensd kehitetty tarkkaan rajoitettua toimi-
alaa tai tietynlaista liiketoimintamallia varten.

Kolmannen sukupolven drm-jdrjestelmit kykenevét vastaamaan tarpeeseen lisensoi-
da kaikenlaisia teoksia ja niiden osia hienojakoisesti (engl. granularity), lapi koko arvo-
ketjun ja hyvilld yhteensopivuudella, siis riippumatta teostyypistd, formaatista, toisin-
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tamismenetelmasta ja muista vastaavista seikoista. Kontrollin kohde eli teosaineisto on
my0s selvisti erotettu sahkoisestd oikeuksienhallintajérjestelmasta.

Kolmannen sukupolven drm-jérjestelmille on liséksi ominaista, ettd ne ovat riippu-
mattomia sisdllontuottajista mutta sisdllontuottajat voivat itse méaritelld muun muas-
sa suojatason ja liiketoimintamallit. Drm-jérjestelmat ovat nopeasti kehittymassa tahan
suuntaan. MPEG21-standardi ja mobiiliviestinndssa OMA-standardi ovat kehityksessé
tarkeitd askelia.

Drm-tekniikka ja sen oikeudellinen saantely

Tekijanoikeuslaki antaa oikeudellista suojaa teknisille suojakeinoille ja oikeuksien hal-
linnointia koskevalle tiedolle. Laissa tehty erottelu ei ole teknisesti ajatellen selvépiirtei-
nen, silld esimerkiksi digitaalinen vesileima voidaan oikeudellisesta nakokulmasta luo-
kitella seké tekniseksi suojakeinoksi ettd oikeuksien hallinnointia koskevaksi tiedoksi.
Samaten oikeuksienhallintakielen "kaédntaminen” voinee johtaa tilanteisiin, joissa kdan-
tamisen yhteydessd luovutettavien tai suojattavien kayttooikeuksien maéritelma muut-
tuu siten, etti se vaikuttaa teknisen suojan toteutumiseen.

Tiedoston muuttaminen formaatista toiseen voi toisinaan johtaa metatietojen havia-
miseen. Mikali téllaiset teot ovat tahattomia, ne eivit ole oikeudellisesti rangaistavia. Si-
kali kuin esimerkiksi digitaalista vesileimaa pidetddn teknisend suojakeinona, sen pois-
tuminen formaatinmuutoksen yhteydessa voi tosin johtaa yllattéviin tilanteisiin. Teosta,
josta on poistettu tekninen suojatoimi, ei nimittdin saa Suomen tekijanoikeuslain 11.
pykélan 5. momentin nojalla kayttad muuten laillisiin tarkoituksiin, kuten esimerkiksi
yleensa sallittuun kappaleen valmistamiseen opetus- tai tutkimustarkoitukseen.

Teknisen suojan ja tekniikasta johtuvien yleisten rajoitusten ero saattaa myos olla
epaselva. Esimerkiksi streaming-tekniikkaa voidaan pitéda joko tekniikan “luonnollise-
na’ rajoituksena tai teknisend suojakeinona. Streaming tarkoittaa, ettd teos on néhtava-
nd tai kuultavana mutta kayttaja ei voi valmistaa teoksesta kappaleita.

Yhdysvalloissa asia on ollut esilld tapauksessa RealNetworks vastaan Streambox. Ta-
pauksessa todettiin, ettd on luvatonta tarjota sellaisia streaming-tekniikkaa tukevia di-
gitaalisia soittimia, jotka mahdollistavat padsy- ja kopiointisuojauksen kiertdmisen. Toi-
senlaiseen lopputulokseen olisi voinut péaasta, mikali tallaista sovellusta olisi verrattu
tallentavaan kasetti- tai cd-soittimeen. Voidaankin kysyd, onko tekniikan kehittgjille
selvad, milloin he luovat ratkaisun olemassa olevan tekniikan johonkin vajavaisuuteen,
milloin taas kiertavit “teknistd suojausta”.

Drm ja sen oikeudellisesta suojasta aiheutuvat uhkakuvat

Drm-jérjestelmét ovat syntyneet vastauksena tekijanoikeuden haltijoiden tuntemaan
uhkaan. Digitaalisessa maailmassa kappaleiden valmistaminen ja levittdiminen on lahes
ilmaista ja toimintaa voidaan hajauttaa, joten sitd on vaikeaa kontrolloida. Digitaalisen
maailman suurimpana uhkana on pidetty vertaisverkoissa tapahtuvaa tiedostonjakelua,
joka voi olla liki tdysin hajautettua.

Drm-jérjestelmien oikeudellinen suoja on perustunut ajatukseen siit4, ettd oikeuden-
haltijoilla on oltava mahdollisuus suojata omaisuutensa ja ettd heiddn on pystyttiva luo-
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maan uusia, digitaaliseen ymparistoon sopivia liiketoimintamalleja. Kun YK:n alainen
Maailman henkisen omaisuuden jérjestd Wipo laati vuonna 1996 niin kutsutut internet-
sopimukset ja EU:n parlamentti hyvéksyi vuonna 2001 tietoyhteiskunnan tekijanoikeus-
direktiivin, on lainsaétdjan mielessd todennékoisesti ollut tarve antaa suoja identifiointi-
tiedoille ja kopiosuojauksille. Drm-jarjestelmat ovat kuitenkin tdman jilkeen kehittyneet
kohti luotettavia kdyttoymparist6ja (trusted systems), joita kdsitelladn tassa kirjassa yk-
sityiskohtaisemmin Tarkoman ja Oksasen kirjoituksessa.

Kdyttdjdn oikeuksien hévidminen

Oikeudellisesta ndkokulmasta ongelmaksi on noussut se, tulisiko tekijanoikeuden halti-
joilla olla oikeus kieltda kaytto laajemmin kuin tekijanoikeuslaissa saadetdan. Toisin sa-
noen: mité tapahtuu tekijinoikeuden rajoituksille, kuten yksityiselle kopioinnille, sitaat-
tioikeudelle tai oikeudelle kayttaa aineistoa opetuksessa? Perinteisesti tekijd ei ole voinut
suoraan hallita teoskappaleen kdyttoa teoksen siirryttyd yleison saataville. Drm-jdrjestel-
mét muuttavat timén lahtokohdan, silld niiden avulla tekijé tai oikeudenhaltija voi estaa
kayttdjaa hyodyntamasta teosta jopa silloin kun on kysymys tekijanoikeuden rajoitusten
puitteissa tapahtuvasta kaytosta.

Tahan pulmaan lainsditéja on keksinyt kaksi ratkaisua. Toinen on erityisesti USA:n
tekijanoikeuslainsaddannon suosima oikeus kiertdd tekninen suojakeino tietyissa ta-
pauksissa. Toinen taas on EY:n tekijanoikeusdirektiivin malli, jossa annetaan erityinen
suoja erdille tekijanoikeuden rajoituksille. Direktiivi maaraa, etteivit tekniset suojajar-
jestelmit saa tehdé tehottomiksi tiettyjé tekijanoikeuden rajoituksia, kuten valokopioin-
tia tai yleisradio-organisaatioiden mahdollisuutta valmistaa viliaikaisia tallennuksia.
EY:n direktiivin mukaan jisenmaat saavat halutessaan myds varmistaa, ettd yksityis-
henkil6illd on oikeus valmistaa kappaleita omaan kayttoonsa, mutta tatd mahdollisuut-
ta ei monessakaan maassa ole hydodynnetty.

Direktiivissd ei ole perusteltu, miksi juuri tietyt tekijinoikeuden rajoitukset ansaitse-
vat erityiskohtelun. Miksi esimerkiksi sitaattioikeuden toteutumista ei ole pidetty niin
tarkednd, ettei teknisilla suojakeinoilla saisi rajoittaa tata oikeutta? Ja miksi on perustel-
tua myontda erityinen suoja valokopioinnille, kun yleensé teknisid suojakeinoja ei kay-
tetd valokopioinnin estdmiseksi? Direktiivissé ei ole myoskadn kerrottu, miten on mah-
dollista velvoittaa jasenmaita huolehtimaan siitd, ettd tekniset suojajérjestelmat eivit tee
kyseisid rajoituksia tehottomiksi tilanteessa, jossa itse rajoitusten voimaansaattaminen
kansallisesti on vapaaehtoista.

Se, jolla kansallisen lainsddddnnon mukaan on puhevalta viedd tekniseen suojauk-
seen liittyva kiista ratkaistavaksi kansallisen lainsadddnnon mukaisesti, ei valttamatta ai-
na ole se, joka kaytannossa kirsii teknisestd suojauksesta. Kun on kyse ei-kaupallisesta
kaytostd, on myos varsin epatodennédkoistd, ettd kayttdja vaivautuu ryhtyméan oikeus-
toimiin, mikali tekninen suojaus estdi teoksen kayton. Tdtd varten joissain maissa on-
kin ehdotettu valvontaviranomaisen perustamista drm-jérjestelmien kayton valvomi-
seksi ja epdkohtiin puuttumiseksi.

Tekijanoikeusdirektiiviin sisllytetty niin sanottu séhkéisen kaupankaynnin lauseke
nayttad tekevan tyhjaksi direktiivin tarjoaman erityissuojan joillekin tekijanoikeuden ra-
joituksille. Sahkoisen kaupankaynnin lausekkeen mukaan tekijanoikeuden tiettyja rajoi-
tuksia suojaavaa sadnnosta “ei sovelleta teoksiin tai muuhun aineistoon, joka on saatettu
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yleison saataviin sovituilla ehdoilla siten, ettéd yleisoon kuuluvilla henkil6illa on mahdol-
lisuus saada nama teokset ja muu aineisto itse valitsemaansa paikkaan ja itse valitsema-
naan aikana”. Kun ottaa huomioon, kuinka helppoa nykyéaén on luoda jarjestelmii, joissa
kayttdjan on hyviksyttava kayttoehdot saadakseen aineiston kdyttoonsd, jaa direktiivin
tarkoittama suoja kayttdjien hyviksi varsin kapea-alaiseksi.

Direktiivin ja Suomen tekijanoikeuslain mukaan tekijanoikeuden rajoituksia voidaan
siis vapaasti vahentdd sopimuksin sekd tietyssd madrin my6s teknisin keinoin. Ongel-
maksi tdimd muuttuu vain jos tekijinoikeuden rajoitusten katsotaan tarkoittavan kaytta-
jien oikeuksia tai laissa suojattuja vapauksia, joiden takana piilee tarkeitd yhteiskunnal-
lisia intressejd tai joissa kyse on jopa perusoikeuksien toteutumisesta.

Tdtd nykyd onkin keskusteltu vilkkaasti siitd, tulisiko tiettyja “kayttdjan oikeuksia”
saataa pakollisiksi. Kdytdnndssd voi kuitenkin olla vaikeaa tdsmentdd, mitkd oikeudet
nauttivat erityistd suojaa. Nykyiselladn Suomen tekijanoikeuslaissa suojataan oikeus val-
mistaa varmuuskopioita tietokoneohjelmista ja tietokannoista. Yksityistd kopiointia tu-
lisi mahdollisesti suojata myontdmalld oikeus valmistaa varmuuskopioita myos muista
teoksista.

USA:ssa kuluttajan oikeutta valmistaa kappaleita kéytettavaksi myohempéna ajankoh-
tana (time-shifting), eri tilassa (space-shifting) tai eri sovelluksessa on pidetty keskeise-
né. Toisten mielesta kuluttajakauppaan ja uusien liiketoimintamallien muotoutumiseen
ei tulisi vaikuttaa lisaamalla kayttdjaoikeuksia, silld tilanne korjautuu markkinavoimien
keinoin kysynnin ja tarjonnan lakien sekd hinnoittelumekanismin kautta.

Varsinkin USA:n lainvalmistelun yhteydessd drm:lle annettavaa laajaa ja varsin eh-
dotonta suojaa perusteltiin silld, ettd kayttajilla yleensd on jokin tapa jirjestda teos lail-
lisesti saatavilleen ja valmistaa siitd kappale, joskin huonompilaatuisena. Tekniset suo-
jakeinot ohjaavat nimittéin vain teosten kayttod digitaalisessa ympdristossd. Ndin ollen
digitaalisen ympériston ulkopuolelle jadvien teoksen osien kiyttod ei ole voitu estaa.
Digitaaliseksi aukoksi (digital hole) kutsutaan sitd perinteistd drm-jarjestelmien heik-
koutta, joka mahdollistaa esimerkiksi valkokankaan kuvaamisen tai kajuttimista tulevan
aanen nauhoittamisen. Tekniikan kehitys on pienentényt digitaalista aukkoa, silla nyky-
adn on jo kaytossa jarjestelmid, joilla voidaan estda teatterissa esitettédvien elokuvien sa-
lanauhoittaminen tekemélld nauhoitteista kdytannossa kayttokelvottomia. Samalla kun
uusia tekniikoita on kehitetty digitaalisen aukon pienentamiseksi, on digitaalisen ym-
périston merkitys teosten ensisijaisena kayttoymparistona lisdantynyt. Lainsddddnnon
taustalla oleva oletus, ettd drm ei kdytanngssa vaikuta mahdollisuuteen “oikeudenmu-
kaiseen kayttoon” (fair use), nayttad yha virheellisemmalta.

Oikeuden niakokulmasta keskeistd on, ettd tekijanoikeuslainsdddédnnon tarjoama ta-
sapaino oikeudenhaltijoiden ja kayttdjien intressien valilld ei ainoastaan ratkea tekijan-
oikeuslain nojalla. Yha useammin oikeudenhaltijan ja kdyttdjan vilille syntyy sopimus-
suhde; talloin kéyttdja ei voi vedota tekijanoikeuslain tarjoamaan “tasapainoon’, vaan
kiistaan sovelletaan ensisijaisesti toimijoiden vilista sopimusta.

Tom Bell on vuonna 2001 kirjoittamassaan artikkelissa tahattomasti kuvaillut kauhu-
skenaarion siitd, mihin taydellinen sopimusvapaus voi johtaa. Artikkelissaan han puo-
lustaa katsantokantaa, jonka mukaan olisi taysin hyvaksyttavaa, etta kayttdja lisensoi oi-
keuden arvostella teosta. Hinen mukaansa tima voisi johtaa tilanteeseen, jossa tekija
jopa suostuu maksamaan kayttdjélle, siis toimittajalle tai vastaavalle, jotta voisi valttyd
arvosteluilta. Vaihtoehtoisesti kéyttdja maksaisi siité, ettd saa arvostella teosta ja kayttaa
otteita teoksesta vapaasti, jopa sitaattisaidnnoksen sallimaa laajemmin. Bellin mukaan
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tama olisi jarkevid, silld jo nyt tekijanoikeuden rajoitussddnnékseen tukeutuminen on
niin epdvarmaa, ettd toimittajat mieluummin maksavat taatusta toimintavapaudesta.

Bellin artikkeli tuo - osittain ilmeisesti vahingossa - esille seki tdydelliseen sopi-
musvapauteen liittyvdt ongelmat ettd nykyisten tekijanoikeuden rajoitusten yha sup-
peammasta tulkinnasta aiheutuvat epdkohdat. Naihin lainsaétéjien on pian tarpeen
ottaa kantaa.

Ehka tekijdnoikeuden tasapainoa voisi edistdd osittain eri tavalla kuin mihin perin-
teisesti on totuttu. Talloin pitdisi huomioida seké oikeudenhaltijoiden lisadntyneet mah-
dollisuudet kontrolloida kayttoa teknisilld suojakeinoilla ja sopimusjérjestelyin ettd ko-
ko teoksen arvonmuodostuksen muuttuminen eli siirtyminen teollisesta yhteiskunnasta
palveluyhteiskuntaan ja tavarantuotannosta palvelujen ja elimysten tuotantoon.

Erds mahdollisuus olisi antaa drm:lle enemmaén oikeudellista merkitystd myos kayt-
tajien eduksi: mikali tekijd on luovuttanut teoksensa yleison saataville muttei ole ryhty-
nyt toimiin suojatakseen teoksensa tekniselld suojakeinolla tai sopimusteitse, sen kayt-
to ei-kaupallisessa tarkoituksessa olisi nykyistd laajemmin sallittua. Kuluttajansuojan
ndkokulmasta annettaisiin drm:n ohjata kayttod ja vahennettdisiin kuluttajan tai muun
loppukayttdjan velvollisuutta selvittda tekijanoikeuslain asettamat rajoitukset laillisesti
hankitun teoksen kayttamiselle.

Yhteensopivuusongelmia

Kuten sanottu, drm-jarjestelmid on kehitetty oikeudenhaltijoiden tahdosta, suojaamaan
heidédn intressejaan. Mediayhtididen sulautuminen elektroniikkayhtioihin - esimerk-
keind Sony-konserni, TimeWarner ja Apple — on johtanut siihen, ettd yhtiét kilpailevat
keskenddn monella eri tasolla. Tama nakyy muun muassa niin sanottuna formaatti- ja
standardisotana, joka on vaikuttanut my6s eri drm-jarjestelmien yhteensopivuuteen ja
sisdllon kaytettavyyteen eri alustoilla.

Drm:n ja formaattien yhteensopivuusongelmat voivat joissain tapauksissa olla yri-
tyksen tai sektorin tarkasti harkitsema kilpailukeino. Tunnetuin esimerkki on Applen
iTunes-palvelun kytkeminen iPodiin tarkoituksena sitoa kéyttdjat Applen tarjoamiin
tuotteisiin eli musiikkipalveluihin ja elektroniikkaan, nykyisin myds elokuvapalvelui-
hin. Apple kdyttda omaa yksityistd drm-jdrjestelmddnsé. Ndiden jarjestelmien ongelma-
na onkin juuri se, ettd niitd voidaan kéyttaa sitomaan ihmisié tietyn yhtion tarjoamiin
tuotteisiin.

Parhaassa tapauksessa tdlld strategialla padstdan samaan tulokseen kuin Microsoft
Windows-kayttojarjestelmilldan eli lahes monopoliasemaan markkinoilla. Taté taas voi
hyodyntad oheispalvelujen ja uusien tuotteiden kaupassa, kuten Microsoft on menes-
tyksekkédsti tehnyt, mikd antaa mahdollisuuden ldhes monopolihinnoitteluun teknii-
kan lisensoinnissa.

Pahimmassa tapauksessa formaatti- ja standardisota johtaa koko alan kehityksen hi-
dastumiseen. Tekijanoikeusjdrjestot kdynnistivat vuonna 2006 Moebius-ohjelman, jon-
ka tarkoituksena on saada levy-yhtiot lopettamaan erilaisten formaattien ja standardien
kaytto ja yhdistdmain voimansa digitaalisen musiikkibisneksen haltuunotossa.

Nykyddn on kuitenkin yha yleisempad, ettd tekniikka kehitetdadn yhteistyossé, joko
strategisissa liitoissa tai avoimissa liikeyhtymissa. Tdmékaan ei takaa, etteiko eri jarjes-
telmien vililld voisi syntyé yhteensopivuusongelmia.
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Oikeuksienhallintajérjestelmien saantelyssa drm-jérjestelmien yhteensopivuuteen on
kiinnitetty vain vahaista huomiota. EY:n tekijanoikeusdirektiivissa 29/2001/EY todetaan,
ettd yhteensopivuutta tulisi edistdd. Mitddn konkreettista toimintaohjetta timin toteut-
tamiseksi ei kuitenkaan anneta. Direktiivin kansallisessa voimaansaattamisessa drm-jér-
jestelmiin liittyvét yhteensopivuusongelmat sivuutettiin Suomessa kokonaan.

Drm-jérjestelmdt voivat aiheuttaa yhteensopivuuteen liittyvid ongelmia myos oikeu-
denhaltijoiden nakokulmasta. Ellei kdyttoympdristo tue oikeudenhaltijoiden kayttimia
standardeja tai teknisid ratkaisuja, suojakeino saattaa jaada tehottomaksi. Yhdysvallois-
sa tdhdn ongelmaan on usein vastattu vaatimalla, ettd kaytettavan tekniikan tulisi tu-
kea tiettyja drm:dén liittyvid standardeja. Taman ratkaisumallin ongelmat ovat ilmisel-
vid, ja mallia noudattamalla voi kdydd kuten Yhdysvalloissa kopiointisuojausstandardi
SDMTL:lle. Elektroniikkateollisuutta vaadittiin noudattamaan kyseista standardia, jota ei
kuitenkaan koskaan kédytannossé laajemmin hyddynnetty sisallontuotannossa. Standar-
din noudattamisesta aiheutui siten elektroniikkateollisuudelle kuluja, mutta mitdan hyo-
tyd siitd ei ollut, ei edes oikeudenhaltijoille.

Sen lisdksi, ettd tietyn standardin noudattaminen voi aiheuttaa elektroniikkateolli-
suudelle valittomia tai vilillisid kustannuksia, se saattaa myos hidastaa tekniikan ke-
hittymistd. Samalla standardit voivat kuitenkin olla ratkaisu erilaisiin yhteensopivuus-
ongelmiin, jolloin niistd on kenties ajan mittaan myos etua kuluttajille.

Jarjestelmien kehittdjien voi tietyissd tilanteissa olla vaikeaa tietdd, pidetdanko hei-
dén pyrkimystddn parantaa tekniikan toimintaa yhteensopivuusongelman korjaamise-
na - tai yleisesti uuden tekniikan luvallisena kehittdmisena — vai teknisen toimenpiteen
kiertamisend, joka on luvatonta. Aiemmin mainittu Streambox-tapaus on tasta hyva
esimerkki. Siind jarjestelman kehittéjé oli keksinyt sovelluksen, joka mahdollisti strea-
ming-muodossa olevan musiikin tallentamisen. Herddkin kysymys, tulisiko kyseinen
sovellus rinnastaa kasettisoittimen keksimiseen, jota ei ainakaan Suomessa ole katsottu
tekijanoikeuden loukkaukseksi, vai tulisiko streaming-tekniikkaa pitda teknisend suoja-
keinona, jonka tarkoituksena on estdd kayttajia tallentamasta musiikkia.

Eris tapa viahentda tahattomia teknisen suojauksen kiertamisrikoksia olisi velvoit-
taa oikeudenhaltijoita ilmoittamaan teknisestéd suojauksesta. Yhteensopivuusongelmien
ratkomisessa tirkeédd olisi sellaisen normiston luominen, jonka tuella rehti kilpailu on
mahdollista, esimerkiksi velvoittamalla yrityksia antamaan tarvittavat tiedot drm-sovel-
lustensa rajapinnoista.

Tietoturvallisuus- ja riskinjako-ongelmia

Drm-jérjestelmat voivat aiheuttaa aukkoja tietoturvaan. Tunnetuimpia tapauksia on Sonyn
musiikki-cd-levyissddn kayttima xcp-niminen kopioinninesto: se sisélsi rootkit-ohjel-
man, joka luo vakavan tietoturva-aukon kéyttdjien jarjestelmiin. Asian saatua laajaa jul-
kisuutta Sony joutui luopumaan kopioinnineston kayttdmisestd ja julkaisemaan ohjel-
miston, jolla rootkit-ohjelma voitiin poistaa.

Sonyn kdyttdma jarjestelma paljastui vahingossa, mutta on hyvinkin mahdollista, et-
td vakavina tietoturvauhkina pidettavia teknisia suojakeinoja kaytetdan kuluttajien tie-
tamattd. Tama saa myos pohtimaan, mihin toimiin kuluttajat seka tietoturvatuotteita
ja -palveluja tarjoavat yritykset voivat ryhtyé, mikali kopioinninesto muodostaa tieto-
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turvauhan: saavatko he vapaasti poistaa kopioinnineston myos ilman oikeudenhaltijan
nimenomaista lupaa? Nykyisellddn tekijanoikeuslaki ei nayttiisi sallivan tata.

Drm-jérjestelmid voidaan yleisesti luonnehtia tietoturvatoimiksi, jotka on tarkoitettu
pelotteeksi, tekijanoikeuden loukkauksen estamiseksi tai jaljittdmiseksi; niilld saatetaan
my0s helpottaa todisteiden kerddmista oikeudenkdyntia varten, oikeudenloukkauksen
keskeyttdmistd tai muunlaisen itseavun toteuttamista. Osittain ndmé toiminnot voivat
olla hyvin ldhelld poliisin toimivaltuuksia, erityisesti itseapu. Ei ole kovin selvdd, misséd
kulkee - tai tulisi kulkea - raja sallitun ja kielletyn itseavun vililla.

Kun ottaa huomioon drm-jérjestelmien merkityksen tietoturvatoimena, on syyta
pohtia normiston suhdetta yleiseen riskitaloudelliseen malliin, jonka mukaan tavoittee-
na tulisi olla optimaalisen eikd maksimaalisen tietoturvatason saavuttaminen. Optimaa-
lista tietoturvatasoa lahestytddan, kun suojauskustannukset kohtaavat vahinkokustan-
nukset. Ongelmana on, ettd nykyinen drm-jdrjestelmien sdantelymalli tuskin on omiaan
edistimadn optimaalisen tietoturvatason saavuttamista.

Sen sijaan, ettd oikeudenhaltijoille asetettaisiin velvoitteita huolehtia teosten suo-
jasta, on yhia enemmaén alettu vaatia, ettd kolmannet osapuolet, kuten erindiset palve-
luntarjoajat, ryhtyvit toimiin teosten suojaamiseksi esimerkiksi suodattamalla sisallon.
Oikeustaloustieteellisestd ndkokulmasta ei ndin ollen synny luonnollista takarajaa tieto-
turvallisuustoimille, vaan panostetaan turvallisuustoimiin laajemmin kuin olisi yhteis-
kunnallisesti ja tehokkuusnidkokulmasta perusteltavissa.

Normatiivisesti ajatellen sen, joka pystyy halvimmin vélttimaan tekijanoikeuslouk-
kauksia, tulisi siis my0s olla tdhan velvollinen. Jos oikeudenhaltijan asettama drm-jarjes-
telmé on suodattamista halvempi ja tehokkaampi viline oikeudenloukkauksen jéljittdmi-
seen ja estimiseen, oikeudenhaltijoilla tulisi olla tahdan my6s jonkinlainen velvollisuus.
Nykyiselldan laki nayttéisi kuitenkin lisddntyvassd madrin edellyttdvin toimia kaikilta
muilta tahoilta paitsi oikeudenhaltijoilta.

Oikeudenkdyton yksityistyminen ja valta-asemaan liittyvit ongelmat

Oikeuksienhallintajérjestelmat takaavat, ettd tekijit pystyvit kontrolloimaan teoksen
kayttod myos sen jalkeen kun se on ensimmadisen kerran laskettu markkinoille. Tekijan-
oikeuteen kuuluva tekijian yksinoikeuden suojaaminen menettéa siksi merkityksensd, ai-
nakin osittain. Oikeudenhaltijat pystyvit itsendisesti maérittelemadn oikeutensa ja myos
niiden toimeenpanon. Tuomioistuinten ja ylipaansa julkisen vallan tarjoama suoja me-
nettdd vastaavassa maarin merkityksensa.

Drm-jdrjestelmdt voivat pitkalle vietyind merkitd yksityisen riidanratkaisun ja toi-
meenpanojérjestyksen luomista. Kdyttdjien oikeussuoja ndyttad varsin kehittymatto-
maltd ndiden uusien olosuhteiden vallitessa. Téstd on osoituksena jo aiemmin mainittu
keskustelu tekijanoikeuden rajoitusten suojaamisesta. Drm-jarjestelmit nayttavét johta-
van tekijdnoikeusjarjestelmamme yksityistymiseen, jolloin julkisen vallan merkitys jaa
yhé vahdisemmaksi.

Eris askel tekijanoikeuden valvonnan yksityistymisessa on, etté tekijoiden etujarjes-
tojen tehtaviksi tulee arvioida, onko teoskynnys ylittynyt. Kun teoksen todellinen suo-
ja on yhda enemman riippuvainen teoksen ja sen tekijoiden rekisterditymisestd seka jar-
jeston hallinnoiman teostunnuksen saamisesta, tekijanoikeusjdrjestdjen valta lisadntyy;
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tama johtuu siité, ettd tekijanoikeusjarjestot yllapitavat nditd rekistereitd ja paattavit, tayt-
tadko teos heiddn asettamansa edellytykset tai kuka voi padsta kasiksi rekisteritietoihin ja
milld ehdoin. Tdma ohjaa kysymaan, tulisiko tekijdnoikeusrekistereistd saatda laissa.

Drm-jarjestelmit korostavat tietotekniikka-ammattilaisten roolia, silla ne ovat ikdan
kuin digitaalisen maailman oikeusjarjestelmi, joka on luotu teknisin keinoin. Yksin-
kertaistettuna voi sanoa, ettd tietotekniikka-ammattilaiset kayttavat samaa valtaa kuin
demokraattisesti valittu parlamentti. He luovat drm-jérjestelmissd kaytettavaa digitaa-
lista oikeuskieltd sekd drm-jarjestelmiin sisaltyvat digitaaliset riidanratkaisu- ja pakko-
jarjestelmat.

Kuten aiemmassa esimerkissd, jossa Sony kéytti tietoturva-aukon tahallisesti luovaa
jarjestelmad, epdeettiset menettelytavat voivat vakavasti haitata kédyttdjien oikeutettu-
ja intressejé ja yhteiskunnan etua. Oikeuden nakokulmasta on tirkeda havaita siirtyma
kohti yksityistettyd oikeudenkaytt6d. Samoin tulee ymmértda, miltd osin ja miten on tar-
peen ja mahdollista vaikuttaa tekniikan kehittdjien toimintaan ja valvoa sit.

Tietovarantojen yksityistyminen

On episelvad, johtavatko drm-jarjestelmat sellaisenaan tietovarantojen yksityistymi-
seen. Toki on mahdollista estda tai kontrolloida teosten levidmista ja kdyttod paljon laa-
jemmin kuin ainoastaan tekijanoikeuslakiin nojaten. Tekijanoikeusjérjestelmalld sel-
laisenaan lienee kuitenkin suurempi vaikutus tietovarantojen yksityistymiseen kuin
drm-jérjestelmilla.

Yleisesti on peltty, ettd drm-jarjestelmit estavat padsyn aineistoon. Tama pelko lie-
nee suurimmaksi osaksi aiheeton, silld tekijat haluavat yleensd aineistolleen mahdolli-
simman laajan yleison. Toki on tilanteita, joissa tarkoitus on nimenomaan sdilyttda te-
os salaisena. Hyvé esimerkki on skientologien pyrkimykset pitda pyhat kirjoituksensa
piilossa. Tassa he ovatkin pitkalti onnistuneet jopa ilman drm-jarjestelmien apua haas-
tamalla monissa eri maissa ihmisid oikeuteen tekijanoikeusloukkauksesta ja liikesalai-
suuden paljastamisesta.

Mahdollisuudet

Drm:di koskevassa keskustelussa on kiinnitetty varsin vahdn huomiota drm-jdrjestel-
mien tuomiin mahdollisuuksiin. On aika ndhdd drm:n tarjoamat mahdollisuudet niin
uusiin litketoimintamalleihin kuin kéyttdjien oikeusturvankin lisidmiseksi. Tosin drm:n
mahdollisuuksien toteutuminen edellyttdd monessa suhteessa lainsddtdjan toimia, silld
nykyinen sadntely lahtee liian yksipuolisesti liikkeelle tekijin intressien suojaamisesta ja
unohtaa tekijanoikeuden yhteiskunnalliset sitoumukset.

Digitaalisen ympdristdn liiketoimintamallien kehittyminen

Drm-jarjestelmien avulla voidaan luoda uusia liiketoimintamalleja. Hyvéina esimerk-
kind tdstd on nykyddn yleistynyt markkinoinnin tai myyntityon hyédyntiminen ver-
taisverkoissa. Erds kyseistd toimintatapaa hyddyntévé palvelu on Weedshare, joka myy
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musiikkia kuluttajille internetin vilitykselld. Weedsharen toimintamalliin kuuluu, ettéd
kappaleen voi kuunnella muutaman kerran veloituksetta. Kuluttaja pystyy myos lahet-
tamadn kappaleen ystavilleen. Mikdli ystava padttda ostaa kyseisen kappaleen, sen la-
hettdanyt kuluttaja ansaitsee osuuden Weedsharen saamista tulosta. Drm-jérjestelmien
avulla Weedshare voi pdittdd, kuinka monta kopiota kuluttajat saavat tehdé kappaleesta
ja milld tavoin sitd on mahdollista siirtda laitteesta toiseen.

On kiistatonta, ettd uusi tekniikka mahdollistaa aivan uusia liiketoimintamalleja ja
ansaitsemistapoja. Kysymys onkin, miten tekniikkaa hyodynnetddn. Drm-jarjestelmat
toimivat keskeisend rakenteena sisdllon sahkoisessd kaupassa.

Toisin kuin yleensa ajatellaan, drm-jdrjestelmid ei kiytetd ainoastaan kuluttajakau-
passa. Niitd voidaan hyodyntéa ldpi koko tuotanto- ja arvoketjun seké organisaation si-
sdllé ettd organisaatioiden vilisessd toiminnassa, esimerkiksi tekijoiden tai oikeudenhal-
tijoiden selvittamiseksi seké aineiston ja versioiden hallintaa varten.

Drm-jérjestelmid ei myoskddn ole ainoastaan yksityisten yritysten kiytossd ja an-
saintatarkoituksessa. Esimerkiksi Creative Commons -liike on hyodyntanyt drm-jarjes-
telmien tarjoamia mahdollisuuksia lisensoidakseen kédyttooikeuksia ilmaiseksi kayttajil-
le. Kyseessd on siis tarked digitaalisen ympariston infrastruktuuri, josta voi olla hyotya
monenlaisessa toiminnassa seki erilaisten tuotantomallien, sisidllon levittimismallien
tai bisnesmallien luomisessa.

Kollektiivisesta lisensoinnista individuaaliseen lisensointiin

Kollektiivisella lisensoinnilla tarkoitetaan sitd, ettd tekijoitd edustavat tekijanoikeusjar-
jestot myontavat lupia tiettyjd kdyttotarkoituksia varten. Kollektiivista lisensointia hyo-
dynnetddn massakayttotilanteissa, joissa kdytetdadn suuria maarid teoksia. Esimerkkind
tasta on adnitemusiikin tai elivin musiikin esittiminen konserteissa, ravintoloissa tai
muissa julkisissa tiloissa.

Kollektiivista lisensointia kéytetdan erityisesti silloin, kun

o tuotetaan paljon tietyn alan teoksia

 tekijoitd ja muita oikeudenhaltijoita on vaikeaa 1oytda

o aikapula tekee yksilolisensoinnin mahdottomaksi

o on kyse saman alan teoksista, joilla on suurin piirtein yhta suuri arvo kayttéjille

« oikeuksien arvo ei ole riittdvin suuri yksil6lisensoinnin perustelemiseksi

o oikeudenbhaltijat eivit itse pysty valvomaan teosten kiyttoa tai potentiaalisia kaytta-
jid on vaikeaa tunnistaa

o kyse ei ole niinkédn tekijanoikeuden toteuttamisesta kuin tekijamyonteisen politii-
kan toteuttamisesta.

Yksilollistd lisensointia, jossa teoksen hyddyntéja sopii teoksen kdytostd suoraan tekijan
kanssa, voidaan pitdd ensisijaisena lisensointitapana, kun taas kollektiivista lisensoin-
tia kdytetddn tilanteissa, joissa yksilollinen lisensointi on mahdotonta. Drm-jarjestel-
mét mahdollistavat lisensoinnin automatisoinnin ja voivat erityisesti vaikuttaa mahdol-
lisuuteen 16ytaa tekijat tai muut oikeudenhaltijat. Niilld on my6s mahdollista nopeuttaa
lisensointiprosessia, vahentéa siitd aiheutuvia kustannuksia sekd tehostaa ja automati-
soida teosten kéyton valvontaa.
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Drm-jarjestelmid on tastd ndkokulmasta pidettdva suurimpana innovaationa tekijan-
oikeuden alalla kollektiivisen lisensoinnin keksimisen jéilkeen. Yksinkertaistettuna voi-
si sanoa, ettd siind missé kollektiivinen lisensointi on ollut ehtona tekijanoikeusmarkki-
noiden kehittymiselle erityisesti massakayttotilanteissa, drm-jérjestelmat mahdollistavat
nykyistd toimivammat ja vapaammat markkinat, joilla kollektiiviseen lisensointiin liit-
tyvd hintamonopolisoinnin ongelma vihenee.

Eris lisaperuste siirtyéd kollektiivisesta lisensoinnista yksilolliseen lisensointiin on si-
sillontuotannon muuttuminen. Vilikidsien, kuten kustantajien ja levy-yhtididen, ase-
ma on tekniikan kehittymisen seurauksena heikentynyt, ja samalla sisdllontuotanto on
pirstaloitunut ja arkipéivéistynyt. Sisdltod tuotetaan eri tavalla kuin aikaisemmin: siind
missa tekijanoikeuslain mallitilanne on ollut aiemmin niin sanottu romanttinen kirjai-
lija, joka ylhdisesséd yksindisyydessddn kirjoittaa romaanin, merkittava osa siséllontuo-
tannosta tapahtuu nykyéddn tiimeissd ja siind saatetaan jopa kayttdd kohdeyleison tyo-
panosta hyviksi. Téssa tilanteessa tekijoiden keskindisen osuuden mairitteleminen on
olennaisesti vaikeutunut. My0s tekijanoikeusjarjestdjen edustavuus on ainakin tietyil-
14 aloilla todennékoisesti heikentynyt, silld yleensd vain ammattilaiset kuuluvat tekijan-
oikeusjarjestoon.

Drm-jarjestelmit voivat vaikuttaa my0s tallennusmaksun perusteisiin. Tallennus-
maksut korvaavat kdyttod yksityiseen tarkoitukseen, mutta esimerkiksi kopiointisuo-
jauksilla voidaan haluttaessa estdd yksityinen kopiointi tai rajoittaa sitd. Herad kysymys,
onko tallennusmaksu enda perusteltu tassd uudessa tilanteessa, jossa tekijat itse voivat
valita, ryhtyvitko toimiin kopioinnin estamiseksi.

Oikeudellisen epdvarmuuden vihentdminen

Tekijanoikeusjérjestelmén erddnd suurena haittapuolena on pidettdvd nykyisen jdrjes-
telman aiheuttamaa oikeudellista epavarmuutta erityisesti maailmanlaajuisessa toimin-
taympéristossd. Vaikka tekijanoikeuslainsaddanto pohjautuu kansainvilisiin sopimuk-
siin ja Euroopassa myos EU:n direktiiveihin, tekijanoikeuslait poikkeavat merkittavasti
toisistaan. Esimerkiksi teoksen julkaiseminen internetissé voi olla tietyssd maassa lail-
lista ja jossain toisessa laitonta. Ongelmana on, ettd internetissa toiminta nakyy maail-
manlaajuisesti.

Teoksen sidhkoisessa levityksessa on helppo lisdtd sopimuselementti, jonka ehdot kul-
kevat teoksen mukana. Sopimusehdoissa voidaan patevisti sopia teoksen kayttoehdoista
tekijanoikeuslain oletussadnnoista poiketen.

Suurimpana yksittdisend ongelmana kayttgjille on yleensa sen selvittiminen, ketka
ovat teoksen oikeudenhaltijoita ja mitka heiddn yhteystietonsa ovat. Drm-jérjestelmilld
ja niihin liittyvilld palveluilla timé prosessi voidaan helposti yksinkertaistaa.

Kuluttajan ndkokulmasta on ongelmallista, ettd tekijanoikeuslain muutosten vuoksi
myos kuluttajiin voidaan helposti kohdistaa vaatimuksia tai syytoksia tekijanoikeuslouk-
kauksesta. Tekijanoikeuslaki on varsin vaikeaselkoinen, ja sen perusteella voi olla vaikeaa
arvioida, mitd saa tehdé ja mité ei. Toisaalta drm-jarjestelmid, kuten kopiosuojauksia,
kayttdmalld oikeudenhaltija voi vapaasti supistaa tekijanoikeuslain rajoitussddnnosten
piiriin kuuluvia oikeuksia, esimerkiksi oikeutta valmistaa kappaleita yksityiseen kayt-
toon. Toisaalta drm-jérjestelmia hyodyntden voidaan ohjata kuluttajien toimintaa siten,
ettei kuluttaja vahingossa syyllisty tekijanoikeuden loukkaukseen. Tama tosin edellyttai-
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si, ettd tekijanoikeuslakia muutettaisiin ei-kaupallisessa kdytossé sallivampaan suuntaan
ja ettd drm-suojausten asettamiselle annettaisiin oikeudellinen merkitys.

Yhteenveto

Drm-jdrjestelmin ja tekijanoikeuden saédntelyyn liittyy suuria periaatteellisia kysymyk-
sid. Kysymys on pitkalti siitd, millaisen viestintdympériston haluamme luoda ja min-
katyyppista riskinjakoa eri toimijoiden vélilld pidetadn oikeudenmukaisena. Nykyinen
tekijanoikeuslaki lahtee siitd, ettd vastuu kdyton lainmukaisuudesta tai laittomuudesta
on kayttajalla. Tekijalla tai muilla oikeudenhaltijoilla ei ole minkédanlaista velvollisuutta
huolehtia omista intresseistaan.

Moderniin tekijanoikeuteen kuuluu myos se, etté tekijanoikeusloukkausten valvon-
tavastuu halutaan sélyttad palveluntarjoajille ja elektroniikkateollisuudelle. Se, onko té-
ma oikeudenmukainen ja jarkeva riskinjako, on kysymys, johon paittdjien on otettava
kantaa ennemmin tai myohemmin.

Toinen yhti lailla tirked kysymys on drm-jarjestelmien kokonaisvaikutus tekijan-
oikeuden kantaviin teorioihin. Erddnd ilmentyména tdstd ongelmasta on nimenomaan
kysymys tekijanoikeuden rajoituksista tai “kayttdjien oikeuksista’, jotka eivét sindnsé
ole oikeuksia vaan pikemminkin vapauksia. Jos kdytetty drm-jérjestelma tekee teoksen
kayton tekijanoikeuden rajoituksen mukaisesti mahdottomaksi ja varsinkin jos drm-
jarjestelmdn toimintaan liittyy sopimukseksi tulkittavissa oleva elementti, kiyttdja on
heikoilla. Ongelmaan esitetyt ratkaisut eivit ole olleet kovin vakuuttavia. Tastd syys-
td lienee tarpeellista arvioida kysymys tekijanoikeuden tasapainosta ja sen toteutumis-
mekanismeista kokonaan uudelleen.

My®s itse drm-jérjestelmien markkinoiden sdintely on alue, jonka merkitys on kas-
vamassa. Tahan liittyy erityisesti kysymys siitd, milld tavoin tulisi hoitaa drm-jérjestel-
mien yhteensopivuuteen ja tietoturvaan liittyvid ongelmia.

Drm:n sédntelyssd on valitettavasti lahdetty siitd, ettd kysymys on vain ja ainoas-
taan tekijanoikeudellisen suojan toteuttamisesta teknisin keinoin. Mikdin ei voisi ol-
la virheellisempédd. Drm-jérjestelmien sddntelyssa — erityisesti tekijanoikeusjarjestel-
mén osana — tulisi avoimemmin tunnustaa jédrjestelmien monta ulottuvuutta ja pyrkia
ratkaisuihin, jotka ovat seka kayttéjien ja oikeudenhaltijoiden ettd koko yhteiskunnan
edun mukaisia.

Kirjoittaja

Oikeustieteen tohtori Viveca Still toimii viiden yliopiston yhteisena tekijanoikeusasiamiehena
Taideteollisessa korkeakoulussa. Han on vditellyt tekijanoikeuden ja it-oikeuden alaan kuu-
luvalla tutkimuksella digital rights managementin oikeudellisesta saantelysta ja vaikutuksis-
ta tekijanoikeusjarjestelmassa.
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Yksityisyyden suoja verkotetussa yhteiskunnassa

Janne Lindqvist

Yhdysvaltalainen professori Daniel J. Solove on artikkelissaan A Taxonomy of Privacy
jaotellut yksityisyyteen kohdistuvat uhat neljadn ryhmain, jotka jakautuvat kuuteen-
toista alaryhmédn. Padryhmat ovat tiedon keruu, tiedon kdsittely, tiedon vdlitys ja louk-
kaus (invaasio).

Paaryhma | Tiedon keruu Tiedonkasittely Tiedonvalitys I(_i?\%:?ig
Valvonta Yhdistely L.uottar'nuksen Tunkeutuminen
rikkominen
Kuulustelu Tunnistaminen Paljastaminen Eg?rtigigaltainen
Epaturvallisuus Julkaiseminen
Alaryhmat Toissijaiset kdyttd- | Kohonnut tavoi-

tarkoitukset tettavuus

Ulkopuolelle jatta-

minen (ekskluusio) Kiristys

Varastaminen

Vadristaminen

Tiedon keruu jakautuu valvontaan ja kuulusteluun. Tiedon kasittelyssd taas erote-
taan tietojen yhdistely, tunnistaminen, epdturvallisuus, toissijaiset kdyttotarkoitukset ja
ulkopuolelle jittiminen (ekskluusio). Epaturvallisuudessa on kyse tietojen huolimatto-
masta kdytostd, esimerkiksi luottokorttitietojen vuotamisesta. Toissijaiset kayttotarkoi-
tukset ovat nimenomaisesti tiedon kdyttod muuhun kuin alkuperiiseen tarkoitukseen,
johon on kenties jopa ollut oikeus. Ulkopuolelle jattiminen tarkoittaa esimerkiksi sita,
ettei henkilolld ole padasyd hanestd keréttaviin tietoihin eikd mahdollisuutta niiden oi-
keellisuuden tarkistamiseen.

Tiedon vilitys jakautuu vastaavasti luottamuksen rikkomiseen, paljastukseen, julkai-
suun, tavoitettavuuden kasvuun, kiristykseen, varastamiseen ja vidristimiseen. Paljas-
tuksella Solove tarkoittaa esimerkiksi osoitetietojen tuomista julki, vaikka henkil6 on
halunnut pitaa osoitteensa salassa. Julkaisulla han tarkoittaa fyysisten tai henkisten omi-
naisuuksien julkituontia, vaikkapa alastonkuvan luvatonta julkaisua. Tavoitettavuuden
kasvu ei tarkoita suoranaista paljastusta, vaan se pikemminkin lisdd paljastumisen ris-
kid; tastd esimerkkind voisi olla tenttitulosten julkaisu internetissd laitoksen ilmoitus-
taulun lisaksi.
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Varsinaisia loukkauksia ovat tunkeutuminen ja paatosvaltainen hairinté. Jalkimmai-
nen tarkoittaa tuomioistuimen puuttumista yksityisena pidettéviin asioihin.

Soloven ty6 pohjautuu vahvasti Yhdysvaltain lainsdadanto6n, mutta artikkelia voi-
daan pitdd kattavana ja soveltuvana ainakin ldnsimaiseen kulttuuriin. Yksityisyys ei kui-
tenkaan vélttdmatta merkitse samaa kaikissa kulttuureissa. Esimerkiksi perinteisissa
japanilaisissa asunnoissa huoneita erottavat paperiovet, jolloin valoa vasten on mahdol-
lista havaita hahmo toisessa huoneessa. Muut voivat siis ndhdd, onko joku paikalla, ja
osittain tarkkailla, mitd han on tekemaissa.

Yksityisyys on moniselitteinen asia my®0s tietoliikenteessd. Téssa kirjoituksessa tar-
kastellaan yksityisyyttéd oikeutena olla rauhassa ja mahdollisuutena suojautua seurannal-
ta. Esimerkkeind kdytetdan langatonta verkkoa ja niin sanottuja internetpuheluita.

Jos rauhassa olemisen oikeutta ajatellaan Soloven méaaritelmien mukaisesti, sita koh-
taan voidaan hyokité 1ldhinna tunkeutumisella ja paédtosvaltaisella hdirinnalla; tassa ta-
pauksessa kyseessd on suojautuminen tunkeutumiselta. Sen sijaan seurannalta suojau-
tuminen estdd monet muutkin hyokkéykset: valvonnan, yhdistelyn, tunnistamisen ja
paljastamisen sekd mahdollisesti jopa kiristyksen ja varastamisen.

Taustaa

Tietoliikenteessd tarvitaan tunnisteita (identifiers), jotta laitteet voivat tehokkaasti vies-
tid niin verkon kuin toisten laitteidenkin valilld. Tallaisia tunnisteita ovat muun muassa
ip-osoite (internet protocol), web-osoite - ja puhelinnumero. Tietoliikenteessa kiytetadn
protokollia eli yhteyskdytantoja, jotka on jaettu eri kerroksiin. Joissain tekniikoissa eri
kerrokset jakaantuvat moniin osakerroksiin, eivitka kaikki laitteet noudata valttamatta
minkdénlaista kerrosmallia.

Nykyinen matkapuhelinverkko on Euroopassa edelleen suurelta osin gsm-pohjainen,
vaikka kdytossd on myos kolmannen ja myohempien sukupolvien umts-verkkoja (uni-
versal mobile telecommunications system). Gsm-verkossa kéytetdan useita tunnisteita
eri tarkoituksiin.

Tietokoneverkkojen tunnisteet edustavat kahta paatyyppi: tietokoneille merkityksel-
lisid tunnisteita sekd ihmisille merkityksellisid tunnisteita. Tunnisteet voivat olla myos
kumpaakin tyyppid, kuten puhelinnumero. Tietoliikennejarjestelmissa tietokoneille
merkitykselliset tunnisteet sidotaan usein kdytdnnon syistd ihmisille merkityksellisiin
tunnisteisiin. Hyva esimerkki tdstd on web-osoite: kun otetaan yhteys esimerkiksi Tek-
nillisen korkeakoulun internetpalveluun, kayttaja voi kirjoittaa selaimeensa "www.tkk.fi",
jolloin nimipalvelujérjestelma muuntaa sen ip-osoitteeksi 130.233.240.9.

Kuten sanottu, myds puhelinnumero on yksiloivé tunniste. Tietdmalld sen kuka ta-
hansa lanka- tai matkapuhelinverkon kéyttdja mistd tahansa pain maailmaa voi yrittaa
ottaa puhelinnumeron omistajaan yhteyttd. Jo nykyisessd puhelinverkossa olisi mah-
dollista toteuttaa tietokoneella automaatteja, jotka soittavat mainospuheluita. Useissa
maissa tama ei kuitenkaan ole taloudellisesti kannattavaa kyseisten verkkojen laskutus-
mallin vuoksi.

Periaatteessa olisi my6s mahdollista kdyttdd samaa tunnistetta jokaisella verkon pro-
tokollien kerroksella. Kidytannon syistd, joista yksi on tehokkuus, verkon ja matkapuhe-
limen viliseen viestintddn tarvitaan kuitenkin my6s muita tunnisteita, jotka eivdt nay
kayttdjalle. Yksi gsm-verkon kayttdjalle nakymattomistd tunnisteista on tmsi-tunniste
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(temporary mobile subscriber identity), joka on vaihtuva matkapuhelimen yksil6ivé tun-
niste. Kyseinen tunniste on pseudosatunnainen eli satunnaiselta vaikuttava tietokoneel-
la luotu merkkijono. Valitettavasti sitd on mahdollista kayttad verkossa niin, ettd hyok-
kadja voi tarvittaessa yhdistda samalle puhelimelle eri paikoissa luodut tmsi-tunnisteet
ja ndin ollen tunnistaa kayttajan. Tama mahdollistaa kayttdjan seuraamisen ilman péa-
sy4 aitoon tukiasemaverkkoon.

Yksityisyyteen kohdistuvat uhat ovat siis lasnd my6s perinteisessd gsm-verkossa. Tds-
sd kirjoituksessa keskitytaan kuitenkin internetiin ja langattomiin ldhiverkkoihin.

Langattomat verkot

Yksityisyyden suojan asettamat haasteet ovat langattomassa verkossa eli wlanissa (wire-
less local area network) hieman erilaisia kuin gsm-verkossa. Pohjimmiltaan on kyse vas-
taavista tunnisteiden kdyton ongelmista, mutta wlanissa esiintyy myos muunlaisia yk-
sityisyyden suojan ongelmia. Toisin kuin matkapuhelinverkossa wlanin kayttdjaa ei ole
sidottu sim-kortin kaltaisin keinoin yhteen palveluntarjoajaan, vaikka myos langatto-
missa verkoissa on olemassa vastaavanlaisia palveluntarjoajia kuin matkapuhelinver-
koissa.

Wilanin uhat

Tunnisteiden kiytostd wlanissa voidaan erottaa ainakin kolmenlaisia ongelmia ja uhkia
yksityisyyden suojalle:

1. osoitteiden pysyvyys
2. avoin palvelun etsinté
3. verkon kdyton julkisuus.

Kaksi ensimmaista ovat uhkia kayttéjélle; kolmas on uhka ldhinné palveluntarjoajalle.

Wilan-verkossa hyokkadja voi olla kuka tahansa radioverkon etéisyydelld. Hyokkayk-
sid on mahdollista tehda esimerkiksi kannettavalla tietokoneella tai matkapuhelimella.
Wilanissa on kiytossd yksiloivd tunniste, niin kutsuttu mac-osoite (media access cont-
rol), joka on kdytossd monissa muissakin verkkotekniikoissa. Se sisdltdd muun muassa
valmistajan yksiloivdn tunnisteosan. Osoite on nikyvissé jokaisessa wlan-laitteesta la-
hetetyssa viestissd, my0s silloin kun kayttdjd ei tee mitddn vaan laite esimerkiksi vain
etsii saatavilla olevia verkkoja. Tdsséd yhdistyvitkin kaksi ensimmaistd mainituista kol-
mesta ongelmasta.

Kiyttdjan liikkuessa paikasta toiseen hdnesti siis jada yksiloiva jélki kenelle tahansa,
joka on radiokantaman péassa. Jos hyokkadjalla on useita laitteita eri puolella kaupunkia,
kayttdjan litkkumista voidaan seurata vaivattomasti. Hyokkays on tdysin passiivinen: sii-
hen riittad radiokanavassa tehtyjen lahetysten kuuntelu. Hyokkaykset ovat toteutettavis-
sa verrattain vaivattomasti suuressakin mittakaavassa, silli wlan-tukiasemat maksavat
noin 50 euroa ja tiettyihin malleihin voidaan muokata seurantamahdollisuus hyvin hel-
posti. Toisin on gsm-verkossa, jossa vastaavan laajamittaisen hyokkéyksen toteuttami-
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nen ilman palveluntarjoajan apua ei ole laitteiden kustannusten vuoksi halpaa, vaikka-
kin mahdollista.

Tutkijat ovat esittdneet konkreettisen esimerkin myds kolmannesta tunnisteiden kéy-
ton luomasta uhasta, verkon kéyton julkisuudesta. Esimerkiksi San Franciscon julkinen
ja avoin wlan-verkko on ulkoistettu kahdelle palveluntarjoajalle, joista toinen toimii ve-
loituspohjalta, siis kdyton mukaan, ja toinen mainostuloilla. Palveluntarjoajat jakavat sa-
man verkkoinfrastruktuurin, mukaan lukien tukiasemat. Wlanin tapa kéyttaa tunnistei-
ta antaa ulkopuolisille mahdollisuuden esimerkiksi palveluiden tarjonnan ja laskutuksen
seuraamiseen vain kuuntelemalla passiivisesti liikennettd tukiasemien ldhella. Lyhyita
ndytteitd ottamalla voidaan pédtelld muun muassa tukiaseman asiakkaiden maara seka
mahdollisesti my6s koko asiakaskunnan suuruus ja asiakkaiden yhteyksien pituudet.
Tallaisessa tilanteessa saattaakin syntyé epéreilua etua kilpailijalle.

Tunnisteista syntyvien ongelmien ratkaisumahdollisuuksia

Mac-osoitteen aiheuttamat yksityisyyden suojan ongelmat ovat jossain méérin ratkais-
tavissa samaan tapaan kuin gsm-verkossakin: kdytetdan pseudosatunnaista tunnistetta
pysyvin sijaan ja korvataan pysyvd mac-osoite aika ajoin vaihdettavalla. Kannettavissa
tietokoneissa, joihin on asennettu jokin yleisistd kayttojarjestelmistd, kuten Windows,
Linux tai Mac OS X, osoitetta on jopa helppo vaihtaa. Kéytettidva osoite tallennetaan tie-
tokoneen muistiin, ja se on kéyttdjan muokattavissa.

Sindnsi yksinkertainen idea ei kuitenkaan valitettavasti ole tdysin riskitén. Tunnis-
tetta tarvitaan jatkuvasti. Jos sen vaihtaa yhtékkié, seurauksena on yhteyden katkeami-
nen, joka ei usein ole toivottavaa. Kdytdnndssa osoite onkin viisasta vaihtaa aina vaih-
dettaessa tukiasemaa. Yhteydet katkeavat silloin muutenkin, ellei kdytossé ole erillistd
liilkkuvuuden hallintaprotokollaa.

Osoitteen vaihtaminen ei kuitenkaan estd kéyttdjan seuraamista radiorajapinnalla
(radio interface) eli kdyttdjin laitteen ja tukiaseman valilld. Vaikka osoite vaihtuisikin,
voidaan esimerkiksi jo signaalin ja kohinan suhteesta (signal to noise ratio) ja kdyttdjan
arvioidusta liikkumissuunnasta paételld, ettd uusi tunniste onkin saman kayttajan. Yk-
sityisyyden suojaaminen vaatiikin jarjestelmalta valitettavasti huomattavaa monimut-
kaisuutta.

Radiorajapinnalla tehtévad seurantaa vastaan tarvitaankin lisaksi tarkoituksellisia hil-
jaisia hetkié seka radioldhetyksen voimakkuuden vaihtelemista. Kaytdnnossd hyokkadja
joutuu nimittdin arvioimaan wlanin kéyttdjan etdisyyden joko saamansa signaalin voi-
makkuuden tai signaalin ja kohinan suhteen perusteella. Jos laite onkin ennen tunnis-
teen vaihtoa satunnaisen ajan hiljaa ja muuttaa sopivasti ldhetystehoaan, hyokkéidjan on
jo huomattavasti hankalampaa péatelld, kuka uuden tunnisteen kayttdja on - eli onko
kyseinen laite ollut kuunteluetéisyydelld jo aikaisemmin.

Tatd nykyé wlanin yksityisyyden suojaan ei ole olemassa kattavaa ja tyydyttavaa rat-
kaisua. Esitetyt tekniikat voivat helposti tuoda vairin toteutettuina kdytt6on epatoi-
vottuja katkoja. Lisdksi mikdan kaupallisesti saatavilla oleva jarjestelma ei vield toteuta
esiteltyja ratkaisuja yksityisyyden suojan parantamiseksi, vaan ne ovat vasta tutkimus-
asteella.

On syyté korostaa, ettd ongelmaa on kasitelty vain kahden kerroksen verran. Myds
muilla kerroksilla kdytetddn tunnisteita, eikd esitetty ratkaisu poistakaan jérjestelman
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kaijkkia ongelmia. Lisaksi yksityisyyttddn suojaavan on piilouduttava muiden samal-
la alueella olevien kéyttdjien joukkoon. Mikdli kéyttdja on ainoa wlanin kayttdja vaik-
kapa kilometrin séteelld, on helppoa péitelld kaikista suojauskeinoista huolimatta, ku-
ka on kyseessd. Tunnisteiden kdytdssd on myds aivan toisenlainen uhka, joka esitelldan
seuraavaksi.

Internetpuhelut

Wlan-verkkoja voi jo nykyiselladn hyodyntdd internetpuheluihin eli ip-puheluihin (voice
over IP, VoIP). Ip-puhelut ovat huokeampia kuin matkapuhelinverkkojen tai kiinteiden
puhelinverkkojen vilitykselld soitetut puhelut. Toisaalta wlan ja ip-puhelut ovat viela
kaukana niiden luotettavuudesta, mikd on syytd muistaa vertailuissa. Wlan-yhteyksia
on kuitenkin saatavilla jopa maksutta, joten wlan tarjoaa houkuttelevan mahdollisuuden
ilmaisiin puheluihin. Ip-puheluiden etu nakyy myds siind, ettei kdyttdjan tarvitse sitoutua
yhteen palveluntarjoajaan.

Selkeyden vuoksi on todettava, ettei ip-puheluihin vélttamatta tarvita juuri wlania:
ne onnistuvat myos kiinteilld internetyhteyksilld, ja monet nykyiset matkapuhelimetkin
sisdltdviat mahdollisuuden soittaa ja vastaanottaa ip-puheluita. Niinpa myos ip-puhelui-
den uhat ovat olemassa ilman wlania.

Ip-puheluiden haittapuolet

Sahkopostiliikenteen suureksi ongelmaksi on vuosien kuluessa muodostunut roskapos-
ti (spam). Internetpuheluihin kaytetty tekniikka mahdollistaa roskapostiin rinnastetta-
vissa olevan héirinnén. Kyseistd ilmiotd kutsutaan yleisimmin nimelld spit (spam over
internet telephony); kdytdssda on myds nimitys VoIP spam.

Spit ei ole vield niin merkittdvd ongelma kuin roskaposti. Tadhdn on syyné suosituim-
pien ip-puheluihin kdytettyjen palveluiden suljettu luonne. Esimerkiksi Skype-ohjelmis-
tossa kdyttdjan on oletusarvoisesti saatava toiselta kayttajaltd ennakkoon valtuutus soit-
to- ja muihin yhteydenottotapoihin. Ohjelmistossa on kuitenkin my®6s erikseen valittava
Skype Me! -toiminto, jonka avulla kuka tahansa Skyped kayttava voi halutessaan ottaa
kayttdjaan yhteyttd. Palvelun suljetusta luonteesta huolimatta Skypessikin on jo véahai-
sessd madrin esiintynyt automatisoitua massamarkkinointia.

Ongelmana onkin pidettdva juuri sellaisia ei-toivottuja yhteydenottoja, jotka ovat au-
tomatisoituja. Tuntemattomien ihmisten ei-toivottuihin ip-puheluihin, kuten markki-
nointisoittoihin, voi suljetuissa jarjestelmissd ensimmaéisen yhteydenoton jalkeen kayttaa
toimintoa, joka estdd samaa kayttdjaa soittamasta uudestaan. Tama on selvé etu verrat-
tuna perinteisiin puhelinverkkoihin.

Sen sijaan puhelinnumerot on voinut suojata suoramarkkinoinnin kansallisilla rajoi-
tuspalveluilla. Vastaavaa palvelua ei ole mahdollista ulottaa ip-puheluihin, koska soitto-
yritykset voivat tulla mistd pdin maailmaa tahansa. Luonnollisesti puhelinnumeroiden
rajoituspalvelut eivit kykene estimain kansainvilisiad markkinointipuheluita, mutta nii-
td rajoittaa tehokkaasti kansainvilisten puheluiden hinnoittelu.
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Spit-ongelman ratkaisutapoja

Ei-toivottujen sdhkopostien maarin kasvu on pakottanut kehittdméédn uusia torjunta-
menetelmid. Tehokkaiksi ovat osoittautuneet niin kutsutut nimipalvelun estolistat seka
heuristiset eli padttelyyn perustuvat menetelmit, joissa pyritddn tunnistamaan viestin
sisdllon perusteella, onko kyseessd aito yhteydenottoyritys vai roskaposti. Tosin roska-
postin lahettdjien tekniikat kehittyvit jatkuvasti, joten ohjelmisto on pidettiva péivitet-
tyna.

Spitin estossa ei valitettavasti voida kdyttdd aivan vastaavanlaisia keinoja. Sulkulis-
tat ovat hyvd menetelma Skypen kaltaisissa suljetuissa jarjestelmissd, joissa on kaytossd
niin sanottu vahva identiteetti, mutta ne eivit yksin auta avoimessa jdrjestelmassd, jos-
sa voidaan helposti vaihtaa identiteettid ja luoda uusia. Liséksi ip-puhelu on miltei vili-
ton yhteydenottomenetelma, kun taas sahkopostiin odotetaan yleensa vastausta joskus
my6hemmin.

Merkittavin ero sdhkopostissa on kuitenkin mahdollisuus tehda siitd heuristinen en-
nakkoanalyysi ja kasitelld se jarjestelmédn sddnt6ja noudattaen — mukaan lukien viruk-
sentorjuntaohjelmalla - ennen kayttajalle esittdmistd. Puheluissa tallaista mahdollisuutta
ei ole: puhesiséltod voidaan kasitelld vasta kun yhteys on muodostettu, ja silloin kaytta-
jaa on jo hdiritty turhalla soitolla.

Spit-ongelman ratkaisussa voidaan kuitenkin kierrittda useita tunnettuja roskapos-
tin ja hairiokayttdytymisen estokeinoja. Spitin estimisen pohjimmaisena tarkoituksena
on tunnistaa soittaja ihmiseksi, joten menetelmé lainaa ideoita monista olemassa ole-
vista jarjestelmista.

Hyvin olennainen osa estojérjestelmai on menetelmd, jota kutsutaan nimelld captcha
(completely automated public turing test to tell computers and humans apart). Captchan
ideana on esittda tietokoneella tai tietokoneverkossa testi, jonka vain ihminen kykenee
ratkaisemaan. Captchat ovat tunnettu menetelmd, ja niitd kiytetdan muun muassa web-
pohjaisten palveluiden rekisteréitymistilanteissa ja salasanan murtoyritysten torjun-
nassa. Esimerkiksi Googlen sahkopostipalvelun sisdankirjautumisessa kayttdjan taytyy
tavalliseen tapaan antaa kéyttdjatunnus sekd salasana, mutta jos kéyttdja ei muista sala-
sanaansa, muutaman yrityksen jilkeen hdnen tdytyy todistaa olevansa ihminen ratkai-
semalla captcha.

Captchaksi voidaan laskea mika tahansa testi, jolla pyritadn selvittimain, onko ky-
seessd ihminen vai tietokone. Tavallisin ja tunnetuin captchan muoto on kuitenkin vaa-
ristettyjen kirjaimien tunnistaminen digitaalisesta kuvasta. Kuvassa esiintyvid kirjaimia
on muunneltu erilaisilla teknisilld menetelmilld, jotta tietokoneen olisi vaikea tunnistaa
niitd automaattisesti, mutta ihmiselle tunnistamisen pitéisi olla melko vaivatonta.

-
fellcoving foe
Esimerkkeja captcha-kuvista
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Tekstintunnistusohjelmien kehityttyé on valitettavasti havaittu myos tapauksia, joissa
ihminen tunnistaa tekstin kuvasta hitaammin kuin tietokone! T4td ongelmaa vastaan on
kehitetty uusi menetelma, niin sanottu recaptcha, jolla on kaksi tavoitetta: auttaa muut-
tamaan vanhoja skannattuja kirjoituksia digitaaliseen muotoon ja toimia captcha-pal-
veluna. Palvelun idea perustuu siihen, ettd kuvat ovat vanhoista kirjoista luettuja teks-
tinpatkia, jotka eivit ole automaattisesti kuvantunnistusohjelmalla tunnistettuja, mika
siis todistaa, ettei tietokone kykene tulkitsemaan tekstiéd oikein.

Captchat eivit kuitenkaan ole tdydellinen ratkaisu ongelmaan. Yksi captchan heik-
kous on ihmisten erilaiset kyvyt. Selkein esimerkki on, ettd kuvallista captchaa ei kykene
ratkaisemaan sokea. Toinen heikkous on, ettd maissa, joissa tydvoima on halpaa, voidaan
palkata ihmiset ratkaisemaan captchat ja lahettdmaan roskapostia tai soittamaan puhe-
luita. Kun riittavin suuri osa ihmisistd ostaa jotain roskapostissa mainostettua, ihmisten
palkkaaminen captchan ratkaisemiseksi saattaa olla hyvinkin kannattavaa.

Edelld olevista varauksista huolimatta captchat ovat olennainen osa spitin estojarjes-
telmad. Lisdksi tilannetta saattavat muuttaa merkittavasti uudentyyppiset, esimerkiksi
adni- ja videopohjaiset captchat, jotka ip-puheluihin kaytettéva jarjestelma mahdollis-
taa.

Asiasta tehty tutkimus on osoittanut, ettd suurin osa kayttdjista hyviksyy captchan
ratkomisesta aiheutuvan vaivan internetpalveluun rekisterditymisen yhteydessa. Vastaa-
vasti soittaessamme jollekulle ensimmaisté kertaa voidaan ajatella, etté rekisterdidymme
soittajaksi kyseiselle ihmiselle; tima on kuitenkin edelleen testaamaton oletus.

Toisaalta olemme jo tottuneet siihen, ettd puhelin on valiton: puheluun joko vasta-
taan tai ei vastata, jolloin voimme kenties jattad viestin. On siis myds mahdollista, et-
td captchan ratkomisesta koituva ylimédarainen vaiva ei ole joidenkin kayttdjien mieles-
ta hyvaksyttavissa.

Suojausmenetelmien sovellusmahdollisuudet ip-puheluissa

Kuten aiemmin on todettu, monissa ip-puheluiden soittoon kaytettévissd ohjelmissa on
jo nykyiselladn mahdollisuus paattad, haluaako sallia tietyn kédyttdjan ottavan uudelleen
yhteytta. Jo ldhitulevaisuudessa eri suojausmenetelmat saattavat yhdistyd entistd parem-
man yksityisyyden suojan takaamiseksi.

Suojausarkkitehtuurin péddosia ovat pddsylista (whitelist), estolista (blacklist) ja odo-
tuslista (graylist) seka edelld esitelty captcha. Padsylistalla ovat kayttdjat, jotka saavat ot-
taa yhteyttd ja joiden ei tarvitse ratkaista captchaa. Odotuslistalla olevat identiteetit jou-
tuvat ratkaisemaan captchan, ja estolistalla olevia estetddn ottamasta yhteytta.

Kiéyttajaidentiteetit voivat olla esimerkiksi vahvoja kryptografisia identiteettejd, joi-
ta kdytetdan salaustekniikoissa, suljetun jarjestelman keskitetysti jaettuja identiteetteja —
esimerkiksi Skype-nimia - tai heikkoja, kéyttdjan itse madrittelemid identiteettejd; kaikki
riippuu jarjestelmastd. Internetin kaltaisessa hajautetussa jirjestelmassé heikkojen iden-
titeettien seurauksena on, ettei estolista ole kovinkaan tehokas: se estdd yhteydenotot la-
hinna sellaisilta ihmisilté tai tietokoneilta, jotka eivit vaihda identiteettiddn.

Kiyttajalle, johon yritetddn ottaa yhteyttd, jarjestelma esiintyy seuraavanlaisena. Kun
joku soittaa, soivan laitteen ruudussa nakyy soittajan nimi, jos kyseessd on tuttu — aivan
kuten nykydankin matkapuhelimissa. Laite voi kuitenkin olla matkapuhelimen tapaisen
laitteen sijaan esimerkiksi vain kannettava tietokone, jossa on wlan-yhteys. Tuntematto-
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man soittajan tapauksessa naytolle ilmestyy informaatiokenttd, joka kertoo, ettd soittaja
on ratkaissut captchan ja on siis todennédkoisesti ihminen. Kayttéja voi hylatd puhelun tai
vastata sithen, samoin kuin nykyisin. T4td seuraa uusi toiminto: puhelun aikana tai sen
jalkeen kayttdjd voi painaa nappulaa “lisdd estolistalle”, jos yhteydenotto ei ole toivottu.
Tamain jdlkeen kyseiselld identiteetilld ei voida ottaa endd yhteyttd. Ip-puhelut mahdol-
listavat laitteet tuovat siis mukanaan myos tarpeen hallita padsy-, esto- ja odotuslistoja.

Soittajalle kiyttokokemus on muuten vastaava kuin nykyddan, mutta hénelle esite-
tadn ennen puhelun yhdistymistd captcha. Ip-puheluissa captcha voi olla kuvan sijaan
my0s danipohjainen. Linjalta saattaa kuulua vaikkapa seuraavaa: "Olette soittanut nu-
meroon 12345. Sanokaa Suomen presidentin nimi, niin yhdistimme.” Puheentunnistus-
ohjelmat ovat nykyisin niin kehittyneitd, ettd jos kiyttdja osaa vastata esimerkiksi "Ha-
lonen”, ”Tarja Halonen” tai ”Tarja”, puhelu voidaan yhdistaa. Mikali captchaa ei ratkaista
oikein, annetaan uusi captcha. Muutaman yrityksen jélkeen soittajalle ilmoitetaan, et-
tei puhelua yhdisteta.

Esimerkistd on nahtdvissd erds tekninen ongelma, joka on ratkaistava: eri ihmisille
vastaus kysymykseen Suomen presidentistd saattaa luonnollisesti olla erilainen. Jarjes-
telmén pitdisi tunnistaa oikeaksi vastaukseksi yhtd hyvin "Halonen” kuin ”Suomen ta-
savallan presidentti on tdlld hetkelld tietenkin Tarja Halonen”. Toinen ongelma on, ettd
ulkomaalainen soittaja, jonka kenties haluttaisiinkin paasevén lapi, ei valttamatta tieda
oikeaa vastausta tai ymmarrd suomenkielistd kysymysta.

Vield on vaikea arvioida, onko kuvatun kaltainen jarjestelma todellisuudessa toimi-
va ratkaisu nykyisid puhelinverkkoja ja kdnnykéitd kayttaville suurelle yleisolle. Kayt-
tdjan olisi nimittdin vain hyviksyttava se tosiasia, ettd myds turhia yhteydenottoyrityk-
sid esiintyy. Esimerkiksi yrityksen edustaja ei voine monissa tapauksissa hirité soittajaa
ylimaariisilla hankaluuksilla, silld soittaja voikin captchasta drsyyntyneena valita toisen
vastaavan yrityksen tai palveluntarjoajan.

On my0s tirkedd huomata, ettd jirjestelman tarkoituksena on estéa ei-toivotut massa-
yhteydenotot; sen sijaan ei-toivotut yksittdiset yhteydenotot ovat edelleen mahdollisia.
Jos ip-puheluista tulee yhteydenottotapa, jota kdytetdan matkapuhelinverkon tapaan jat-
kuvasti, myos pyytdmattomét yhteydenotot ovat usein toivottuja — ystévitkin saattavat
vaihtaa yhtdkkia kéayttajaidentiteettiddn ja yrittad soittaa.

Yhteenveto

Tassd kirjoituksessa on kasitelty tunnisteiden kiyttoon ja saavutettavuuteen liittyvia se-
ka niistd seuraavia yksityisyyden suojan ongelmia. Esitetyt ongelmat ovat vain pieni osa
mahdollisista tavoista loukata yksityisyytta tietokoneiden ja tietokoneverkkojen avulla.
Esimerkeistd pitdisi kuitenkin kdyda ilmi, ettd yksityisyyden loukkaaminen on kohta-
laisen helppoa: hyokkadjalta vaaditaan vain hiukan tietdmyst, ja suojauksiin tarvittava
tekniikka maksaa usein enemmaén kuin hyokkaykseen tarvittava. Yksityisyyden suojan
kunnollinen toteuttaminen voi myds haitata kdytettavyyttd. Lisaksi ihmiset ovat monesti
valmiita luopumaan yksityisyydestddn saavuttaakseen pienid etuja, vaikka siitd voi myo-
hemmin koitua mittavia haittoja.

Kaksi erilaista yksityisyyden suojan ongelmaa ja niiden ratkaisuehdotukset pyrkivit
osoittamaan, ettd kaikki vaikuttaa kaikkeen. Olisi helppoa tehda jarjestelm4, joka takai-
si ainakin anonyymiyden: tdma onnistuisi vaihtamalla jatkuvasti kaikkia kayttdjan lait-
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teen tunnisteita. Seurauksena kuitenkin olisi, ettd yhteydet katkeaisivat jatkuvasti. Toi-
saalta internetissd on olemassa anonymisointipalveluita, jotka tarjoavat mahdollisuuden
peittad, kuka keskustelee ja kenen kanssa. Namékaan palvelut eivit kuitenkaan ratkai-
se esitettyjd wlanin ja ip-puheluiden ongelmia, vaikka ne voivat parantaa yksityisyyttd
muissa kayttotilanteissa.

Yksityisyyden suojaaminen on nykyaikaisten langattomien laitteiden ja erilaisten yh-
teydenottomahdollisuuksien vuoksi yhd haastavampaa: vddrinkayttdjille syntyy jatku-
vasti uusia mahdollisuuksia. Valitettavasti useimpien jarjestelmien suunnittelijat ovat
vasta herddmaissa yksityisyyden suojaa koskevissa kysymyksissa.

Kirjoittaja

Diplomi-insind6ri Janne Lindqvist viimeistelee Teknillisen korkeakoulun tietotekniikan lai-
toksessa vaitoskirjaa yksityisyyden suojasta ja turvallisuudesta langattomista verkoissa ja in-
ternetissd. Han tydskentelee tutkijana ja projektipaallikkona Teknillisen korkeakoulun tieto-
liilkenneohjelmistojen ja multimedian laboratoriossa. Lindqvist on tutkimuksissaan erityisesti
kiinnostunut turvallisten, yksityisyytta suojaavien ja kdytettdvien jarjestelmien rakentami-
sesta.

Kirjallisuutta

Ackerman, M. S., Cranor, L. F. & Reagl, J. 1999: Privacy in E-Commerce. Examining User
Scenarios and Privacy Preferences. EC’99.

Ateniese, G., Herzberg, A., Krawczyk, H. & Tsudik, G. 1999: Untraceable Mobility or How to
Travel Incognito. Computer Networks 31.

Chellapilla, K., Larson, K., Simard, P. & Czerwinski. M. 2005: Computers beat Humans at Single
Character Recognition in Reading Based Human Interaction Proofs (HIPs). CEAS *os. Stanford
University.

Greenstein, B., Gummadi, R., Pang, J., Chen, M. Y., Kohno, T., Seshan, S. & Wetherall, D. 2007:
Can Ferris Bueller Still Have His Day Off? Protecting Privacy in an Era of Wireless Devices.
Workshop on Hot Topics in Operating Systemsin julkaisuja.

Gruteser, M. & Grunwald, D. 2005: Enhancing Location Privacy in Wireless LAN through
Disposable Interface Identifiers: A Quantitative Analysis. Mobile Networks and Applications
archive vol. 10, Issue 3.

Jiang, T., Wang, H. ]. & Hu, Y. 2007: Preserving Location Privacy in Wireless LANs. sth
International conference on Mobile systems, Applications and Servicesin julkaisuja.

Lindqvist, ]. & Komu, M. 2007: Cure for Spam over Internet Telephony. IEEE CCNC ’o7.

Janne Lindqvist: Yksityisyyden suoja verkotetussa yhteiskunnassa 83



Pfitzmann, A. & Hansen, M. 2007: Anonymity, Unlinkability, Unobservability, Pseudonymity,
and Identity Management — A Consolidated Proposal for Terminology.

Saatavissa: http://dud.inf.tu-dresden.de/literatur/Anon_Terminology_vo.29.pdf
Viittauspdiva 3.3.2008.

Solove, D. J. 2006: A Taxonomy of Privacy. University of Pennsylvania Law Review vol. 154.

84 Janne Lindqyvist: Yksityisyyden suoja verkotetussa yhteiskunnassa



Trusted computing - kuluttajien it-autonomian loppu?

Sasu Tarkoma ja Ville Oksanen

Internetissé olevien palveluiden suunnaton suosio on lukuisien suotuisien vaikutusten
liséksi aiheuttanut monia lieveilmi6itd, kuten virusten ja haittaohjelmien esiinmarssin.
Olemme siirtyneet maailmaan, jossa kuluttajien yksityisyydestd ja henkilokohtaisista tie-
doista on tullut internetin pimealla puolella levitettavaa arvokasta kauppatavaraa. Tieto-
koneen laskentatehokkuus ja tietoverkon kapasiteetti ovat rajallisia luonnonvaroja, joita
voidaan kayttdd niin hyviin kuin haitallisiinkin tarkoituksiin. Uhkakuvat ovat laajene-
massa pelkisté kiusallisista koneiden toimintahairidista konkreettisten kdytdnnon aska-
reiden, kuten pankkipalvelujen hoitamisen, estymiseen.

Pelkastadn roskapostin vaikutukset yritysten seka kuluttajien viestintddn ovat vilitto-
mié ja taloudellisesti merkittévid. Suojaamattomat tietokoneet voidaan valjastaa lahetté-
madn roskapostia tai tekemadn hyokkayksia muita koneita ja verkkoja vastaan. Hakkerit
myyvit vallattujen koneiden kapasiteettia vapailla markkinoilla. Seka laitteiden resurs-
seilla ettd kayttdjien identiteetilld on rahallinen arvonsa. Kuluttajia uhkaavat myos niin
sanotut phishing-hyokkaykset, joilla pyritddn kalastamaan kéyttdjien tunnuksia ja sala-
sanoja seka pankkikorttien tietoja.

Tama pimed maailma nakertaa luottamusta internetiin ja sen palveluihin. Luottamus
on kuitenkin kaiken toiminnan lahtokohta seki edellytys terveiden ja toimivien palve-
luiden luomiseen. Tarvitaan siis ratkaisuja kuluttajien luottamuksen saamiseen, silytta-
miseen ja vaalimiseen. Luottaminen merkitsee tassd yhteydessa perusteltua uskoa siihen,
ettd jarjestelma toimii oikein, lakeja ja saadoksid noudattaen. Jotta luottamuksella voisi
olla pohjaa, tarvitaan tapoja sopia eri osapuolten mahdollisuudet ja velvollisuudet asian-
mukaisella tavalla. Verkkoidentiteetit ja niihin liittyvat tunnisteet ovat avainasemassa.

Luottamusta lisddvissd uusissa tekniikoissa, niin sanotuissa trusted computing (tc)
-ratkaisuissa, on omat haasteensa, joita kasitellddn tdssa kirjoituksessa. Tekniikan kan-
nalta keskeistd on

o luotettavan toiminnan tehostaminen laitepohjaisilla ratkaisuilla

o luottamuksen muodostaminen sirukortin tai puhelinoperaattorilta
saadun tunnisteen perusteella

o siirtyminen identiteetteihin perustuvaan toimintaan internetissa.

Niilld kolmella kehityssuunnalla voidaan torjua monet edelld mainitut pimean inter-

netin haitat. Esimerkiksi sahkoposti on mahdollista luokitella roskapostiksi, jos sen 14-
hettdjai ei kyetd tunnistamaan varmasti. On myos selvéa, ettd haitalliset yhteydenotot
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eivit saa paastd lapi kotikoneelle vaan ne on pyséytettdvé niin pian kuin on teknisesti
mahdollista.

Kehityssuuntien yhdistdvina tekijana on siirtyminen yha monimutkaisempiin tun-
nistusmenetelmiin. On selvad, etteivit verkko-osoitteet ja salasanat tule riittimaén: tar-
vitaan yhd pidemmaille menevié ratkaisuja, jotka mahdollistavat useiden erilaisten iden-
titeettien kayton ja identiteettien luotettavan tunnistamisen.

Tekniikkakatsaus
Trusted Computing Group - sirupohjainen luottamus

Luotettava tietojenkasittely, trusted computing, lupaa tuoda sdannénmukaisuuden ku-
luttajien laitteisiin ja palveluihin. Edelld mainittujen uhkien torjuminen vaatii pitkalle
menevid ratkaisuja, jotka toteutetaan ohjelmistojen ja laitteiden yhteistyolla.

Laitteiden valmistajat ovat jo tiedostaneet tarpeen luottamuksen tehostamiseen. Té-
ma on johtanut siihen, ettd on perustettu Trusted Computing Group (TCG). Organisaa-
tion perustavina voimina ovat toimineet tunnetut prosessorien valmistajat, kuten Intel
ja AMD, ohjelmistojen valmistajat, kuten Microsoft, sekd tietokoneiden valmistajat, ku-
ten Dell ja Apple.

Luotettava tietojenkisittely on ollut suosittu tietojenkdsittelytieteen tutkimusalue jo
pitkddn. Perusideana on se, ettd tietokoneessa ei pitdisi pystyd kdyttdméan ohjelmia ja
tiedostoja, joita ei ole varmentanut luotettava taho. Varmentamiseen kiytetdan krypto-
grafiaa, jota tukemassa on laitteiston tasolla suojattu tila salausavaimille. TCG:n tavoit-
teena on muuttaa nama tieteelliset tulokset reaalimaailman tuotteiksi.

Miten sitten luotettava tietokone toimisi kdytdnnossa? Pisimmalle viedyssé ratkai-
sussa kaikkien tietokoneessa olevien komponenttien - prosessorin, biosin, nayténohjai-
men, ddnikortin ja tallennusmuotojen - taytyisi tukea jérjestelmai. Osien luotettavuus
tarkistetaan aina koneen kdynnistysvaiheessa. Tdstd seuraa, ettd kaikkien tietokoneen
keskeisten komponenttien valmistajien pitdd tukea hanketta. TCG:ssé tdhan on pads-
ty varsin hyvin.

Esimerkkeja TCG:n jasenista

Toimiala Yritykset

Prosessorit Intel, Advanced Micro Devices (AMD), Motorola, nVidia

Bios Phoenix/Award, American Megatrends (AMI), National Semiconductor

Ohjelmistot Microsoft, Novell, Adobe

Laitteistot HP, IBM, Dell, Gateway, Fujitsu-Siemens, Samsung, Toshiba, Nokia

Tietoturva SSH, VeriSign, Wave Systems, RSA Security, Check Point, Certicom, Trend Micro,
Symantec, Tripwire, Crypto AG

Luotettavan laitteiston lisdksi tarvitaan luotettavat ohjelmistot. TCG:n tiukimman
madrittelyn mukaan koneessa voitaisiin kiyttda vain ohjelmistoja, jotka ovat luotettavan
tahon varmentamia. Tall6in my6s edelld mainittu varmennus olisi tarvittaessa mahdol-
lista kumota, koska jarjestelma tarkistaisi madrittelyn mukaan aina ohjelmia kiynnis-
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tettdessd niin sanotun mustan listan, johon keritain epéluotettaviksi osoittautuneet oh-
jelmat. Ohjelmien kaynnistykselle voitaisiin asettaa myds muita ehtoja, kuten sellainen,
ettd tietyt ohjelmien kdyttdd seuraavat jarjestelmdtason ohjelmat ovat kdynnissd ennen
muiden kdynnistysta.

Kaytannossa tiukimman mallin mukaista ratkaisua ei kuitenkaan olla toteuttamassa
- ainakaan ldhiaikoina. Sen sijaan koneiden sisélle koetetaan rakentaa rajattu turvalli-
nen ympdristo, johon kayttéjalld ei ole paasyd. Mikaili haluaa kdyttda ohjelmia tai kom-
ponentteja, joita ei ole varmistettu luotettaviksi, tima on mahdollista, mutta niillé ei ole
padsya rajattuun osaan.

Trusted Computing Groupin tavoite on luoda seka laitteistojen ettd ohjelmistojen val-
mistajien kesken yhteisymmarrys luotettavasta tietojenkasittely-ymparistostd. Kaytan-
ndssd organisaatio on kehittanyt joukon maaritelmis, spesifikaatioita, jotka tukevat luo-
tettua tietojenkdsittelyd. Keskeisena tdssd arkkitehtuurissa on moduuli nimeltd trusted
platform module (tpm). Se on siru, joka sisaltad keskeiset kryptografiset toiminnallisuu-
det ja tukee tiedon luotettavaa tallennusta.

Tpm-arkkitehtuuri perustuu viiteen keskeiseen kisitteeseen:

laitteen valmistajan luoma salaukseen kéytetty avainpari
turvattu tiedonsiirto eri komponenttien valilla
muistinturvaus

turvattu tallennustila

tietokoneen asetusten suojaus.

AR

Niiden ominaisuuksien perimmadisend tarkoituksena on saada aikaan jérjestelma,
jossa ulkoinen taho pystyy kontrolloimaan kiyttdjan mahdollisuuksia hallita tiedostoja.
Talloin tiedostot olisivat jo valmiiksi jarjestelman sisdlld kryptografisesti allekirjoitettuja
ja mahdollisesti my0s salattuja: informaatio kulkee salattuna aina siithen pisteeseen asti,
jossa se muutetaan analogiseen muotoon, siis ddneksi ja kuvaksi. Adrimuodossaan jirjes-
telma tarkistaisi joka kerran tiedostoja avattaessa, onko kayttdjalla oikeus toimintoon.

Taman lisaksi tiedostoille olisi mahdollista ottaa kdyttoon musta lista, johon kerat-
taisiin luvattomat tai vaaralliset tiedostot. Jarjestelma mahdollistaa myos erilaisten yk-
sityiskohtaisten oikeuksien luomisen: tekstin kopioiminen tekstinkasittelyohjelman ul-
kopuolelle voidaan estéa tai elokuvan katsominen voidaan rajoittaa tietylle ajanjaksolle.
Niiden ominaisuuksien toteuttamiseksi jarjestelmain pitdisi luoda teknisia rajoituksia.
Esimerkiksi tietokoneen sisdisen kellon kadntaminen taaksepdin tulisi mahdottomak-
si, silld muuten olisi mahdollista kiertdd ohjelmien tai tiedostojen kaytolle asetetut ai-
karajoitukset.

Kuten téstd kaikesta voidaan paatelld, TCG edellyttéisi kdytannossa tietokoneen ole-
mista kiinni internetissd, mikali esimerkiksi haluttaisiin kdyttad mustien listojen auto-
maattista paivittymistd. Télloin voisi kuitenkin tulla ongelmia niissa tilanteissa, joissa
verkkoyhteys on ollut poikki pitkddn tai yhteys jirjestelmédn varmentaviin palvelimiin
on katkennut palvelunestohyokkéayksen vuoksi.

Jarjestelmén tarkoituksena on liséksi tarjota kehittyneita tekniikoita verkon tilan seu-
raamiseen, valvomiseen ja tarpeen vaatiessa korjaamiseen. Tétd varten TCG on luonut
niin sanotun tietoturvaspesifikaatioperheen verkon elementeille. Nimelld Trusted Net-
work Connect (TNC) kulkeva tyéryhma koostuu noin 7o yrityksestd, joihin kuuluvat
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monet tutut verkkoyritykset, kuten HP, Microsoft, Juniper Networks ja Fujitsu. Osa yri-
tyksistd on toteuttanut spesifikaatiot ja testannut tuotteiden yhteensopivuutta. TNC téah-
tad verkon elementtien oikeellisuuden tarkistamiseen ja sen valvomiseen. Tarkoituksena
on mahdollistaa eri valmistajien laitteiden vaivaton yhdistiminen yhteisen standardin
avulla.

Kysymys juuriavaimesta (root key), jolla luodaan kaikki muut jarjestelmassa kaytetta-
vat salausavaimet, on jatetty méaritelméssa avoimeksi. Olisi kuitenkin vaikea uskoa, ettd
néin keskeisen kontrollivdlineen annettaisiin paityd Yhdysvaltojen ulkopuolelle. Lait-
teistojen valmistajat ja sisdllontuottajat saavat omat juuriavaimella varmennetut avai-
mensa, joita sitten kdytetdan edelleen tuotteiden varmentamiseen. Jokaisen tietokoneen
mukana tulee my6s yksi avain, jota hyddynnetadn kéyttdjien identifioimiseen. Tosin
kayttdjilla on tdiman lisdksi periaatteessa mahdollisuus hankkia lisad identiteetteja naita
tarjoavilta niin sanotuilta kolmansilta luotettavilta tahoilta. Tarjottavat identiteetit voi-
vat olla my6s ulospdin pseudonyymeji tai anonyymeja, eli niité ei pystyisi yhdistiméan
tiettyyn kayttdjadn ilman timén suostumusta.

Eilienekaan suuri yllatys, ettd Trusted Computing Groupin taustalla on osittain kiin-
nostus padstd eroon yleiskayttoisestd henkilokohtaisesta tietokoneesta (general purpose
PC). TCG:n tiukimmat maéritelmat tdyttdvassd maailmassa sisdllontuottajat voisivat
luottaa siihen, etteivit kuluttajat kykene kdyttdmaan niiden tuotteita muuten kuin ennal-
ta sallittujen rajojen puitteissa, ja ndin tekijanoikeuden loukkauksista paastaisiin eroon.
Mustien listojen avulla voitaisiin lisdksi estdd laittomaan levitykseen paityneiden teos-
ten, kuten tietokoneohjelmien, kéytt6. TCG:n uhkaavin tai kiinnostavin ominaisuus -
riippuu nakokulmasta — onkin tdma digitaalisen oikeuksienhallinnan "lopullinen ratkai-
su’, varsinkin jos tueksi saataisiin vield sen kayttoon velvoittavaa lainsdadantoa.

Identiteetit internetissd

Identiteettejd voidaan pitdd yhtend tirkeimmistd perusasioista internetissa. Téssé yhtey-
dessa keskitytdan kahteen ajankohtaiseen teemaan. Ensimmdinen on internetin osoite-
arkkitehtuuri ja sen vaikutukset. Toinen on luottamuksen muodostaminen internetin
perusrakenteen péille riippumatta alla olevista protokollista.

Internet on kasvanut ja kehittynyt vuosien varrella osittain arvaamattomalla tavalla,
kriisien kautta. Alun perin internet ajateltiin varsin luotettavaksi verkoksi, jossa osoit-
teet ovat pysyvid. Tama ldhtokohta on sittemmin muuttunut dramaattisesti, silld osoit-
teet eivdt ole endd pysyvid — laitteita tulee ja menee. Kaiken lisaksi verkosta 16ytyy myos
paljon tietoisesti vadrad informaatiota jakavia toimijoita.

Tama on johtanut siihen, ettd verkkoa varten on kehitetty erilaisia lisdsovelluksia,
kuten palomuurit ja osoitteenmuuntimet (network address translation, nat). Erityisesti
nat-laitteet piilottavat verkon rakennetta, suojaavat laitteen takana olevia jarjestelmia ja
tekevit padsta paahdn avoimen tietoliikenteen mahdottomaksi ilman vilissé olevaa jul-
kista palvelinta.

Niin ollen yksi keskeisista internetin toimintaperiaatteista, paasta paghan avoin tie-
toliikenne, on rikkoutunut. Ongelma on tiedostettu, ja haasteeseen on jo esitetty monia
ratkaisuja. Yksi niistd on host identity protocol eli hip, jota on pitkalti kehitetty Teknilli-
sessd korkeakoulussa sekd TKK:n ja Helsingin yliopiston tutkimuskeskuksessa HIIT:ssd.
Kyseisen protokollan keskeinen idea on julkisiin avaimiin perustuva osoitejarjestel-
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m4, jolla pyritdan kiertimaan verkko-osoitteen muutosten aiheuttamat ongelmat ja pa-
rantamaan luottamusta tietoliikenteeseen. Hip on yksi esimerkki keskeisestd keinosta
muuttaa sovellusten tapaa saadelld verkkoresursseja ja ndin turvata perustietoliikenne.
Protokollan kehitystyo jatkuu talla hetkelld internetin perusprotokollia standardoivas-
sa IETF:ssa.

Omana lukunaan voidaan pitda perusverkon péille kehitettyjé identiteettipalveluita.
Néama ratkaisut ovat standardoituja ja mahdollistavat niin sanotun single sign-on (sso)
-toiminnallisuuden, jossa kuluttajat voivat samanaikaisesti kirjautua useisiin eri palve-
luihin kirjoittamatta esimerkiksi salasanaa joka kerralla erikseen. Ensin kuluttaja rekis-
ter6ityy identiteettipalveluun ja kdyttdja varmennetaan esimerkiksi séhkopostiosoitteen
perusteella. Tdman jédlkeen kayttdja antaa joko identiteettipalvelun mydntdman lipuk-
keen palveluille tai kirjautuu identiteettipalveluun, joka varmentaa kayttajan.

Esimerkkejd hajautetusta verkkoidentiteetistd luottamuksen muodostamisessa ovat
Microsoftin Passport, OpenID ja Passportin seuraaja Windows Live ID. Passport oli en-
simmadisid globaaleja identiteettijirjestelmid, ja se késitti parhaimmillaan 200 miljoonaa
tunnusta. Passportin isoimpia haasteita oli keskitetty arkkitehtuuri, jossa palvelun ylla-
pitdjd valvoi kaikkien tunnisteiden kayttoa.

OpenlID:td voidaan pitdd seuraavan sukupolven tekniikkana, joka perustuu avoimiin
ja hajautettuihin web-teknologioihin. OpenID:n haasteena taas on juuri avoimuus, mika
saattaa hidastaa palvelun kiyttoonottoa. Kuitenkin esimerkiksi AOL on siirtynyt tuke-
maan jdrjestelmad ja tuonut noin 6o miljoonaa tunnusta sen piiriin. Microsoft on jatka-
nut Passportin viitoittamaa tietd Windows Live ID:1l14, jonka piirissd on yli 380 miljoo-
naa tunnusta.

Asiakas Identiteetin tarjoaja Palvelu

Identiteetin alustus

Palvelun kaytto

>

Autentikointipyyntd

Mahdollinen kayttajan
varmistaminen

Paluuarvo

Esimerkki identiteetin kdytosta sso-palveluun kirjauduttaessa
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Luottamus mobiilimaailmassa

Langattomassa maailmassa luottamus perustuu mobiilioperaattorien my6ntamiin sim-
pohjaisiin tunnisteisiin. Jokaisessa puhelimessa on ainakin yksi sim-kortti, joka sisaltaa
péadsynvalvonnan ja laskutuksen hoitamiseen tarvittavan tunnisteen. Langaton tietolii-
kenne toisen ja kolmannen sukupolven (2g ja 3g) matkapuhelinverkoissa on lainsaa-
dédnnon turvaamaa ja valvottua, mikd luo pohjan luottamukselle perustietoliikenteen
toimintaa kohtaan.

Mobiilimaailman tunnisteita voidaankin soveltaa yleisemmin minké tahansa palve-
lun kéytossa varmistamaan asiakkaan identiteetin. Kolmannen sukupolven matkapuhe-
linjérjestelmien kehittdmistd valvovan 3GPP:n standardoimat generic authentication ar-
chitecture (gaa) ja generic bootstrapping architecture (gba) ovat esimerkkeja sim-kortin
tallentamien tietojen kdytostd tunnistautumisessa yleisiin it-palveluihin. Perinteiset 2g-
ja 3g-operaattorit voidaankin nihdé uudessa roolissa kuluttajien identiteettipalveluina.

Kuluttajille keskeisid ovat palvelun toiminta ja laatu seka laskutuksen asianmukai-
suus. Soveltamalla tunnettujen operaattorien laskutuskanavia voidaan melko helposti
mahdollistaa maksulliset it-palvelut, joihin perinteisesti tarvitaan luottokortti. Tama ke-
hitys tuo tietenkin omat haasteensa identiteetinhallintaan: miten esimerkiksi mahdollis-
tetaan palveluiden kaytto operaattorien vililla? Lisdaksi maksamista koskeva lainsdadanto
ei toistaiseksi tarjoa yhta hyvaa oikeusturvaa kuin perinteisemmissd maksumuodoissa.

Eettiset kysymykset, kuluttajan suoja ja anonyymiys

Luottamuksen muodostamiseen ja tehostamiseen kehitettyja keinoja, erityisesti Trusted
Computing Groupia ja Passportia, on kritisoitu siitd, ettd ne tekevit anonyymin verkon-
kayton vaikeaksi ja antavat tarpeettoman paljon valtaa tekniikoita kehittéville osapuo-
lille. Kuluttajien kannalta valvonnan tarkentuminen ja jopa tiedon sensurointi kuuluvat
mahdollisiin uhkakuviin.

TCG:n toimintaan on kohdistettu huomattavan jyrkkaa kritiikkia. Internetaktivistit
pitavit yleisesti hanketta ldhinna taydellisen “isovelijarjestelmdn” rakentamisena — ei-
vatka tdysin perusteettomasti. TCG:n tiukimman méaritelmédn mukainen luotettava tie-
tokone mahdollistaisi totalitaarisissa valtioissa kansalaisten valvonnan lisidmisen. Mus-
tien listojen avulla voidaan varmistaa, ettd hallinnolle kiusalliset dokumentit saataisiin
tarvittaessa hyvin nopeasti pois kierrosta. Tosin dokumentteja tuskin pédsisi edes vuo-
tamaan, koska jarjestelma tarjoaa erittdin tehokkaat keinot vuotojen estdmiseksi ja vuo-
tajien jéljittdmiseksi.

Myonteisend puolena voitaneen pitdad sitd seikkaa, ettd totalitaariset maat eivat ole
valttamatta kovinkaan innokkaita ottamaan jérjestelmaa kayttoon. Syynd tahan on jar-
jestelmén perusluonne, jossa tietokoneiden hallinta annetaan taysin ulkoisen tahon ka-
siin. Koska jérjestelmén kontrollin antava juuriavain on mita todennakoisimmin jon-
kin Yhdysvalloissa toimivan yhteison hallussa, kriisitilanteessa maat eivét voisi luottaa
it-infrastruktuurinsa toimintaan.

TCG:té vastustetaan raivokkaasti myds vapaata ldhdekoodia kannattavissa yhtei-
soissd. Kuvaavasti esimerkiksi Richard Stallman, Free Software Foundationin perustaja,
kayttdd jarjestelméstd puhuessaan aina nimitystd “treacherous computing’, petollinen
tietojenkasittely. Stallmanin mielestd ohjelmistojen kehittdjat pyrkivat siihen, ettd tie-
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tokoneet tottelevat kayttdjan sijaan heitd; se, kummalla nimelld jarjestelmaa kutsutaan,
madritteleekin Stallmanin mukaan, kenen puolella puhuja on.

TCG ei sindnsé tee avoimen ldhdekoodin kayttamistd mahdottomaksi, ja esimerkik-
si avointa ldhdekoodia suosivat Hewlett-Packard ja IBM ovat keskeisessé roolissa kehit-
tamassa jarjestelmdd. Monia TGC:n komponentteja onkin jo saatavissa avoimella lah-
dekoodilla toteutettuna. Ongelmana on kuitenkin, ettd TCG:n edellyttimi ohjelmien
luotettavuuden toteaminen on kallis ja hankala prosessi. Tama tarkoittaa sitd, ettd kay-
tannossd vain yrityksilla on mahdollisuus kehittdd ohjelmistoja kyseisessd ymparistos-
sd. Ndin avoimet lisenssit muuttuisivat vahitellen hyodyttomiksi, koska kayttdjan itse
muuntamia ohjelmia ei pystyisi endd kdynnistimaan tietokoneessa — ainakaan tdysil-
14 oikeuksilla.

Trusted computingin paras puoli olisi, ettd se lisdisi merkittavasti tietoturvaa ra-
joittamalla haittaohjelmien toimintamahdollisuuksia. Samalla se kuitenkin mahdol-
listaa laitteiden valmistajille lahes taydellisen kontrollin kuluttajien kdyttamien palve-
luiden ja ohjelmistojen saédntelyyn. Jos otetaan huomioon, kuinka keskeisessa roolissa
verkkopalvelut tulevat olemaan, kontrollin luovuttaminen ulkopuoliselle "luota meihin”
-periaatteella ei voi ainakaan lisatd kuluttajien luottamusta palveluiden toimivuuteen
kaikissa olosuhteissa.

Tuoreena esimerkkin riskin realistisuudesta voidaan pitda tapauksia, joissa Micro-
softin kayttojarjestelmien Windows XP:n ja Windows Vistan laillisuuden varmistavat
niin sanotut wga-palvelimet ovat olleet useita kertoja poissa verkosta. Tdma on johtanut
monilla kayttdjilld siihen, ettd kayttojarjestelmén toiminnallisuus on vihentynyt mer-
kittavasti, kun jérjestelma onkin virheellisesti todettu piraattiversioksi. Vaikka kyse ei
vield olekaan aidosta trusted computing -ongelmasta, tapaus on tdysin verrattavissa ti-
lanteeseen, jossa trusted computingin toiminnallisuuden varmistavissa palvelimissa oli-
si vastaava katkos.

Yksi hyvin suuri jarjestelmaén liittyva ongelma on, etté liian laajalle levinneena se
pakottaisi unohtamaan internetin avoimet innovaatiot, koska avaimet verkon taysimaa-
rdiseen kédyttoon olisivat ldhes kirjaimellisesti joidenkin harvojen toimijoiden kasissa.
Téastakin riskistd on jo saatavissa konkreettisia esimerkkejd, joista ehkd merkittavin on
dvd-levyissa kdytetyn suojauksen hyodyntdminen elokuvateollisuuden kannalta kiusal-
listen innovaatioiden tappamiseen.

Dvd-levyjen kopiosuojausta hallinnoiva DVD Copy Control Association on muun
muassa haastanut oikeuteen yrityksen, joka oli kehittanyt huippukalliin dvd-jukeboxin,
johon kéyttdja kykeni tallentamaan koko dvd-kirjastonsa. Jarjesto ei hyvaksy mitdan rat-
kaisuja, jotka mahdollistaisivat kuluttajille dvd-elokuvien siirtimisen kaytannollisem-
pédn digitaaliseen muotoon, koska tdmd voisi "lisdta piratismia”. Kuitenkin dvd-levyjen
kopiosuojaus on murrettu jo vuosia sitten, eika rajoituksilla endd ole mitadn todellista
vaikutusta verkossa tapahtuvaan elokuvien luvattomaan kopioimiseen. Onkin esitetty,
ettd tarkoituksena on vain pakottaa kaupallisten laitteiden valmistajat noudattamaan
Hollywoodin vaatimuksia.

On my6s mahdollista kyseenalaistaa, kuinka tehokkaita téllaiset jarjestelmét voisivat
oikeasti olla. Esimerkiksi Sonyn Playstation-konsolin kannettavassa versiossa PSP:ssé
on kdytossd trusted computingin yksinkertaistettu versio, jonka tavoitteena on estid al-
lekirjoittamattomien ohjelmien kdynnistaiminen. Sonyn tarkoituksena on ollut pakottaa
ohjelmia laitteelle kirjoittavat yhtiot ostamaan kalliit kehityslisenssit ja samalla rajoittaa
pelien luvatonta kopiointia. Jarjestelma on kuitenkin onnistuttu siannénmukaisesti kier-
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tamadn, ja nykyddn PSP:lle on saatavilla runsaasti epavirallisia ohjelmia, jotka lisadvit
merkittavésti sen toiminnallisuutta, esimerkiksi VLC-mediasoittimen etakayttoohjelma
ja pdf-tiedostojen lukuohjelma. Myds Microsoftilla on vastaavia kokemuksia XBox-pe-
likonsolistaan, jolle on toteutettu muun muassa Linux-kayttojérjestelma.

Trusted computingia voidaan kuitenkin toteuttaa myds kunnioittaen kuluttajien oi-
keuksia. Se edellyttda, ettd kuluttajan tulee voida niin halutessaan vaihtaa tai ainakin
lisdta jarjestelmadn oma “yleisavaimensa” Kaupallisilla toimijoilla ei valitettavasti ole
erityistd intressid timén toteuttamiseen, koska niin ollen katoaisi iso osa jarjestelmén
kaupallisesta hyodyntamispotentiaalista. Jéljelle jadkin ldhinna kaksi vaihtoehtoa, vi-
ranomaisten valiintulo tai kuluttajajarjestéjen vastarinta, joista ainakin jalkimméinen
on jo hyvissé vauhdissa.

Yhteenveto

Nykypdivén tietoverkoissa erilaiset haittatekijat ovat arkipdivad. Roskaposti, virukset,
troijalaiset, vakoiluohjelmat, identiteettivarkaat ja muut uhat vaanivat niin koti- kuin
tyokdyttdjidkin. Nama uhat vaikuttavat sekd vilillisesti ettd valittomasti maailmanta-
louteen. Esimerkiksi Blaster-virus ehti erdiden arvioiden mukaan tartuttaa yli 300 ooo
tietokonetta ensimmaisten 24 tunnin aikana ja aiheutti yli 500 miljoonan dollarin va-
hingot.

Tarvitaan siis erilaisia ratkaisuja, joilla uhat eliminoidaan tai niiden vaikutuksia pie-
nennetadn. Keskeistd on, ettd verkon toiminta voidaan taata ja tietoyhteiskunnan moot-
tori toimii yskimatta.

Nédma haasteet onkin tiedostettu ja lukemattomia ratkaisuja on esitetty. Internetin
monimutkaisuus ja osatekijoiden suuri méaré ovat johtaneet ratkaisuiden pirstoutumi-
seen. Esimerkiksi roskapostin torjuntaan on lukemattomia ratkaisuja, jotka juuri ja juuri
toimivat — yhdistettynd jatkuvaan internetin palveluntarjoajien verkon tilan seurantaan.
Téssd tilanteessa standardointia voidaan ajatella yhtena ratkaisupolkuna.

Toisena voidaan pitda koko jarjestelman luomista alusta, kuten on ehdotettu niin sa-
notuissa clean-slate-tutkimushankkeissa. Uuden internetin suunnittelu onkin keskeisené
teemana sekd Yhdysvaltain Find-tutkimusohjelmassa ettd EU:n seitsemannessé puite-
ohjelmassa. Uuden maailmanlaajuisen tietoverkon suunnittelu on kuitenkin haastavaa,
ja sen tuominen nykyisen internetin rinnalle vie kymmenid vuosia.

Niin ollen standardointia on syyta pitaa lahitulevaisuuden kannalta olennaisena rat-
kaisuna. Tama onkin edelld kisitellyn Trusted Computing Groupin lahtokohta. Yrityk-
set ovat toteuttaneet TCG:n spesifikaatiot nopealla aikataululla, ja esimerkiksi tpm-siru
on jo mukana lukuisissa kannettavissa tietokoneissa. Kuluttajan kannalta huolestutta-
vaa kehitysta on valinnan vapauden mahdollinen viheneminen tai ulkopuolisten taho-
jen kontrollin lisddntyminen uusissa laitteissa.

Kuluttajan nakokulmasta myonteisend kehityksend on nahtavissa, ettd avointen spe-
sifikaatioiden, standardien ja palveluiden painotus lisddntyy. Erityisesti identiteettirat-
kaisuissa aikaisemmista virheistd on opittu, ja esimerkiksi OpenID antaa kuluttajalle
mahdollisuuden valita ne tahot, jotka toimivat identiteetin tarjoajina verkossa. Monis-
sa aiemmissa tekniikoissa valinta ei ollut mahdollinen. Vastaavasti matkapuhelimeen-
sa kuluttaja voi valita sopivan operaattorin ja sen tarjoamat palvelut. Kuluttajan valinta
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lieneekin tulevaisuudessa tarkein elementti, ja valinnallaan kuluttaja voi turvata omat
etunsa verkossa.

Verkkoidentiteetin ja luottamuksen muodostaminen siis vaatii muutoksia seka laittei-
siin ettd niitd ohjaaviin ohjelmistoihin. Voidaankin kysya: menettdaako kuluttaja ja laittei-
den kayttéj jotakin maailman siirtyessd yha tarkempaan kontrolliin? Kysymys avaa mo-
nimutkaisen aihepiirin, ja esiin voidaan tuoda seka hyvia ettd huonoja puolia. On selvid,
ettd internetin haittapuolien vahentdminen vaatii enemmén kontrollia, mutta timén ei
valttamatta tarvitse merkitd kuluttajan vapauden vahenemisté, mikali jarjestelmét suun-
nitellaan alusta alkaen my6s tdma tavoite mielessa.

Mikadn tdysin keskitetty ratkaisu ei kestd kritiikkid, ja viime aikojen hyvina kehitys-
suuntana voidaankin pitdd hajautettujen menetelmien kehittymista luottamuksen muo-
dostamisessa ja kuluttajan valinnan lisdédantymistd. On kuitenkin ensiarvoisen tarkead,
ettd julkinen valta tukee koko painollaan tité kehitysta.

Kuluttajien valinta voi toimia ainoastaan niissa tilanteissa, joissa alalla on oikeasti kil-
pailua ja kuluttajien valinnan tueksi on saatavilla tarpeeksi ja relevanttia informaatiota.
EU:n aktiivisuuden lisadntyminen kilpailupolitiikan soveltamisessa informaatiotekniik-
kaan on tdssd hyva alku ja muodostaa toivon mukaan tehokkaan pelotteen yrityksille ra-
jata kilpailua esimerkiksi trusted computingin sertifiointiprosessilla. Toinen myonteinen
merkki on kuluttajaviranomaisten toimien tehokkuus digitaalisen musiikin tarpeetto-
mien kilpailuesteiden raivaamisessa.

Silti paljon olisi vield tehtévissa. Esimerkiksi kuluttajaviranomaiset voisivat hyvin toi-
mia aktiivisemmin eri standardointiorganisaatioissa huolehtimassa siitd, ettd yritysten
kaupallisten intressien lisaksi muistetaan myos kuluttajien oikeudet. Toisena, sinansa yk-
sinkertaisesti toteutettavana konkreettisena linjauksena julkishallinto voisi paattaa, ettd
se kayttaa tulevaisuudessa vain taysin avoimia, kilpailun maksimoivia standardeja. Eh-
ka tarkeintd olisi kuitenkin lisaté yleista tietimysta siitd, mitd mahdollisuuksia ja uhkia
erilaisiin tekniikoihin liittyy.
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Tekniikkariippuvuus tietoteknistyvassa
yhteiskunnassa

Minna Isomursu

Lansimainen kulttuurimme liittda sanoihin “uusi tekniikka” myonteisen latauksen ja toi-
veikkaita odotuksia. Oletamme helposti, etté tekniikka parantaa elimaamme ja tuo kai-
vattuja ratkaisuja nykyisiin ongelmiimme. Yhteiskuntamme ihailee ja kannustaa otta-
maan kayttoon aina uudempaa tekniikkaa. Niistd, jotka eivdt halua tai voi kdyttad uutta
tekniikkaa, ollaan hieman huolissaan - ihmetelldin, kuinka he voivat tulla toimeen il-
man tekniikan kehityksen uusimpia saavutuksia.

Lihes tdysin pdinvastainen on esimerkiksi USA:ssa vaikuttavan kristillisen amish-
lahkon tapa ottaa kayttoon uutta tekniikkaa vain jos sen katsotaan tukevan heidén ar-
vojaan ja tapaansa elad. Hyva kysymys tietenkin on, kuinka voidaan etukiteen ennustaa
tekniikan vaikutuksia ja kuka kykenee méarittamaéin, millaisten arvojen ja elimantavan
tukemiseen tekniikka tulisi valjastaa. Amish-yhteiso pystyy tdssd onnekseen kdyttiméan
lansimaisen yhteiskunnan tarjoamaa laajaa kokemustietoa. Koska tekniikka muuttuu
koko ajan monimutkaisemmaksi ja vaikutuksiltaan laajamittaisemmaksi, my6s ldnsi-
maisessa yhteiskunnassa on aiheellista pohtia, haluammeko me toimia uuden teknii-
kan koeymparistona.

Yhteiskuntamme rakentuu monenlaisten tekniikkakerrostumien paélle: olemme riip-
puvaisia lilkenneyhteyksistd, sdéhkoverkosta, kaukolampokeskuksista, viestintdyhteyk-
sistd ja niin edelleen. Tekniikkariippuvuuden ansiosta elimme mukavaa modernia eld-
maa.

Tekniikan kehitys on aina vaikuttanut elimdamme, mutta sen vaikutukset ovat paa-
osin olleet satunnaisia, joskus jopa vahinkoja. Kymmenen viime vuoden aikana on ru-
vettu tutkimaan yhd enemman sité, kuinka tietotekniikkaa voidaan kayttda tarkoituk-
sellisessa ihmisiin ja ympéristoon vaikuttamisessa. Ymmartdmalld paremmin tekniikan
vaikutuksia ja riippuvuussuhdettamme pystymme kisittelemédan objektiivisemmin ke-
hitystd ja sen vaikutuksia sekd ndin vdhentimién tekniikkariippuvuudesta aiheutuvia
ongelmia.

Mita tekniikkariippuvuus on?

Ehka suurin syy ihmisen laajaan levinneisyyteen maapallolla on lajimme poikkeukselli-
nen kyky sopeutua ymparistoonsa. Kykenemme varsin ansiokkaasti hyodyntdméan ym-
péristod toiminnassamme ja osaamme muuttaa toimintamallejamme ymparistén muut-
tuessa. Tekniikan arkipdivdistyessd muutamme toimintaamme siten, ettd tekniikasta
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tulee olennainen osa elimdaamme ja toimintojamme. Uudet, tekniikan varaan rakenne-
tut toiminnot korvaavat vanhat siten, ettemme enda osaa tai halua palata vanhoihin kay-
tantoihin. Talloin ihmisen ja tekniikan valille syntyy riippuvuussuhde.

Tekniikkariippuvuudella voidaan tarkoittaa myos addiktiota tekniikkaan. Talloin
kayttdjalld on sairautta ldhenteleva riippuvuussuhde, jota joko kayttdjd itse tai ymparis-
to pitdd ongelmallisena. Yleensd addiktio liittyy enemman tekniikan vilittimiin sisal-
toihin, kuten tv-ohjelmiin, internetpornoon tai pelaamiseen, kuin tekniikkaan sinansa.
Tosin erityisesti viime aikoina on yleistynyt suuntaus, jossa teknisten tuotteiden suun-
nittelussa pyritddn synnyttimain emotionaalisia ja addiktoivia kiintymyssuhteita myos
itse laitteisiin.

Miksi tekniikkariippuvuudesta pitdisi olla huolissaan? Riippuvuussuhteemme tekee
meistd haavoittuvia. Sopeudumme tekniikan tukemaan eldméén niin hyvin, etta mika-
li tekniikka pettdd tai tulee muutoin saavuttamattomaksi, emme osaa toimia téssa akil-
lisessa muutoksessa. Tekniset infrastruktuurit tarjoavat otollisia kohteita tahoille, jotka
haluavat vahingoittaa tai hyokata yhteiskuntaa vastaan. Teknistyva yhteiskunta voi myos
saattaa eriarvoiseen asemaan tekniikkaa hyodyntavit ihmiset ja ne, jotka jaavit tahalli-
sesti tai tahattomasti mahdollisuuksien ulkopuolelle.

Tieto- ja viestintatekniikan odotetaan vievin elimadmme suurin harppauksin koh-
ti niin sanottua ubiikkia tietoyhteiskuntaa (ubiquitous information society), jossa tieto-
tekniikka toimii dlykkaasti ymparistoon sulautettuna. Tdmén vuoksi tekniikka tulee ole-
maan lasnd elimissimme yhd enemmin.

Uusia uhkakuvia

Perinteisesti ihmistd ja ymparistédamme ovat muokanneet tuhoisasti erilaiset luonnon-
voimat, kuten sairaudet ja luonnonkatastrofit, sekd ihmisten viliset konfliktit, kuten so-
dat. Tekniikan kehitys on luonut kokonaan uusia uhkakuvia katastrofeista tai vaaroista,
jotka voivat vaikuttaa eldimdamme ja planeettaamme sukupolvien ajan. Téllaisia uhka-
kuvia ovat esimerkiksi ydinonnettomuudet, muuntogeenisen aineksen sekoittuminen
luonnonlajeihin ja laboratorioissa luotujen bakteerien tai virusten hallitsematon levia-
minen.

Poikkeuksetta voidaan sanoa, ettd tekniikka ei ole koskaan sataprosenttisen varma-
kayttoistd. Luotettavinkin jarjestelma voi pettdd joskus. Télloin sen varassa olevat ihmi-
set jaavat ilman tekniikan tarjoamaa tukea elamalleen. Jarjestelma voi virhetilanteessa
myos kayttdytyd arvaamattomasti ja tuottaa vahinkoa ymparistélleen. Molemmat tilan-
teet saattavat olla hengenvaarallisia.

Thmisen sopeuduttua kayttamaan tiettyd tekniikkaa eldméssdadn han muokkaa toi-
mintaansa siten, ettd uusi, tekniikan tukema toimintatapa korvaa vanhan, tekniikasta
riippumattoman - tai aiempaan tekniikkaan tukeutuvan - toimintatavan. Jos tekniik-
ka ei virhetilanteessa yhtakkia olekaan kdytettavissd, ihminen ei pysty sopeutumaan
uuteen tilanteeseen dkisti. Tekniikkariippuvuudesta johtuvia ongelmia on viime vuosi-
na raportoitu muun muassa gps-laitteista: paikantimiinsa luottavat ihmiset eksyvit pa-
ristojen loputtua tai jouduttuaan satelliittien kantomatkojen ulottumattomiin, koska he
eivit osaa suunnistaa luonnossa ilman paikannintaan. Sukupolvilta toisille siirretyt tai-
dot voivat kadota hyvinkin nopeasti, kun uusi tekniikka tekee taitojen siirtimisen ja
yllapitimisen tarpeettomaksi.
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On esitetty, ettd riippuvuus luo tekniikan kayttdjalle vaiaraa turvallisuudentunnet-
ta. Riippuvuussuhteemme takia haluamme luottaa tekniikkaan emmeka siksi aina osaa
ndhda tekniikan kayton riskejd tai mahdollisia ongelmatilanteita. Gps-laitteeseen luot-
tamisen lisaksi voidaan ajatella vaikkapa tilannetta, jossa vanhemmat uskovat matka-
puhelimen olevan turvana lapselle: jos lapsi joutuu yhtdkkid vaaraan, vanhemmat eivit
todellisuudessa useinkaan pystyisi auttamaan tdtd muualta kdsin. Vaaratilanteiden to-
dennidkéisyys voi ndin kasvaa, koska vanhemmat saattavat padstdd lapsensa yksin paik-
koihin tai tilanteisiin, joihin he eivat paastaisi tatd ilman matkapuhelinta.

Ubiikki tietoyhteiskunta tuo myds niin sanotun paperittoman toimiston periaat-
teen ihmisten arkeen. Yha useammat arkea dokumentoivat tiedot, kuten valokuvat, koti-
videot, kirjeet ja laskut, kisitellddn ja tallennetaan enimmékseen digitaalisessa muo-
dossa. Toimistoympéristossa on yleensd varsin rutiininomaista luoda varmuuskopioita
tarkeiden tietojen arkistointiin, mutta kotioloissa tdma jda usein tekematta.

Digitaaliset tallenteet eivdt ole vaarassa pelkéstddn digitaalisen tekniikan virhetilan-
teiden vuoksi. My0s tallennusmuodot ja -ohjelmistot muuttuvat, jolloin vanhoja di-
gitaalisia tallenteita ei vélttamatta voida endd lukea uusilla ohjelmistoilla. Esimerkiksi
Yhdysvaltain avaruustutkimuslaitos Nasa joutui 2000-luvun alkupuolella etsiméén ja os-
tamaan internethuutokaupasta vanhoja tietokoneita, koska sen uudet laitteet eivit enda
sopineet kuulennoilla hyddynnettyjen vanhojen ohjelmistojen kdyttamiseen.

Riippuvuutemme teknisista ratkaisuista antaa tekniikan tuottajille mahdollisuuden
hallita arkielimadmme. Erilaiset palveluntuottajat tallentavat ja kasittelevat yha enem-
mén henkilokohtaisia tietojamme, jotka liittyvit esimerkiksi maksuliikenteeseemme,
valokuva-arkistoihimme ja sahkopostiliikenteeseemme. Halutessaan palvelujen tuotta-
jat pystyvat kdyttdmaan informaatiota tarkoituksiin, joihin emme ole osanneet varau-
tua. Vaikka niin ei tapahtuisikaan, pelkka tietoisuus mahdollisuudesta informaation
hyodyntdmiseen kayttdjan tietdmatta lisad ihmisten epéluuloa ja voi aiheuttaa tekniik-
kavastaisuutta.

Tyo6nantajien oikeudesta lukea tyontekijoiden sdhkopostilitkennettd on kéyty viime
vuosina maailmanlaajuisesti kiivasta keskustelua, samoin puhelinliikenteen tarkkailusta
jajopa salakuuntelusta. Yleensa tallaista toimintaa perustellaan rikollisen toiminnan ha-
vaitsemisella — tai "sodalla terrorismia vastaan”. Toisaalta on havaittu, etta ihmisten kisi-
tys siitd, missa tietoverkkojen yksityisen ja julkisen raja menee, on varsin heikko: vaikka
he julkaisevat taysin julkisilla areenoilla esimerkiksi kuviaan ja tekstejaén, heille voi tulla
yllatyksend, mihin kisiin tiedot saattavat joutua ja kuinka niitd voidaan kéyttaa.

Myos yksittdiset yritykset voivat kayttad hyvikseen asiakkaidensa tai kayttdjiensa
riippuvuutta tuotteistaan tai palveluistaan, esimerkiksi hintapolitiikallaan. Ohjelmisto-
jen valmistaja Microsoft on joutunut useita kertoja oikeuteen syytettynd monopoliase-
mansa vadrinkdytostd. Monopoliasema aiheuttaa sen, ettd kayttdjat ovat riippuvaisia tie-
tystd yrityksestd, koska vaihtoehtoja ei kdytdnndssd ole. Télloin tekniikka on erityisen
haavoittuvaa, koska sama virus tai hyokkays voi lamaannuttaa tai vahingoittaa kaikkia
kyseessd olevan tekniikan kayttdjid. Monopoliasema ndyttda myos altistavan helpommin
tahallisille hyokkayksille ja ilkivallalle; timén voi paatelld Microsoftin Windows-jérjes-
telmid piinaavista jatkuvista virushyokkayksistd, jotka ovat huomattavasti harvinaisem-
pia pienemman markkinaosuuden Apple Macintosh -tietokoneissa. Tietokoneiden jér-
jestelmien kehittyessa rakenteeltaan yhéd avoimemmiksi niitd on koko ajan vaikeampaa
suojata tahallisilta hyokkayksilta.
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Parasta tuottoa haettaessa yritykset tai palveluntarjoajat voivat tekniikan kehittyes-
sd muuttaa strategisia kehityssuuntiaan siten, ettd osa kayttédjistd jaa tuotteiden tai pal-
velujen ulottumattomiin. Synnytetyn riippuvuussuhteen purkaminen voi olla hyvinkin
ongelmallista ja kayttdjilleen epamieluisaa. Esimerkiksi Suomen televisioverkon digi-
talisointi on asettanut suomalaisia tv-ohjelmia katsoneet virolaiset ongelmalliseen tilan-
teeseen, kun Virossa digitalisointi on vield alkuvaiheessa.

Tekniikan kehityksen mukanaan tuomat uudet mahdollisuudet ja eldménlaadun pa-
raneminen eivit myoskaan levid tasaisesti. Syntyy eriarvoisuuteen johtavia rakenteita
yhteiskunnan sisélld ja globaalisti. Huipputekniikan kéyttoonotto voi vaatia taloudelli-
sia, osaamiseen liittyvid, fyysisid tai sosiaalisia ponnisteluja, joihin kaikilla ja kaikkialla
ei ole mahdollisuuksia. Eriarvoisuuden lisdédntyminen on otollinen alusta tyytymatto-
myydelle, josta kumpuaa tuhoisaa kéyttaytymista.

Tekniikkariippuvuuden huomioon ottaminen tekniikan
suunnittelussa ja kayttoonotossa

Tekniikkariippuvuus on tila, josta emme voi emmeka yleensd haluakaan péistd eroon.
Niinpé riippuvuutemme on tiedostettava tekniikan kayttoonotossa ja suunnittelussa.
Vastuu jakaantuu paitsi tekniikkaa kehittaville yrityksille myds tekniikan varaan toimin-
tansa rakentavalle yhteiskunnalle ja tekniikkaa arjessaan kayttaville ihmisille.

Tekniikan hyvdksyttdvyys

Tekniikkariippuvuus tai sen uhka nostaa esiin tekniikkavastaisuutta. Thmisilld on tahto
pysyd itsendisind ja hallita omaa eldmaddnsd. Kaikki ihmiset eivit valttamatta pida tek-
niikan tuomia hy6tyjd niin suurina, ettd he ovat valmiita luopumaan toisaalta itsendi-
syydestddn, toisaalta vanhasta elimdanmuodostaan. Tastd muistuttavat amishien lisdksi
vaikkapa suomalaisittain Pentti Linkolan hengenheimolaiset.

Ihmiselle on todettu olevan erityisen vaikeaa ja hyvinvoinnille haitallista luopua ker-
ran saavutetusta eliman kontrollin tunteesta. Kun tietoyhteiskunnassa siirretdan palve-
luja ja toimintoja tekniikan varaan, voidaan syysti kysyd, onko oikein pakottaa ihmisia
tekniikan kayttdjiksi. Miten paljon ihmisille annetaan vapautta péaattad itse, ottavatko
he teknisid ratkaisuja kiyttoonsa? Kuinka voidaan tasapainoilla laajamittaisten teknis-
ten uudistusten ja ihmisten valinnanvapauden valilla?

Kaupallisten palvelujen ollessa kyseessd voidaan aina sanoa, ettd kysynti ja tarjonta
madraavit tekniikan kayttoonotosta. Asiakkaat adnestavat kulutuskayttaytymiselldan,
kuinka laajasti teknisid ratkaisuja hyddynnetddn. Yhteiskunnan yllépitaimien palvelujen
siirtiminen entistd enemmaén tekniikkaan nojaaviksi johtaa vaikeampiin pohdintoihin.

Kun uudella tekniikalla korvataan vanhoja kdytantojd, muutetaan samalla ihmisten
ja muiden eldvien olentojen eldmaéa ja ympéristod. Ihmisen tietoisuuden voidaan katsoa
olevan merkittivasti sidoksissa ymparistoonsa, mukaan lukien sen teknisiin osatekijoi-
hin. Kun siis tekniikka muokkaa ymparistodmme, samalla tietoisuutemme, ajattelumme
ja toimintamme muuttuu - sekd sopeutumalla uuteen ymparistoon ettd omaksumalla
tietoisesti uusia ajattelu- ja toimintatapoja.
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Erilaisten kdyttdjdryhmien huomioiminen

Tietoyhteiskunnan kehitykseen kuuluu tietotekniikan kayton laajentuminen toimisto-
ja ammattiympéristoista kaikkien ihmisten jokapdivdiseen elimaédn. Tdma tarkoittaa si-
td, ettd tietotekniikan kayttdjan profiili muuttuu monipuolisemmaksi. Kayttdjien ika-
haarukka levenee kattamaan kaikki yhteiskunnan aktiiviset jasenet. Tdlloin kayttéjien
osaamista seka fyysisid, psyykkisid ja sosiaalisia taitoja on vaikea ennustaa tai hallita.

Uuden tietotekniikan kayttoonotossa yhdeksi haasteellisimmista kayttdjaryhmistd
ovat osoittautuneet vanhukset. Vanheneminen tuo mukanaan fyysisten kykyjen heik-
kenemistd, joka vaikeuttaa nykyisten kayttoliittymien hallintaa. Tasaisin viliajoin leh-
tien yleisonosastoilla kirjoitetaan siitd, miksei vanhuksia huomioida matkapuhelinten
suunnittelussa. Vanhat ihmiset ovat my0s eldneet aktiivielamansa hyvin toisenndkdises-
sd yhteiskunnassa kuin nuoremmat, ja timén takia heidédn voi olla vaikeampi omaksua
ja ottaa kdyttoon uutta tietotekniikkaa. Ongelma karjistyy erityisesti nyt, kun ldnsimai-
sen yhteiskunnan ikdrakenne muuttuu siten, ettd vanhusten suhteellinen maara vaestos-
ta kasvaa rajahdysmaisesti.

Toisaalta yhteiskunnan muuttuessa haasteeksi muodostuu myos koulutusjérjestel-
méamme, jonka tulee pystyd ottamaan lasten ja nuorten koulutuksessa huomioon tar-
vittavien uusien tietojen ja taitojen opettaminen. Lapset kasvavat uuteen tekniikkaan,
joten he pystyvit kdyttimadn ja omaksumaan sitd tehokkaasti, kun se jasentyy heidan
elimdadnsa luonnollisesti. Tassa koulut ovat keskeisesséd asemassa.

Digitaalisen television kéyttoonotossa on huomattu, millaisia vaikeuksia kohdataan
uuden tekniikan kotiuttamisessa yhteiskunnan arkeen. Tdma luo tekniikan suunnitte-
luun uusia haasteita. On pystyttdvd ymmartaméaan koko yhteiskunnan kirjon tarpeita ja
vaatimuksia sekd toteuttamaan tuotteita ja palveluita, jotka sopivat erilaisten kayttdjien
ja kéyttajaryhmien tarpeisiin.

Tietotekniikkaa on perinteisesti kehitetty pitkalti tuottavuuden ja tehokkuuden néko-
kulmasta. Rutiinitehtdvid automatisoimalla on pyritty kustannussaastoihin ja nopeisiin
suoritusaikoihin. Tama ei kuitenkaan enda riité, jos halutaan varmistaa tekniikan toi-
mivuus arjessa: on pystyttdva arvioimaan tietotekniikan kdyton hyotyjd ja kustannuksia
useiden, toisiinsa vaikuttavien palvelu- ja kiyttoprosessien summana. Esimerkiksi tervey-
denhuollon tekniikan kayttoonotossa on otettava huomioon ainakin terveydenhuollon
ammattilaisten ndkokulma, potilaan nakékulma, omaisten ndkokulma ja yhteiskunnal-
linen nidkokulma. Néin paadytddn vaistamattd tilanteeseen, jossa joudutaan kokonais-
kuvan saamiseksi vertaamaan toisiinsa aivan erityyppisid kriteereja, kuten kustannus-
saastoja seka vaikutusta potilaan paranemiseen ja elaménlaatuun.

Kokeellinen tutkimus

Jotta voidaan arvioida, millaisia vaikutuksia uudella tekniikalla on elimdadmme, yhteis-
kuntaamme ja ympéristoomme, tekniikkaa on kokeiltava ja kayttod tutkittava oikeassa
ympdristossddn ja aidoissa kayttotilanteissa. Laboratoriokokeissa voidaan tutkia teknii-
kan vaikutuksia vain rajallisesti. Kun tutkimusty6 tapahtuu oikeassa kayttoymparistossa,
tekniikka ja sen kayttotapa padsevit vaikuttamaan eldméén ja ymparistoon - ja painvas-
toin. Kokonaisvaltaisia vaikutuksia tutkittaessa on valttimatonta tarkastella kokonaissys-
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teemin teknisid, materiaalisia, eldvid ja yhteiskunnallisia ulottuvuuksia seka niiden vélis-
td yhteistoimintaa. T4ti ei pystytd laboratoriossa koskaan simuloimaan taydellisesti.

Kun tutkimusta tehdédan oikeassa kayttoymparistdssé, on erityisen tarkeda ottaa huo-
mioon tutkimuksen eettiset ndkokohdat. Aitoon kayttoymparistoon tuotu tekniikka vai-
kuttaa suoraan seka kdyttdjadnsa ettd timéan ymparistoon. Seuraukset voivat ulottua laa-
jalle ja olla kauaskantoisia. Jo tutkimusjakso voi synnyttaa kayttdjissa riippuvuussuhteen,
jonka katkeaminen tutkimuksen loputtua vaikuttaa kayttéjiin kielteisesti.

Yhteenveto

Tekniikkariippuvuutemme mahdollistaa meille mukavan, nykyaikaisen elaman. Myos
tulevaisuudessa tekniikan kehittdminen on keskeisessé roolissa elintasomme ja hyvin-
vointimme parantamisessa. Tekniikan kehittyessd myds riippuvuussuhteemme kasvaa
ja muuttuu moniulotteisemmaksi.

Thmiselld on kyky, halu ja tarve suunnitella tulevaa. My6s tekniikan keskelld on tar-
kead, ettd ihminen tuntee hallitsevansa omaa elamaénsa. Uuden tekniikan kayttoonotos-
sa ei saisi tulla tilanteita, joissa ihminen tuntee olevansa ajopuu virran vietavana. Tule-
vaisuuteen emme voi ndhdd, ja kykymme ennakoida omaa kiyttaytymistimme uusissa
tilanteissa on varsin rajallinen.

Sen sijaan voimme vaikuttaa sithen, kuinka uutta tekniikkaa ja kehitetdan juuri nyt,
Tarkastelemalla tekniikan vaikutuksia yhteiskuntaan ja elamdadmme voimme toivottavas-
ti myos vaikuttaa siihen, ettd kehityksen suunta on kohti parempaa tulevaisuutta.
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Hajautettu mobiili tyo tietoyhteiskunnassa

Matti Vartiainen

Viime vuosikymmenten aikana toimintojen hajauttaminen eri puolille Suomea, Euroop-
paa ja maailmaa on lisddntynyt, samoin liikkuminen ja tyoskentely monessa paikassa.
Kehitys nayttai edelleen jatkuvan huolimatta haasteista, joita se synnyttaa seka liikku-
jille itselleen ettd ympéristolle.

Toimintojen hajauttamista esimerkiksi pienten tuotantokustannusten maihin moti-
voi kustannusten vihentamisen liséksi yritysten ja muiden organisaatioiden halu olla la-
helld asiakasta, tehdd yhteistyotd muiden yritysten kanssa ja saada osaavaa tydvoimaa,
missa ikina se sijaitseekaan.

Hajautetun ja mobiilin tyon perusta

Monessa paikassa ja litkkuen tyoskentelyn haaste ei ole uusi, silld monet tunnetut yri-
tykset, kuten IBM ja Sun Microsystems, ovat kohdanneet sen jo varhain ja kehittaneet
toiminta- ja henkil9stostrategioitaan vastaamaan uusia tydskentelytapoja. Suurimmal-
le osalle yrityksid ja muita organisaatioita tilanne on kuitenkin uusi, ja ne yrittavit pitaa
kiinni aikaisemmista toimintatavoistaan.

Monet syyt aiheuttavat sen, miksi timéntyyppinen tyoskentely lisddntyy maailman-
laajuisesti. Osa syist liittyy haluun vdhentaa kustannuksia ja lisatd taloudellista tulosta,
toiset taas tyontekijoiden tarpeisiin ja tarkeind pitdmiin asioihin. Ndma tekijat voidaan
ryhmitelld sosiaalis-taloudellisiksi tekijoiksi, esimerkiksi kilpailuksi markkinoista, tekni-
siksi tekijoiksi sekd organisaatioon liittyviksi ja yksilollisiksi tekijoiksi.

Keskeisin syy on tydon muuttuminen tietotyoksi. Monet tyon kohteet ovat digitali-
soituneet toimitettaviksi etddlle muutamissa sekunneissa. Tietoa vaihdetaan sahkoisesti
asiantuntijoiden kesken ja asiakkaan kanssa.

Toinen keskeinen peruste on kilpailun lisddntyminen sekd asiantuntijuuden, osaa-
misen ja aiempaa pienempien kustannusten hakeminen. Esimerkiksi Intiassa on suuri
joukko hyvin koulutettuja insindorejé ja Kiinassa laajat halvan tyovoiman markkinat.
Toimivien tietoverkkojen olemassaolo mahdollisti ohjelmistojen kehittdmisen ja puhe-
linpalvelukeskusten siirtdmisen ndihin maihin jo vuosia sitten. Markkinoiden ja liiketoi-
minnan globalisoituminen on johtanut liikkkuvuuden kasvuun ja toimintojen hajautta-
miseen. Asiakkaat, tarvittavat palvelut, tyévoima ja osaaminen, joita tarvitaan tuotteiden
ja palveluiden tuottamiseen, ovat globaalisti hajautuneita ja saatavilla. Samanaikaises-
ti tuotteet ja palvelut ovat yhd monimutkaisempia: ne perustuvat tietoon ja osaamiseen

102 Matti Vartiainen: Hajautettu mobiili tyo tietoyhteiskunnassa



monelta eri alueelta ja eri oppiaineista. Tdma tarkoittaa sité, ettd on saatava kokoon ja
yhdistettava erilaista asiantuntemusta ja osaamista, jotta kyettdisiin tuottamaan asiak-
kaalle raataloityja tuotteita.

Niin ikdén tekniikka on yksi liikkeelle panevista voimista ja keskeinen hajautetun ja
mobiilin tydon mahdollistaja. Erityisesti kehitys digitaalisessa ja langattomassa teknii-
kassa, mobiililaitteissa sekd internetissi tarjotuissa palveluissa mahdollistaa tyoskente-
lyn eri paikoista késin. Tutkijat Lynne Hamill ja Amparo Lasen ovat kutsuneet téta ke-
hityskulkua digitaaliseksi vallankumoukseksi, jota luonnehtii kolme piirrettd: ensinnakin
mahdollisuus pakata ja tiivistaa tekstid, aantd, kuvia ja lilkkkuvaa kuvaa, mika johtaa eri
laitteiden yhdentymiseen; toiseksi helppous varastoida informaatiota, mikéa yhdessa pie-
nentiamisen kanssa vahentda kustannuksia sdilod suuria maéria dataa; kolmanneksi help-
pous tuottaa ja valittdd informaatiota.

Mobiili tekniikka ja sen ansiosta kaytettévissd olevat sovellukset ja palvelut tarjoavat
liikkuville ryhmille ja tyontekijoille niiden keskeisimmait tyovilineet. Syy kutsua liik-
kuvia tyontekijoitd mobiileiksi liittyy juuri timén tekniikan kayttoon. Liikkuva, mobii-
li tyontekija hyotyy myos langattomasta tekniikasta niissa paikoissa, joissa kiy ja tyos-
kentelee.

Mobiilit liiketoimintamallit pyrkivat 16ytamddn uusia tapoja hyotyd langattomista
yhteyksistd sekd mobiililaitteista ja palveluista madrittelemélld tyoprosesseja ja tarjo-
amalla keinoja siirtda tietoa nopeasti tyontekijoille, missé ja milloin he ikina tyoskente-
levatkdan. Tarjolla oleva vilineisto ja infrastruktuuri mahdollistavat periaatteessa fyy-
sisen ja virtuaalisen liikkuvuuden: ne antavat tyontekijalle mahdollisuuden olla samalla
sekd ldhelld asiakasta ettd yhteydessd yrityksen resursseihin, kuten erilaisiin aineistoi-
hin, ty6ohjeisiin ja tyomaarayksiin. Pystyakseen tyoskentelemaén tyontekijat tarvitsevat
langattoman verkon, vilineitd, erilaisia sovelluksia ja ylldpidon tuen. Mobiileja liiketoi-
mintamalleja hyddyntévaa yritystd on kutsuttu my6s reaaliaikayritykseksi, joka kykenee
poistamaan viiveen kriittisen tiedon ja sen korjaamisen valilla.

Tyontekijoiden yksilolliset tarpeet ja niiden tarkeysjarjestys — esimerkiksi halu tyos-
kennelld eri paikoissa tai matkustaa perhesyistd ja toisaalta halu pysyé yhteydessa paa-
tyopaikkaan - vaikuttavat sithen, miten halukkaita ollaan omaksumaan ja hyviaksyméan
edelld kuvatut mahdollisuudet ja paineet.

Liikkuvan tyon tyypit ja hajautetun yhteistyon tavat

Uudet ty6tyypit voidaan jakaa kahteen luokkaan: liikkuvaksi yksilotyoksi ja hajautetuksi
ryhmidtyoksi. Erittely on tarpeen, silld uusien ty6tyyppien suurimmat haasteet liittyvit
yksilotyon kytkemiseen yhteistychon seka siind tarvittavaan vuorovaikutukseen ja vies-
tintdan. Tekniikan rooli yhteistyon mahdollistajana on keskeinen.

Tyotd voidaan ajatella monitekijdisend toimintajirjestelmédna: tyontekija tai ryhma
tyontekijoitd tyoskentelee tarkoitushakuisesti tyostden erilaisten tyovilineiden avulla
tyon kohdetta jossakin tyoympdristossa. Esimerkiksi litkkuvuus liittyy tdmén jarjestel-
man kaikkiin osatekijoihin: toimijaan, tyovilineeseen, kohteeseen ja lopputulokseen.
Se ilmenee ryhmin jasenten fyysisena liikkumisena heidan kéyttaessddn eri paikkoja ja
liikkkuessaan niiden valilld. Tyovélineiden ansiosta ryhmaén jdsenet voivat olla virtuaali-
sesti ja henkisesti liikkuvia siind mielessd, ettd he kayttavat sahkoisia tyotiloja yhteistyo-
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hon, ajatusten ja ideoiden vaihtamiseen ja jakamiseen digitaalisessa muodossa sek nii-
den havainnollistamiseen eri keinoin, kuten dokumentteina ja piirroksina. Tyon kohde
liikkuu yhta lailla, kun siti siirretddn paikasta toiseen fyysisessd, aineellisessa muodossa
ja digitaalisessa eli virtuaalisessa muodossa. Lisdksi konkreettisia tuotanto- ja viestintd-
vilineitd, esimerkiksi matkapuhelimia, siirretdan paikasta toiseen.

Tyontekijoiden fyysistd liilkkumista voidaan toteuttaa ainakin kahdella tasolla: yk-
silot liikkuvat hajautetun ryhmén tai organisaation jasenind, ja ryhmit sekd projektit
liikkuvat hajautetun organisaation tai verkoston osina kayttden eri paikkoja. Liikkuvat
tyontekijat perustavat hetkellisesti "toimistonsa” kulloinkin kéayttimédansd paikkaan so-
peutumalla ja kdyttamalla tarjolla olevaa ymparist6d. Jos yhteistyotd etddlla olevien tyo-
tovereiden kanssa tarvitaan, se on periaatteessa mahdollista mobiilin, langattoman tie-
to- ja viestintdtekniikan avulla.

Monipaikkaisen, liikkuvan yksildtyon tyypit

Euroopassa on kaytetty e-tyon (eWork) kisitettd tarkoittamaan kaikkia niita tyokaytan-
t6jd, joissa hyodynnetddn tieto- ja viestintdtekniikkaa tehokkuuden, aikaan ja paikkaan
liittyvan joustavuuden sekd voimavarojen kestavan kdyton mielessd. On ilmeistd, ettd
nyky-yhteiskunnassa miltei kaikki tyontekijét ja henkilostoryhmat kayttavat taté tekniik-
kaa. E-ty0 on edelleen jaettu seuraaviin paamuotoihin:

Kotona tehtdivi etityé on parhaiten tunnettu e-tyon tyyppi. Pddosa etityon tekijois-
td jakaa aikansa kodin ja paatyopaikan kesken, ja heitd voidaan kutsua vuorotteleviksi
etatyontekijoiksi. Pysyvisti etityota tekevat tyoskentelevit enemman kuin 9o prosent-
tia tydajastaan kotona. Taydentédvia etityotd tekevit ne, jotka tyoskentelevit kotona va-
hemmin kuin yhden péivén viikossa. Heitd kutsutaan myos “satunnaisiksi etatyonteki-
joiksi” erotuksena pysyvisti etatyotd tekevista.

Itsendistd kotoa kdsin tehtdvdid tyotd pienessd toimistossa tai kotitoimistossa tekevit
yleensa yksityisyrittdjat, kuten konsultit, jotka tyoskentelevit ja kommunikoivat asiak-
kaidensa ja yhteistyobkumppaneidensa kanssa tietotekniikan vilitykselld. Ero etityon-
tekijoihin syntyy heidédn erilaisesta tydmarkkina-asemastaan.

Mobiileja tyontekijoiti ovat ne, jotka ovat toistuvasti poissa kotoa ja padtyopaikaltaan,
esimerkiksi lilkematkoilla, kenttatyossa tai asiakkaiden tiloissa. Paljon mobiilia tyota te-
kevit ovat niitd, jotka tydskentelevat enemman kuin kymmenen tuntia viikossa muual-
la. Naissd tapauksissa tydmatkoja ei lasketa tydaikaan.

Liikkuvien mobiilien tyontekijoiden tunnistaminen perustuu paikan ja ajan eritte-
lyyn, jota esitellddn oheisessa taulukossa. Paikkojen kayttoon liittyvia kriteerejd ovat
seuraavat:

« paikkojen lukumaara

« niiden kdyton toistuvuus

 onko pédtyopaikkaa, johon palataan

o tyoskennellddnko matkalla vai padmaardssa

» tehddanko tyota tietyssa paikassa ilman paikan vaihtamista
« onko tyoalue rajattu

« mika on paikkojen etdisyys toisistaan.
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Ajan kayttoon liittyvid kriteereja ovat seuraavat:

o paikan vaihtamisen taajuus
o paikkojen valilla liikkumiseen tarvittava aika
o tietyssd paikassa kéytetty aika.

Kullakin ty6tyypilld on sitd eniten luonnehtiva piirteensa: paikallaan liikkujat tyos-
kentelevit rajatulla alueella, jojot palaavat paatyopaikalle, heilureilla on kaksi toistuvaa
tyoskentelypaikkaa, nomadit tyoskentelevat monessa paikassa, ja kuljettajat eivat voi teh-
da tyotdan yhdessa kiintedssa paikassa tyopaikkansa liilkkuvuuden takia.

Monia Monia mobiileja
paikkoja 7N tydvilineits
. Kuljettajat
Nomadit Bl
esinf. taksin-
© esim. konsultti L
S kuljettaja
Hyl
E .
= Jojot
= Heilurit
= esim. kouluttaj
Q esim. etatyota tekeva
e) o
~ taloudenhoitaja
=
©
Q
>
ol
c PaikallaarTiikkujat
4
.m . . . .
Q. N. sairaanhoitaja tai
= maanviljelija
Yksi
aikka . .
P Harvoin Jatkuvasti

Paikkojen vaihtamisen tiheys

Fyysisesti lilkkkuvien mobiilien tyontekijoiden tyypit

Myos mikromobiilisuuden, kampusmobiilisuuden ja tdysmobiilisuuden kdsitteet ovat
hyodyllisia. Tyontekijan talo- ja paikkakohtainen mikromobiilisuus lisddntyy padasiassa
avotoimistojen tyétilojen joustavan kdyton ja tyopisteiden jatkuvan vaihtamisen takia.
Kampusmobiili tyontekiji taas liikkuu esimerkiksi yliopiston kampuksella tai yrityksen
alueella eri rakennuksissa, eikéd hinelld ole valttdmétta kiintedd tyopistettd. Lilkkuminen
syntyy tarpeesta tavata kasvokkain tyGtovereita, asiakkaita, alihankkijoita ja yhteistyo-
kumppaneita ldhelld olevissa paikoissa. Tyontekijat kdyttavit vierailijapisteita yrityksen
muissa toimipaikoissa kotona tydskentelyn liséksi. Taysmobiilit tyontekijat sen sijaan
ovat nomadeja eli liikkuvat jatkuvasti. Téllaisia ovat usein esimerkiksilehtimiehet ja glo-
baali myyntihenkil6sto.

Matti Vartiainen: Hajautettu mobiili ty6 tietoyhteiskunnassa 105



Hajautettu yhteistyo

Edelld kuvattiin yksilollisid tydmuotoja ja -tyyppeja. Tosiasiassa suurin osa tyostd teh-
déaan kuitenkin yhteistydssd muiden kanssa. Ryhmat ja tiimit ovat organisaation toi-
minnan perusyksikoitd. Tiimin kasitettd kdytetdadn usein kehittyneesta, varsin itsendi-
sestd ryhmaistd, jonka tyohon esimies ei suuremmin vaikuta. Jessica Lipnackin ja Jeffrey
Stampsin esittiman jo klassisen madritelmén mukaan virtuaaliryhmd on ryhma ihmisia,
jotka tyoskentelevit toisistaan riippuvaisina ja tavoitteenaan yhteinen pddmadra mutta
sijaitsevat eri paikoissa ja viestivit keskenddn péddasiassa sihkoisten vilineiden avulla.
Virtuaalisuus ryhmén ominaisuutena liittyy sithen, missd maérin yhteisty6tekniikkaa
hy6dynnetddn. Tama on usein yhteydessa ryhmén jasenten maantieteelliseen hajautu-
neisuuteen ja vdahiiseen kanssakdymiseen kasvokkain. Fyysinen litkkuminen onkin vain
yksi tiimityon piirre.

Virtuaalitiimit ovat monimuotoisia, silld ne tekevit eri asioita erilaisissa ympéris-
toissd ja kayttavat useita ryhmaén sisdisia sddtelevid prosesseja sopeutuakseen ymparis-
toonsa. Bradford S. Bell ja Steve W. J. Kozlowski ovat esittineet, ettd tdma tavoitteiden,
tehtdvien, toimintaympdriston olosuhteiden ja sisdisten saatelyprosessien kokonaisuus
“tuottaa” eri tiimityypit.

Yhteiset tavoitteet ja tehtavit vaihtelevat vaativuudeltaan rutiininomaisesta luovuut-
ta edellyttaviin. Lisaksi tavoitteet ovat enemman tai vihemmaén riippuvaisia toisistaan.
Olosuhteita, joissa tyoskentely tapahtuu, voidaan luonnehtia kuuden niin sanotun komp-
leksisuustekijdan avulla:

o paikka: esimerkiksi samassa ryhmaissd tyoskentelevien jasenten maantieteellinen si-
jainti ja etdisyys toisistaan

o liikkuvuus: esimerkiksi ryhmaén jasenten matkapdivien maéra kuukaudessa

o aika: esimerkiksi samanaikaisen tai eriaikaisen tyoskentelyn osuus yhteistydssd ryh-
man jasenten tyoskennellessi eri aikavyohykkeilla

o+ tydskentelyn méddrdaikaisuus: esimerkiksi tyontekijoiden maéraaikainen tyoskentely
projektissa ja niiden projektien méér, joihin he osallistuvat

« moninaisuus: esimerkiksi ryhmaén jésenten erilaiset ominaisuudet

« vuorovaikutuksen tapa: esimerkiksi kasvokkain tapaamisten maédra ryhméssa.

Ryhmain yhteisen tehtdvén sisalto ja toimintaympériston ominaisuudet luovat sen tar-
peen, jonka perusteella ryhmin sisdiset ja ulkoiset voimavarat jarjestyvit ja jarjestetdan
niin, ettd ryhma sdilyttaa toimintakykynsa.

Tavanomaisten ja hajautettujen ryhmien erot

Tavanomaisten ryhmien jasenet tyoskentelevit samassa paikassa ja viestivit kasvokkain.
Tallaisista ryhmisté kdytetdan myos nimityksia perinteiset tiimit, puoliautonomiset ryh-
mdit ja tuotantoryhmiit.

Yhteisen tehtdvdn vaativuus sindnsé ei erottele hajautettuja ryhmid tavanomaisista
ryhmistd. Tehtdvan vaihtelu yksinkertaisesta monimutkaiseen ja tehtdvien keskindinen
riippuvuus voivat olla samanlaisia molemmissa ryhmatyypeissd. Tavanomaiset ryhmit
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voivat ratkaista yhtd vaativia ja luovia tehtdvid kuin hajautetut ryhmit. Toimintaympa-
riston kompleksisuustekijoitd tarkasteltaessa niin tavanomaisten kuin hajautettujenkin
ryhmien jdsenet tekevdt usein monia tehtdvid, jakavat aikansa useiden projektien kes-
ken ja tyoskentelevit méaraaikaisesti. Myos ryhmien jasenet ovat moninaisia taustoil-
taan ja persoonallisuuksiltaan.

Kolmen muun toimintaympdriston kompleksisuustekijin mukaan tavanomaiset ja
hajautetut ryhmat kuitenkin eroavat toisistaan. Erottavia tekijoitd ovat paikka, koska ai-
nakin osa hajautettujen ryhmien jésenistd tyoskentelee eri paikoissa, vuorovaikutuksen
tapa, koska hajautetun ryhmaén jasenet viestivit useimmiten sahkoisesti, ja liikkkuvuus,
koska hajautetun ryhmén jasenet usein myos liikkuvat.

Erot hajautettujen ryhmien kesken

Myds hajautetut ryhmat ja tiimit eroavat toisistaan. Toisaalta on hajautettuja ryhmis,
jotka muistuttavat tavanomaisia ryhmia joiltain osin. Esimerkiksi hajautetun ryhmén
jasenet tyoskentelevit jatkuvasti samoissa mutta erillddn toisistaan olevissa paikoissa.
Toisaalta on “ideaalityyppisid” tai prototyyppisid maailmanlaajuisia, erittdin liikkuvia
virtuaalisia tiimeja ja projekteja, kuten tuotekehitys-, johto- ja myyntitiimejd, joiden ja-
senet liikkuvat jatkuvasti eivitka juuri koskaan tapaa toisiaan kasvokkain.

Kaytinnossd ryhmit, tiimit ja projektit ovat vain harvoin tdysin hajautettuja ja vir-
tuaalisia siind mielessd, ettd ne olisivat kuuden toimintaympariston kompleksisuusteki-
jan adripdissa - siis ettd kaikki ryhmén taustaltaan erilaiset jasenet liikkuisivat ja tyos-
kentelisivat méaraaikaisesti ja eriaikaisesti yhdessd eri paikoista kasin kéyttden tieto- ja
viestintdtekniikkaa hyvikseen. Kompleksisuustekijat ovat riippuvia toisistaan niin, et-
td muutos yhdessa ilmenee usein muutoksina my6s muissa tekijoissd: mitd useampaan
paikkaan ryhmain jasenet on hajautettu, sitd todennidkdisemmin tieto- ja viestintitek-
dennidkéisyydelld hin tapaa ja tekee yhteisty6td taustoiltaan erilaisten ihmisten kanssa.

Paikan, vuorovaikutuksen tavan ja liikkkuvuuden lisdksi hajautettujen virtuaalisten
ryhmien ominaisuudet voivat vaihdella my6s ajankéyton eriaikaisuudessa sekd tyosken-
telyn madriaikaisuudessa ja moninaisuudessa. Niiden tekijéiden yhdistelmat synnytta-
vat monia hajautettujen ryhmien tyyppejd, joista yksi on tdysin virtuaalinen tiimi.

Ryhmit ja tiimit ovatkin monimutkaisia kokonaisuuksia, koska niiden tarkoitus, teh-
tavdt, toimintaympdristo ja ryhmén siséiset prosessit vaihtelevat paljon. Kaikki ndma
tekijdt ovat riippuvaisia toisistaan ja vaikuttavat toisiinsa. Siksi voidaan esitta vain kar-
keita ryhmatyypittelyjd, kuten oheisessa taulukossa:
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THMITYYPIT

Tavanomainen Hajautettu Virtuaalinen Mobiili virtuaalinen

>
EROTTELEVAT PIIRTEET

Kasvokkain Eri paikat + sahkoinen + fyysinen likkkuminen
"tdssa ja nyt” kommunikointi
ja yhteistyo

Ryhmien ja tiimien tyypit lisdéantyvan kompleksisuuden mukaan

Hajautetun monipaikkaisen tyon mahdollisuuksia
ja haasteita

Tyoskentelyssda monesta paikasta kisin ja liikkuessa on sekd etuja ettd haittoja tyon-
tekijalle ja tydonantajalle. Jotkin yritykset hyodyntavit kotona tehtévad ja muuta etatyotd
vilttadkseen tyomatkoihin kuluvia haittoja ja sopeutuakseen ympéristohaasteisiin, kuten
ilmaston lampenemiseen. Télta osin keskustelu ja kdytannot Suomessa ovat vasta lapsen-
kengissd ja lilkkumisen kehitys jopa taantumassa, mistd ovat esimerkkeina lifkenneruuh-
kien lisddntyminen ja vaatimukset yksityisautoilun lisadmiseksi vaikkapa Helsingissa.

Toiset yritykset taas haluavat kasvattaa tyovoimareservidan ottamalla sithen esimer-
kiksi vammoista kérsivid ja muutto- tai matkustushaluttomia tyontekijoitd, joilla kui-
tenkin on hyodyllista erityisosaamista. Jotkin organisaatiot lahtevit vield ihmiskeskei-
semmadstd ajatuksesta: halusta vihentdd tydmatkojen ja liikenneruuhkien aiheuttamaa
stressid sekd parantaa kodin ja tydeldmén vilista tasapainoa.

Kriittisimmit voivat sanoa, ettd monipaikkaisen tyon mahdollisuudet ovat vain tyon-
antajan uusi juoni toiminnan tehostamiseksi entisestadn. Kritiikilla on tosi perusta siind
mielessd, ettd valtaosalla yrityksista paallimmainen motiivi on kustannusten sdastami-
nen ja kannattavuuden lisdéaminen.

Monien mobiilien tietotyoldisten tyopdivat ovat sellaisia, ettd tyo, vapaa-aika ja per-
heen toimet seké tekemisen ajat ja paikat limittyvat monimutkaiseksi kokonaisuudek-
si. Tyopdiva alkaa aamiaispoydadssd ja padttyy myohdiseen iltaan. Tyd muodostuu yksin
tyoskentelysté keskittymisté vaativissa tehtdvissd, eriaikaisesta virtuaalisesta viestinnas-
ta sahkopostilla ja tekstiviesteilld, samanaikaisesta viestinnédstd puhelimella ja verkko-
keskustelujen valitykselld sekd tapaamisista kasvokkain kokouksissa.

Usein on melko vaikeaa erottaa yksin tyoskentely kotona yhteistyostd muiden kans-
sa. Téhdn on vaikuttanut yhteistyén mahdollistavan tekniikan kehittyminen. Kotona
tyoskentely on usein ndenndisrauhaa ja -yksityisyytta, silld se katkeaa toistuvasti sahko-
posteihin, tekstiviesteihin, verkkokeskusteluihin, puheluihin ja virtuaalikokouksiin. Ta-
voitettavuus vahentdd autonomian tuntemuksia ja lisdd helposti ulkoisen kontrollin tun-
netta, jolla voi olla tuhoisa vaikutus tyémotivaatioon.

On kuitenkin mahdollista, ettd uudet joustavat tyoskentelyn tavat ja yrityksen hen-
kilostopolitiikka saadaan tasapainoon sekd tyontekijdd ettd tyonantajaa hyodyttaval-
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14 tavalla. Lahtooletuksena on, ettd tyontekijdt arvostavat autonomiaa ja haluavat lisata
tyohon liittyvaa itsesditelyd, jolla he tdhtaavit kestavadn tasapainoon tyon, perheen ja
vapaa-ajan valilla.

Seuraavassa tarkastellaan mobiilin monipaikkaisen tyon etuja ja haittoja erilaisissa
tyOymparistoissa.

Kotona tyoskentely

Yrityksen nakokulmasta kotona tydskentely vahentda toimistotilojen ja tydmatkojen te-
kemisen tarvetta sekd niihin liittyvid kustannuksia. Tyomatkailun viheneminen pienen-
tad lilkenteen pddst6jd ja hidastaa ilmastonmuutosta. Mahdollisuus tydskennelld kotona
vahintddn silloin talloin saattaa houkutella ja pitdd haluttua tydvoimaa yrityksessa.

Toisaalta yrityksen vastuut lisddntyvat: niiden velvollisuudeksi tulee esimerkiksi koto-
na sattuvien ty6tapaturmien korvaaminen. Johdolla ei myoskaén ole entisenlaista mah-
dollisuutta kontrolloida tyontekoa suoraan, ja tyontekijét saattavat sitoutua organisaa-
tioon vain heikosti. My6s palkkauksen perusteita saatetaan joutua pohtimaan uusiksi.
Lisaksi kotitoimiston pystyttiminen, esimerkiksi sopivan tilan l6ytaminen, huonekalut,
tyovilineet ja yhteydet, maksavat aika tavalla.

Tyontekijan nakokulmasta kotona tyoskentely useimmiten lisda itsendisyyden tun-
netta esimerkiksi ajankéytossd. Koti on usein se paikka, jonne tietotyoldinen pakenee
tyopaikan hairiotekijoitd kyetdkseen keskittymaén vaativiin tehtaviin. Kotona voi lisaksi
valita juuri oikean ajankohdan tyoélle ja lounastauolle. Myos kéytossé oleva aika lisddntyy:
péivittdisestd tunnin tyomatkasta yhteen suuntaan paatyopaikalle sddstyy kymmenen
tuntia viikossa! Tdma kaikki saattaa parantaa elamanlaatua ja tehostaa tyoskentelya.

Toisaalta liiallinen uppoutuminen ty6hon vaanii kulman takana. Tyo levida per-
he-eldmén ja vapaa-ajan piiriin, jolloin niiden tasapaino saattaa jarkkya. Lisaksi koto-
na on hdirioita, jotka helposti keskeyttavit tyon; ndin voi kiyda erityisesti pienten las-
ten vanhemmille. Usein tyétilatkin ovat tyoskentelyyn sopimattomat. Jatkuva kotona
tyoskentely myds vahentdd sosiaalisia sidoksia tyopaikalle ja vahitellen erottaa tyonteki-
jan tyoyhteisostd. Samalla vahenevit niin virallinen kuin epévirallinenkin viestintd seka
tyotovereilta ja johdolta saatu tuki. Myds urakehitys saattaa heiketd vallan laheisyyden
puuttuessa — “poissa silmistd, poissa mielestd”.

Toimisto

Avotoimistojen kdyttod tyopaikoilla perustellaan tyypillisesti tarpeella lisdta tyonteki-
joiden vilistd viestintdd. Padsyy on kuitenkin usein se, ettd tilaa sddstyy, kun aiempaa
useammat ihmiset kayttivat samoja neliometreja. Avotoimiston etuna on mahdollisuus
valittomaan vuorovaikutukseen johdon ja tyontekijoiden kesken, jos sellaista tarvitaan.
Avotoimisto mahdollistaakin pikaisen palautteen ja nopeat paatokset.

Toisaalta tyontekijdt ovat monesti haluttomia luopumaan omasta tydhuoneestaan, sil-
14 kaikkea tyotd ei voi tehdd avotoimistossa. Jos tyétila mitoitetaan tiukasti, syntyy en-
nemmin tai my6hemmin kiista tilojen omistajuudesta. Avotiloissa tyoskentely edellyttaa
uusien kiytantojen luomista ja opettelua, eikd sekddn tapahdu itsestddn.
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Tyontekijoiden nakokulmasta tyoskentely samassa tilassa lisdd ja rohkaisee vuoro-
vaikutukseen muiden kanssa ja tarjoaa mahdollisuuden rikkaaseen ja hyddylliseen vies-
tintadn. Tama puolestaan lisdd sosiaalista tukea ja palautetta tyotovereilta. Tyoskentely
on spontaania, epimuodollista ja joustavaa, mika edistda keskindistd oppimista. Monet
tutkimukset kuitenkin osoittavat, ettd tyo toimistoissa keskeytyy usein, mikéd vdhentaa
dramaattisesti tyon tuottavuutta. Keskittymistd saattavat haitata kontrolloimattomat kes-
keytykset, kuten keskustelut, tyota koskevat kysymykset ja yhteisessa tilassa pidettyjen
palaverit. Niin ollen yksityisyyden tunne katoaa. Mikéli pysyvad omaa tyopistettd ei ole,
saattaa syntyd kilpailua samasta tyopisteestd. Pahimmillaan paikkaa ei 16ydy ollenkaan.
My®ds tavaroiden sdilyttaminen tyétiloissa on ongelma.

Liikkuvat tyopaikat

Yritys hyotyy taloudellisesti myds tyoskentelysté liikennevalineissa. Liikkuminen mah-
dollistaa vilittomén yhteyden asiakkaaseen ja vastaamisen tdmén tarpeisiin. Toisaalta
liikkuvien tyontekijoiden tydvilineet, jotka mahdollistavat viestinnén ja yhteistyon, ai-
heuttavat kustannuksia, samoin liikennevilineiden kéytto. Kyetakseen hyodyntdméan
tyopaikan tietovarantoja tyontekija tarvitsee turvatut yhteydet niihin liikkumisensa ai-
kana. Ty6nantaja ei voi mydskdan suoraan kontrolloida liikkuvia tyontekijoitdan. Heiddn
liikkumisensa seuraaminen on kylld teknisesti mahdollista mutta eettisesti kyseenalaista.
Liikennevalineiden kayttd synnyttdd useimmiten myds haitallisia paastoja.

Tyontekijan nakokulmasta liikkuminen antaa mahdollisuuden tavata kiinnostavia
uusia ihmisid ja kdyda eksoottisissa paikoissa. Matkustamiseen kuluva aika sallii lisaksi
yksinolon ja ajattelun. Matkalla on mahdollista my6s keskittyé lukemaan, kirjoittamaan
ja viestimaan langattomilla laitteilla. Toisaalta haasteena on sopeutua jatkuvasti uusiin
ympdristoihin: se mikd on mahdollista jossakin ymparistoss, ei olekaan mahdollista toi-
sessa. On erilaista tyoskennelld julkisissa tiloissa, kuten junassa, kuin yksityisissa tiloissa,
esimerkiksi henkildautossa. Julkinen liikenne tuo yhteen suuren joukon tuntemattomia
ihmisid, jotka tarkkailevat toisiaan ja jotka voivat joutua haluamattaan vuorovaikutuk-
seen keskenddn. Julkiset tilat ovat tdynnd keskeytyksid, esimerkiksi kovaddnistd puhetta.
Jotta tyoskentely onnistuu, mukana pitdd olla useita tyovilineitd. Pistorasioiden puut-
tumisen lisaksi haasteena voi olla langattomien yhteyksien puuttuminen, minka vuoksi
ajantasainen viestinta ja yhteistyo saattavat vaikeutua.

Toiset tyOpaikat

My®os asiakkaan tiloissa ja yhtion niin sanotuissa satelliittitoimistoissa tyoskentely va-
hentdd tyonantajan tilakustannuksia. Lisdksi se edistdd periaatteessa ympdristonsuoje-
lua vahentdmilld tydmatkailua ja energiankulutusta. Tallaisen tyoskentelymahdollisuu-
den olemassaolo saattaa my0s parantaa osaavan henkildston saatavuutta. Kustannuksia
kuitenkin lisda se, ettd tyontekijoille pitdd myos niissd paikoissa tarjota tyovélineet. Eta-
johtaminen synnyttdd haasteita samalla tavalla kuin muissa etdtyopaikoissa, silld mitta-
rit suorituksen seuraamiseen puuttuvat usein, samoin toimintaohjeet. Toisten tyopaik-
kojen kayttoon liittyy yhtd lailla tietoturvallisuuden varmistamisen haaste.
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Tyontekijan ndkokulmasta tyoskentely kodin lahelld satelliittitoimistossa saattaa lisa-
td eldmaénlaatua tydmatkojen lyhyyden ansiosta. Tydskentely satelliittitoimistossa auttaa
valttdmaan tyon ja perhe-eldman liiallisen sekoittumisen, joka on vaarana kotona tehta-
vdssd etdtyOossd. Ajansadston lisaksi tyoskentely ldhelld kotia vihentdd matkustamiseen
liittyvaa stressid. Toisaalta yhteydet sosiaaliseen verkostoon saattavat heiketd, mika voi
olla kohtalokasta koko yhteison me-hengelle.

Kolmannet tyopaikat

Hotelleista, kahviloista, konferenssitiloista ja lentokenttien auloista voidaan kayttaa ni-
mitystd kolmannet tyopaikat. Ne ovat helposti lahestyttavissd ja nopeasti hydodynnetta-
vissd, ja niiden kdyton taloudellinen hy6ty yritykselle on ilmeinen. Niissa tyoskentely
myos lisdd tyotuntien madrad, mikad ei yleensa ndy tydaikatilastoissa. Toisaalta yrityk-
sen julkinen kuva saattaa vahingoittua, jos tyoskentely kolmansilla typaikoilla on ikddn
kuin talon tapa. Tyoskentelyyn ndissa tiloissa tarvitaan myos erityisid tyovilineitd, jotka
eivit ole ilmaisia. Lisdksi tietoturvallisuus asettaa omat vaatimuksensa myds kolmansil-
la tyopaikoilla tyoskentelyéd kohtaan.

Kolmansien tydpaikkojen omistajien nakokulmasta tyoskentelymahdollisuuden tar-
joaminen saattaa tuoda uusia asiakkaita. Ndin on kiynyt kahviloissa, jotka tarjoavat il-
maiset langattomat yhteydet asiakkailleen.

Tyontekijan ndkékulmasta autonomian ja itsesddtelyn tuntemukset lisdantyvat. Tyos-
kentelytavan helppous saattaa kuitenkin myos tassd tydomuodossa johtaa tyon ja va-
paa-ajan sekoittumiseen. Yksityisyys ja henkilokohtainen oma tila saattavat puuttua.
Lisdksi erilaiset keskeytykset ovat todenndkéisid. Niin ikddn namakin tyéymparistot va-
hentévit sosiaalista vuorovaikutusta tydpaikan yhteison kanssa, mika saattaa estdd mah-
dollisuuden oppia muilta. Tekniikan saatavuus ja laatu ovat ongelmia my6s kolmansil-
la tyopaikoilla.

Hajautuksen seuraukset

Kaikkiaan voidaan sanoa, ettd yritysten toimintaympériston muutokset ja tyoproses-
sien muuttaminen synnyttavit uusia tarpeita ja kysymyksid — mita pitda tehda ja kuin-
ka? Tyossa vaadittavat ominaisuudet ja toimintatavat ovat muutoksen kourissa. Vdesto-
rakenteen ja sosiaalisten tekijoiden muutokset puolestaan vaikuttavat tyon tarjontaan.
Namé muutokset yhdessd pakottavat organisaatiot kehittimddn uusia toimintastrate-
gioita ja -tapoja, kun tieto- ja viestintdtekniikan tukemana siirrytdan hajautettuun ja
mobiiliin tyéhon. Tama on ndhtdvissd hajautettujen tyoprosessien ja verkosto-organi-
saatioiden lisadntymisend, tyontekijoiden liilkkuvuutena ja monipaikkaisena tyontekona
sekd intensiivisena sahkoisesti vilittyneend viestintdna. Tilanteesta saattaa olla haastei-
den lisdksi organisaatiolle monia etuja, esimerkiksi joustavuuden, tehokkuuden ja in-
novatiivisuuden kasvu. Tyonantaja saattaa sddstdd kuluissa, jotka aiheutuvat tiloista ja
matkustamisesta. Johdon nidkokulmasta keskeisté on ratkaista luottamuksen ja kontrol-
lin vélinen dilemma.
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Uusiin tydémuotoihin liittyy tyontekijéiden ndkokulmasta kuitenkin riskejd. Tyon-
tekijan on ratkaistava pulma, joka syntyy jatkuvasti saatavilla olon ja autonomian se-
kd tyon ja elamédn tasapainon valisistd ristiriidoista. Siirtyminen yhdessa paikassa teh-
tavastd tyostd hajautettuun mobiiliin yhteistyohon on iso hyppays. Muutos saattaa lisité
tyontekijoiden itsesddtelyd, onnellisuutta, asiakkaiden kanssa vietettyd aikaa ja tuotta-
vuutta. Toisaalta ammatillinen ja sosiaalinen vuorovaikutus tyontekijoiden kesken se-
ka tyontekijoiden ja johdon vililld saattaa vihentyd, samoin tyontekijoiden oikeudet ja
mahdollisuudet tyoyhteison jasenind. Myos tyon, vapaa-ajan ja perheen vilisen tasa-
painon loéytiminen on haaste. Johtaako monipaikkainen ja hajautettu ty6é pakonomai-
seen riippuvuuteen tyonteosta, aiempaa suurempaan stressiin ja tyotyytyvaisyyden va-
henemiseen?

Lahtokohtana pulmien hallittuun ratkaisuun tyopaikan tasolla on uuden ajattelu-
tavan omaksuminen ja muuttuneiden toimintavaatimusten tunnistaminen. Analysoi-
malla tyon vaatimuksia, tyoskentelya edistévid ja heikentavid tekijoita sekd kaytossa
olevia henkisid, sosiaalisia, teknisid ja fyysisid voimavaroja voidaan kehitta toiminta-
periaatteita ja kdytdntojd, jotka tekevit hajautetusta ja mobiilista tyostd tuottavaa seka
sosiaalisesti, inhimillisesti ja ympariston kannalta kestavaa.

Yhteenveto

Uusien tyotyyppien madra on lisddntynyt nopeasti viime vuosina. Esimerkiksi tutkija
Karsten Gareis kollegoineen on osoittanut, ettd etdtyon, mobiilin e-tyon ja kotona teh-
tavdn tyon méara kasvoi vuoden 1999 kuudesta prosentista 13 prosenttiin vuonna 2002
koko Euroopassa.

Britanniassa kotona tyoskentelevien alaisten maéra on kolminkertaistunut kahdessa
vuosikymmenessé: heitd oli vuonna 2001 jo 2,1 miljoonaa. Itac taas kertoo raportissaan
syyskuulta 2005, ettd edellisen kuukauden aikana USA:n 135,4 miljoonan hengen tyévoi-
masta 33 prosenttia tydskenteli kotona, 18 prosenttia asiakkaan tiloissa, 15 prosenttia au-
tossaan, 12 prosenttia lomansa aikana, 11 prosenttia puistoissa ja muissa ulkotiloissa se-
ké 6 prosenttia junissa ja lentokoneissa. Saksalainen 376 johtajalle tehty kyselytutkimus
kertoo, ettd 20 prosenttia johtajista tydskenteli pddosan ajastaan ja 40 prosenttia osan
ajastaan virtuaalisen tiimin jasenend. Tama vastaa lukuja Yhdysvalloissa: enemmén kuin
puolet yrityksistd, joilla on enemmin kuin viisituhatta tyontekijaa, hyodyntaa virtuaali-
tiimejd, joissa tyoskentelee 60 prosenttia yritysten asiantuntijoista.

Tavatonta hajautettu tyo ei ole nykydan Suomessakaan. Erikoistutkija Heikki Uh-
mavaaran tyoryhmansa kanssa tekemén tutkimuksen mukaan Suomessa 40 prosenttia
tyontekijoisté oli tydoskennellyt hajautetusti: kotona, liilkematkoilla, asiakkaan tiloissa tai
tyonantajan muissa tiloissa.

Tulevaisuudessa hajautetun mobiilin tyon kehitys ja kasvu on kiintedsti yhteydessd
tekniikan kehittymiseen, sahkoisen tiedonsiirron kaistanleveyksien kasvuun ja yhd nok-
kelampien dlypuhelinten syntyyn. Laajakaistainen mobiili internet mahdollistaa eri toi-
minnot ja padsyn yrityksen sisiisiin verkkoihin. Tunnettu verkostoyhteiskunnan tutkija
Manuel Castells kumppaneineen on todennut, ettd uusi tekniikka syventai ja laajentaa
verkostoyhteiskuntaa. Langaton viestintd levittda ajatuksen sosiaalisesta organisaatios-
ta ja kdytantojen verkostoitumisesta kaikkialle. Levidmisen ytimena on mobiili internet.
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Yritysten johdon ja henkil6ston on muutettava ajattelutapaansa ja monia kiytantoja, jot-
ta ihmisten tarpeet, tekniikan tarjoamat mahdollisuudet, tilat ja tyon organisointi voi-
vat yhdistya kestavalla tavalla.
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Tietoyhteiskunnan koulutusjarjestelma

Tarmo Toikkanen

Meille kaikille tuttu koulu luokkahuoneineen, 45 minuutin oppitunteineen ja opettaji-
neen on jadnne teolliselta aikakaudelta, jolloin koulun tarkoitus oli kouluttaa homogee-
nisia ikdryhmid yhteiskunnan teollisen koneiston rattaiksi. Keskeisid tavoitteita olivat
kurinalaisuus, tottelevaisuus, asioiden nopea omaksuminen - siis ulkoa opettelu — seka
opettajan ja oppikirjan auktoriteetti.

Nyt peruskoulusta valmistuvat oppilaat ovat téysin erilaisen yhteiskunnan jésenia.
Palataanpa vuoteen 1998, jolloin he aloittivat peruskoulutuksensa. Silloin ei juuri ollut
internetsivujen osoitteita mainoksissa eikd monikaan selannut www-sivuja matkapuhe-
limella. Tietosanakirjat olivat enimmaékseen hyllyssa tai kirjastossa. Olisiko kukaan osan-
nut aavistaa, kuinka paljon maailma muuttuu noin vuosikymmenessa?

Jos tarkasteluun otetaan koko ty6elimai, voidaan palata vuoteen 1960. Till6in kou-
lunsa aloittivat ne, jotka nyt ovat noin 55-vuotiaita ja joiden tulisi jatkaa tydelamassa
kymmenisen vuotta. Pari vuotta aikaisemmin Postipankissa oli otettu kdyttoon Suo-
men ensimmainen tietokone, jamyos ensimmdinen Suomessa rakennettu tietokone, Es-
ko, valmistui. Television nakyvyysalue laajeni Keski-Suomen korkeudelle. Vastaanotin
oli harvinaisuus, ja omistajan kotiin kokoonnuttiin suurin joukoin katsomaan kanavia,
joita eri paikkakunnilla oli tarjolla yhdestd kolmeen. Ensimmadiset sahkojunat néhtiin
Suomessa vasta 1960-luvun loppupuolella. Avaruusmatkailun ensi askeleet otettiin niin
ikdan vuosikymmenen lopulla. Koulu-uudistus oli kdynnissa, ja se tahtési tasa-arvon to-
teuttamiseen: jokaiselle yhtéldinen oikeus samaan opetukseen. Opetussuunnitelmat oli-
vat poliitikkojen laatimia, jotta ne palvelisivat senhetkisié valtasuhteita.

Kuinka hyvin 1960-luvun koulu valmisti oppilaansa nykyhetken ty6eldmén vaati-
muksiin? Entd kuinka hyvin nykykoulu valmistaa oppilaansa nykyisiin vaatimuksiin?
Onko koulujarjestelmé kehittynyt riittdvésti 50:n viime vuoden aikana? Entd valmistaa-
ko nykykoulu oppilaansa 2060-luvun haasteisiin? Mitd ndistd haasteista saatetaan edes
tietda?
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Pedagogian murros

Perinteistd pedagogiaa voidaan kuvata opettajakeskeisend: opettaja mairaa kaikesta ja
on tiedon ylin jakelija. Oppilaiden tehtdvdni on, hieman karjistden, pitdd suunsa kiin-
ni, jotta opettajan kaatama tieto ei valu paésté pois. Viime vuosikymmeniné titd perin-
teistd mallia on yritetty rikkoa monella tavalla, joista yksi on ollut oppijakeskeisyys (tai
lapsikeskeisyys), jossa lapsen maaraamisvalta, motivaatio ja kiinnostuksen kohteet maa-
radvit toiminnan. Variaatioita tastd tunnetaan muun muassa nimilld tekemiilld oppimi-
nen ja leikkimdlld oppiminen.

Kuten yleensékin tieteen kehityksessd, valtaparadigmaa (teesi) vastaan hyokdtaan
siirtymélld toiseen ddripaahdn (antiteesi), mutta lopulta paadytaan kultaiselle keskitiel-
le (synteesi). Opetuksessa ja oppimisessa tdma keskitie nayttaisi kulkevan nimelld yhtei-
sollinen oppiminen (collaborative learning).

Yhteisollisessd oppimisessa kaikki ovat vastuussa oppimisesta. Oppijat ottavat vas-
tuuta omasta oppimisestaan, mutta samalla he saavat lisad vapauksia selvittda heita kiin-
nostavia asioita ja valita tydtapojaan. Opettaja muuttuu tiedon jakelijasta valmentajaksi
ja oppimisen asiantuntijaksi. Kdytdntojen painopiste siirtyy ulkoa opettelusta kohti eri
ndkokulmien vertailua, kriittistd arviointia ja uuden luomista.

Erityisen kiinnostava yhteiséllisen oppimisen sovellus on Suomessa kehitetty tutki-
van oppimisen menetelmd, joka perustuu sosiaalis-konstruktiiviseen oppimiskasityk-
seen. Menetelmd on mainittu uusimmassa kansallisessa perusopetuksen opetussuun-
nitelmassa.

Tutkivan oppimisen kehd muistuttaa hyvin paljon tietotyoldisen toimenkuvaa - tai
uteliaan lapsen ihmettelyd. Ensin kohdataan uusi ongelma-alue, esimerkiksi biologia ja
Suomen luonto. Sitten lahdetdan selvittimaan omaa pienryhmaa kiinnostavaa tutkimus-
ongelmaa, vaikkapa eldinten talvenviettoa. Aloitetaan heittimalld omia veikkauksia: "Ne
menee etelddn” "Ne jaityy” "Ne nukkuu.” ”Ne kuolee” Taman jalkeen aletaan kritisoida
rakentavasti muiden ideoita, sekd omassa ettd muiden ryhmissé. Kukin puolustaa omaa
teoriaansa tai muuttaa sitd, jos muiden perustelut ovat riittivan vakuuttavia. T4ta jat-
ketaan, kunnes oppijoiden omat tiedot on hyddynnetty tdysimaérdisesti; tdssd vaiheessa
luultavasti jo tiedetddn, etti eri eldimet tekevit eri asioita talvisin. Samalla otetaan mu-
kaan ulkopuolinen tieto: kirjat, internet ja asiantuntijat. Niistd haetaan omille teorioille
vastaperusteluja tai vahvistuksia.

Varsin pian alkuperdinen ongelma jakautuu useiksi aliongelmiksi, jotka on selvitet-
tavd, jotta pddongelmaan saadaan kattava vastaus: Miten linnut osaavat eteldan? Mik-
si karhu nukkuu mutta kdarme horrostaa? Néitd aliongelmia puretaan samaa prosessia
kayttden. Lopulta prosessi paattyy, kun sille varattu aika — kurssi tai kurssin osa - alkaa
loppua. Télloin ryhma tiivistdd tietdimyksensd esimerkiksi raportiksi tai esitelmaksi.

Samaan aikaan oman pienryhmain ty6n ohella seurataan muita samaa aihetta mut-
ta eri ongelmaa kasittelevid pienryhmid, annetaan kommentteja heidédn ajatuksiinsa ja
kritisoidaan rakentavasti. Ndin kukin oppija pystyy seuraamaan useampaa tiedonraken-
teluprosessia kuin vain omaansa ja saa siten laajemman kisityksen ongelmakentasta.

Prosessin aikana varsin naiivista kysymyksesta "Mitd eldimet tekevit talvella?” on
pédsty hyvinkin haastaviin ajheisiin: maapallon magneettikenttdan lintujen navigoinnis-
sa, matelijan ja nisdkkaén elintoimintojen eroihin, vuodenaikojen vaihteluihin, astrono-
miaan, molekyylibiologiaan ja fysiikkaan. Prosessi siis kattaa useita oppiaineita. Loppu-
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tuloksena ei ole ulkoa opeteltua luetteloa kaikista horrostavista kotimaisista eldimista,
vaan syvillinen ymmarrys vuodenaikojen vaihtelun merkityksestd eldimiin, luonnon
ekologiseen tasapainoon, evoluutioon ja luonnontieteisiin.

Mutta tietojakin tdrkedmpid ovat opitut taidot. Prosessin aikana on opittu ongelman-
ratkaisua, oman ajan hallintaa, itsendisyyttd, vastuuta, yhteistyotaitoja, kritiikin vas-
taanottamista ja antamista, mediakriittisyyttd sekd muita metakognitiivisia taitoja, jot-
ka ovat monin verroin hyddyllisempid koulun ulkopuolisessa eldmassé kuin perinteiset
koulussaselviamistaidot, kuten tenttiin lukeminen viimeisenai iltana.

luominen
arvioiminen
analysoiminen
soveltaminen
ymmartaminen

muistaminen

Opitun tiedon sdilyminen ja kdyttokelpoisuus kasvavat pyramidin ylapaassa

Opetus ja oppiminen tietoyhteiskunnassa

Muodollisella opetuksella lienee jokin tarkoitus, koska sitd varten on rakennettu insti-
tuutio. Tarkoituksia voidaan ndhdad olevan useita: vallitsevan yhteiskunnan arvojen ja
kaytantojen siirtdiminen seuraavalle sukupolvelle, tasa-arvoinen mahdollisuuksien avaa-
minen kaikille sekd seuraavan sukupolven varustaminen niilld tiedoilla ja taidoilla, joita
se tarvitsee yhteiskunnassa menestyakseen.

Nyky-yhteiskunta ei endé ole vain valtiollisesti sdddeltévissa, silld globalisaation ete-
neminen ja tietoverkkojen kehittyminen pakottavat jokaisen kohtaamaan koko kehitty-
van maailman. Taten myds koulutuslaitoksen tulisi varustaa lapset ja nuoret niilld tai-
doilla ja tiedoilla, joilla he tulevat toimeen koko maailmassa, nyt ja tulevaisuudessa.
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Ihmiset eivit muutu — yhteiskunta muuttuu

Miksi koulun pitdd muuttua? Ihmisen aivot ovat nykyédan olennaisesti samat kuin an-
tiikkin Egyptissa. Evoluutio ei toimi ndin lyhyilld ajanjaksoilla. Ymparisté on kuitenkin
muuttunut merkittavésti jopa kymmenen viime vuoden aikana, ja aivojen sopeutumis-
kyky tulee todelliseen tarpeeseen.

Aivot sopeutuvat parhaiten lapsuudessa. Tdmén nikee kiytdnnossa, kun vertaa lap-
sen ja aikuisen internetin kéyttod - lapsi surffaa, chattaa, pelaa ja kuuntelee musiikkia
sujuvasti samanaikaisesti, kun taas aikuinen tekee tyypillisesti yhden asian kerrallaan.
Kyse on opituista taidoista. Toki oppiminen on mahdollista mys aikuisiélld, mutta eh-
ka vaikeinta on oppia eroon vanhoista taidoista; tata lapsi ei useimmiten joudu kohtaa-
maan uutta oppiessaan.

Usein mainittu nykyajan haaste on tiedon maari ja tiedon vanheneminen. Kaiken
tiedon maaréd kaksinkertaistuu nykyisin parin vuoden vélein, ja jotkut ennustavat, ettd
vuonna 2050 tieto kaksinkertaistuu muutamassa paivassa. On kuitenkin muistettava, et-
td tieto tarkoittaa tdssd raakadataa eikéd esimerkiksi kirjoitettua tekstid. Toki blogaajien
siirtyessd ensin audioon ja sitten videoon datan maird kasvaa aina 2-3 kertaluokkaa,
mutta ihmisaivojen kannalta tiedon maéra ei talloin kasva, vaikka bittien maara lisaan-
tyykin. Yha rikkaampi muotokieli itse asiassa vain tekee tiedon omaksumisesta entistd
helpompaa. Toki uuttakin mielekésta tietoa kehitetdan kiihtyvalla tahdilla, mika tekee
kaiken ulkoa oppimisen yha mahdottomammaksi ja nostaa tiedon hankkimisessa ja seu-
lonnassa tarvittavat taidot yha tirkeampéan asemaan.

Tiedon vanheneminen on tosiasia. Neuvostoliitto on historiaa, samoin Linsi-Sak-
sa ja Jugoslavia. Eldinrehun tuotanto meni maailmanlaajuisesti uusiksi Britannian hul-
lun lehmin taudin vuoksi. Viljelijat joutuvat nykyisin ostamaan siemenviljan joka vuosi
uudelleen, koska muuntogeenisten siementen kayttolisenssi ei salli sadon kayttoa vilje-
lyyn, ainoastaan myyntiin. Tiedon vanhenemiseen liittyy mys tiedon tulkinnanvarai-
suus: absoluuttisia totuuksia ei endd ole, ja uudet selvitykset saattavat vanhat totuudet
kyseenalaisiksi. Esimerkiksi USA:n apu Irakin vapauttamiseksi on paljastumassa lahes-
tyvédn dljypulan ensimmaiseksi ennakkosiirroksi. Mahdottomina pidetyt asiat muuttuvat
mahdollisiksi, kuten Massachusetts Institute of Technologyn (MIT) kevailld 2007 teke-
mad demonstraatio langattomasta sahkonsiirrosta ja viimeaikaiset edistysaskeleet kvant-
titietokoneiden alalla osoittivat.

Tarpeelliset taidot

Eldamme siis yhteiskunnassa, jossa ainoa varma asia on epavarmuus, ainoa pysyva asia
on muutos ja ainoat rajat ovat mielikuvituksessa. Tdssd yhteiskunnassa selvidmiseen ei
riitd Suomen presidenttien muistaminen oikeassa jarjestyksessa tai jakokulman kaytto.
Oheisessa taulukossa on esitelty enemman ja vahemman tarkeita tietoja ja taitoja. ”Riit-
tamattomat” tiedot on toki ymmarrettava karjistyksiksi, mutta lienee selvéa, ettd hallit-
semalla oikeanpuoleisen sarakkeen taidot ja tiedot on vasemmanpuoleisen sarakkeen
vastaava tieto tai taito melko helppoa omaksua tarpeen tullen; toiseen suuntaan siirty-
minen on huomattavasti vaikeampaa.
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Esimerkkeja enemman ja vahemman tarkeista tiedoista ja taidoista

Riittamaton tieto/taito Tarpeellinen tieto/taito

Suomen presidenttien aikaansaamat yhteiskun-

Suomen presidentit aikajarjestyksessa nalliset uudistukset

"Numerolukutaito”, kyky ymmartaa matemaatti-

Jakokulman kaytto sia kasitteitd ja soveltaa niita

Vesistdjen merkitys Suomen historiassa tai

Suomen joet pohjoisesta eteldan taloudessa

Oman oppimisen tarkastelu- ja sadtelytaidot

Tenttiin panttaaminen (metakognitio)

Kirjan ulkoa opiskelu Kriittinen lukutaito

Pascal-ohjelmointikieli Ohjelmointitaidot, uusien kielien oppimiskyky

Mallinnustaidot, abstrakti ajattelu, viestinta-

Er-kaaviot, uml taidot, empatia

Medialukutaito, kriittinen ajattelu, uteliaisuus,

Internet Explorerin kaytto kokeiluhalukkuus

Wordin kaytto Tekstinkasittelytaidot

Yhd nopeammin muuttuvassa yhteiskunnassa ensisijaisen tarkeda on oppiminen ja
sopeutuminen. On mahdotonta arvioida, miti tietoja nyt koulussa olevat tarvitsevat 30
vuoden kuluttua, oman uransa keskivaiheilla. Heille on siis annettava hyvit oppimistai-
dot, jotta he voivat itse hankkia uusia tietoja ja taitoja niitd tarvitessaan. Jotkut kayttavat
termid elinikdinen oppiminen, ja onpa esitetty myos termid elinkautinen oppiminen.

Suomen strategia globalisaation puristuksessa on panostaa innovaatioihin, jolloin lie-
nee aiheellista kysyd, miten niitd syntyy. Seuraavien kymmenen ominaisuuden on kat-
sottu erottavan luovat nerot muista ihmisista:

Uteliaisuus

Kokeileminen

Kaikkien aistien kaytto
Epdvarmuuden hyviksyminen
Tieteen ja taiteen tuntemus
Hyva fyysinen kunto
Holistinen nidkemys kaikkeen
Energia, halu, tavoittelu

. Riskinottokyky

10. Itsendisyys.

© 0N OO W

Jotta innovaatioita syntyy, tarvitaan innovatiivisia ihmisid, joilla on nditd ominaisuuk-
sia. Kaikki ovat opittavissa — niihin ei synnytd. Tulisiko muodollisen koulutuksen sitten
pyrkii tietoisesti ndiiden ominaisuuksien kasvattamiseen lapsissa ja nuorissa? Jos vastaus
on kylld, voidaan miettid, missd madrin nykyiset koulutuskdytdnnot niin tekevit. Kukin
voi varmasti palauttaa mieleensd oman peruskoulutuksensa ja jatkokoulutuksensa kay-
tannot ja miettid mainituista ominaisuuksista, kannustettiinko hinta niihin vai painvas-
toin niiden valttdmiseen.
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Maailmanlaajuiset tutkimustulokset ongelmanratkaisun luovuudesta osoittavat, et-
td luovuus on suurinta leikkikoulussa ja vihenee tasaisesti ylempiin oppiasteisiin siirryt-
tdessd. Tony Buzan, miellekarttojen kehittdja, pitaa viela pelottavampana sitd, ettd kaikki
tietdvit tdimdén jo intuitiivisesti, jos heiltd kysytadn ongelmanratkaisun luovuuden maa-
raa eri oppiasteilla. Kaikki siis tietavit, ettd koulutusputkessa eteneminen vihentaa luo-
vuutta. Jotain on pahasti pieless.

Buzan muotoilee kysymyksen seuraavasti: jos kaikille olisi opetettava a) kaikki, mitd
pitdd oppia, ja b) oppimistaidot, kummat tulisi opettaa ensin? Vastaus on ilmeinen, mut-
ta linsimainen koulujérjestelmdmme painottaa opetusta jostain syysta toisin.

Muodollinen vai epdmuodollinen oppiminen

Eraat alan tutkijat kyseenalaistavat jo koko muodollisen (formal) oppimisen eli sen, mi-
ta harjoitetaan kouluissa ja ylemmissd oppilaitoksissa. Heiddn mukaansa mielekkéin
oppiminen tapahtuu yksilon oikeassa eldmissa kokemien tarpeiden pohjalta. Kun tyos-
sd tulee uusi ongelma, sitd varten tehddén selvitystyotd. Seka tietoja etti taitoja opitaan
oman tarpeen mukaan; tima on verrattavissa aiemmin puheena olleeseen tutkivan op-
pimisen kehédan.

Epdmuodollinen (informal) oppiminen on tavoitteellista oppimista virallisten koulu-
tusjarjestelmien ulkopuolella. Sitd ovat esimerkiksi omien ty6tehtivien taustojen selvit-
taminen ja syvallisempi ymmartdminen sekd oman osaamisen kehittiminen. Muodoton
(nonformal) oppiminen sen sijaan on sattumanvaraista ja padmaaratontd, ja sitd tapah-
tuu melkeinpé missi tahansa, esimerkkina vaikkapa englannin sanaston kertautuminen
uuden digisovittimen kayttod opeteltaessa.

Paaasiallisin kritiikki muodollista oppimista kohtaan perustuu juuri oppijan tavoittei-
den huomiointiin. Esimerkiksi oppiminen yliopistossa voi taantua opintopisteiden kar-
tuttamiseksi, tylsien kurssien suorittamiseksi pikatentteina ja paastotodistuksen tavoit-
telemiseksi. Jos kunkin kurssin merkitys omien tavoitteiden saavuttamisessa on vaikea
havaita, sekd motivaatio ettd oppiminen karsivat. Epamuodollisessa oppimisessa kaikki
oppiminen tapahtuu nimenomaan oppijan omien, tirkeind pitimien tavoitteiden saa-
vuttamiseksi. Tietysti yliopisto-opiskelijankin on mahdollista toimia tavoitteellisesti ja
itseohjautuvasti, todellisia tarvittuja tietoja ja taitoja opiskellen. Mutta tdma toteutuu op-
pilaitoksen kaytdnnoista huolimatta, ei niiden ansiosta.

Kysymys kuuluukin: tulisiko muodollisessa oppimisessa yhd paremmin ottaa huo-
mioon oppijoiden yksilolliset tavoitteet ja elamén padmadrat? Henkilokohtaiset ope-
tussuunnitelmat ja henkilokohtainen opettajatuutorointi ovat yleistyneet, mutta niin
kauan kuin opetusohjelmassa on oppijoiden turhina pitimia pakollisia kursseja, opetus
ei todellisuudessa ole oppijan omista tarpeista ldhtevaa. Nama kurssit eivit valttamatta
ole todella turhia, mutta jos oppijat pitdvat niitd turhina, niissa on jotain vikana.

Henkilokohtainen oppimisympdristé (personal learning environment, ple) on eris vii-
me aikojen muoti-ilmauksista. Termi ymmarretadn monilla tavoilla, my6s varsin tekno-
logiakeskeisesti. Taideteollisessa korkeakoulussa toimivan oppimisymparistéjen tutki-
musryhman lahestymistapa on, ettd henkilokohtainen oppimisympéristo visualisoidaan
yksi ryhmé kerrallaan. Keskeisin on ryhma, johon yksilé kuuluu. Reunoilla on erilai-
sia tietoldhteitd, fyysisid paikkoja ja tyokaluja, verkkopalveluja ja resursseja sekd muita
ryhmié ja tahoja, joita ryhma kayttda omassa oppimisessaan. Kukin yksilé kuuluu toki
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useaan ryhmdin, ja epdmuodollista tai muodotonta oppimista tapahtuu useassa ryh-
maéssa, eri teemojen ymparilla.

Henkil6kohtaisen oppimisympariston kasitettd hydodyntéva ajattelu poikkeaa vanhas-
ta ajattelusta. Siind oli keskeisend oppimisymparisto, jonka ympirilld oppijat oppivat.
Ple-kuviossa huomio on oppijassa ja timén ryhmaissa, joka oppii jasenistadn ja hyodyn-
tdd oppimisessaan muita tyokaluja ja tahoja.

Opetussektori haasteen edessa

Vuonna 2007 Financial Times arvioi, ettd kymmenen vuoden kuluttua 60 prosenttia kai-
kista tyopaikoista perustuu luovaan ajatteluun ja ettd luova ajattelu on kaiken alyllisen
padoman taustalla. Suomen kilpailuvaltiksi on julistettu innovatiivisuus. Miten sitten
koulussa opetettava yleissivistys liittyy tdhdn? Seuraavassa on suomalaisten mielipiteitd
yleissivistyksestd Ylen Radio Peilin ohjelmassa 25.5.2007:

o Yleissivistykseen lasketaan muun muassa historian ja kulttuurihistorian tunte-
musta.

o Yleissivistykseen kuuluu opittujen tietojen omaksumista ja yhdistelemista.

o Yleissivistykseen kuuluvat hyvit kdytostavat.

o Yleissivistykseen kuuluu suvaitsevaisuus.

o Yleissivistykseen kuuluu myos terve uteliaisuus.

o Yleissivistys on eldimédn mittainen projekti, silld sitd ei liene koskaan kenellakddn
liikaa.

o Erddn maidritelman mukaan yleissivistykseen kuuluu se, minka muistaa unohdet-
tuaan kaiken koulussa oppimansa.

o Lasketaanpa yleissivistykseen kuuluvaksi mita tietoja tahansa, sithen varmasti kuu-
luu suhteellisuutta ja sen tajua: miten tietojaan ja taitojaan kayttda, mité asiaa silld
ajaa ja minka kustannuksella.

Nykyisen jérjestelmdn toimivuus

Vastaako nykyjérjestelma nykyvaatimuksiin? Ei.

Ensinnékin nykykoulu pohjautuu vield vahvasti teollisen kauden koulutustarpeisiin
eikd se kehittymisestadn huolimatta ole muuttunut perusteiltaan juuri lainkaan. Vaik-
ka nykyisin on enemmén ryhmitéitd ja projekteja, lopputulos on kuitenkin numeeri-
nen yksiloarviointi, joka tyypillisesti perustuu keinotekoiseen yksilosuoritukseen, ku-
ten kokeeseen vastaamiseen. Vanha totuus on, ettd sitd saa, mitd mittaa. Kun ndkyvin
koulunkéynnin lopputulos on paistotodistus numeroineen, sekd opettajat ettd oppilaat
tavoittelevat — tai ovat tavoittelematta — hyvid numeroita. Kaikki muu on toisarvoista.
Ryhmity6hon panostetaan vain siksi, ettd sen avulla voidaan saada parempi numero
kurssista. Toki on olemassa aiheesta todella innostuneita poikkeustapauksia, mutta kou-
lujarjestelmén toimivuutta ei oikein voi perustella silla, ettd jotkut oppivat erinomaises-
ti jarjestelméstd huolimatta.

Tyoelamidssd on lukemattomia erilaisia uravaihtoehtoja, jotka vaativat hyvin eri-
laisia taitoja ja erilaista persoonallisuutta. Nykyinen massaopetus ei pysty huomioi-
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maan oppilaiden omia oppimistavoitteita, hyva jos edes oppilaiden erot suoriutumises-
sa. Luokaton peruskoulu seurannee luokatonta lukiota, jolloin oppilaat saavat enemmén
valinnanvaraa opinnoissaan. Mutta tuleeko joustoa tarpeeksi? Se riippuu tavasta, jolla
luokattomuus toteutetaan.

Koko perustava opetusmenetelma eli opettajakeskeinen opetus on pulassa, jos ja kun
kouluissa opetetaan sellaisia aineita kuin median kisittelyd, internetin kdytto4 tai tiedon-
hakua, joissa oppilaat voivat hyvinkin olla paljon kokeneempia kuin heidin opettajansa.
Yliopistoissa tdstd on jo runsaasti kokemusta, ja ratkaisuna on helposti, ettd opiskelijat
jattavat polyiset professorit luennoimaan vanhentuneista kisityksistdan ja kdyvit vain
tentissd. Onko yliopistossa télloin kyse opetuksesta tai oppimisesta?

Vaikka kansallinen opetussuunnitelma onkin kehittynyt myonteiseen suuntaan, se
ei edelleenkdin ota kantaa koulujen niin sanottuun piilo-opetussuunnitelmaan (hidden
curriculum). Télld tarkoitetaan niita tietoja ja taitoja, joita koulussa opitaan virallisen
opetussuunnitelman ulkopuolelta. Téllaisia taitoja ovat muun muassa kokeeseen pant-
tddminen viimeisena iltana, ennakkotutustuminen kirjaan voidakseen viitata ja pated
opettajan kysellessé tunnilla, hiljaa istuminen luokassa, kuuntelemiseen keskittyminen
kyseenalaistamatta sekd ehdoton usko oppikirjaan. Kyseisten taitojen hyoty tyoeldmas-
sd on vdhintaankin kyseenalainen.

Toteutuneet ongelmat

Nykykoulussa kaikki ei ole hyvin. Esimerkiksi kurinpitovaikeudet ovat kasvava ongelma
peruskouluissa. Opettajat eivit saa fyysisesti eivitkd henkisesti kajota oppilaisiin vaaran-
tamatta omaa tyopaikkaansa. Téstd on seurauksena valinpitiméittomyyden lisdantymi-
nen. Vaikkei ongelmia joka koulussa ja luokassa olekaan, on olemassa liikaa kokemuksia
oppilaista, jotka heitteleviat huonekaluja, hdiritsevat muita oppilaita, huutavat, juoksen-
televat ja ylipddtaan tekevit mitd haluavat opettajien ollessa voimattomia. Jos oppilasta
ei voi kisked ulos luokasta, opettajan keinot ovat jokseenkin lopussa. Tietysti voidaan
kysyd, onko ongelma ldhtdisin kodista, mutta usein vanhemmat syytavit vastuun kas-
vatuksesta koululle.

Ottamatta enempad kantaa kasvatuksen kokonaisvastuuseen perusongelma koulus-
sa on siind, ettd opetusmenetelma ldhtee opettajan auktoriteetista: opettaja sanoo, mité
kulloinkin tehddén, eika oppilailla ole vaihtoehtoina kuin totella tai kapinoida. Auktori-
teettiin perustuva opetusmalli toimii huonosti, kun opettaja on menettanyt seka tiedol-
lisen ettd kurinpidollisen auktoriteettinsa.

Peruskoulun ja lukion péittotodistusten arvosanat méarittelevat, aukeavatko vai sul-
keutuvatko ovet jatko-opintoihin. Vaikka ndma arvosanat korreloivat varsin hyvin yli-
opisto-opintojen alkuvaiheen kanssa, loppuvaiheessa korrelaatiota ei ole. Tuolloin oppi-
jan vastuu omasta ajankdytostddn ja oppimisestaan kasvaa, ja se huipentuu itsendisesti
tehtavadn lopputyohon. Tama vaatii jo tehokkaita tiedonhaun, jasentdmisen, ajattelun,
ongelmanratkaisun, kirjoittamisen ja ajanhallinnan taitoja, joita peruskoulussa opete-
taan vain rajallisesti. Mutta edes pro gradu -ty0ssd ei tarvita lainkaan sosiaalisia taitoja,
joita tybeldmassa vaaditaan lahes jokaiselta.

Koulutuksen tarjoamien valmiuksien ja tyoeldiman vaatimusten huono yhteensopi-
vuus nakyy tydmarkkinoilla selvésti. Tyonhakutilanteessa oikeaa alan kokemusta arvos-
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tetaan huomattavasti enemman kuin alan tutkintoa. Joillain aloilla laki vaatii tutkinnon,
mutta niilldkin tutkinto on se pakollinen paperi, jotta padsee tydelamaan todellisia tai-
tojaan kehittdmain. Useimmat oikeutta ja ladketiedettd opiskelevat pyrkivatkin alansa
toihin jo opintojen aikana, jotta heilld olisi edes jotain tyokokemusta valmistuttuaan —
akateeminen patevoityminen ei patevoitd riittavasti.

Vaikka me lansimaissa haluaisimme olla joka alalla edellakavijoita, Aasian talousihme
on pitkilti iddn innovaation tulosta. Jo vuosia sitten Aasian suuryrityksissé on alettu luo-
pua esimiehen tekemisté yksiloarvioinneista. Tiimit arvioivat jaseniddn yhd enemman
yhdessd. Arvokas tyontekija on sellainen, joka jakaa omaa osaamistaan muille, osaa toi-
mia yhdessd muiden kanssa, ottaa vastaan palautetta, kehittyy tyossdén ja on luotetta-
va. Tama poikkeaa ldnsimaiden yksilokulttuurin perusarvoista, joissa oman asiantunti-
juuden panttaamista ja tyokavereiden kanssa kilpailua pidetdan normina. Muutosaalto
idastd lanteen on jo alkanut: USA:ssakin ollaan uudistamassa koululaitosta kovaa tahtia,
esimerkiksi 21st Century Skills -puiteohjelmassa.

Ajastaan jddneen koulutussektorin ndkymdit

On vuosi 2015. Koulutussektorin kaikki uudistukset jaadytettiin vuonna 2007 maara-
rahojen puutteessa, ja koulutus kaikilla asteilla on jatkunut muuttumattomana.

Peruskoulujen lakkautus jatkuu tasaisesti oppilasmairien pienentyessd. Yha useam-
mat vanhemmat siirtavit lapsensa pois koulusta tai eivit vie lasta kouluun alun perin-
kaan tuttaviensa suosituksesta. Useat vaihtoehtoiset yksityiskoulut tarjoavat tusinoittain
erilaisia pedagogisia ldhestymistapoja. Tarjolla on Steineria ja Waldorfia, humaania ja
humanistista, etdkouluja, mobiilikouluja, demokraattisia kouluja, Tamarikia, kolmio-
koulua, vapaata koulua, virtuaalikoulua, luontokoulua ja tusinoittain muita vaihtoehto-
ja. Osa niistd on ihan toimivia, osa pelkkdd huuhaata. Vaihtoehtokoulujen rajahdysmai-
nen kasvu johtuu vuosia kasvaneesta tyytymattomyydestd kunnalliskoulutuksen tasoon.
Yhé selvempiéd on, ettd kunnallisissa kouluissa lasten uteliaisuus, itsendisyys, luovuus
ja nerokkuus korvautuvat valinpitimattomyydelld, sosiaalisten taitojen heikkoudella ja
tahdottomuudella.

Toisen asteen koulut kdrsivit vield pahemmin oppilaskadosta, joskin ryhmékokojen
pienentyminen on itse asiassa parantanut oppimistuloksia. Oppimistulokset eivit vain
vastaa tyOeldmaén tarpeisiin, ja yhda useammat nuoret toteavat, etteivit he halua uhrata
parhaita oppimisvuosiaan todellisuudesta irtautuneessa koulussa vaan haastavissa tyo-
tehtavissd, jotka opettavat heidan todellisuudessa tarvitsemiaan taitoja. Teoreettiset pe-
rusteet he saavat joko tyopaikan sisdisesti jarjestamilld koulutusjaksoilla tai avointen op-
pilaitosten yksittaisilla kursseilla.

Tyonhakuprosessi ei ole juuri muuttunut, mutta muodollisen oppiarvon merkitys
on kadonnut olemattomiin. Yha enemman arvostetaan alan puolueettomien jarjestdjen
kayttoon ottamia sertifikaatteja, joilla ammatillinen patevyys voidaan varmentaa.

Ladkareistd ja lakimiehistd on huutava pula, koska laki ei edelleenkédn salli kyseisten
ammattien harjoittamista ilman akateemista loppututkintoa. Kéytdnnossa kaikki uudet
ladkarit ja lakimiehet tulevat Virosta, jossa koulutusjéirjestelma on uudistunut merkit-
tavésti kymmenen viime vuoden aikana eiké ole kokenut samanlaista suosion menetys-
td kuin Suomessa.
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Kehittyvan koulutusjarjestelman mahdollisuudet

Edelld kuvattu jaa toivottavasti vain mielikuvituksen tuotteeksi. Kehittamalld maaratie-
toisesti koulutusjérjestelmien kaytinteitd ja rakenteita voidaan padsta toisenlaiseen tu-
levaisuudenkuvaan.

Visio tulevaisuuden oppimiskeskuksista

On vuosi 2015. Keskeinen osa jokaisen kyldn ja kaupungin toimintaa ovat oppimiskes-
kukset. Ne ovat korvanneet entiset koulut, oppilaitokset, kansanopistot ja kirjastot. Op-
pimiskeskukset ovat avoimia kaikille tiedosta ja oppimisesta kiinnostuneille ja tarjoavat
tavallisia kirjastopalveluita oppimispalveluiden liséksi.

Pddosa oppimiskeskuksen toiminnasta on monialaisten projektien tekemistd muil-
le yhteiskunnan toimijoille. Virastot, paikallisyritykset ja yhdistykset voivat tilata oppi-
miskeskukselta palveluita, esimerkiksi asioiden selvittamistd, raporttien koostamista, ti-
laisuuksien jarjestamistd tai verkkopalveluiden toteutusta. Kutakin tilausta kasitellaan
projektina, jolla on alku ja loppu, todellinen asiakas, opettajia projektia vetaméssa ja op-
pijoita projektia toteuttamassa.

Kussakin projektissa voi olla mukana kaikenikdisid ja -taitoisia oppijoita, aina lapsista
elakeldisiin. Jokainen osallistuu projektiin omalla lihikehityksen vyohykkeellddn (zone of
proximal development) eli omien kykyjensa ylérajalla toimien, saaden tukea muilta op-
pijoilta ja opettajilta. Tietylld osa-alueella muita taitavammat oppijat opettavat taitojaan
muille, jolloin opettaja ei ole ainoa, joka antaa oppia.

Oppijat paattavit opettajan avustuksella, mihin projekteihin he kulloinkin osallistu-
vat. Opettajien tehtdvana on toimia oppimisen asiantuntijoina ja oppaina, jotka varmis-
tavat, ettd projekteissa tarjolla olevat tehtavit edistdvat kunkin oppijan henkilokohtais-
ta oppimissuunnitelmaa.

Oppimiskeskuksissa on lisaksi tarjolla luentoja seké harjoitusryhmia tirkeiden rutii-
nitaitojen opiskeluun. Kun oppija havaitsee, ettd hin tarvitsee projektitydssadn vaikka-
pa kertotaulua tai kirjanpidon perusteita, hin voi joko opiskella asiat itsendisesti — yksin
tai pienryhmaéssa - tai menna sopivalle luentokurssille ja harjoitusryhmén tapaamisiin,
joissa taitoa harjoitetaan.

Oppijoiden suoritusten arvioinnissa ei endi kédyteta kokeita tai tenttejé. Projektin on-
nistumisen nikee mittaamattakin, joten tunnustusta erinomaisesta menestyksestéi VOi-
daan antaa jo tehdyn tyon perusteella. Oppijoiden kerddmasti kaikille avoimesta port-
foliosta on suoraan nahtévissd, mité tietoja ja taitoja oppija on hankkinut. Arviointiin
kaytetadn portfoliota seka lisaksi yhteisossd saatua epamuodollista tunnustusta ja insti-
tuuttien jakamia sertifioituja arvonimia.

Strategia kohti visiota

Siirtymé nykymallista vision kuvaamaan malliin ei ole helppo. Pddongelma on se, ettéd
monet muutokset ovat keskenddn synergisid: yhtd kdytdntod muuttamalla ei saada huo-
mattavaa hyotyd, jos muut rakenteet pysyvit ennallaan. Esimerkiksi tutkivampi oppi-
mistapa on osoittanut tuottavansa parempia oppimistuloksia, mutta sitd haittaa kou-
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lujen tiukka oppiainejako, joka ei mahdollista tutkimuksen ulottamista tietyn teeman
ulkopuolelle.

Opetussuunnitelmaan tulisi avoimesti lisatd jo aiemmin mainittu piilo-opetussuun-
nitelma eli kuvaus siitd, mita taitoja oppijoiden halutaan omaksuvan koulun kéytan-
noistd. Painotuksen tulisi siirtyd yhd enemman tiedoista taitoihin, my6s mariteltaessa
yleissivistystd. Onneksi kansallisen tason opetussuunnitelma, ops, on muodostunut Suo-
messa kehykseksi, jota kunta- ja koulutasolla voidaan halutulla tavalla tdydentda. Téssa
mielessd olemme useimpia Keski-Euroopan maita huomattavasti edella.

Muutos on jo alkanut. Opetusministerién taannoin uusimassa kansallisessa opetus-
suunnitelmassa on mainittu seké oppiaineet ylittavit projektityot ettd tutkivan oppimi-
sen menetelma. Pelkdstdan niaidenkin toteuttaminen vaatii parempaa yhteisty6td opet-
tajien vilille, lisdd joustavuutta oppilaitosten rakenteisiin ja kdytantoihin sekd enemman
vastuullisuutta oppijoille.

Suomessa ollaan vield kokeiluasteella, mutta maailmalla on jo vuosikymmenien ajan
saatu rohkaisevaa néyttod yhteisollisten oppimismenetelmien toimivuudesta. Britan-
niassa kaikki koulut on tarkoitus korvata oppimiskeskuksilla vuoteen 2020 menness3,
erdissd osissa jo vuoteen 2012 mennessa. Milloin samaan pédastadn innovatiivisessa Suo-
messa?

Yhteenveto

Tietoyhteiskunta vaatii kansalaisiltaan uusia valmiuksia: medialukutaito, kriittisyys,
oman ajan hallinta, neuvottelutaidot, yhteistyotaidot, metakognitiiviset taidot, tiedon-
hakutaidot, analyysitaidot, avoimuus muutokselle, epavarmuuden sietiminen, oppimis-
taidot... Nama kaikki ovat vaatimuksia merkittdvdan osaan tulevaisuuden tyopaikoista.
Valitettavasti niiden tavoitteellinen opettaminen on nykyisessd koulutusjarjestelmassa
hyvin rajallista.

Térkeda ei ole kdyda lapi kaikkea sitd, mika tulisi osata. Tarkedd on saada tarvitta-
vat taidot, jotta voi oppia kaiken sen, mika tulee osata. Oppiminen on jo nyt elinikdinen
urakka, eikd koulutus voi keskittya vain vanhenevien tietojen vilittdmiseen - ylivoimai-
sesti olennaisempaa on opettaa ne taidot, joiden avulla yksil6 voi jatkaa oppimista ko-
ko elaménsi ajan.

Muodollista opetusohjelmaa merkittavimpid ovat koulutuksen arvot ja kiytdnnét,
joiden kautta valtaosa taidoista ja arvoista opitaan. Opetusohjelma on edelleen térked,
mutta sen tulee pohjautua niihin arvoihin ja taitoihin, joita seuraavalle sukupolvelle ha-
lutaan tarjota.

Koulutusjarjestelmé on kaikkialla maailmassa uusiutumishaasteen edessé. Tavoittee-
na on jérjestelmd, joka tukee oppijoita heidan yksilolliselld oppimispolullaan ja harjaan-
nuttaa heité edelld mainituissa taidoissa. Muutos on jo alkanut useissa maissa, myos Suo-
messa. Koulutuskentté tulee muuttumaan tdysin, mutta muutos voi vaatia vuosia, jopa
vuosikymmenid. Mikédén ei toki estd vanhempia valitsemasta jalkikasvulleen koulua, jo-
ka muita paremmin tarjoaa menestymiseen tarvittavat taidot.

Tekniikka ei ole ratkaisu. Lapi 1900-luvun kouluihin on tuputettu kasettinauhurei-
ta, televisioita, videonauhureita, tietokoneita, cd-levyjd ja nyt virtuaalisia oppimisympa-
ristdjd. Tyokalu on vain tyokalu, ja sitd voidaan kayttaa hyvin tai huonosti. Jos pedago-
giset kdytannot eivat muutu, tyokalujen vaihtaminen ei juuri paranna oppimistuloksia.
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Uuden tekniikan kayttoonotossa tulisi tarkkaan harkita, miten siitd saadaan todellista
hy6tyd ja kannattaako koulun toimintakulttuuria muuttaa tyokalun mukaiseksi. Koulu-
tuksen suuret edistysaskelet eivit ole tekniikkaldhtoisid vaan pedagogisia. Tekniikka voi
enintadn tukea ja mahdollistaa uudenlaisia toimintatapoja.
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telmayllapitajana.
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Vastuullisuuden kehittaminen -
edellytys tietoyhteiskunnan kehittymiselle?

Pdivi Vauhkonen

Useiden arvioiden mukaan paraikaa on kiynnissé siirtyminen tietoyhteiskuntaan. Toi-
sinaan taas on esitetty, ettd kyseessd on jo toinen murrosvaihe matkalla kohti tietoyh-
teiskuntaa tai ettd vallitseva yhteiskuntamuoto on jo nyt tietoyhteiskunta. On kuitenkin
olemassa my0s nakemys, jonka mukaan yhteiskunnallisessa kehityksessd on itse asiassa
alkanut jo seuraava vaihe: siirtyminen vastuuyhteiskuntaan.

Tulevaisuuden tutkija Alvin Toftler on tunnistanut yhteiskunnan kehittymisessa vii-
si erilaista muotoa, joita hallitsevat erilaiset padomalajit: Primitiivisessd yhteiskunnassa
pakko ja vikivalta ovat ratkaisevassa asemassa. Agraariyhteiskunnassa merkittavinta on
fyysinen voima ja usko itseen. Teollisessa yhteiskunnassa taloudellinen pddoma on hal-
litsevin, kun taas tietoyhteiskunnassa inhimillinen pddoma on térkein resurssi. Vastuu-
yhteiskunta puolestaan rakentuu luottamuspddoman varaan.

Yhteiskunnan kehittymisen kannalta mielenkiinto kohdistuu sithen, mika kulloinkin
on niukin resurssi. Tietoyhteiskunnassa haasteeksi muodostuu se, miten tietopddomaa
kyetdan hyodyntamain. Tieto poikkeaa padomalajina aiemmista siind, etté jalostuakseen
ja kasvaakseen se vaatii jakamista. Tietoa jaetaan erilaisissa verkostoissa, ja mitd innova-
tiivisempiin ratkaisuihin pyritdén, sitd syvempad kumppanuutta osapuolten vilille tarvi-
taan. Se merkitsee avoimuutta ja luottamuksen tietoista rakentamista. Sidosryhmaver-
kostojen luottamuspadomasta saattaa tulla tietopddomaakin olennaisempi padomalaji:
luottamus on usein edellytys sille, ettd tietopadoma kasvaa ja ettd se saadaan tuottamaan.
Vastuullisuus vahvistaa esimerkiksi hyvda mainetta tyonantajana ja verkostokumppani-
na - se luo pohjan innovaatioiden syntymiselle.

Miten yhteiskunnalliseen luottamukseen voidaan vaikuttaa? Toteuttaessaan tehta-
vadnsd ja tavoitteitaan yrityksen tai muun organisaation toiminnalla on monenlaisia
vaikutuksia: ne voivat olla suoria tai epasuoria, myonteisia tai kielteisid, tavoiteltuja tai
tahattomia, jatkuvia tai dkillisig, tulevia tai menneitd. Kun esimerkiksi tehdas toimii ja
tuotetaan tuotteita tai palveluita markkinoille, kuluu raaka-aineita ja energiaa, aiheutuu
kuljetuspdistoja, syntyy jatettd, maksetaan veroja, vahvistetaan kotitalouksien ostovoi-
maa, rakennetaan vesijohtoja, viemareiti ja teitd, luodaan terveys- ja muita palveluja yh-
teiskuntaan tai saadaan aikaan henkilokunnan hyvin- ja pahoinvointia.

Vaikutusten vyyhti on moninainen, ja se riippuu monesta tekijastd, kuten yrityk-
sen toimialasta ja koosta. Merkittdvédd asiassa on myos, missd médrin johto on tietoinen
edustamansa organisaation vaikutuksista sekd halukas ja kykeneva hallitsemaan niit si-
dosryhmit huomioon ottaen. Toisinaan luullaan, ettd vastuullisuuden kehittdminen kos-
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kee nimenomaan konkreettisten tuotteiden valmistajia. Tosiasiassa vaikutusten kimppu
monimutkaistuu, kun kyseessd ovat abstraktimmat tuotteet ja palvelut; tdll6in tarvitaan
erityistd panostamista. Esimerkiksi tietotekniikka-alalla organisaatioiden toiminnan so-
siaaliset vaikutukset ovat usein erityisen moniulotteisia, kuten timan teoksen aiemmat
kirjoitukset kuvaavat. Siksi niiden tunnistaminen ja hallinta vaativat aktiivista otetta se-
ka yrityksiltd itseltddn ettd yhteiskunnan muilta toimijoilta.

Yleisesti ottaen organisaatioiden odotetaan entistd paremmin tuntevan niin taloudel-
liset, sosiaaliset kuin ekologisetkin vaikutuksensa ja kantavan vastuunsa niistd. Muutoin
organisaatiot ovat kuin norsuja posliinikaupassa: ne eivit tiedosta, mité kaikkea niiden
liikkeista seuraa toimintaymparistolle. Jokaisen organisaation tulisikin pohtia, miten
juuri ne voivat kehittdd vastuullisuutta. Joissain vastuullisuus nékyy erityisesti esimer-
kiksi ty6ilmapiirin paranemisena, joissain taas kehittyneend kykyna seurata toiminta-
ympdristossd tapahtuvia muutoksia ja vastata niihin ennakoivasti.

Nykyinen taloudellinen tehokkuusajattelu voi pahimmillaan tarkoittaa sit4, ettd nor-
sut esittavat ylpeind, millaisia hienoja tuotoksia ne saavat aikaan tuotantoprosessillaan,
mutta samalla ne eivit tiedosta, mitd muuta ne saavat aikaan kirsaansa tai hantiansa hei-
luttamalla. Vaikutukset voivat olla jopa sen luonteisia, ettd tuleville polville ei riitd ruo-
kaa ja puhdasta vetta tulevaisuudessa tai jalkeldisid ei endd yksinkertaisesti synny maail-
maan. Herkkyyttd toimintaan odotetaan sekd vakiintuneessa toiminnassa ettd erityisesti
muutosten yhteydessd, esimerkiksi uuden tuotantolaitoksen perustamisessa tai uudel-
leenasemoinnissa toiminta-alueella.

Verkostoajattelu on avannut yritysten maailmankuvaa: yritysten toiminta on riippu-
vaista toisista toimijoista. Yritykset pitavit usein verkostoja ympérilleen muodostuneina,
ja ne pyrkivit johtamaan verkostoa omien intressiensda mukaisesti. Verkostoja voidaan
kuitenkin tarkastella myds tasa-arvoisempina sidosryhmaverkostoina, jolloin sidosryh-
makin késitteend on usein laajentunut. Sidosryhmiin voidaan ajatella kuuluvan kaikkien
niiden toimijoiden, joihin organisaatio toiminnallaan vaikuttaa tai jotka voivat toimin-
nallaan vaikuttaa organisaation toimintaan. Kysymykseksi nouseekin, onko yrityksen ja
sen sidosryhmien vililld luottamusta.

Ympiristo ei ole vain toimintaverkosto, vaan se voidaan ndhdd myos arvoverkosto-
na. Toiset arvostavat esimerkiksi taloudellisia arvoja ylitse muiden; toisille luonnonarvot
ovat kaikista tdrkeimmat. Merkille pantavaa lienee joka tapauksessa, ettd kaikkea ei kui-
tenkaan voi mitata rahassa. Verkoston toimijoilla on erilaisia arvokésityksia, jotka voi-
vat olla ristiriidassa yrityksen arvokaisitysten kanssa. Maailma ndyttdd joka tapauksessa
kehittyvén sellaiseen suuntaan, ettd sidosryhmat odottavat kannanottojensa entisté pa-
rempaa huomioon ottamista. Odotukset suuntautuvat yha useammin yrityksen toiminta-
tapaan ja tulevaisuudensuunnitelmiin, joiden toivotaan olevan entista vastuullisempia.
Sidosryhmien huomioon ottaminen (stakeholder thinking) on noussut vahvasti omis-
taja-arvon (shareholder value maximation) rinnalle. Enda ei riitd, ettd yritys itse voi hy-
vin. Suuntaus on sellainen, ettd omistajaedun ohella lisiarvoa odotetaan syntyvian myds
sidosryhmaverkostolle — nykyiselle ja tulevalle.
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Mita vastuullisuus tarkoittaa?

Vastuullisuuteen liittyva kisitteisto ei ole vield vakiintunut, ja kidytdssd on useita toisis-
taan sekd ulkoasultaan ettd sisalloltadn poikkeavia termeja: kestava kehitys, yritysten yh-
teiskuntavastuu, vastuullinen yritystoiminta, yritysvastuu, corporate governance, cor-
porate social responsibility (csr), corporate responsibility (cr), hyva yrityskansalaisuus,
vastuullinen liiketoiminta, liiketoiminnan vastuullisuuden johtaminen, vastuullisuuden
johtaminen tai vastuullinen johtaminen. Yksi uusimmista termeisté lienee organisatio-
nal social responsibility (osr). Se tarkoittaa, ettd oman toiminnan vastuullisuutta joudu-
taan pohtimaan yritysten lisdksi my6s julkisen sektorin organisaatioissa.

Ajatus vastuullisuudesta minké tahansa organisaation toimintaan kuuluvana asia-
na on ajankohtainen. Tdtd voidaan myos konkretisoida kohdistamalla seuraavia vas-
tuullisuuteen liittyvid kysymyksid perinteisesti vastuullisina pidettyihin organisaatioi-
hin, kuten kuntaan, seurakuntaan ja sairaalaan: Miten tehokkaasti kunnassa tosiasiassa
kdytetadn madrarahoja? Miten hyvin seurakunnassa hoidetaan henkilostoasiat? Miten
vastuullisesti sairaala toimii ymparistdasioissa?

Puhuttaessa yhteiskuntavastuusta on yleisesti alettu tarkoittaa yritysten yhteiskunta-
vastuuta. Késite saa usein erilaisen sisdllon ja merkityksen sen mukaan, kuka sité kéyt-
tad. Erds syy tdhédn lienee, ettd englannin kielen social-sanan voi suomentaa seka “yhteis-
kunnallisena” ettd “sosiaalisena”. Usein yhteiskuntavastuulla tarkoitetaan kattokasitetta,
joka yhdistaa erilaisia vastuullisuusalueita, kuten taloudellisen, sosiaalisen ja ekologi-
sen vastuun.

Edelld mainitut vastuu-ulottuvuudet saavat erilaisia painotuksia katsantokulman mu-
kaan. Liiketaloustieteellisesti ajateltuna talous luo perustan sosiaalisen ja ympéristoon
liittyvan vastuun kantamiselle. Inhimillinen nakokulma korostaa ihmisten kriittistd roo-
lia muiden vastuualueiden hoitamisessa, ja ekologisesta tulokulmasta luonto on ehdo-
ton edellytys kaikelle toiminnalle: ellei ole luontoa, ei ole ihmisié eikd mydskédan talout-
ta, josta pitda huolta.

Vastuullisuus voi yksinkertaisesti perustua myos ajatukseen, ettd aiemmin alueella
ollutta tulee kunnioittaa: ensin maapallolla oli luonnonympiristo, johon rakennettiin
teitd, viemadreitd ja rakennuksia, minka jalkeen oli mahdollista perustaa yrityksié tai mui-
ta organisaatioita. Téastd seuraa logiikka, ettd yritysten tulee ottaa huomioon yhteiskun-
nan odotukset ja kunnioittaa ymparoivaa luontoa. Yhteiskunnan puolestaan tulee toi-
mia luonnon ehtojen mukaisesti.

Vastuullisuus voidaan ymmartida my6s sidosryhmateoreetikkojen maarittelemén ka-
sitteen yritysten yhteiskuntavastuu (corporate social responsibility) kautta. Se korostaa,
ettd yritys ja yhteiskunta linkittyvat kiinteésti toisiinsa, minké vuoksi yhteiskunta odot-
taa tiettyd kayttaytymistd ja tuloksia. Professorit Archie Carroll ja Juha Nési maarittele-
vat yhteiskuntavastuun seuraavasti:

Yritysten yhteiskuntavastuu = taloudellinen vastuu + laillinen vastuu + eettinen vas-
tuu + hyvéntekevaisyysvastuu (philantropical)

Yritykselld on siis vastuu teoistaan seké ldhimmille sidosryhmille, asiakkaille, tyon-
tekijoille, omistajille ja kilpailijoille ettd laajemmin yhteiskunnalle, jonka kasvoja ei aina
ole niin helppo tunnistaa. Se, miten laajalti ja miten kauas ajallisesti tima vastuu ulot-
tuu, on haasteellinen eettinen kysymys. Seuraavassa esimerkissa sidosryhméverkostoa
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on kuvattu yrityksen nakokulmasta. Vastuullisuusajattelu edellyttaa sekd ulkoisten ettd
sisdisten sidosryhmien tunnistamista.

Asiakkaat/
kuluttajat

Alihankkijat,
toimittajat

Omistajat, Viranomaiset

sijoittajat

o) N\

Yhteiskunnall.
paattajat

Ymparisto-
jarjestot

Rahoittajat

Teollisuus-
jarjestot

Vakuutus-
laitokset

/|

Tutkimus-
laitokset

Tiedotus-
valineet

Naapuruston
asukkaat

Esimerkki yrityksen sidosryhmista

Téssd kirjoituksessa kiytetdan padasiassa termid vastuullisuus, mutta myos muita
edelld mainittuja kisitteitd voitaisiin kayttda synonyymeina. Keskeisintd on kuitenkin,
ettd tdssd yhteydessa silld tarkoitetaan aina niin sanottua kolmen pilarin mallia eli kol-
men ulottuvuuden vastuullisuutta, joka kattaa taloudellisen, sosiaalisen ja ymparistoon
liittyvan vastuun. Valittu kisite pohjautuu YK:n asettaman ympdriston ja kehityksen
maailmankomission eli Brundtlandin komission vuonna 1987 laatimaan kestavan kehi-
tyksen peruskirjaan, jota myds Elinkeinoeldmén keskusliitto (EK) tukee. Vastuullisuu-
den kolmen ulottuvuuden madrittely selittad tarkoituksenmukaisesti, kuinka monisyi-
sestd asiasta on kyse, mutta toisaalta se ei esittele lilan monimutkaista kasitysta aiheesta.
Talloin vastuullisuudessa vahvistuvat seuraavat piirteet: pitkdn aikavilin suunnitelmal-
lisuus, laaja-alaisuus ja lapindkyvyys.

Tulevien

sukupolvien|  pitkan ajan
huom!oon suunnitelmallisuus
ottaminen

Laaja-

Lapinakyvyys alaisuus

LUOTTAMUS w&dosryhmien huomioon
ottaminen

Vastuullisuuden piirteet
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Vastuullisuudella tarkoitetaan kestavan kehityksen mukaista taloudellisten, sosiaa-
listen ja ympdristoon liittyvien vastuiden tasapainoista ja samanaikaista hallintaa. Kun
esimerkiksi tehdddn taloudellisia paatoksid, ei mietitd pelkdstadn, mitd ne merkitsevit
talouden nikokulmasta, vaan otetaan huomioon, mita niista seuraa ihmisille tai luonnol-
le. Kun siis perustetaan tehdas, arvioidaan, mitéd tehtaan toiminnasta seuraa ldhialueen
asukkaille ja vesistolle. Vastuullisuus tarkoittaa sidosryhmien odotusten ja tarpeiden
huomioon ottamista organisaation toiminnassa ja arvoissa (laaja-alaisuus). Vastuulli-
suuden kehittiminen merkitsee niiden menettelytapojen vahvistamista, jotka edisté-
vat eettisesti kestdvien toimintaperiaatteiden toteutumista (pitkdn aikavilin suunnitel-
mallisuus). Tavoitteena on, ettd periaatteet otetaan etukiteen huomioon johtamisessa ja
padtoksenteossa, ettd sanat ja arvot toteutuvat organisaation kaikilla tasoilla ja ettd vas-
tuullisuus kyetddn selvésti ja luotettavasti osoittamaan (lapinakyvyys). Vastuullisuus on
huolenpitoa samanaikaisesti sekd ihmisisté ja luonnosta etta taloudesta.

Vastuullisuus globaalina ilmiona

Globalisaation edetessi vastuullisuudesta on alettu puhua yha enemmaén. Aihe voi nous-
ta otsikoihin vaikkapa tilanteissa, joissa tehtaita siirretddn halvempien tuotantokustan-
nusten maihin. Talloin ihmisia askarruttaa esimerkiksi se, miten reilua siirto on irti-
sanottavien nakokulmasta. Téssa kappaleessa ei pureuduta vastaaviin yksittdisilmioihin
eikéd oteta kantaa niiden hyvéksyttidvyyteen, vaan tarkoitus on kuvata vastuullisuutta
maailmanlaajuisena ilmiond: miten se ilmenee ja millaisia kehittimispaineita organi-
saatioihin kohdistuu maailmanlaajuisesti.

Vastuullisuus ei sindnsd ole asiana eika kisitteendkadn uusi suomalaisessa yhteiskun-
nassa ja yritystoiminnassa. Vastuullisuus ilmeni esimerkiksi jo teollistumisen ajan “pat-
ruunatydnantajan” velvollisuuksissa ja hyvinvointiyhteiskunnan kehityksen alkuvaiheis-
sa. Oli luonnollista, etta samassa tehtaassa oltiin toissi nuoruudesta elikeikidan saakka
ja ettd tehdas huolehti tyontekijoidensd asumisesta, terveydenhuollosta ja sivistyspalve-
luista, kuten koulusta, kirkosta ja kirjastosta. My6s nykyisten yritysten eri toiminnoissa,
esimerkiksi henkildstopolitiikassa ja hallintotavoissa, on vakiintuneita kdytintoja, jot-
ka liittyvit olennaisesti vastuullisuuteen, vaikka niitd ei talld nimikkeelld ole aiemmin
kutsuttu. Nyt ndimakin toiminnot ymmarretddn osana vastuullista johtamista ja niista
kerrotaan yritysten vastuuraporteissa ja muussa sidosryhmille tapahtuvassa viestinnas-
sd, joihin on olemassa kansainvilinen GRI-ohjeistonsa (Global Reporting Inititiative).
Vastuullisuutta voidaan pitdd luonnollisena kehityspolkuna laatu-, ymparisto- ja turval-
lisuusjohtamiselle.

Vastuullisuuden merkityksen kasvuun viime vuosikymmenind ovat vaikuttaneet mo-
net eri tekijat. Brundtlandin komission jalkeen useat kansainviliset organisaatiot, kuten
YK, OECD ja EU, ovat toteuttaneet erilaisia kestdvia kehitysté tukevia toimia ja ohjelmia.
Aktiivisesti vastuullisuuden kehittamisen ja sen pelisddantdjen luomisen puolesta ovat
toimineet my0s elinkeinoeldméan kansainviliset ja kansalliset organisaatiot, kuten Kan-
sainvélinen kauppakamari ja kansalliset teollisuusliitot seka kestavin kehityksen edista-
miseen sitoutuneiden kansainvilisten yritysten ryhmittymd WBCSD (World Business
Council for Sustainable Development). Suomessa kestavian kehityksen puolesta ovat toi-
mineet esimerkiksi kauppa- ja teollisuusministerio sekd ymparistoministerio. Myos am-
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mattijarjestot ovat olleet aktiivisia vastuullisuutta koskevissa kysymyksissd, samoin ih-
misoikeuksia seka kuluttajien ja luonnon etua ajavat kansalaisjarjestot.

Kuvatun kehityksen ansiosta yritysten asiakkaat, sijoittajat ja rahoittajat sekd muut
sidosryhmit ovat alkaneet kiinnittdd kasvavassa maarin huomiota vastuukysymyksiin.
Yritysten vastuullisuutta arvioidaan globaalisti porsseissd yhd enemman eettisilld indek-
seilld. Esimerkiksi Dow Jones Sustainability Group -indeksijérjestelma arvioi yritysten
suorituskykya myos sosiaalisella ja ekologisella ulottuvuudella.

Kirjanpitolainsdadantokin edellyttda nykyéadn entistd suurempaa lapinakyvyytta sii-
nd, mité vastuita kirjanpitovelvolliselle kuuluu. Huomionarvoista on, ettd myos lakisaa-
teiseltd toimintakertomukselta odotetaan aiempaa parempaa selvitystd organisaation
kyvysta tehda tulosta pitkalla aikavalilld. Erityisesti sijoittajia on alkanut kiinnostaa tie-
don saaminen myds aineettoman padoman eristd, kuten henkiloston osaamisesta ja
hyvinvoinnista, joilla on erittdin suuri merkitys yrityksen arvolle. Tdma kaikki kuuluu
vastuullisuuteen.

EU:n tilinpaatosinformaatiota koskeva modernisaatiodirektiivi (2003/51/EY) on syk-
sylld 2006 pantu Suomessa toimeen vahvoin ottein kansallisella tasolla: kauppa- ja teol-
lisuusministerion alainen kirjanpitolautakunta (Kila) on antanut uudet lakisaéteista toi-
mintakertomusta koskevat yleisohjeet, jotka koskevat henkilosto- ja ympéristoasioiden
esittamistd. Samanaikaisesti on myds julkaistu uusi versio vapaaehtoisen vastuullisuus-
raportoinnin GRI-ohjeistosta, G3, jota on kehitetty samansuuntaisesti kuin lakisaateis-
ta ohjeistoa.

Edelld mainitut Kilan toimintakertomusta koskevat péivitykset vahvistavat johdon
merKkitystd vastuullisuuden kehittimisessd. Vastuullisuuteen kuuluu aktiivinen johta-
minen. Kilan ohjeiden merkittdvin muutos koskee sitd perusasetelmaa, etta yrityksen
pitda raportoida sidosryhmilleen kaikista asioista, joilla on vaikutusta ndiden taloudel-
liseen padtoksentekoon. Tdma johtaa yrityksen pohtimaan uudella lailla prosessia, jolla
raportoitavat kohteet valitaan, sekd valittujen kohteiden kehittamisté. Se tuo uudenlai-
sia osaamispaineita paitsi tilinpadtostiedon tuottajille my6s johdolle ja tilintarkastajille,
kun asioiden vaikutusta ja merkitysté pitad arvioida sidosryhmien kannalta.

Kéynnissd on myods kansainvilisen yhteiskuntavastuustandardin ISO 26000:n laa-
timinen. Standardi pyrkii ohjeistamaan vastuullisuuden kehittdmisessd, ja tavoitteena
on, ettd standardi valmistuu vuoden 2010 aikana. Ohjeisto hakee parhaillaan muotoaan,
mutta keskeisend elementtina siind ovat kestéva kehitys (sustainable development), vas-
tuullisuus (sustainability), sidosryhmien huomioon ottaminen (stakeholder thinking)
ja eettisyys. Kestéava kehitys tuo standardiin sen perusperiaatteen, ettd nykypolvet eivit
saa tyydyttdd omia tarpeitaan vaarantaen tulevien polvien tarpeiden tyydyttdmisen. Ta-
ma koskee esimerkiksi uusiutumattomien luonnonvarojen kéyttod seké ilmaston ja ve-
sistdjen pilaantumista. Kestdva kehitys yhdistyy vastuullisuuteen kolmen vastuu-ulot-
tuvuuden kautta: taloudellisen, sosiaalisen ja ympéristoon liittyvan vastuullisuuden.
ISO 26000 -standardi pohjautuu pitkalti olemassa oleviin kansainvilisiin sopimuksiin,
standardeihin ja ohjeisiin. Standardi on luonteeltaan suositus, eika sitd ole ainakaan tés-
sd vaiheessa tarkoitettu sertifioitavaksi.

My®os Elinkeinoeldmén keskusliitto on ottanut Suomessa aktiivisen roolin vastuulli-
suuden edistdmisessd. ISO-standardin laatimista ei tosin ole katsottu elinkeinoeldman
edun mukaiseksi, vaan EK korostaa pikemminkin yritysten vapaaehtoista vastuullisuut-
ta ja kdyttaa siitd nimitysta vastuullinen yritystoiminta. Vastuullisuuden merkitysta ja ke-
hitystd ennakoi my6s EK:n Tulevaisuusluotain-hanke. Hankkeessa tunnistettiin sellaisia

Paivi Vauhkonen: Vastuullisuuden kehittaminen 133



osaamisen tarpeita, jotka luovat kilpailukyky4, ja yksi niistd on liiketoiminnan vastuul-
lisuus. EK on laatinut useita kdytdnnonlaheisia vastuullisuuteen liittyvid julkaisuja, ja
useat sen jasenliitot ovat tehneet omia virallisia linjauksiaan alakohtaisesti.

Vastuullisuuden kehittamiskohteiden tunnistaminen

Vastuullisuuden merkitys elinkeinoeldmiassa on nopeasti kasvanut. Vastuullisuus ei ole
yhden asian liike, vaan se muistuttaa tasapainosta eri vastuualueiden vililla. Liiketoimin-
ta ei ole kestdvalla pohjalla, mikali taloudellisuutta tai tuottavuutta kehitetddn kirista-
malld vain yhtd ruuvia. Vastaavasti pelkka henkil6ston tai luonnon hyvinvoinnista huo-
lehtiminen ei riitd turvaamaan liiketoiminnan jatkuvuutta. Vastuullisuusajattelu tarjoaa
kokonaisvaltaisen ldhestymistavan organisaation toiminnan kehittamiselle.

Vastuullisuuden kolme ulottuvuutta

Taloudellinen vastuullisuus Sosiaalinen vastuullisuus Ymparistovastuullisuus

Ympadristopaamaarien ja ta-
voitteiden asettamista jatku-
van parantamisen periaat-
teella

Tasa-arvon ja oikeudenmukai-

Tulevaisuuden toimintaedelly- suuden edistamista

tysten turvaamista

Ymparistovaikutusten hallin-
taa sekd normaali- ettd poik-
keustilanteessa

Hyvaa kannattavuutta, vaka- Avointen ja rehellisten toimin-
varaisuutta ja maksuvalmiutta | tatapojen kehittamista

Vastaamista omistajien tuot- Henkildstdon hyvinvoinnistaja | Ympadristokuormitusten
to- ja muihin odotuksiin osaamisesta huolehtimista ennaltaehkaisya

Ympadristohaittojen minimoin-
tia tuotteiden koko elinkaa-
ren ajalta

Tehokkuutta: annettujen re- Vastaamista tuoteturvallisuu-
surssien vastuullista kdyttoa desta ja kuluttajansuojasta

My®dnteisten tai kielteisten
ymparistovaikutusten hallin-

Hyvan hallintotavan ja vas-

tuullisen johtamisen toteut- Vuoropuhelun kehittamista

lahiympdriston kanssa

tamista taa mm. seuraavilla
Toimalakohtaisten - osa-alueilla:
Olmialakontaisten ja ammatil- i hvé ; imintoi - raaka-aineiden ja energian
listen eettisten periaatteiden lejeklesr}:q)ﬁ)gylllsten toimintojen kayttd J 9
noudattamista - haitallisten aineiden kaytt6é
] ] ] - jatteiden synty
g??,ﬂ'ételﬁ?;;:ahyl\]ﬁﬁ:,sclfim?r?n Vastuullisia toimintatapoja toi- | - ilmaan, veteen tai maahan
faottarn y mintaverkostoissa kohdistuvat paastét
uottamiseen —luonnonsuojelu

Vastuullisuuden yleistd sisdltod voidaan kuvata oheisen taulukon tapaan, mutta se,
miten kunkin organisaation pitiisi kehittad toimintaansa, on organisaatiokohtaista. Vas-
tuullisuuden kehittiminen alkaakin oman toimintaympdriston ja sen kautta tulevien ke-
hittdmispaineiden tunnistamisesta. T4lloin mielessa kannattaa pitda, ettd vastuullisuus-
alueet - taloudellinen, sosiaalinen ja ekologinen - vaikuttavat toisiinsa vastavuoroisesti.
Kantamalla esimerkiksi taloudellisen vastuunsa organisaatio luo perustan seka ekolo-
gisen ettd sosiaalisen vastuun kehittdmiselle. Parantamalla ympéristoasioiden hallintaa
taas voidaan edistdd sekd luonnon ja ihmisten hyvinvointia ettd organisaation taloudel-
lisia toimintaedellytyksia.
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Johtamistaidon opiston Yhteiskuntavastuu-hankkeessa toteutettiin tutkimus, jos-
sa selvitettiin yhteiskuntavastuun nykytilaa ja kehitysnakymia suomalaisissa yrityksis-
sd. Sen mukaan tarkeimpid kehittdmisalueita useimmissa yrityksissa ovat henkiloston
hyvinvointi ja osaaminen. Naihin kuuluvat muun muassa tyoturvallisuus, tyotervey-
denhuolto ja tyokyvyn ylldpito, henkiloston tyytyvaisyys, osaamisen kehittdminen, tyo-
motivaatio, palkitseminen ja tasa-arvoinen henkildstopolitiikka.

Organisaation kypsyys vastuullisuusndkokulmasta punnitaan varsinkin rekrytoin-
neissa, irtisanomisissa ja elakkeelle siirtymisessa. Henkilokunnan kannalta olennaisia
seikkoja ovat tyoskentelyolojen lisdksi ikdakysymykset, erilaisuus ja henkiloston moni-
muotoisuus, johtaminen ja esimiestydssa kehittyminen, koulutus sekd palkitseminen.
Vastuullisuuden kehittdminen vaatii omistajan ja johdon sitoutumista sekd esimiesten
johtamistaitojen monipuolista vahvistamista. Jotta vastuullisuus on uskottavaa, on tar-
kedd, ettd siihen liittyvat kehittymistavoitteet ovat selkedt ja sanojen takana kyetddn sei-
somaan.

Oma henkilosto on vastuullisuutta pohdittaessa erittdin tirkea sidosryhma. Silla on
huomattava merkitys sekd odotusten asettamisessa ettd vastuullisuuden toteutumisessa.
Esimerkiksi henkilokunnan hyvinvointiin vaikutetaan kaikkien kolmen vastuu-ulottu-
vuuden kautta: Hyvé talous mahdollistaa henkil6ston kehittaimistoiminnan. Valttamal-
1a esimerkiksi haitallisia aineita tuotannossa vaikutetaan tyontekijoiden terveyteen ja
viihtyvyyteen. Hyvinvoiva henkilokunta taas jaksaa kantaa ympdristovastuunsa ja teh-
dé kaikkensa hyvan taloudellisen tuloksen aikaansaamiseksi.

Taloudellinen vastuu tuntuu painavan joskus liiaksikin, ja esimerkiksi tyaikalainsaa-
déannoén noudattaminen tai tyontekijéiden hyvinvoinnista huolehtiminen saattaa jaada
toissijaiseksi. Liikevoittoja saatetaan esimerkiksi pyrkid maksimoimaan neljannesvuo-
sitasolla, kun taas ne panostukset, joita tehddan vastuullisuuden kehittamiseksi, voivat
maksaa itsensa takaisin pidemmalld ajanjaksolla. Tosin vilittomidkin hy6tyja on saavu-
tettavissa muun muassa riskinhallinnan ndkokulmasta. Esimerkiksi hyva laitteiden yl-
lapito ja huolto vaikuttaa suoraan tuotannon jatkuvuuteen. Téssd on usein ndhtavissa
sama ristiriita, joka on liiketoiminnan tuottojen ja panostusten valilldi muutenkin: vas-
tuullisuuden kehittdmistd voidaan verrata tuotekehitykseen tai osaamisen kehittami-
seen, jotka vaativat usein pidemman tarkastelujakson kuin liiketoiminnan tuloksia seu-
rattaessa. Niinpa panostaminen esimerkiksi paloturvallisuuteen maksaa itsensé takaisin
tulipalojen ennaltaehkidisyna tai konkreettisesti vasta tulipalon sattuessa — eli toivotta-
vasti ei koskaan.

Vastuullisuuden kehittaminen johtamisen nakokulmasta

Vastuullisuusajattelu kyseenalaistaa sellaisen perinteisen késitysten, jossa yritys on maa-
ilman napa ja muut toimijat sen ympaérilld niin kuin kuut, jotka kiertévit planeettaa. Tuo-
tanto- tai johtamislédhtoiset toimintamallit ovat laajentumassa sidosryhmélahtoiseksi toi-
mintatavaksi, jossa tunnustetaan, ettd yrityksen toimintaan vaikuttavat lukuisat eri tahot.
Ajattelu ravistelee perinteistd kasitystd taloudellisesta vallasta ja oikeuksista yritysten toi-
minnassa: egoistinen oman edun tavoittelu vdistyy taka-alalle, ja hyotyeettiselld ajatte-
lulla haetaan laajempaa kokonaishyotyd. Ymmarretadn myos, ettd vaikka sidosryhmilla
ei olisikaan virallista tai sopimuksiin perustuvaa valtaa, niiden kdyttima muu valta voi
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yrityksen toiminnan kannalta olla niin merkittévas, ettd yrityksen kannattaa ottaa ne toi-
minnassaan huomioon. Samalla herda kysymys, kenelle yritys on vastuussa ja mista.

Vastuullisuuden kehittaiminen kiinnittdd huomion toimintaympériston arvokasityk-
siin ja korostaa arvojen merkitystd. Keskeistd vastuullisuusajattelussa on, ettd organisaa-
tio kykenee luomaan sellaiset arvot, joissa on otettu mahdollisimman laajasti huomioon
sidosryhmien odotukset, ja ettd arvot kattavat kaikki vastuullisuuden alueet, taloudelli-
sen, sosiaalisen ja ekologisen. Organisaation nykyiset, yhteisiksi sovitut arvot eivit valt-
tamattd sisalld eettisid arvoja, joten arvojen eettisyys on tarkistettava: onko tietoisesti
valittu eettinen perusta niissd nihtavilla, vai edustavatko arvot vain johdon ajamia tu-
loksellisuuden ja tehokkuuden tavoitteita? Pohdittaessa arvojen ajantasaisuutta ja riitta-
vyyttd vastuullisuuden nakokulmasta on hyva arvioida my®os sitd aikaperspektiivid, jota
arvot edustavat: onko tulevaisuuteen suuntautuneisuus huomioitu riittavasti? Arvojen
madrittelyssd kannattaa joka tapauksessa ottaa huomioon, ettd organisaatiot tuskin sel-
vidvat — ainakaan kovin pitkddn — kipertymadlld sisddnpdin ja madrittelemalld arvonsa
tai eettiset periaatteensa muiden arvoja tunnistamatta.

Omistajien ja hallituksen tulisi vastata liiketoiminnan eettisestd pohjasta. Postmo-
derni etiikka perustuu ajatukseen, ettd esimerkiksi eettiset periaatteet ja sita kautta ar-
vot syntyvit vuorovaikutuksessa sisdisen ja ulkoisen toimintaympériston kanssa. Arvo-
jen toteutumisessa erityinen merkitys on johdon esimerkilld: se voi joko vahvistaa tai
vesittdd toimintaperiaatteen.

Arvot toimivat johtamisen vilineend siten, ettd sitoutuminen yhteisiin arvoihin vah-
vistaa sitoutumista myos yhteisiin pdamadriin ja tavoitteisiin. Perinteisesti liike-eldman
arvot on viritetty palvelemaan taloudellista tehokkuutta, mutta vastuullisessa toiminnas-
sa pyritadn saamaan tasapaino erilaisten arvojen vilille. Arvojen pohtiminen avoimessa
hengessd synnyttdd luottamuksen ilmapiirin. Oheisessa kuvassa on esimerkki neliken-
tastd, joka kuvaa sitd, millaisia asioita organisaatioiden arvoissa usein esiintyy.

Tehokkuusarvot/ Henkildkuntaan
omistaja-arvot liittyvat arvot
Asiakkaisiin liittyvat Luontoon/muihin
arvot sidosryhmiinliittyvat
arvot

Arvojen nelikentta
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Keskeistd vastuullisuusajattelussa on, ettd organisaatio kykenee luomaan sellai-
set arvot, joissa on otettu huomioon mahdollisimman laajasti sidosryhmien odotuk-
set. Arvojen tulisi kattaa tasapainoisesti kaikki kolme edelld mainittua vastuullisuu-
den ulottuvuutta: kun tavoitellaan taloudellista tulosta, kunnioitetaan myos tyontekijaa
kokonaisena ihmiseni, jolla on omat arvonsa. Samalla tavoitteena on, ettd arvot toteu-
tuvat organisaation toiminnassa mahdollisimman hyvin. Téhén vaaditaan turvallisessa
ilmapiirissd kaytdvaa aktiivista dialogia arvoihin vaikuttavista asenteista ja uskomuk-
sista, jotka mahdollisesti ovat ristiriidassa organisaation yhteisten arvojen kanssa.

Vastuullisuuden periaatteissa kdytdnnot vaihtelevat eri organisaatioissa. Toisissa
tahdn yhdistetadn hyvd hallintotapa (corporate governance) ja johtamisen periaatteet
(code of conduct). Toisissa puhutaan téssd yhteydessa eettisisti periaatteista, joiden si-
sdltond on organisaation arvojen muodollinen ilmoittaminen. Eettiset periaatteet voivat
ottaa my0s laajemmin kantaa niihin véhimmaisvaatimuksiin, joita itse noudatetaan ja
vaaditaan myos alihankkijoilta. Tdma voi koskea yhtd hyvin haitallisten aineiden kayt-
tod tuotteissa kuin vaikkapa lapsityovoimaa valmistusketjussa. Johto luo suuntaviivat
vastuullisuuden kehittimiselle omassa organisaatiossaan. Vastuullisuuspolitiikan lisak-
si asia voidaan esittdd myos erillisten tarkennettujen toimintaperiaatteiden muodossa.
Niissd madritelldan esimerkiksi se, mika ylittad tavanomaisen lahjan ja tulkitaan lahjon-
naksi ja miten télloin tulee toimia. Johdon sitoutuminen vastuullisuuteen on erityisen
tarkedd. Sitoutumista tarvitaan sekd tavoitteiden ja resurssien madrittelyyn ettd toimi-
miseen esimerkkinai siitd, mita muultakin henkilokunnalta odotetaan.

Organisaation tulevaisuuden suuntaa voidaan pyrkia méarittelemaén strategiaan kir-
jatussa visiossa. Vastuullisuus kytkeytyy organisaation ydintoimintaan esimerkiksi kysy-
malld, millainen julkisuuskuva on tarpeen pdamaéran tavoittelussa ja millainen merkitys
vastuullisuudella on siini. Ristiriita saattaa syntya jo pelkdstddn siitd, ettd yritys haluaa
esiintyd edelldkavijana alallaan muttei kuitenkaan ole vield perehtynyt esimerkiksi vas-
tuullisuusajatteluun. Yritys- tai tuotekuvaan liittyy luonnollisesti my6s kyky vastata an-
nettuihin lupauksiin, ja timén vuoksi vastuullisuuden on oltava osana toimintaprosesse-
jajatyotehtdvid. Vastuullisuudessa on kysymys toiminnan laadusta - tai jopa toiminnan
erinomaisuudesta (organisational excellence).

Kun vastuullisuutta aletaan kehittdd, ensimmadisid paatoksenteon kohteita voivat ol-
la vastuullisuuden tason ja vastuullisuuspolitiikan maérittdminen. Omistajan ja johdon
on ilmaistava tahtonsa: julkilausumien tulisi ottaa kantaa vastuullisuuden laajuuteen,
luoda suuntaviivat ja padmaarit kehittamiselle sekd kdynnistda varsinainen kehitystyo
vastuineen ja raportointimenettelyineen. Vastuullisuustason mairittely ohjaa esimer-
kiksi sitd, miten paljon organisaatiossa panostetaan nykytilan arviointiin ja sidosryh-
maanalyysiin: tehdddnko se kirjoituspoytatyond vai annetaanko sidosryhmille aidosti
mahdollisuus osallistua sithen? Vastuullisuus voidaan esittad koordinaatistoon sijoitet-
tujen tasojen avulla.
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Turvataan
A kestava kehitys
I Lisataan ihmisten ja
luonnon hyvinvointia

Kehitetetdan yrityskuvaa

Sitoutuminen

Véltetdan riskejd ja maineen menetysta
Tehdaan vain se, mita laki edellyttaa

Arvostetaan vain taloudellista tulosta

(Hyvantekevaisyys) Tietoisuus

Vastuullisuuden tasot

Vastuullisuuden tasoa on mahdollista kuvata monella tavalla, mutta keskeisinta on
madritelld suhde lainsaddannon noudattamisen ja vapaaehtoisen vastuullisuuden vilil-
l4. Useimmiten yhteiskuntavastuulla tarkoitetaan omaehtoista vastuullisuutta, joka ylit-
tad lainsddddnnon vaatimukset. Siihen, miten pitkalle tasséd ollaan valmiita menemaén,
johdon on otettava kantaa, jotta kehittdmispyrkimykset ovat linjassa koko organisaation
suunnitelmien kanssa. Yritys voi valita toimintatavakseen myos strategisen vastuulli-
suuden, jolloin se pyrkii liiketoiminnassaan ja tuotteensa kehittamisessd ainakin osin
keskittymédn alaansa liittyvien yhteiskunnallisten ongelmien ratkaisemiseen. Tallaisia
valintoja toiminnassaan on tehnyt esimerkiksi sellainen yritys, joka valmistaa kehitty-
ville markkinoille edullisia sekd markkinoinnin senhetkiseen tilaan ja ihmisten varalli-
suuteen sopivia puhelinmalleja.

Hyviantekeviisyytta eli liikevoiton vapaaehtoista jakamista muille sidosryhmille voi
toki harjoittaa, mutta timéan ei pidd hamartaa sitd vastuullisuusajattelua, joka liittyy or-
ganisaation ydintoiminnasta syntyviin vaikutuksiin ja seurauksiin seké niihin liittyvdan
vastuun kantamiseen. Ei siis riité, ettd yritys lahjoittaa hyvéantekevaisyyteen huomatta-
viakin summia mutta samanaikaisesti suhtautuu valinpitdméattomasti lifkenteen paastoi-
hin. Esimerkkind voitaneen mainita myds yhtio, joka omistajineen saattaa olla suurim-
pia hyvéntekijoitd maailmassa mutta on samaan aikaan jatkuvasti oikeudessa ja riidoissa
viranomaisten ja muiden yritysten kanssa.

Lainsdaddnnossé tapahtuvien muutosten seuraaminen on yrityksille erityinen haaste.
Tilanne monimutkaistuu globaaliin toimintaympéristoon siirryttaessa. Télloin ei valtta-
mattd ole kaikilta osin edes olemassa sellaista tyolainsaddantod, joka turvaisi esimerkiksi
inhimilliset tyoolot. Néissé tilanteissa yritys voi osoittaa vastuullisuutta konkreettises-
ti vaikkapa tukemalla demokratian turvaamista, lainsaidddnnon kehitystyota tai lainsaa-
dédnnon toimeenpanoa valvovien elinten vahvistamista.

Organisaatioiden on my6s havaittava toimintansa vaikutukset ja otettava niistd vas-
tuu. Tavoitteena ei ole pelkdstddn, ettd paatoksenteon seurauksia arvioitaisiin jalkika-
teen kuten vastuullisuuden kehitystyota kdynnistettdessd, vaan paatoksenteossa tulisi
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ottaa etukdteen huomioon sidosryhmien odotukset mahdollisimman laajasti. On syyta
esimerkiksi tarkistaa, tukevatko strategisen suunnittelun ohjeet vastuullisuuden toteutu-
mista. Tdm4 jattad johdon pohdittavaksi periaatteellisia kysymyksia: Millaisilla ehdoil-
la ja arvoilla liiketulos halutaan saavuttaa? Tehdadnko voitto ihmisten selkdnahasta tai
luontoa raiskaten? Samalla on tunnistettava toiminnan olennaiset osa-alueet ja varmis-
tettava niihin liittyvd osaaminen. Jossain organisaatiossa tuotekehitys voi olla kriittisin
prosessi, kun taas jossain toisessa tuotanto tai kenties myynti ja markkinointi.

Vuoropuhelu sidosryhmien kanssa on osoittautunut liiketoiminnan vastuullisuuden
kehittamisessd keskeiseksi toimintatavaksi. Télloin on viisasta luoda sidosryhmastra-
tegia suhteiden kehittamiseksi. Strategia mairittelee esimerkiksi, minka sidosryhmien
kanssa pidetddn yhteytté ja milld aikavililla, mitd keinoja ja kanavia kdytetddn ja kuka on
vastuuhenkil®. Strategiaan on syyti kirjata myos toiminnan laadullisia tavoitteita.

Vastuullisuuden kehittdminen merkitseekin usein myos viestinnén kehittamista, silla
tiedon kulku on osoittautunut monen sidosryhmasuhteen keskeiseksi luottamustekijak-
si. Viestintd on hyva arvioida mahdollisimman kokonaisvaltaisesti: organisaation sisélla
alhaalta ylos ja ylhaaltd alas sekd organisaatiosta toiseen ja takaisin. Kdytdnnossa tima
tarkoittaa huolenpitoa organisaation viestintdstrategian ajantasaisuudesta.

Aktiivinen sidosryhmévuoropuhelu voi saada jopa Sokrateen hengen. Sokrates pyrki
etsimddn dialogin avulla viisautta. Ihannetapauksessa viisaus voikin paljastua juuri kes-
kustelussa sidosryhmien kanssa.

Yhteenveto

Téassé kirjoituksessa on tarkasteltu vastuullisuuden kehittamistd johtamisen nidkokul-
masta. Johtamista voidaan pitdd metaosaamisena, joka on sovellettavissa minka tahansa
organisaation toimintaan. Perustan vastuullisuudelle luo oman toiminnan vaikutusten
tunnistaminen — suorien ja epasuorien tai tarkoitettujen ja ei-tarkoitettujen. Odotukset
eivat kohdistu ainoastaan konkreettisten tuotteiden valmistajiin, vaan vastuullisuuden
kehittdminen on ajankohtainen myos abstraktimpien tuotteiden ja palvelujen tuottajil-
le. Tietoyhteiskuntaa tarkasteltaessa huomio kiinnittyy erityisesti tietotekniikka-alan
kykyyn tunnistaa toimintansa vaikutukset, jotka ulottuvat kohta jo viimeisellekin bus-
sipysakille.

Vastuullisuus merkitsee uudenlaista liiketoiminnan osaamista. Organisaatioiden on
tunnettava entistd paremmin taloudelliset, sosiaaliset ja ekologiset vaikutuksensa ja kan-
nettava vastuu niistd — aiempaa pidemmalld aikavililla. Sidosryhmien huomioon otta-
minen on noussut vahvasti omistaja-arvon rinnalle. Vastuullisuus edellyttad tarkkaa
ndkemysté paatoksenteon vaikutuksista, laaja-alaista asioiden ja ihmisten huomioon ot-
tamista sekd avoimuutta ja ldpindkyvyyttd. Ne ovat myds elementtejd, joiden kautta si-
dosryhmien vilisen luottamuksen on mahdollista kehittya.

Vastuullisuus tarkoittaa organisaation kokonaisuuden hallintaa ja liiketoiminnan
osa-alueiden vilisten riippuvuuksien entistd parempaa ymmartamistd. Siind on keskeis-
td, ettd tunnistetaan myos kunkin organisaation toimintaympériston arvo-odotukset ja
kyetddn tuomaan ne oman toiminnan arkeen. Omistajan on otettava kantaa siihen ar-
voperustaan, jolla organisaation toiminnan tarkoitus ja tavoitteet aiotaan saavuttaa. Ky-
symys on niiden ehtojen luomisesta, joilla hyva taloudellinen tulos halutaan synnyttaa
— kuitenkin samalla ihmisié ja luontoa kunnioittaen.
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Johdon on otettava selkeésti kantaa vastuuasioihin ja varmistettava niiden toimeen-
pano. Sitoutuminen on ehdottoman olennaista vastuullisuuden kehittamisessd: johto
on toisaalta asettamassa tavoitteita ja resursseja, toisaalta omalla esimerkilldan vaikut-
tamassa siithen, miten yrityksen arvot ja teot ovat linjassa keskendan. Vastuullisuus ra-
kennetaan tukemaan organisaation strategista suunnittelua ja vieddan operatiivisen toi-
minnan tasolle osaksi kunkin tyontekijin ammattitaitoa. Kaikki tdma vaikuttaa siihen,
onko yritys muiden silmissé luotettava.

Sidosryhmien huomioiminen edistdd organisaation kilpailukykyé luomalla parem-
mat mahdollisuudet ennakoida toimintaymparistdssd tapahtuvia muutoksia ja vastata
niihin. Néin ajatellen on keskeistd se, miten sidosryhmavaikutuksessa syntyva tieto tu-
lee jalostaa ja hyodyntda johdon péadtoksenteossa. Aito sidosryhmévuoropuhelu, jossa
on kyse niin sanotusta win-win-periaatteesta, mahdollistaa hyddyn myds sidosryhmil-
le. Onnistuneen vuorovaikutuksen ansiosta voi kehittya luottamus, joka voi taata jopa
normaalia paremman tuloksen.

Vastuullisuusajattelu on sovellettavissa minkd tahansa organismin toimintaan. Sen
kehittamisessd ovat toistaiseksi aktivoituneet padasiassa isot edelldkavijayritykset, mut-
ta vastuullinen yritystoiminta voi hyodyttaa myos pienid ja keskisuuria yrityksid. Samaa
vastuullisuutta, jota yhteiskunta odottaa yrityksiltd, odotetaan my6s julkisen sektorin
toimijoilta. Tama koskee yhta lailla sidosryhmié.

Vastuullisen toimintatavan harjoittaminen lisda luottamusta yhteiskunnan eri osa-
puolten vililld. Se on keskeisintd yhteiskunnan uudessa aikakaudessa, joka tietoyhteis-
kunnan rinnalla ndyttaa selvastikin jo alkaneen.
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Tapausesimerkki - kuka ohjaa autoasi?

Pentti Saastamoinen

Jokapaikan eli ubiikkia tietotekniikkaa ei ole tédssé kirjassa kisitelty erillisend teemana,
vaan siihen liittyvid aiheita on tuotu esiin muutamissa eri luvuissa. Jokapaikan tietotek-
niikalla tarkoitetaan tietotekniikan avustavaa lasndoloa kaikessa toiminnassa, joko né-
kyvdna tai eri laitteisiin ja palveluihin sulautettuna.

Eris kiinnostava ja paljon mahdollisuuksia tarjoava jokapaikan tietotekniikan sovel-
lusalue on liikenne. On havaittu, ettd jokapaikan tietotekniikalla voidaan muun muassa
parantaa turvallisuutta, ja jossain méarin tekniikkaa onkin jo otettu kayttoon.

Auton paikantaminen ja sen kayttomahdollisuuksia

Auton paikantamiseksi ja sen liikkeiden seuraamiseksi on useita teknisia mahdollisuuk-
sia:

« nopeusvalvontaa varten asennetut kamerat

o rekisterinumeron automaattinen kuvasta tunnistaminen (automatic number plate
detection, anpr), jonka avulla voidaan tehostaa muun muassa nopeusvalvontakame-
roiden kayttod ja vahentdd ihmistyon tarvetta

o paikannussatelliitti- (gps) tai matkapuhelinsignaalin kéytto sijainnin ja ajonopeu-
den seuraamiseen.

Autot voidaan myos madritd varustettaviksi niin sanotulla rfid-sirulla, joka kyetdan
tarkastamaan ajotien reunaan sijoitettavilla etdlukulaitteilla.

General Motors (GM) ja sen tytdryhtié OnStar ovat kehittédneet gps-pohjaista paikan-
nustekniikkaa, joka on ollut jo vuodesta 1996 kaytdssa erdissa Yhdysvalloissa myytavissa
automalleissa. Paikannustekniikan ja siihen liittyvan kommunikaatiokanavan avulla on
pystytty esimerkiksi paikantamaan varastettuja autoja ja halyttamaan nopeasti apua lii-
kenneonnettomuuspaikalle. GM kutsuu tekniikkaa kayttavid autoilijoita "laupiaiksi sa-
marialaisiksi’, jotka ovat useissa tapauksissa voineet tarjota apua vaikeuksiin joutuneil-
le tielld kulkijoille.

Lokakuussa 2007 GM ja OnStar esittelivit prototyyppivaiheessa olevaa tekniikkaa ni-
melta stolen vehicle slowdown, jonka avulla yhdessa poliisin kanssa toimiva operaattori
voi lahettdd autolle komennon viahentéa asteittain moottorin tehoa niin, ettd auto lopul-
ta pysdhtyy. Télld pyritdan erityisesti vihentimédn vaarallisia takaa-ajotilanteita. Vuo-
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sittain Yhdysvaltain poliisi joutuu néihin tilanteisiin noin 30 ooo kertaa ja niiden yhtey-
dessd kuolee noin 300 ihmista.

GM:n lehdistotiedotteen mukaan stolen vehicle slowdown asennetaan 1,7 miljoonaan
mallivuoden 2009 autoon, joista yli 60 prosenttia on Chevrolet-merkkisid. Autoveron
suuruuden vuoksi kyseisid automalleja ei ndilld nakymin ryhdytd tuomaan Suomeen.

Stolen vehicle slowdown -tekniikkaa sovellettaessa toimintatapa on seuraavanlai-
nen:

« Auton omistaja ilmoittaa poliisille auton varastetuksi ja ottaa yhteyttd operaattoriin
auton paikantamiseksi.

o Operaattori paikantaa auton ja vilittda tiedon poliisille.

« Saatuaan ndkoyhteyden autoon poliisi pyytdd operaattoria ldhettimaan hidastus-
komennon.

GM:n ja OnStarin palveluihin kuuluvat lisdksi muun muassa automaattinen onnet-
tomuuden toteaminen seké auton oven etdavaaminen.

Riskit ja niihin varautuminen

Perjaatteessa GM:n ja OnStarin tekniikka lisad turvallisuutta ja on kannatettava ja hyo-
dyllinen, jos sitd kdytetdan valmistajan esittimien suunnitelmien mukaisesti. Kaikenlai-
sia riskejd on epdileméttd punnittu huolellisesti, mutta viime kddessé jaid ihmiskokein
tutkittavaksi, miten desperado todella toimii tilanteessa, jossa hdan havaitsee olevansa
menettdmassa kuljettamansa ajoneuvon hallinnan. Tekniikan vaarinkéyton riskit lienee
arvioitu vahaisiksi nykyisessa amerikkalaisessa yhteiskunnassa, mutta toisessa kulttuu-
rissa ja toisenlaisessa yhteiskunnallisessa tilanteessa vadrinkaytto saattaa olla hyvinkin
mahdollista ja sen seuraukset moninaisia.

Adam Greenfield on muotoillut vuonna 2004 viisi periaatetta, joita jokapaikan tie-
totekniikan sovellusten tulisi hinen nakemyksensd mukaan noudattaa. Yksi niistd on
kayttdjan mahdollisuus missa tilanteessa tahansa irrottautua vaarattomasti sovellukses-
ta ja ottaa kontrolli itselleen.

Tatd mahdollisuutta ei ole tarpeen antaa auton varastaneelle kuljettajalle. Auton omis-
taja voi sanoa GM:n ja OnStarin palvelun irti, mutta kuvausten perusteella vaikuttaa sil-
td, ettd siitd ainoastaan tehdddn merkinta operaattorin rekisteriin ja teknisesti auto voi-
daan edelleen pysdyttdd sen omistajan tahdosta riippumatta.

Jokapaikan tietotekniikan sovelluksia ei tule arvioida pelkéstaan sen perusteella, mi-
hin niitd on suunniteltu kdytettdvan, vaan niihin tulisi suhtautua vahéan kuin ydinjat-
teen varastoimiseen: olosuhteet saattavat vaihtua hyvinkin perusteellisesti siitd, mita ne
ovat suunnittelijan ajassa ja paikassa, mutta missddan oloissa tietotekniikka ei saa kdan-
tyd kayttdjadnsa vastaan.
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Lopuksi

Perinteisen tietotekniikan soveltaminen ei ole aina ongelmatonta, mutta yhta kaikki tie-
totekniikka on mullistanut tapamme tehda tyoté ja hankkia tietoa. Olemmekin siitd jo
monin tavoin riippuvaisia.

Uuden tietotekniikan mahdollisuudet ovat viela perinteistakin vahvempia: tekniikka
tulee “iholle”, vaistamattomaksi osaksi jokapéivaistd elamad. Sen vaikutukset ovat vield
moninaisempia ja vaikeammin ennakoitavia kuin perinteisen tekniikan. Sinénsa viatto-
man laitteen tai sovelluksen vuorovaikutukset erilaisten ymparistojen ja muiden sovel-
luksien kanssa saattavat olla yllattdvid, jopa ei-toivottuja. Alun perin esitettyjen hyvien
ja hyviaksyttavien tavoitteiden ja kayttotapojen rinnalle saattaa myos ilmaantua uusia,
jotka eivdt endd olekaan yhti kiistattomasti hyvaksyttavid, mutta joita perustellaan prag-
maattisesti — “kun se nyt kerran on mahdollista”

Uuden tietotekniikan kdytettavyyssuunnittelu ja riskianalyysi ovat vield haastavampia
tehtdvid kuin perinteisen tietotekniikan suunnittelu, joka jo itsessddn on ollut riittdvin
haastavaa. Uuden tekniikan vaikutusten ymmaértidmisessd ja niiden hallinnassa olemme
vield aivan alussa. Tekniikka vyoryy elamaamme yksipuolisten, hyotyihin keskittyvien
markkinointiskenaarioiden saattelemana.

Emme voi ndhdé ennalta tekniikan ja sen vaikutusten tulevaisuutta. Milldan yhteis-
kunnan tai markkinoiden toimijalla ei voi olla riittdvaa asiantuntemusta kehityksen yk-
sityiskohtaiseksi ohjaamiseksi ylhaaltdpéin. Tdmén kirjan tekoon osallistuneiden asian-
tuntijoiden esiin tuomat vakavat uhat saavat kuitenkin vaikuttamaan ilmeiseltd, ettd
kehitysti ei pidd jattad yksinomaan markkinoiden varaan.

Yhteiskunnan reagointiherkkyyttd ja -nopeutta on parannettava.

Yritysten vastuullisuutta uuden tekniikan kehittdjind on korostettava. Tietotekniikas-
sa kysymys on erityisesti sosiaalisesta vastuusta, jonka sisalt6d on syyta tarkentaa konk-
reettiseksi toimintaohjeeksi.

Uuden tietotekniikan asiantuntijoiden, tutkijoiden ja kéyttdjien on tuotava nakemyk-
siddn aktiivisesti esiin yhteiskunnan péitoksentekijoiden ja tekniikan kehittdjien tuek-
si. Aikaisempiin teknologian murrostilanteisiin verrattuna meilld on nyt huomattavasti
paremmat mahdollisuudet koota ja kanavoida téta palautetta.

Liséksi tarvitaan keskustelua kokoava sekd lainsdadéntohankkeisiin, tekniikoihin ja
muihin esiin nouseviin kysymyksiin kantaa ottava elin, joka voisi olla nimeltdan esimer-
kiksi tietotekniikan etiikan neuvottelukunta.

Uuden tekniikan ongelmakohtia on jo tunnistettu yleiselld tasolla. Reagointiherkkyy-
den parantamiseksi niitd koskevaa tietimystd olisi lisattava ja niitd tarkastelevan tutki-
muksen tuloksia tuotava paremmin esiin.

Erés esimerkki tllaisesta ongelmasta on tietosuojan vaarantuminen. Tietosuojan ar-
vo ja merkitys ovat juuri nyt vahvassa nousussa. Onneksi meille on luotu kaukokatsei-
nen tietosuojalainsdadédnto ja perustettu sithen pohjautuva viranomaistoiminta, jotka
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ovat sindnsé vahvoja vilineitd epatoivottavan kehityksen rajoittamiseksi niin perintei-
sessd kuin uudessakin tietotekniikassa.

Laki ja viranomainen eivit kuitenkaan ole riittavia valineita. Olisi yleisesti omak-
suttava tietosuojaa arvostava ajattelutapa. Téstd tavoitteesta ollaan vield kaukana: ko-
vin usein nikee sentyyppisid kannanottoja kuin “taas ollaan estdmassd hyvé hanke tie-
tosuojan nimissa”.

Tietosuojaa koskevan tietimyksen levittaiminen ja sitd kunnioittavan ajattelun edis-
tdminen ovat osa valttdmatontd perustyotd uuden tietotekniikan hallitussa kayttoon-
otossa.

Pentti Saastamoinen
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Biometrinen tunnistaminen, ip-puhelut, trusted
computing, digital rights management...

Kuulostaako tutulta? Jollei, et ole yksin. Yhteiskuntamme tieto-
tekninen kehitys on koko ajan kiivaampaa, ja tekniikan uudistumi-
nen nakyy joka puolella. Jo nyt moni kansalainen, jopa paattaja,
on hukassa termien ja standardien viidakossa. My6s monien suur-
yritysten eettinen toiminta jattaa runsaasti toivomisen varaa.

Tassa Tietotekniikan liitton hankkeena syntyneessa kirjassa on
toistakymmenta asiantuntijakirjoitusta tietoyhteiskunnan eri puo-
lista ja tulevaisuudennakymista. Uusien tietotekniikan sovellusten
liséksi perehdytaan muun muassa tekijanoikeuksiin, yksityisyyden
suojaan seka uudenlaisiin tyoskentely- ja opiskelumenetelmiin.

Ala ummista silmiasi kehitykselta.
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