EDUSKUNNAN HALLINTOVALIOKUNTA 10.03.2021

Asia: VNS 4/2020 vp Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko

Asiantuntijalausunto: Tutkimus- ja analyysifunktion johtaja Hanna Smith

Euroopan hybridiuhkien torjunnan osaamiskeskus (Hybrid CoE)

Hybridiuhat osana toimintaymparistoamme

Hybridiuhilla tarkoitetaan tarkoituksenmukaista, kohdetta vahingoittavaa tai
haavoittavaa toimintaa. Kaytdssa on silloin useampi tydkalu, jonkinlainen
yhdistelma. Hairinta tai vaikuttamisyritys hyodyntaa erityisesti demokraattisten
valtiojarjestelmien jarjestelmatason mahdollisuuksia kuten oikeusvaltion tuomia
rajoitteita, sanavapautta, ihmisoikeusargumentteja, markkinatalouden itsenaisyytta,

jarjestaytymisoikeutta etc.

Hybridiuhkiksi kutsuttu suurvaltojen vallankayttd on selonteossa maaritelty osaksi
Suomen muuttuvan toimintaympariston kehityssuuntia. Hybridivaikuttamisen
kytkokset seka suurvaltakilpailuun etta laajempaan systeemiseen kilpailuun
demokraattisten ja autoritaaristen valtojen valilla ansaitsisivat tulla vahvemminkin
esille. Hybridivaikuttamisen valineet ja strategiat kytkeytyvat kumpaankin taustaan.
Toiminnan tavoitteena on ensinnakin heikentaa lantisten toimijoiden globaalia valta-
asemaa niiden yhtenaisyytta ja vakautta seka paatoksentekokykya heikentamalla.
Toiminta on peiteltya, joten siihen on vaikeaa reagoida tuloksia tuottavalla tavalla.
Toisaalta osana poliittisten jarjestelmien valista systeemista kilpailua hybridiuhilla
pyritdan mustamaalaamaan demokraattisten jarjestelmien toimintakykya ja
politiikkatuloksia esittamalla ne hyvin epaedullisessa valossa. Toimijat etsivat myds
erilaisia rajapintoja esimerkiksi viranomaisten valilla tai paikallistason ja valtiotason
valilla seka esimerkiksi lainsaadannon “tyhjia kohtia”. Joskus kokonaisuuteen kuuluu
my®s rikollista toimintaa. Toiminnan tavoitteet pyritadan hamartamaan ja toiminnan

taustalla oleva toimija ei ole aina selvaa. Toiminta itsessaan voi olla hyvinkin avointa,



joissakin tapauksissa. Tallainen toiminta pitaa erottaa ns. normaalista politiikasta
kuten ulkopolitiikka tai turvallisuuspolitiikka. Toimija, joka harjoittaa hybridiuhkiin
liittyvaa toimintaa, ei hyvaksyisi vastaavaa omalla alueellaan. Toiminta siis tahtaa

vaikuttamaan toisen maan asioihin kyseenalaisesti, ei avoimesti.

Hybridiuhkiin liittyvd termisto

Kun puhumme hybridiuhista, termistd on keskeinen, jotta pystymme selkeasti
kertomaan mista ilmidssa on kysymys. Nyt selonteossa on hybridi - sana mainittu 28
kertaa. 15 on hybridivaikuttamista, 10 hybridiuhkia ja 3 hybriditoimintaa. Hybridiuhka-
kiteyttaa ilmion yleisella tasolla. Hybridiuhkiin kuuluu erilaista toimintaa, joka voi
luonteeltaan olla: hdirintaa (puuttuminen sisaisiin asioihin ei hyvaksyttavalla tavalla ja
vahingollisesti), vaikuttamista (vahvaa painostusta, todellisuudesta neuvottelemista,
paatoksenteon algoritmin sekoittamista), kampanjoita tai operaatiota (jatkuvaa
toimintaa erilaisilla alueilla, tietyn yksittdisen tavoitteen saavuttamiseksi),
sodankdyntia (vakivalta ja sotatoimet ovat osana toimintaa). Varautumisessa naihin

toimintoihin on erilaisia tarpeita. Siksi termiston olisi syyta olla selkeaa.

Hybridiuhkien taustalla olevat toimijat

Selonteossa toimijoiksi hybridiuhkien taustalla mainitaan ennen kaikkea valtiolliset
toimijat ja niiden proxit. Kansainvalisesti puhutaan valtiollisista ja ei-valtiollisista
toimijoista. Ei-valtiolliset toimijat voivat olla muitakin kuin uhkien takana olevien
valtioiden proxeja, mikd on hyva tiedostaa. Verkostoituminen niin kansallisesti kuin
kansainvalisesti on mahdollistanut myds ei-valtiollisten toimijoiden jarjestelmallisen
toiminnan ilman etta mikaan valtio on sen takana. Ei-valtiolliset ja valtiolliset toimijat

voivat myds tehda yhteistyota.

Hybridiuhkien haasteet Suomelle:



Hybridiuhat pitdda osata erottaa normaalista ulko - ja
turvallisuuspolitiikasta. Erityisesti autoritaaristen valtioiden toiminnassa on
kaksi linjaa; suora ja avoin, joskus haastavakin politiikka ja toisaalta varjoissa
liikkuva toiminta, jota on vaikea hahmottaa seka yhdistaa toimijaan.
Informaation kulku sisdisesti eri toimijoiden vililla on keskeista. Suomessa
tata on parannettu viime vuosien aikana paljon, mutta viela on tekemista.
Paikallistason ja valtiotason yhteisty6 on keskeista. Katalonian esimerkki
Espanjassa, Baijerin osavaltio Saksassa, puhumattakaan Ukrainasta ovat hyvia
esimerkkeja siita, miten paikallistason eriytyminen voi haastaa koko valtion.
Kansalaisyhteiskunnan yhteiséllistaminen vahentaa hybridiuhkiin liittyvia
Suomelle haitallisia vaikutuksia. Syrjdytyneet ryhmdt tai ryhmdit, joiden
mielestd heiddn ddnensd ei kuulu, ottavat helpommin esikuvia ulkomailta,
uskovat tietoa, joka heille sopii ja hakevat yhteisollisyyden tunnetta sieltd
missd heiddt "hyviksytdadn”. Tama kokonaisuus koskee niin huono- kuin
hyvaosaisia ihmisia. EU:n Joint Research Centre (JRC) on tehnyt tutkimusta, jossa
ilmenee, etta usein hyvaosaiset homogeeniset alueet eri EU maissa ovat joskus
enemman “syrjaytyneita” ja kallistuneita aarioikeistolaiseen ajatteluun kuin
heikommassa taloudellisessa tilanteessa olevat ja heterogeeniset alueet.
Yhteistyo  yksityisen sektorin ja valtion vidlilla.  Suomessa
Huoltovarmuuskeskus on hyva esimerkki siita, miten yksityinen sektori otetaan
mukaan. Suomenkin kohdalla on silti parantamisen varaa. Yksityinen sektori voi
olla hybridiuhissa valineena. Se voi olla alue, jossa havaitaan ensimmaisena
hairinta tai vaikuttamisyrityksia. llman yksityisen sektorin tietoa, kokonaiskuvan
muodostaminen voi olla haasteellista.

Lainsadddannon uudet haasteet. Miten turvata yhteiskunta niin ettemme
vahingoita demokratiaa ja oikeusvaltioperiaatteita? Turvallistamisessa on
vaaransa demokraattisille oikeusvaltioille ja silti meidan pitaisi pystya

vastaamaan oikeusvaltioperiaatteiden kautta hybridiuhkien tuomiin haasteisiin.



Vendja

Vendijdn sisdinen kehitys

Vendjan sisainen kehitys on viime vuosina kulkenut koko ajan kohti autoritaarisempaa
jarjestelmaa. Venajan luonnehtiminen demokratiaksi on nykyoloissa vaikeaa. Vendja ei
jaa lantista oikeusvaltiokulttuuria, vaan sen nakdkulmasta laki on valtiollisen
vallankayton ja  hallinnan valine. Venaldinen lahestymistapa lakiin ja
oikeusvaltioperiaatteeseen on tarkea noteerata, kun puhutaan yhteistydsta eri aloilla
seka kansainvalisesta  yhteistyosta. Tama tuli selvasti esille  Navalnyin
oikeudenkdynneissa, jossa lahinna arvuuteltiin tuomion pituutta, ei sita onko tuomio

langettava vai ei.

Talouskehitys Venajalla on poukkoilevaa erityisesti 6ljyn hintakehityksesta riippuen.
Venajalla on siis varallisuutta, vaikka ei aina varoja. Kyse on pitkalle siitd, mihin Vendja
varallisuutensa kayttaa. Sotilasmenot ovat yksi prioriteettialue. Vaikka alueelliset erot
Venajalla kasvavat, se ei tarkoita, etta alueet haastaisivat keskushallintoa. Asia voi olla
myods painvastoin, mika tarkoittaa, etta alueelliset erot saattavat myos kaantya Kremlin
vahvuudeksi. Vengjan ailahteleva talous- ja yhteiskunnallinen kehitys heijastuu suoraan

sen lahialueiden turvallisuuskehitykseen.

Viime aikojen mielenosoitukset ja Vendjan hallinnon suhtautuminen niihin on kertovat
kansalaisyhteiskunnan ja hallinnon valisen kuilun kasvamisesta. Uusi sukupolvi ei jaa
kokonaisuudessaan vanhemman sukupolven konservatiivisia arvoja. Vuosi 2024 on
saanut ihan uudenlaisen lahtokohdan, enaa ei ole ihan taysin selvaa, etta Putin jatkaa

presidenttina silloin.

Suomessa tulee varautua siihen, etta Venajalla harvoin mikaan pysyy vakiona pitkaan.



Entinen Neuvostoliiton alue ja entinen Neuvostoliiton vaikutuspiiri Euroopassa

Entisen Neuvostoliiton alue on edelleen myllerryksessa. Koko alue on hyvin
rajahdysherkka. Neuvostoliiton hajoaminen ei lopulta ollutkaan niin rauhallinen kuin
yleisesti nahdaan. Osa asioista nousee pinnalle viiveelld. Selonteon kirjoittamisen
aikaan Valko-Venajan muuttunut tilanne tai Armenian ja Azerbaijanin valinen sota eivat
valttamatta vield olleet tiedossa. Merkit olivat kuitenkin ilmassa siita, etta jannite
Armenian ja Azerbaijanin valilla kasvaa. Kirgisiassa on ollut jo pitempaan poliittista
liikehdintaa. Tadjikistanissa asiat ovat menossa huonompaan suuntaan ja Valko-
Vendjakin oireili ennen vaaleja. Kyseinen alue jaa keskinaisine suhteineen hyvin vahalle
huomiolle kansainvalisessa politiikassa. Ukrainan konflikti on edelleen ratkaisematta.
Jos entiseen Neuvostoliiton alueeseen ei kiinniteta laajempaa huomiota, voi tilanteesta
muodostua entista suurempi eurooppalainen turvallisuuspoliittinen ongelma
|ahitulevaisuudessa. Siihen tulee varautua ettad Ita-Ukrainan miehitetyt alueet tullaan

vield liittdmaan Venajaan.

Georgia, Ukraina ja Syyria eivat osoita, ettd Vendja sotilaallisen voimankayton kynnys
olisi madaltunut. Venaja on kayttanyt sotilaallista voimaa aina, kun sita on tarvittu ja se

on siihen kyennyt, jopa taloudellisesti heikkona ollessaan.

Vendjd globaalina toimijana — suurvaltojen kilpailu

Venajan niin valtiollisessa kuin kansallisessa identiteetissa suurvaltarooli on ollut kautta
historian keskiossa. Ongelmat kansainvaliseen politiikkaan ja sita kautta myos
naapuruussuhteisiin syntyvat, kun Venaja tavoittelee asemaa, jonka se nakee kuuluvan
itselleen. Venaja ajaa itsedan ns. suurvaltojen kilpailuun mukaan. Vendja on Kiinan ja
USAn rinnalla heikompi. Se ei kuitenkaan tarkoita, etta Kiina ja USA voisivat sivuttaa
Vendjan. Vendja-Kiina yhteistyd on hyvin pragmaattista ja sen pitaa hyodyttaa
molempia osapuolia. Yhteistyd ei ole kuitenkaan vahvalla pohjalla ja
molemminpuolinen epaluottamus on jo historiallisistakin syista olemassa. Vendjan

pahin pelko on, ettd Kiina ja USA lahentyisivat toisiaan. Venajan kansainvalisen



politiikan tarkeana osana on koettaa pitaa USA ja Kiina toistensa vastustajina ja USA
poissa Euroopasta. Samalla se rakentaa hyvin kyseenalaisin ja sotilaallisiin keinoihin
turvautuen globaalia vaikutusvaltaa sielld, missa silla on historiallisesti ollut
suurvaltajalansijaa. Afrikka ja Etela-Amerikka on hyva esimerkki tasta. Afrikassa Venaja
on onnistunut paremmin kuin Etela-Amerikassa. Vendja koittaa heikentda kaikkia
demokratisoitumisprosesseja. Sen kannalta kannatettavimmat jarjestelmat ovat
autoritaarisia tai totalitaarisia jarjestelmia. Samalla yhteistyohon liittyy aina
yllatyksellisia tekijoita. Venajakaan ei voi luottaa naihin jarjestelmiin. Eurooppaan

Vengja tuntee kuitenkin yhteenkuuluvuutta.

Pohjoinen Ulottuvuus ja Arktinen

Suomen tulisi aktiivisemmin nostaa esille Pohjoista Ulottuvuutta Pohjoismaisessa
yhteistydssa. Joku kanava Venajalle on hyva pitaa auki. Pohjoinen ulottuvuus on EU
ohjelma, mutta huonosti tunnettu. Samalla se antaa hyvan mahdollisuuden edistaa
asioita, jotka ovat tarkeita Euroopan pohjoisessa. Kun Arktisen merkitys on
kasvamassa, Suomelle Lappi voi nousta turvallisuuspoliittiseksi kysymykseksi ja sita
kautta myos vahvan hybridiuhkiin liittyvalle hairinnalle ja vaikuttamiselle.
Pohjoismaisella yhteistydlla tahankin voisi pureutua paremmin. Pohjoiseen
ulottuvuuteen tulisi vahvemmin sisallyttaa ne intressit, mita Suomella on niin
turvallisuus (pehmean turvallisuuden osalta) kuin esim. ymparistopoliittisesti. Pehmea
ja kova turvallisuus tukevat toinen toisiaan. Arktinen ja Itameren alue ovat yhtaalta
turvallisuuspolitiikan ja toisaalta ymparistokysymysten (ja sita kautta myos talouden)

keskiossa.

Vendja Suomelle

Vengja on vanha vitsaus Suomelle. Niin kauan kun Vendja on autortaarinen valtio, sen

sisapoliittiset heikkoudet ja epavarmuudet ovat myds Suomelle tarkeit, silla heikko

Vendja ei ole vakaa naapuri, samalla kun vahva Vendja voi muodostua sotilaalliseksi



uhaksi. Venajan toiminnalla on Suomelle niin sisa -kuin ulkopoliittisia vaikutuksia.
Vendjaa ei pitaisi nahda vain ulkopoliittisena toimijana vaan myds hybridiuhka
toimijana, mika nostaa sisaministerion, kulttuuriministerion, opetusministerion ja

oikeusministerion roolia hybridiuhkiin varautumisessa ja vastaamisessa.



