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HE 241/2020 vp Hallituksen esitys eduskunnalle hyvinvointialueiden perustamista ja sosiaali- ja
terveydenhuollon seka pelastustoimen jarjestamisen uudistusta koskevaksi lainsaadannoksi
sekad Euroopan paikallisen itsehallinnon peruskirjan 12 ja 13 artiklan mukaisen ilmoituksen an-
tamiseksi.

DIGITALISAATIO, TIEDONHALLINTA JA ICT-MUUTOS SOTE-UUDISTUKSESSA

Ministeridltd on pyydetty kirjallista lausuntoa otsikon mukaisessa asiassa. Sosiaali- ja terveys-
ministerio, valtiovarainministerio seka sisaministerio lausuvat kohteliaimmin seuraavaa.

Nykytilanne

Kuntasektorin tieto- ja viestintateknisten palvelujen ja ratkaisujen (jéaljessa ICT) kustannusten
arvioidaan olevan talla hetkelld noin 1,1 miljardia euroa vuodessa, joka on noin 2,7% koko kun-
tasektorin toimintamenoista. Kuntien ja kuntayhtymien sosiaali- ja terveydenhuollon ja pelastus-
toimen ICT-kustannukset ovat vuositasolla noin 620 miljoonaa euroa, joten ne muodostavat yli
50%:a kuntasektorin (ml. pelastustoimi) ICT-kustannuksista. Kustannukset ovat kasvaneet 2010
luvulla noin nelja prosenttia vuodessa, mita selittdéda muun muassa yleinen digitalisaatiokehitys,
seké uusista lakisaateisista tehtavista tulevat velvoitteet. Merkillepantavaa on myds vanhan jar-
jestelmdkannan ja toimintakaytanteiden hidas poistuminen uusien korvaavien ratkaisujen alta.
Tama ilmio tuo kuntasektorille aika ajoin jarjestelmien rinnakkaisajoa ja lisékustannuksia.

Sosiaali- ja terveydenhuollossa seka pelastustoimessa kaytettyjen tieto- ja viestintateknisten
palvelujen ja ratkaisujen jarjestamis- ja tuotantotavat vaikuttavat olennaisesti tiedonhallinnan
vastuisiin seka tiedonhallinasta vastaavien toimijoiden maaraan. Alla olevassa kuvassa on esi-
tetty lukumaarallisesti sosiaali- ja terveydenhuollon seka pelastustoimen paaasialliset palvelujen
jarjestamisrakenteet Manner-Suomen kunnissa.
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Maakunnat g % ;% g = £ g%
Ftela-Karjala 9 1 1 1 1 1 2
Etela-Pohjanmaa 17 1 7 8 1 1 1
Etela-Savo 14 2 7 7 1 1 8
Kainuu 8 1 2 2 1 1 3
Kanta-Hame " 1 5 7 1 1 1
Keski-Pohjanmaa 8 1 1 1 2 1 3
Keski-Suomi 23 2 7 19 2 1
Kymenlaakso I 2 2 2 2 1 3
Lappi 72 19N 1 1
Pirkanmaa 22 2 14 14 2 1
Pohjanmaa 15 3 8 9 3 2
Pohjois-Karjda 12 1 1 1 1 1 1
Pohjois-Pohjanmaa 30 1 18 18 1 2
Pohjois-Savo 18 1 7 15 1 1
Paja-Hame 9 1 3 3 1 1 5
Satakunta 17 1 8 " 1 1 15
Uusimaa % 2 &8 18 2 4
Varsinais-Suomi 21 1 16 24 1 1
294 2 144 181 % 23 250 =

Kuva 1. Kunnallisen sosiaali- ja terveydenhuollon ja pelastustoimen jérjestérhinen maakunnittain tiedonhallinnan vas-
tuurakenteiden maaran mukaan esitettyna

Maakunnissa, joissa sosiaali- ja terveydenhuollon tuotanto on koottu suurelta osin maakunnalli-
sen kuntayhtyman tehtavaksi (Pohjois-Karjala, Etela-Karjala, Kainuu, Keski-Pohjanmaa, Paijat-
Hame, Eteld-Savo), on tiedonhallinnan vastuiden ja tietojen kasittely yksinkertaisempaa kuin
niissa maakunnissa, joissa paaasiallisesti vain erikoissairaanhoito ja pelastustoimi jarjestetaan
maakunnallisesti (Lappi, Varsinais-Suomi, Keski-Suomi, Uusimaa, Pohjois-Pohjanmaa, Pirkan-
maa). Vastuukysymyksissa on hyva huomioida, etta laissa julkisen hallinnon tiedonhallinnasta
(906/2019, tiedonhallintalaki) saadetaan kuntien ja kuntayhtymien velvollisuudesta yllapitaa sen
toimintaympariston tiedonhallintaa maarittelevaa ja kuvaavaa tiedonhallintamallia.

Useilla alueilla palvelujen jarjestaminen on organisoitu vahvan alueellisen toimijan varaan (esim.
Pohjois-Karjala ja Etela-Karjala) ja toimintaa tukevat tietojarjestelmat seka infrastruktuurin rat-
kaisut on pitkalti yhtenaistetty. Osassa maakuntia lahtétilanne on puolestaan hajanainen, ja kay-
tannossa kaikilla toimijoilla on omat tietojarjestelmaratkaisut eika alueella ole laajasti palvelevaa
ICT-palvelutuottajaa (esimerkiksi Uusimaa, Pirkanmaa ja Pohjois-Pohjanmaa). Yhteisomisteis-
ten kuntasektorin palvelutuottajien merkitys on kasvanut viime vuosina nopeasti ja talla hetkella
niiden tuottamien palvelujen osuus on jo 30-35% koko kuntakentan ICT-palveluista. Suurimpia
puhtaasti ICT-toimijoita ovat Istekki Oy ja 2M-IT Oy. Tassa tarkastelussa on hyva huomata, etta
julkisomisteiset IT-talot hankkivat hyvin suuren maaran tuottamistaan palveluista ulkoisilta mark-
kinoilta, jolloin kasvun voidaan olettaa kehittavan myos yksityisen sektorin markkinoita. Vaihte-
luvali ulkoisten palvelujen hankinnassa on suuri, 40-80%.

Huomioitavaa on, etta edella mainitut kuntien palveluita tuottavat yritykset eivat padosin vastaa
pelastustoimeen liittyvista ICT-ratkaisuista. Pelastustoimessa palvelut tuotetaan paaosin jarjes-
tdmisesta vastaavien isantdorganisaatioiden toimesta tai valtakunnallisten toimijoiden kautta.

Sahkdisen potilaskertomuksen levinneisyys ja kayttbaste on maan kattavasti korkea. Varsinais-
ten asiakas- ja potilastietojarjestelmien lisaksi kaytdssa on merkittdva maara muita sote-spesi-
feja erillisjarjestelmid. Sosiaalihuollossa tietojarjestelmien kayttd on ollut vahaisempaa, mutta
kattaa nykytilanteessa jo suurimman osan toiminnan asiakasvolyymeista.
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Asiakas- ja potilastietojarjestelmien tuotemerkkeja on rajallinen maaré ja samalla niiden kaytto
on valtakunnallisesti sirpaloitunutta. Organisaatiokohtaisia tai korkeintaan sairaanhoitopiirin alu-
een kattavia tietojarjestelmia (ns. instansseja) on edelleen runsaasti. Haasteeksi on niin ikaan
muodostunut saman tuotemerkin tai tuoteperheen elinkaarensa eri vaiheissa olevat eri versiot,
jotka ovat alkaneet elaa omaa eldamaansa ja joiden keskindinen yhteentoimivuus ei ole riittdva
tai sitd ei ole lainkaan.

Naista syista erityisesti terveydenhuollon jarjestelmat ovat voimakkaassa muutospaineessa. Ny-
kykayttssa olevat potilastietojarjestelmat ovat osittain vanhentuneita ja niiden kaytettavyyteen
ollaan tyytymattomia. Uusien jarjestelmien hankinnalla tavoitellaan mm. parempaa kaytetta-
vyytta, tiedon parempaa liikkkuvuutta, toiminnanohjauksellisia ja muita ammattilaisen tyota tuke-
via alykkaita toimintoja seka samalla jarjestelmien maaran vahentamista. Uudenmaan alueella
ollaan kayttbonottamassa sairaanhoitopiirin ja kuntien yhteista Apotti-jarjestelmaa. Keski-Suo-
men, Etela-Savon, Vaasan ja Siun Soten alueilla on juuri tehty hankintapaétos yhteisen asiakas-
ja potilastietojarjestelmén hankinnasta ja taméan niin sanotun Aster-hankkeen valmisteluvaihe
paattyy ja toteutusvaihe alkaa taman vuoden syksylla. Pohjanmaalla on tehty paatos keskittaa
terveydenhuollon jarjestelmaratkaisut Esko Systems Oy:lle, joka on alkujaan OYKS:in erikois-
sairaanhoidon oma jarjestelma ja nyt erillisend yhtiona kehittdd myos perusterveydenhuollon
jarjestelmaa. Useilla muilla alueilla valmistellaan potilastietojarjestelmien kilpailutusta ja hankin-
taa.

Sairaanhoitopiireilla on terveydenhuoltolain 33 8:n nojalla vastuu alueensa kunnallisen tervey-
denhuollon tietojarjestelmien yhteensovittamisesta seka erikoissairaanhoidon ja perustervey-
denhuollon yhteisen potilastietorekisterin edellyttamista koordinointitehtavistd. Sosiaalihuollon
tietojarjestelmaratkaisujen osalta ei toistaiseksi ole terveydenhuoltoa vastaavaa alueellista yh-
teistydvelvoitetta ja koordinaatiorakenteita. Sosiaalihuollon ICT-ratkaisujen osalta on kuitenkin
useilla seuduilla syntynyt vapaaehtoista yhteisty6ta ja joissain tapauksissa sosiaalialan osaa-
miskeskukset toimineet alueellisten kehittdmishankkeiden organisoijina.

Kuntien tehtavia ja resurssitarvetta sosiaali- ja terveydenhuollon ICT-toiminnoissa ovat osaltaan
lisnneet kansallisen tason digitalisaatiokehitys ja sen mydta kehittyneet yhteiset palvelut
(Kanta-palvelu, Omaolo, paivystysapu 116117 ja Terveyskyld).

Tiedolla johtamisen valmiudet, osaaminen ja kyvykkyys vaihtelevat palveluntuottajien ja aluei-
den kesken. Monissa organisaatioissa tiedolla johtamisen kulttuuri on vasta muotoutumassa.
Nykyisessa palvelujarjestelméssa toiminta-, talous- seké esimerkiksi henkilostohallinnolliset tie-
dot ovat hajallaan palveluntuottajien eri jarjestelmissa ja tietojen vertailukelpoisuudessa on puut-
teita (vaihtelevat kirjaamiskaytannot toimintayksikdittain).

Uudistus sosiaali- ja terveydenhuollon ICT:n ja tiedonhallinnan nakékulmasta

Sosiaali- ja terveydenhuolto on hyvin tietointensiivinen toimiala. Taman vuoksi tiedonhallinta ja
ICT-ratkaisut ovat hyvin keskeinen osa sosiaali- ja terveyspalveluiden tuottamista ja jarjesta-
mista. Jarjestdmisvastuun muutos heijastuu taten hyvin laajasti myos tiedonhallintaan ja
ICT:hen.

Nykyinen jarjestamisvastuu on hyvin hajautunut ja tiedonhallinnasta vastaavien yksikoiden
maara on sama kuin jarjestamisvastuullisten. Tiedonhallinnan ja ICT:n néakdkulmasta muutok-
sessa keskeista onkin tietohallinnon uudelleen organisointi uusien jarjestamisvastuullisen taho-
jen toimesta. Uudistuksesta tulee erilaisia valttamattomia muutoksia, jotka on hoidettava, jotta
palvelutoiminta voi jatkua hairiotta ja hyvinvointialueiden toiminta voi k&ynnistya ja vakiintua.
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Naista iso osa on erilaisia toimialariippumattomia perustietotekniikkaan liittyvia muutoksia (kts.
mydhemmin tdm& muistio).

Sosiaali- ja terveydenhuollon osalta merkittavimmat muutokset tulevat asiakas- ja potilastieto-
jarjestelmiin tehtavista pakollisista muutoksista. Tassa keskeisintd on rekisterinpitomuutokset
hyvinvointialuetasoisiin asiakas- ja potilasrekistereihin. Tahan liittyy kiinteésti myds henkildston
kayttdoikeuksien uudelleenmaarittelyt. Jotta jarjestamisvastuun siirrosta alueellisesti suurem-
mille organisaatioille saataisiin tavoiteltuja hy6tyjd, on asiakas- ja potilastietojarjestelmien maa-
ran laskeminen keskeista. Tama todennakoisesti tulee tapahtumaan alueiden laht6tilanteesta
johtuen eri tavoin. Osalla alueista tietojarjestelmat on jo yhdistetty ja toisilla alueilla yhdistamistyo
tulee kestamaan hyvinkin pitkdan. Lisaksi muutamilla alueilla tahdatéén jo suoraan kokonaan
uusittuihin asiakas- ja potilastietojarjestelmiin.

Toinen keskeinen toimeenpanoon vaikuttava kokonaisuus on tietojohtamisen saaminen riitta-
valle tasolla. SOTE-jarjestamislain 29 § mukaan hyvinvointialueiden toimintaa tulee johtaa ja
vertailla tietoon perustuen. STM:Il& on mahdollisuus antaa asetus ns. vahimmaistietosisallosta.
Sen tarkoituksena on varmistaa se, etta alueiden johtamisessa kaytettava tieto ei eriydy ja alu-
eiden vertailu on mahdollista. Tietopohjan yhtendistaminen hyvinvointialueiden aloittaessa ja
toiminnan kaynnistdmisvaiheessa tulee olemaan merkittdva ponnistus ja vaatii niin tietojarjestel-
mien kehittdmista kuin kirjaamiskaytantdjen yhtenaistamistakin.

SOTE-tiedonhallinnan ohjauksen perusrakenteet sailyvat ennallaan. Terveyden ja hyvinvoinnin
laitoksen rooli on merkittava ja silla on mm. asiakastietolakiin perustuen erilaisia maaraysoikeuk-
sia. Kansaneldkelaitos vastaa Kanta-palveluiden teknisesta toteutuksesta ja yllapidosta. Kanta-
palvelut ovatkin keskeinen osa myds tulevien hyvinvointialueiden tiedonhallinnassa. Palveluiden
valityksella tiedot siirtyvat palvelunantajien valilla ja asiakkaat pdasevét katsomaan omia tieto-
jaan.

SOTE-jarjestamislaissa ohjaukseen tulee uusina elementteina investointien ohjaus seka tiedon-
hallinta-asioiden tuominen osaksi yhteistydalueiden sopimuksia. Investointien ohjausmenette-
lyssa STM:lla on mahdollisuus puuttua kaikkein suurimpiin investointeihin. Yhteisty6aluesopi-
mukset taas velvoittavat laajempaan hyvinvointialueiden yhteistyohon.

Yleisesti ottaen SOTE-jarjestamisvastuun siirtyessad suurempien organisaatioiden vastuulle,
voidaan olettaa tiedonhallinta- ja ICT-tehtévien hoitamisen kyvykkyyden paranevan. Nykytilan-
teessa vastuut ovat olleet samat riippumatta organisaatioiden koosta. Erityisesti pienimmilla kun-
nilla resurssit ovat pienet. Esimerkiksi hankintoihin ja tietoturvaan liittyvat kysymykset ovat sel-
laisia, joissa suurempien organisaatioiden mahdollisuudet vastata ovat paremmat. Tasta huoli-
matta uudistuksen ICT-muutos on niin suuri, ettd alueilta on esitetty huolia riittdévan henkildston
saatavuudesta.

SOTE jarjestamislain 30 8 mukaan THL:lle tulisi hyvinvointialueiden arviointi tehtava. Taman
tehtavan toteuttaminen edellyttdd myos tiedonhallinnan kehittdmisté. Tietopohjan laajentaminen
ja kattava vertailumittaristo vaativat panostuksia niin alueilla kuin valtakunnallisestikin.

SOTE-uudistuksesta riippumatta sosiaali- ja terveydenhuollossa tapahtuu laajempaa digitalisaa-
tiokehitysta. Asiakkaille tarjottavat uudenlaiset sahkoiset palvelut, asiakas- ja potilastietojarjes-
telmien uudistaminen, tiedolla johtamisen kehittaminen sekd uudenlaisten teknologioiden kayt-
téonotto (esim. tekoaly, robotiikka) ovat edenneet viime vuosina paljon, mutta erot organisaa-
tioiden valilla ovat suuria. SOTE jarjestdmisvastuun siirtyminen laajemmille alueille tulee toden-
nakoisesti tasaamaan alueiden valisia eroja. Kaytannon toimeenpanossa voi kuitenkin tulla
haasteeksi samanaikaisen kehittdmisen suuri maara. Alueet joutuvat todennékoisesti priorisoi-
maan muutoksia tavalla tai toisella.
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Asiakas- ja potilastietojen rekisterinpitajyys

Luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa sekd naiden tietojen vapaasta
likkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetun Euroopan parlamentin ja neuvos-
ton asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) mukaan rekisterinpitajalla tarkoitetaan
luonnollista henkil6a tai oikeushenkil6d, viranomaista, virastoa tai muuta elintda, joka yksin tai
yhdessa toisten kanssa maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot. Jos vahin-
taan kaksi rekisterinpitajaa maarittda yhdessé kasittelyn tarkoitukset ja keinot, ne ovat yhteisre-
Kkisterinpitdjia. Ne maarittelevat keskinaisella jarjestelylla [apinakyvalla tavalla kunkin vastuualu-
een tassa asetuksessa vahvistettujen velvoitteiden noudattamiseksi, erityisesti rekisterdityjen
oikeuksien kayton ja tietosuoja-asetuksen 13 ja 14 artiklan mukaisten tietojen toimittamista kos-
kevien tehtaviensa osalta, paitsi jos ja silta osin kuin rekisterinpitdjiin sovellettavassa unionin
oikeudessa tai jasenvaltion lainsdadanndssa maaritellaan rekisterinpitdjien vastuualueet. Jar-
jestelyn yhteydessa voidaan nimeta rekisteroidyille yhteyspiste. Rekisterinpitdjan osalta tieto-
suoja-asetus ei edellytd, ettd se tAsmennetdan kansallisessa laissa, mutta se on kuitenkin mah-
dollista tietosuoja-asetuksen perusteella. Laissa sdadettavan rekisterinpidon pitaa kuitenkin vas-
tata tosiallista tilannetta eli toisin sanoen rekisterinpitoa ei voi lakiin kirjoittaa esimerkiksi jarjes-
tamisvastuun muutosta vastaamattomalla tavalla. Rekisterinpidosta on julkaistu Euroopan tieto-
suojaneuvoston suuntaviivaohjeistus 7/2020.1

Sosiaali-ja terveydenhuollon jarjestamisesta annettavan lain 58 §:ssé saadettaisiin hyvinvointi-
alueiden toiminnassa syntyneiden asiakas- ja potilastietojen rekisterinpidosta. Pykalassa esite-
taan saadettavan asiasta perustuslaillisista syista seka saantelyn selkeyden vuoksi rekisterinpi-
tajyyden siirtyessa uudistuksen yhteydessa hyvinvointialueille.2 Lisaksi pykalassa saadettaisiin
hyvinvointialueen rekistereihin sisaltyvien asiakas- ja potilastietojen luovuttamisesta hyvinvoin-
tialueen jarjestamisvastuulle kuuluvia sosiaali- ja terveyspalveluja tuottavalle yksityiselle palve-
luntuottajalle seka yksityisen palveluntuottajan velvollisuudesta tallentaa hyvinvointialueen re-
kistereihin tuottamissaan palveluissa kirjatut asiakas- ja potilastiedot.

Ehdotuksen mukaan asiakas- ja potilastietojen rekisterinpitdjyys olisi sidottu jarjestamisvastuu-
seen, ja hyvinvointialue toimisi jarjestamislain 58 8:n mukaan asiakas- ja potilastietojen rekiste-
rinpitdjana. Hyvinvointialue toimisi rekisterinpitajana myaos silloin, kun palvelut hankitaan esimer-
kiksi ostopalveluna tai palvelusetelilla yksityisilta palveluntuottajilta, jolloin nama toimivat henki-
I6tietojen kasittelijoina.3 Tama on nahdaksemme myo6s vakiintuneen tietosuojavaltuutetun rat-
kaisukaytannon mukainen lahtokohta, joka nyt vahvistettaisiin lainsd&ddannon tasolla. Vastaava

! Guidelines 07/2020 on the concepts of controller and processor in the GDPR https://edpb.europa.eu/our-
work-tools/public-consultations-art-704/2020/guidelines-072020-concepts-controller-and-processor_en ks.
myds EDPS:n guideline koskien EU instituutioita https://edps.europa.eu/data-protection/our-work/publica-
tions/guidelines/concepts-controller-processor-and-joint_en

2 Sosiaali- ja terveydenhuollon ja pelastustoimen jérjestamisesta Uudellamaalla annettavan lain 24 §:ssa esite-
taan vastaavan suun vuoksi muutosta rekisterinpitajyyteen.

3 Ennen tietojen tallentamista yksityisen palveluntuottajan olisi varmistettava asiakas- ja potilastietojen virheet-
tomyys. Tietosuoja-asetuksen mukainen vastuu henkilétietojen tasmallisyydestad sekad henkilétietojen késittelyn
lainmukaisuudesta kuuluu rekisterinpitéjélle, eikd vastuuta voi siirtda muille tahoille. Silloin, kun muut tahot itse
kasittelevat henkilotietoja rekisterinpitdjind omien tehtadviensa hoidossa, henkilotietojen kasittelyn lainmukai-
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saannds on myos sosiaali- ja terveydenhuollon ja pelastustoimen jarjestamisesta Uudellamaalla
annettavan lain 24 8:ssd.4

Sosiaali- ja terveydenhuollon ja pelastustoimen jarjestamisestda Uudellamaalla annettavan lain
24 8:ssé esitetaan saadettavaksi, ettd Uudenmaan hyvinvointialueiden toiminnassa syntyneiden
asiakas- ja potilastietojen rekisterinpidosta sek& HUS-yhtymén potilastietojen rekisterinpidosta.
Pykalan 1 momentissa ehdotetaan sadadettavaksi, ettd Uudenmaan hyvinvointialue olisi tieto-
suoja-asetuksessa tarkoitettu rekisterinpitaja sen jarjestamisvastuulle kuuluvassa toiminnassa
syntyneille seka sille kuntien ja kuntayhtymien hallinnasta siirtyneille sosiaali- ja terveydenhuol-
lon asiakas- ja potilastiedoille. Pykala vastaisi jarjestamislain 58 §:n mukaista jarjestamisvastuu-
seen sidottua rekisterinpitoa koskevaa saantelya. Pykalan 2 momentin mukaan HUS-yhtyma
olisi yleisessa tietosuoja-asetuksessa tarkoitettu rekisterinpitaja sen jarjestamisvastuulle kuulu-
vassa toiminnassa syntyneille seka sille kuntien ja kuntayhtymien hallinnasta siirtyneille potilas-
tiedoille.

Jarjestamisvastuun ensisijaisuudella on tarkoitus painottaa ensinnakin sitd, ettd Uudenmaan hy-
vinvointialueilla ja Helsingin kaupungilla on rahoitusvastuu myés HUS-yhtyman toiminnasta, ja
toiseksi sita, etta painopiste sosiaali- ja terveydenhuollon palveluista on asiakkaan néhden pe-
rustasolla, johon on tarkoitus integroida myds erityistason palveluja.

Kuten muuallakin, my6s Uudellamaalla asiakas- ja potilastietojen rekisterinpitajyys seuraisi jar-
jestamisvastuun mukana. Koska osa jarjestamisvastuusta sovitaan HUS-jarjestamissopimuk-
sessa, jota on tarkistettava vahintdan kerran hyvinvointialueiden aluevaltuuston toimikauden ai-
kana seka tarvittaessa, vaihtuu rekisterinpitgja joidenkin palveluiden osalta aina, kun sopimusta
arvioitaessa paadytaan siirtamaan jarjestamisvastuu hyvinvointialueilta HUS-yhtymalle tai pain-
vastoin.

Lain valmistelun yhteydessa sosiaali- ja terveysministerid kavi keskusteluja tietosuojavaltuute-
tun toimiston kanssa eri asiakas- ja potilastietojen rekisterinpitovaihtoehdoista Uudellamaalla
sekd myds Uudenmaan ulkopuolella. Keskusteluissa paadyttiin hallituksen esityksessa esitetta-
van mallin vastaavan tosiasiallista jarjestamisvastuuta vastaavaa tilannetta. Lisaksi rekisterin-
pito vastaa tietosuoja-asetuksessa saadettya ja Euroopan tietosuojaneuvoston (ja EDPS:n) re-
kisterinpitoa koskevia suuntaviivaohjeistuksia. Todettakoon kuitenkin tdssa yhteydessa, etta
tassa hallituksen esityksessa HE 241/2020 ei ole esitetty terveydenhuoltolain 9 8:n kumoa-
mista.5 Uudenmaan alueen erilliset hyvinvointialueet, Helsingin kaupunki ja HUS-yhtyma eivat

suuden varmistamista koskevat vaatimukset perustuisivat suoraan tietosuoja-asetukseen. Yksityiselle palvelun-
tuottajille asetettaisiin kuitenkin velvollisuus huolehtia tallentamiensa tietojen virheettdémyydesta silloin, kun
ne tallentavat niita hyvinvointi-alueen rekisterinpitovastuulla olevaan tietojarjestelmaan. Ehdotettu sdédntely ei
voi kuitenkaan johtaa esimerkiksi siihen, etta rekisteroity ei voisi kdyttaa tietosuoja-asetuksen mukaisia oikeuk-
siaan, esimerkiksi oikeutta oikaista virheellisia tietoja, asioimalla rekisterinpitdjan kanssa. Sdanndksella mukau-
tettaisiin tietosuoja-asetuksen vaatimuksia tietojen tallentamiseen liittyvdn menettelyn osalta 6 artiklan 3 koh-
dan mukaisesti.

4 Kukin Uudenmaan hyvinvointialue ja Helsingin kaupunki erikseen toimisi rekisterinpitdjana myos tapauksissa,
joissa palvelut hankitaan esimerkiksi ostopalveluna tai palvelusetelilla yksityisilta palveluntuottajilta, jolloin
nama toimisivat henkilotietojen kasittelijoina.

® Asiasta on kuitenkin lausuntopyynto hallituksen esitysluonnoksesta eduskunnalle sosiaali- ja terveydenhuol-
lon ja pelastustoimen lainsaadantoon seka erdihin muihin lakeihin tehtavistd muutoksista sote-uudistuksesta
johtuen (Sote100), jossa on ehdotus terveydenhuoltolain 9 §:n kumoamisesta. Hallitus ei ole kuitenkaan anta-
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myoskaan yhdessa maarittele perusterveydenhuollon, sosiaalihuollon ja erikoissairaanhoidon
tietojen kasittelyn tarkoituksista ja keinoista tietosuoja-asetuksen 26 artiklan edellyttamalla ta-
valla. Malli ei vastaisi tosiasiallista jarjestamisvastuuta siten kuin siitéd on hallituksen esityksessa
jarjestamisvastuusta Uudellamaalla esitetty saadettavaksi ja eri rekisterinpitdjien vastuun jaka-
minen erityisesti rekisterinpidon sisallon muuttuessa olisi erittain vaikeaa jarjestaa. Lisaksi rekis-
terdityjen olisi vaikea ymmartaa tallaista jarjestelya.

Asiakas- ja potilastietojen kasittely

Toiminnallisen muutoksen tapahtuminen edellyttaa myos riittavan sujuvaa tiedonvaihtoa. Sosi-
aali- ja terveysministerio pitaa tarkeand, etta henkilttietoja voidaan kasitella tietosuojalainsaa-
danndn mukaisella tarkoituksenmukaisella tavalla. HenkilGtietojen liikkuvuus ja rekisterinpito
ovat kuitenkin kaksi eri asiaa.® Tavoitteena on jo pidemman aikaa olla luopua erityisesti pelkas-
taan rekisterinpitoon perustusvasta saantelysta, jolla samalla ohjattaisiin henkilétietojen kasitte-
ly&, kohti tietosuoja-asetuksen mukaisempaan kansallisen liikkumavaran kayttoa ja kasittelyn
oikeusperustaa. Lisaksi tiedollista integraatiota ei voi toteuttaa ilman, etté ensin tehdaan tassa
hallituksen esityksessa esitettyja rakenteellisia integraatiota tukevia muutoksia, mutta sen jal-
keen mahdollisesti myds tarvittavia sisallollisia lainsaadantdmuutoksia. Tiedonhallinnan lainséaa-
dannon muutokset edellyttavat, etta niilla tuetaan sisallollisia lainsdddantdmuutoksia. Tehtyja
sisalléllisia muutoksia tukevat myos kaytdssa olevat ja kayttdonotettavat tietojarjestelmat. Tassa
hallituksen esityksessa tehdaéan vain esityksen kannalta valttamattomat rekisterinpitoon ja tie-
donhallintaan liittyvat muutokset ja esityksella ei muuteta yleista henkilotietojen suojaa koskevaa
saantelya.

Sosiaali-ja terveydenhuollon jarjestamisesta annettavan lain 58 §:ssa ehdotetaan tasmennetta-
vaksi tietosuoja-asetuksessa saadettya silta osin kuin tarkentaminen on katsottu valttamatto-
maksi tapauskohtaisen riskiperustaisen arvion perusteella ottaen huomioon, etta terveystiedot
kuuluvat erityisiin henkiltietoryhmiin ja ovat arkaluonteisina pidettavia tietoja, jolloin yksityiskoh-
taisempi ja tarkkarajaisempi erityislainsdadantt on perusteltua. Hyvinvointialueen tietojarjestel-
massa kasiteltaisiin suuria tietomaaria, mihin voi liittya riskeja rekisterdidyn henkiltietojen suo-
jan kannalta. Asiakas- ja potilastietojen kasittelyyn sovellettaisiin erityisia laissa sdadettyja suo-
jatoimia, joita kuvataan pykalan perusteluissa. Sosiaali-ja terveydenhuollon jarjestamisesta an-
nettavan lain 58 8§:n 1 momentissa viitattaisiin informatiivisesti myos muihin keskeisiin lakeihin,
joissa saadetaan asiakas- ja potilastiedoista ja niiden kasittelysta. Naita ovat sosiaalihuollon
asiakaslaki, potilaslaki, asiakasasiakirjalaki, asiakastietolaki, julkisuuslaki ja tietosuojalaki.
Naissa laeissa on sadadetty muun muassa asiakas- ja potilastietojen ja niita siséltavien asiakir-
jojen salassapidosta ja tietojen kasittelysta. Informatiivinen viittaus ei ole kattava viittaus kaikkiin
asiakas- ja potilastietoja ja niiden kasittelya koskeviin lakeihin. Vastaava saannds on myos so-
siaali- ja terveydenhuollon ja pelastustoimen jarjestamisesta Uudellamaalla annettavan lain 24
§:n 3 momentissa.

nut kyseista hallituksen esitysta. HE 241/2020 my6ta terveydenhuoltolain 9 §:ssé tarkoitetut tahot eivat Uudel-
lamaalla jarjesta sosiaali- ja terveydenhuoltopalveluita. Lisaksi vaikka saantely on syntynyt perustuslakivalio-
kunnan myotavaikutuksella, se on hyvin avointa. Pykala on ollut tarkoitus esittda jo muutenkin kumottavaksi
sen takia, ettd se ei olisi ollut taysin tietosuoja-asetuksen mukainen: sdantely ei vaikuta suoraan vastaavan tieto-
suoja-asetuksen 26 artiklan mukaista yhteisrekisterinpidon maaritelmaa ja siinad edellytettyja jarjestelyja.

6 ks. PeVL 7/2019 vp.
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Sosiaali- ja terveysministerid katsoo, etta asiakas- ja potilastiedot liikkuvat Uudellamaalla saman
henkilttietojen kasittelyé koskevan lainsaadannon perusteella kuin muillakin Suomen alueilla.
Tiedon liikkumista edistaa erityisesti uuden asiakastietolain myota esitettavat muutokset.
Sosiaali- ja terveysministeridssa on kaynnistetty hankeohjelma sosiaali- ja terveydenhuollon tie-
donhallintaa koskevan lainsdddannon uudistamiseksi. Uudistuksen tavoitteena on muodostaa
sosiaali- ja terveydenhuollon asiakastietojen kasittelysta yhtendinen laki, joka sisaltaa tietosuo-
jaa, asiakirjojen kasittelyd, valtakunnallisia tietojarjestelmapalveluita seka tiedonhallinnan oh-
jausta koskevat sdadokset. Sosiaali- ja terveydenhuollon tiedonhallinnan sdadéspohja muodos-
taisi nain selkean ja yndenmukaisen seka kattavan kokonaisuuden, joka vastaisi perustuslain ja
Euroopan yleisen tietosuoja-asetuksen vaatimuksia seké tukisi sosiaali- ja terveydenhuollon pal-
velujarjestelman ja palveluiden kehittamista ja sosiaali- ja terveydenhuollon integraatiota.?
Ehdotetun Uudenmaan jarjestamislain 24 § 4 ja 5 momenteissa saadettaisiin tilanteista, joissa
Uudenmaan hyvinvointialueen jarjestamisvastuulle kuuluvia palveluja tuottaa yksityinen palve-
luntuottaja. S&annds vastaa sosiaali-ja terveydenhuollon jarjestamisesta annettavan lain 58
§:44. Saatujen asiantuntijalausuntojen perusteella sosiaali- ja terveysministerio katsoo perustel-
luksi, etta vastaavasti myos Uudenmaan jarjestamislain uudessa 5 ja 7 momentissa (jolloin ny-
kyinen 5 momentti muuttuisi 6 momentiksi) saadettaisiin vastaavasti, kun kysymyksessa on
HUS-yhtyman jarjestamis- seka rekisterinpitovastuulla oleva toiminta seuraavaasti:

"HUS-yhtyman jarjestamisvastuulle kuuluvia sosiaali- ja terveydenhuollon palveluja tuottavan
yksityisen palveluntuottajan on tallennettava asiakas- ja potilastiedot HUS-yhtyman asiakas- ja
potilasrekistereihin sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelystd anne-
tun lain mukaisia valtakunnallisia tietojarjestelmé&palveluja tai muita teknisia rajapintoja kayttaen.
Yksityisen palveluntuottajan on varmistettava asiakas- ja potilastietojen virheettémyys ennen
tietojen tallentamista.”

"HUS-yhtyma saa luovuttaa jarjestamisvastuulleen kuuluvia sosiaali- ja terveydenhuollon palve-
luja tuottavalle yksityiselle palveluntuottajalle salassapitosaanndsten estamatta HUS-yhtyman
asiakas- ja potilasrekistereissa olevia asiakas- ja potilastietoja, jotka ovat valttamattomia asiak-
kaan palvelun tuottamiseksi ja toteuttamiseksi.”

Kuntien ja kuntayhtymien hallinnasta siirtyvat, toimintansa paattaneiden terveydenhuollon orga-
nisaatioiden toiminnassa syntyneet potilastiedot

Sosiaali- ja terveydenhuollon jarjestamisvastuun siirtyessa hyvinvointialueille myds ennen hy-
vinvointialueiden perustamista kuntien ja kuntayhtymien toiminnassa syntyneet asiakas- ja poti-
lasasiakirjat siirtyisivat osaksi hyvinvointialueen asiakas- ja potilasrekistereita niiden kayttotar-
koituksen mukaisesti. Ehdotetun voimaanpanolain 62 8§:ssa saadettaisiin kunnilta ja kuntayhty-
milta hyvinvointialueille siirtyvista asiakas- ja potilasasiakirjoista.

Sosiaali- ja terveysministeri¢ toteaa, ettd terveydenhuollon palveluntarjoajan potilastietojen ka-
sittelysté toiminnan lopettamisen yhteydessa tullaan saadettavan nykyista kattavammin sosiaali-
ja terveydenhuollon tiedonhallintaa koskevan lainsaadéannon uudistamisen yhteydessa.

Uudistus pelastustoiminen ICT:n ja tiedonhallinnan ndkékulmasta

7 https://stm.fi/-/sosiaali-ja-terveydenhuollon-tiedonhallintasaadosten-kokonaisuudistus-kaynnistyy
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Pelastustoimen nykyinen 22 alueeseen perustuva organisointimalli ja kuntien tuottamat palvelut
eivat ole tukeneet yhteisten resurssien tehokasta kayttda ja toiminnan valtakunnallisesti yhteen-
sopivien jarjestelmien kehittamista ICT:n nakokulmasta. Pelastuslaitosten valilla on suuria eroja
ICT-palveluissa ja niiden laajuudessa seka tuotantomallissa. Isdntdorganisaatioiltaan pelastus-
laitokset saavat muun muassa perustietotekniikkapalvelut, puhelinpalvelut, sdhképosti, asiahal-
linta- ja paatoksentekojarjestelméat seka taloushallinnonjarjestelmat. Naissa isantaorganisaation
tuottamissa ratkaisuissa ja palveluissa on myds alueellisia eroja pelastuslaitosten ja isantaor-
ganisaatioiden valilla. Pelastustoimessa ICT-palvelut tuotetaan pééaosin jarjestamisesta vastaa-
vien is&ntaorganisaatioiden toimesta tai valtakunnallisten toimijoiden kautta.

Pelastustoimi on keskeinen turvallisuusviranomainen, joka osallistuu |&hes kaikkiin onnetto-
muus- tai hairidtilanteisiin, josta syysta poiketen monista muista toimijoista pelastustoimen jar-
jestelmien kehittamiselle asetetaan erityisia vaatimuksia. Turvallisuusverkon palvelujen integroi-
tuminen mm. isantaorganisaatioiden palveluihin ovat toiminnan jatkuvuuden kannalta keskeista.
Pelastustoimen oma toiminta seka muiden toimijoiden, mukaan lukien alueiden yhteistoiminta,
edellyttavat viestinnan ja tietojen hairibttomyytta ja jatkuvuutta.

Pelastustoimen uudistamisen tavoitteena ovat mm. nykyista paremmat valtakunnalliset ja yh-
denmukaiset toimintamallit, yhteiset tietojarjestelmat ja yhdenmukaiset palvelut koko maassa.
Tavoitteiden saavuttamisen edellytyksena on mahdollisimman téaydellinen tiedon integraatio. Pe-
lastustoimen tulee pystya suoriutumaan tehtavistaan kaikissa yhteiskunnan olosuhteissa nor-
maalioloista hairittilanteiden kautta poikkeusoloihin. Tama edellyttdd palvelujen osalta riittavan
korkeaa varautumista ja tietoturvaa seka yhtenevaa tiedonhallintaa.

Pelastustoimen osalta uudistuksessa luodaan mahdollisuudet ja toteutukset nykyista paremmin
yhteneviin ratkaisuihin seka yhtenevéaén tietohallinnon ohjaukseen ja resursseihin. Kansallisesti
toteutettavat yhteiset toimenpiteet yhdessa selkean ohjauksen kanssa varmistaisivat pelastus-
toimen ICT-toiminnan ja -palvelujen kehittymisen yhdenmukaisesti seka tarvittavan osaamisen
ja jatkuvuuden syntyminen pelastustoimeen turvaten toiminnan edellytykset kaikissa olosuh-
teissa. Vahvalla koordinaatiolla ja ohjauksella seka toteuttamalla pelastustoimen yhteisia kan-
sallisia ratkaisuja pystyttdisiin vastaamaan asetettuja tavoitteita ja tarpeita seka kehittdmaan pe-
lastustoimea kansallisena turvallisuustoimijana.

Uudistuksen tarkoituksena on luoda toiminnan, johtamisen ja kehittamisen kannalta saumaton
kokonaisuus sekéa yhtenaistad pelastustoimen tietojarjestelmakokonaisuutta ja tiedonhallintaa.
Kokonaisuuden kehittaminen on pitk&janteista ja vaiheittaista. Kehittamisen ja resurssien osalta
tulisi turvata pitkajanteinen kehittdminen, mita ohjataan kansallisesti huomioiden kansalliset lin-
jaukset ja periaatteet.

Uudistuksen aiheuttamat muutokset pelastustoimeen tulee toteuttaa hallitusti turvaten toiminnan
edellytykset sek& toiminnan jatkuvuus. Tietojen hairioton siirtyminen ja palveluiden saatavuus
organisaatioiden valilla on myods tehokkaan turvallisuusviranomaistoiminnan edellytys. Myds or-
ganisaatiomuutoksessa ja tehtavien siirroista johtuvat valttamattomat ICT-muutokset operatiivi-
siin tietojarjestelmiin on pystyttava toteuttamaan pelastustoimintaa vaarantamatta, pelastustoi-
messa ymparivuorokautisen jatkuvuuden varmistaminen on valttaméatonta.

Toimialariippumaton ICT-toiminta
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Toimialariippumattomilla ICT-palveluilla tarkoitetaan seka perusjarjestelmépalveluja (tydasemat,
paatelaitteet, tietoturvapalvelut, identiteetti- ja paasynhallintapalvelut, konesali- ja kayttopalvelut
seka tietoliikenne- ja verkkopalvelut) etta toimialasta riippumattomia sovelluspalveluja, kuten ta-
lous- ja henkiléstdhallinnon jarjestelméapalvelut. Uudistuksen kannalta kriittisia toimialariippumat-
tomia palveluja ovat ennen muuta talous- ja henkilostohallinto, joiden on oltava taysin toiminta-
kunnossa hyvinvointialueiden aloittaessa toimintansa. ICT:n perusinfrapalvelujen osalta ei en-
nakoida merkittavia ongelmia muutoin kuin toimeenpanon resurssien saatavuuden kannalta.
Talla hetkella kunnat jarjestavat toimialariippumattomat ICT-palvelunsa joko omana toimintana,
sidosyksikkbasemassa olevilta palveluntarjoajilta tai hankintasopimuksilla markkinoilla toimivilta
yrityksilta. Toimialariippumaton ICT edustaa noin 50-60% osuutta kuntien koko ICT-toiminnasta.
Tassa yhteydessa on hyva huomata, etta tama niin sanottu ICT-infra monilta osin palvelee vah-
vasti toimialasidonnaisia jarjestelmia, jolloin rajanveto toimialasidonnaisten tai —riippumattomien
palvelujen valilla on epatasmallista.

Muutoksen toteutus, aikataulu ja muutoskustannukset

Hyvinvointialueiden perustaminen tapahtuu sote-uudistusta koskevan lainsaadannoén tultua voi-
maan niin sanotun voimaanpanolain mukaisesti. ICT-palveluissa pitda muutoksen valmistelun
aikana muun muassa:

1. suunnitella hyvinvointialueiden tiedonhallinnan vastuut ja organisoida ICT-palvelujen jarjes-
taminen ja tuotanto;

2. kartoittaa hyvinvointialueelle siirtyvien ICT-toimintaan liittyvat sopimukset ja sitoumukset
seka siirtyva henkildsto seka kayda naihin liittyvat neuvottelut toimintoja siirtavien kuntien ja
kuntayhtymien kanssa;

3. suunnitella tiedonhallinnan kaytanteet tietosuoja- ja tietoturvanakdkulmat huomioiden;

4. suunnitella ja tarvittaessa hankinnoin ja sopimuksin varmistaa toiminnan jatkuvuus jarjesta-
misvastuun siirtymishetkella esimerkiksi talous- ja henkiléstéhallinnon palveluissa seka ICT-
infrastruktuurin osalta;

5. suunnitella ja kaynnistaa muutostyot paallekkaisten jarjestelmien konsolidoinniksi ja toimin-
nan kehittamisesta digitalisaation avulla.

Tulevan uudistuksen toimeenpanon nékoékulmasta hallittu muutos tulevaan hyvinvointialuera-
kenteeseen on yksinkertaisinta toteuttaa alueilla, joissa yhteisty® on vakiintunut, mahdollisia tie-
tojarjestelmaratkaisujen paallekkaisyyksia on tunnistettu ja purettu seké seudullinen tai alueelli-
nen tiedonhallinnan ja ICT-palvelutuotannon yhteistyd on organisoitunutta. Naiden osalta voi-
daan arvioida, etta muutoksen hallinnan ja suunnittelun ohella voidaan muutoksen aikana pa-
nostaa myos toiminnan kehittamista tukevaan kehittamiseen.

Hyvinvointialueiden toiminnan kaynnistaminen edellyttaa riittavasti aikaa, jotta toiminnan jatku-
vuus voidaan jarjestamisvastuun siirtymisen yhteydessa varmistaa. Kaytanndssa valmistelu tu-
lisi kaynnistaa vahintaan kahta vuotta ennen jarjestamisvastuun aloittamista. Aikatauluarvio pe-
rustuu edellisen hallituksen maakunta- ja sote-uudistuksen maakunnallisiin ICT-valmistelura-
portteihin ja niiden suosituksiin. Mikali valmisteluun ei varata riittavasti aikaa, siséltyy jarjesta-
misvastuun siirtoon riskeja toiminnan jatkuvuuden kannalta.
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Valmisteluun kuluvaa aikaa voidaan lyhentda kuntien ja kuntayhtymien vapaaehtoisella yhteis-
tydlla ennen uudistuksen valmistelun alueellista kdaynnistymista. Vapaaehtoista valmistelua on-
kin tuettu niin sanotuilla sote-rakennehankkeisiin suuntautuneilla valtionavustuksilla®. Aikataulu-
riskia kyetaan myds hallitsemaan silla, etta ennen jarjestamisvastuun siirtymista erityisesti haja-
naisessa lahtétilanteessa olevien hyvinvointialueiden valmistelussa keskitytaan vain valttamat-
tomiin, toiminnan jatkuvuuden kannalta olennaisiin, valmistelutdihin, jolloin painopiste toimintaa
kehittavissd ICT-muutoksissa ajoittuu vasta jarjestamisvastuun siirtymisen jalkeiseen aikaan.
Kaytannossa laajempi jarjestelmien yhtenaistdminen ja niihin liittyvat uudet hankinnat muutenkin
toteutuvat paasaantoisesti vasta jarjestamisvastuun siirtymisen jalkeen, koska voimaanpanolain
mukaiset henkilosto- ja sopimussiirrot tapahtuvat vasta vuoden 2023 alusta lahtien.

Sote-uudistusta koskevan hallituksen esityksen vaikutusarvioinneissa (luku 4.2.1.13 Muu-
toskustannukset) todetaan, ettd uudistuksesta aiheutuvat ICT-muutoskustannukset ovat noin
550-650 miljoonaa euroa. Kuntien ICT-muutoskustannusten olisivat noin 50 miljoonaa euroa.
Muutoskustannukset muodostuisivat hyvinvointialueiden valmistelusta, jarjestamisvastuun siir-
rosta, kuntien muutoskustannuksista seka valtion viranomaisille kohdistuvista kustannuksista.
Kustannuksia syntyisi valiaikaishallinnon aikana seka jarjestamisvastuun siirtymisen jalkeen hy-
vinvointialueiden toiminnan ensimmaisina vuosina. Hyvinvointialueiden valmistelun osalta edella
kuvattu kustannusarvio perustuu edellisen vaalikauden maakuntien esivalmisteluorganisaatioi-
den arvioimiin valmistelukustannuksiin ja talouden riskitarkastelun arviointeihin. Lisaksi muu-
toskustannuksia on arvioitu loppuvuonna 2020 kartoittamalla jo tehtyjen hyvinvointikuntayhty-
mien valmistelusta syntyneita kustannuksia.

Sote-uudistus merkitsee merkittavaa muutosta myos kuntien tietohallintoon ja ICT-palvelutoi-
mintaan. Erityisesti muutoksen laajuus korostuu tilanteissa, joissa jarjestamisvastuuta sosiaali-
jaterveyspalveluissa ei ole siirretty esimerkiksi kuntayhtyméan vastuulle. Kunnille muutoskustan-
nuksia uudistuksesta aiheutuu muun muassa tiedonhallinnan ja ICT-palvelutuotannon uudel-
leensuunnittelusta ja kohonneista volyymi- ja lisenssikustannuksista.

8 Lisatietoja sote-rakennevaltionavustuksista: https://soteuudistus.fi/rakenneuudistus-valtionavustushaku
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