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Tietosuojavaltuutetun lausunto

Eduskunnan hallintovaliokunta on pyytényt tietosuojavaltuutetun Kirjallista asiantunti-
jalausuntoa hallituksen esityksesta eduskunnalle hyvinvointialueiden perustamista ja
sosiaali- ja terveydenhuollon seka pelastustoimen jarjestamisen uudistusta koske-
vaksi lainsdadannoksi sekd Euroopan paikallisen itsehallinnon peruskirjan 12 ja 13
artiklan mukaisen ilmoituksen antamiseksi (HE 241/2020 vp.). Kuulemisen teemana
on tietojarjestelmat ja digitaaliset palvelut, tiedonhallinta ja tietosuoja.

Kiitdan mahdollisuudesta lausua asiassa.
Sosiaalihuollon, perusterveydenhuollon ja erikoissairaanhoidon integraatio

Ehdotuksen mukaan hyvinvointialueen olisi huolehdittava sosiaali- ja terveydenhuol-
lon yhteensovittamisesta, yhteen sovitettuja palveluja laaja-alaisesti tarvitsevien asia-
kasryhmien ja asiakkaiden tunnistamisesta, palveluketjujen ja palvelukokonaisuuk-
sien maarittelemisesta seka asiakasta koskevan tiedon hyédyntamisesta eri tuottajien
valilla. Ehdotetun hallintorakenteen yksi tarkoitus on toteuttaa sosiaali- ja terveyden-
huollon jarjestéamisen integraatio, jossa hyvinvointialue vastaisi perusterveydenhuol-
lon palvelujen, erikoissairaanhoidon palvelujen seka sosiaalihuollon palvelujen jarjes-
tamisesta. Tarkoituksena on mahdollistaa asiakastason palvelujen integraatio asia-
kasta palvelevalla tavalla.

Tietosuojavaltuutettu toteaa, etta palvelujen integraation tavoitteita ja tarpeellisuutta
on avattu monin tavoin ehdotuksessa. Toiminnallisen muutoksen tapahtuminen edel-
lyttda myds riittavan sujuvaa tiedonvaihtoa. Tietosuojavaltuutettu ymmartaa integraa-
tion tarpeellisuuden, ja pitaa tarkeana, etta henkilétietoja voidaan kasitella tarkoituk-
senmukaisella tavalla. Samaan aikaan tietosuojavaltuutettu korostaa, etta asiakkaille
ja potilaille on oltava koko ajan selvaa, milla tavalla, kenen toimesta ja mihin tarkoi-
tuksiin heita koskevia tietoja voidaan kasitella, ja milla keinoilla he pystyvat vaikutta-
maan itsedan koskevien tietojen kasittelyyn. Niin ikdan on luottamuksellisen asiakas-
ja potilassuhteen syntymisen ja yllapitamisen kannalta keskeista, ettd asiakas ja poti-
las pystyy luottamaan siihen, ettei hantéa koskevia tietoja kasitella perusteettoman
laajasti.

Asiakas- ja potilastietojen rekisterinpitajyys

Ehdotuksen mukaan asiakas- ja potilastietojen rekisterinpitdjyys olisi sidottu jarjesta-
misvastuuseen, ja hyvinvointialue toimisi jarjestdmislain 58 §:n mukaan asiakas- ja
potilastietojen rekisterinpitajand. Hyvinvointialue toimisi rekisterinpitajand myos sil-
loin, kun palvelut hankitaan esimerkiksi ostopalveluna tai palvelusetelilla yksityisilta
palveluntuottajilta, jolloin ndma toimivat henkilGtietojen kasittelijoina.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi
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Tama on myds vakiintuneen tietosuojavaltuutetun ratkaisukaytannén mukainen I&hto-
kohta, joka nyt vahvistettaisiin lainsdadannon tasolla. HenkilGtietojen kasittelyyn liitty-
vien roolien vahvistaminen lainsdadannon tasolla on erittain kannatettavaa, silla se
poistaa asiassa aika-ajoin nousseita epaselvyyksia.

Rekisterinpitajyydesta saatamista ehdotetulla tavalla tukee niin ikaéan ehdotetun jar-
jestéamislain 18 §, jossa saadetysti jarjestimisvastuussa oleva hyvinvointialue maarit-
telee henkildtietojen kasittelyn tarkoituksia ja tavoitteita.

Ehdotetun jarjestamislain 58 8§ 2 momentissa ehdotetaan sdadettavan, etta yksityisen
palveluntuottajan on varmistettava asiakas- ja potilastietojen virheettémyys ennen tie-
tojen tallentamista hyvinvointialueen rekisterinpitovastuulla olevaan tietojarjestel-
maan. Tietosuojavaltuutettu kiinnittaa tassa yhteydessa huomiota erityisesti siihen,
etta tietojen tasmallisyydesta huolehtiminen on yleisessa tietosuoja-asetuksessa
(TSA) saadetty rekisterinpitajan tehtavaksi. Yleinen tietosuoja-asetus ei sisalla talta
osin kansallista harkintamarginaalia, jonka puitteissa rekisterinpitajan vastuusta voi-
taisiin kansallisesti saatéa toisin. Ehdotettu s&éntely ei voi johtaa esimerkiksi siihen,
ettd rekisteroity ei voisi kayttaa TSA Il luvun mukaisia oikeuksiaan, esimerkiksi oi-
keutta oikaista virheellisia tietoja, asioimalla rekisterinpitajan kanssa. Rekisterinpitaja
on vastuussa tietojen virheettomyydesta suhteessa rekisteroityyn. Nahdéakseni valio-
kunnan mietinndssa tata viela selventaa.

Hyvinvointialueen rekisterinpitdjyyden vaikutukset asiakkaille ja potilaille

Ehdotuksessa on melko pintapuolisesti k&sitelty, mita vaikutuksia rekisterinpitajyyden
siirtymisella hyvinvointialueille on asiakkaille ja potilaille.

Ehdotuksen kohdassa 4.2.4.9.4 Uudistuksen vaikutukset viranomaisten tiedonsaanti-
oikeuksiin ja tietojen luovuttamiseen todetaan, etta uudistuksessa muodostettavien
uusien tietojen luovutusvelvoitteiden ja tiedonsaantioikeuksien lisdksi uudistuksen ei
arvioida muuttavan merkittavasti viranomaisten voimassa olevia tiedonsaantioikeuk-
sia. Tietosuojavaltuutettu ei pida tata riittavan tdsmallisend kuvauksena saantelysta
seuraavista muutoksista. Hyvinvointialueen asiakas- ja potilasrekisterit olisivat laajuu-
deltaan useiden aikaisempien rekisterinpitgjien, eli kuntien ja kuntayhtymien suurui-
sia. Asiakas- ja potilastietojen kéasittely olisi ehdotetun saantelyn mukaan mahdollista
hyvinvointialueen eri yksikéissa ilman potilaan suostumusta, eikd asiakkaalla tai poti-
laalla ole mahdollisuutta estédé asiakas- tai potilastietojensa kasittelya toimintayksikon
sisélla. Muutos on asiakkaan ja potilaan henkilttietojen kasittelyn nakdkulmasta mer-
kittava.

Suuremmat organisaatiot voivat tuoda myds positiivisia vaikutuksia tietosuojan toteut-
tamiselle, ja tietosuojavaltuutettu sindnsa yhtyy HE:ssa esitettyyn esimerkiksi siité,
ettd suuremmilla organisaatioilla voi olla mahdollisuuksia kayttdd enemman resurs-
seja tietoturvan kehittdmiseen seka saada parempaa osaamista kayttéonsa.

Kuten HE:ssa on todettu, TSA:n sisaltdman likkumavaran kayton edellyttamista suo-

jatoimenpiteista sdadetddn useista asiakas- ja potilastietojen kasittelyd koskevista eri
séadoksista koostuvassa kokonaisuudessa. Sen vuoksi kasilla olevan saantelyn vai-

kutuksia asiakkaille ja potilaille voi olla vaikea hahmottaa ilman tdméan kokonaisuuden
tuntemista. On erittain tarkedad varmistaa, ettd kokonaisuudistuksen vaikutuksista an-
netaan selkeaa ja asianmukaista informaatiota asiakkaille ja potilaille. Yksittaisen
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potilaan on vaikea muodostaa itsenaisesta selkeda kasitysta tietojensa kasittelysta
usean eri saannoksen pohjalta.

Asiakas- ja potilastietojen rekisterinpitajyys Uudellamaalla

Ehdotuksen mukaan Uudellemaalle luotaisiin erillisratkaisu, jossa alue jaettaisiin sosi-
aali- ja terveydenhuollon seka pelastustoimen jarjestamisvastuussa olevalle neljélle
hyvinvointialueelle, ja Helsingin kaupunki jarjestaisi palvelut kaupunkina. HUS-yh-
tyma olisi jarjestamisvastuussa niisté erikoissairaanhoidon toiminnoista, joista laissa
erikseen sééadettaisiin tai joista sovittaisiin HUS-jarjestamissopimuksessa. Uuden-
maan hyvinvointialueilla ja Helsingin kaupungilla olisi ensisijainen vastuu jarjestaa la-
kisdateinen sosiaali- ja terveydenhuolto hyvinvointialueen alueella alueen asukkaille
ja muille henkil6ille siten kuin jarjestamislain 8 §:ssé& sdadetddn. Uudenmaan hyvin-
vointialueet seka Helsingin kaupunki vastaisivat lahtokohtaisesti myos erikoissairaan-
hoidon palvelujen jarjestamisesta silta osin, kuin tehtavista ei olisi lain 5 8:ssd saa-
detty tai lain 9 §:ssa tarkoitetussa HUS-jarjestdmissopimuksessa sovittu HUS-yhty-
man tehtavéaksi. Uudenmaan hyvinvointialueilla ja Helsingin kaupungilla olisi velvolli-
suus kuulua HUS-yhtymaan.

Kuten muuallakin, myds Uudellamaalla asiakas- ja potilastietojen rekisterinpitdjyys
seuraisi jarjestamisvastuun mukana. Koska osa jarjestamisvastuusta sovitaan HUS-
jarjestamissopimuksessa, jota on tarkistettava vahintdan kerran hyvinvointialueiden
aluevaltuuston toimikauden aikana seka tarvittaessa, vaihtuu rekisterinpitgja joidenkin
palveluiden osalta aina, kun sopimusta arvioitaessa paadytaan siirtdmaan jarjesta-
misvastuu hyvinvointialueilta HUS-yhtymalle tai painvastoin. Tama on omiaan lisaa-
maan asiakas- ja potilastietojen kasittelyn kokonaisuuden sekavuutta ja epavar-
muutta ottaen huomioon erityisesti, ettd asiakas- ja potilastietoja voidaan kasitella sa-
man rekisterinpitdjan toiminnan sisalla eri tavalla kuin kahden rekisterinpitajan valilla.

Tietosuojavaltuutettu pitda valitettavana, ettei ehdotuksessa ole arvioitu henkilétieto-
jen kasittelyn muita mahdollisia roolituksia. Eras vaihtoehtoinen toteuttamistapa Uu-
denmaan alueen kohdalla olisi voinut olla yhteisrekisterinpitdjyys. Eri vaihtoehtojen
arviointi olisi tietosuojavaltuutetun nakdkulmasta ollut perusteltua erityisesti, kun
omaksuttu erilainen lahestymistapa vaikuttaisi mahdollisesti johtavan palvelujen in-
tegraation toteutumiseen muihin alueisiin verrattuna eri tavalla. Tiedon vélittyminen
tapahtuisi ehdotetun sdantelyn mukaan eri tavalla kuin muualla maassa. Kuten ehdo-
tuksessakin on todettu, riittdvan sujuva tiedonvaihto on edellytys palvelujen integraa-
tion toteutumiselle. On mahdollista, etta alueen asukkaat olisivat ehdotetun saantelyn
johdosta palvelujen integraation toteutumisen nakdkulmasta eri asemassa kuin muu-
alla maassa asuvat.

Kuntien ja kuntayhtymien hallinnasta siirtyvét, toimintansa paattaneiden terveyden-
huollon organisaatioiden toiminnassa syntyneet potilastiedot

Voimaanpanolain 62 §:ssd sdadettaisiin kunnilta ja kuntayhtymiltd hyvinvointialueille
siirrettavista asiakas- ja potilasasiakirjoista. Hyvinvointialueen rekisterinpitoon siirtyisi-
vat aiemmat, hyvinvointialueen alueen kuntien ja kuntayhtymien hallinnassa olevat
asiakas- ja potilasasiakirjat, jotka ovat syntyneet kuntien ja kuntayhtymien jarjesta-
essé sosiaali- ja terveydenhuollon palveluja tai siirtyneet kuntien ja kuntayhtymien
hallintaan niiden alueilla aiemmin toimineilta yksityisiltd palveluntuottajilta. Ehdotettu
saantely vastaa tietosuojavaltuutetun aiempia kannanottoja kasilla olevaan verratta-
vissa olevissa tilanteissa. Taman ilmaiseminen selkeésti lainsdadannossa poistaa
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aiemmin ilmennyttd epaselvyytta. Tietosuojavaltuutettu pitda ehdotusta erittiin kan-
natettavana.

HE:n sivulla 797 todetaan, etta kuntien ja kuntayhtymien hallinnassa on jossain maa-
rin myos niiden alueilla toimineiden, toimintansa lopettaneiden yksityisten palvelun-
tuottajien asiakas- ja potilasasiakirjoja. Koska rekisterinpidosta ja asiakirjojen sailytta-
misesta yksityisen palveluntuottajan toiminnan lopettamisen jalkeen ei ole erikseen
saadetty, on kaytanndssa asiakirjoja siirretty kuntien ja kuntayhtymien seka sairaan-
hoitopiirien sailytettavaksi. Naiden tahojen hallinnassa olevat asiakas- ja potilasasia-
kirjat siirtyisivat hyvinvointialueelle, jolloin hyvinvointialueen alueella aiemmin jarjeste-
tyn sosiaali- ja terveydenhuollon asiakirjat sdilyisivat yhtendisena kokonaisuutena, ja
asiakirjat olisivat jarjestamisvastuun siirtyessa hyvinvointialueen kaytettavissa kaytto-
tarkoituksensa mukaisesti annettaessa asiakkaalle palveluja.

Tietosuojavaltuutettu on tietoinen epaselvyyksista toiminnan lopettaneiden yksityisen
terveydenhuollon palveluntarjoajien potilastietojen kasittelyssa. Tietosuojavaltuutettu
on v. 2010 tehnyt aloitteen STM:lle, jotta tasta saatamisen tarvetta arvioitaisiin. Asiaa
kysytaan tietosuojavaltuutetun toimistosta usein, ja kdytanndssa organisaatioita on
ohjeistettu varmistumaan tietojen sailyttamisesta toiminnan lopettamisen jalkeenkin.
Kaytannot ovat olleet kirjavia.

Tietosuojavaltuutettu pitda erittdin kannatettavana edotettua saantelya, joka selkiyt-
taisi nykytilannetta. On kuitenkin edelleen epatyydyttavaa, ettd yksityisen terveyden-
huollon palveluntarjoajan potilastietojen kasittelysté toiminnan lopettamisen yhtey-
dessa ei ole sdéadetty tai ehdotettu saadettéavan nykyista kattavammin.

Tiedonsaantioikeuksia koskevista saannoksista

Jarjestamislakiendotuksen 49 §:ssé saadettaisiin valvontaviranomaisen tiedonsaanti-
oikeudesta. Oikeus kattaa valvontatehtavien suorittamiseksi valttamattomat sosiaali-
ja terveyspalvelujen jarjestamista, tuottamista tai toteuttamista seka asiakasta koske-
vat tiedot. Ehdotuksessa on tehty selkoa tassa tarkoituksessa tapahtuvan henkil6tie-
tojen kasittelyn kasittelyperusteesta. Ehdotuksessa on niin ikaan kuvattu, mita valtta-
mattdmilla tiedoilla voidaan eri tilanteissa tarkoittaa seka perusteltu tarvetta nain kat-
tavaan tiedonsaantioikeuteen. Tietosuojavaltuutettu pitaa ratkaisua perusteltuna.

Saman lain 51 §:ssa sdadetddn varautumisesta sosiaali- ja terveydenhuollon yhteis-
tydalueella. Pykdlan 1 momentissa saadettaisiin yliopistollista sairaalaa yllapitavalle
hyvinvointialueelle ja HUS-yhtymalle oikeus saada yhteistydalueensa sosiaali- ja ter-
veydenhuollon toimijoilta valmiussuunnittelun ohjaamisessa valttamattomat tiedot.
Pykalan 4 momentissa saadettaisiin valmiuskeskuksen seka 5 momentissa STM:n
tiedonsaantioikeudesta. Jalkimmaisten osalta todetaan, etta luovutettavat tiedot eivét
saa sisaltda henkilttietoa. Perusteluista ei kay ilmi, miksi hyvinvointialue sekda HUS-
yhtyma tarvitsee ehdotetussa pykalassa saadettyyn tarkoitukseen henkildtietotasoista
tietoa. Nain ollen tietosuojavaltuutettu ei voi tdssé yhteydessa arvioida, onko tiedon-
saantioikeus oikeasuhtainen silla tavoiteltuihin pd&maariin nahden.

Tietosuojaa koskeva vaikutustenarviointi
Ehdotuksen tietosuojaan liittyvid vaikutuksia koskevassa jaksossa 4.2.2.15 kasitel-

l[&dn muun muassa EU:n yleisen tietosuoja-asetuksen 35 artiklan 1-7 kohdan mukai-
sesta tietosuojan vaikutustenarvioinnista. Ehdotuksessa todetaan, etta



TIETOSUOJAVALTUUTETUN 5 (5)
TOIMISTO

jarjestamislakiehdotuksen yksityiskohtaisiin perusteluihin ja saatamisjarjestysperuste-
luihin sisaltyva tietosuojaa koskeva arviointi ei poistaisi rekisterinpitgjan TSA 35 artik-
lan mukaista velvollisuutta tietosuojavaikutustenarviointiin. Tietosuojavaltuutettu yhtyy
siihen, ettéa rekisterinpitjyyden muutos todennakdisesti aiheuttaa tarpeen tietosuojan
vaikutustenarvioinnin tekemiseen, eika sitd kokonaisuudessaan ole tehty eika ole
mahdollista tehda riittavalla tarkkuudella lain saatamisen yhteydessa.

Jakson 4.2.2.15 lopussa todetaan seuraavaa: "Koska on oletettavaa, etta osa ris-
keistéa olisi hyvinvointialueille yhteisia, hyvinvointialueet voisivat tarvittaessa tehda
vaikutustenarviointia yhdessa muiden hyvinvointialueiden ja tietosuojavaltuutetun toi-
miston kanssa.” Tietosuojavaltuutettu korostaa, etta vaikutustenarvioinnin tekeminen
on rekisterinpitgjan tehtava. Tietosuojavaltuutettu ei voi osallistua vaikutustenarvioin-
nin tekemiseen. Hyvinvointialueiden yhteistyd vaikutustenarvioinnin laatimisessa on
kuitenkin suositeltavaa.

Laaja-alaisesti yhteen sovitettuja palveluja tarvitsevien henkiléiden tunnistaminen

Ehdotetun jarjestamislain 10 8:& koskevissa yksityiskohtaisissa perusteluissa tode-
taan, etta laaja-alaisesti yhteen sovitettuja palveluja tarvitsevien henkildiden tunnista-
miseen voidaan hyvinvointialueen paattamalla tavalla kayttaa erilaisia menetelmia
kuten kyselyja ja haastatteluja, kdayntim&arien tarkasteluja, itsearviointeja ja erilaisia
algoritmeja. Lisaksi todetaan, ettei saannés kuitenkaan oikeuta asiakkaan profiloin-
tiin, eli henkilGtietojen automaattiseen tai osittain automaattiseen kasittelyyn, jossa
arvioidaan ihmisen henkildkohtaisia ominaisuuksia.

Edella kuvatun kohdan perusteella jad epaselvaksi, milla tavalla esimerkiksi algorit-
meja ja muita mainittuja keinoja kaytetddn yhteen sovitettuja palveluja tarvitsevien
henkildiden tunnistamiseen, jos naiden henkildtietojen kasittely ei kuitenkaan voi si-
saltda profilointia. Tietosuojavaltuutettu lisdksi toteaa, etté yleisen tietosuoja-asetuk-
sen 22 artiklassa tarkoitettu automaattinen paatdksenteko on mahdollista vain ko. ar-
tiklassa ilmaistuissa tilanteissa. Voi olla tarpeen arvioida, tulisiko asiasta sdataa
tuossa artiklassa mahdollistetulla tavalla. Ehdotetun mukainen pykala ei mahdollista
TSA 22 artiklan mukaista automaattista paatoksentekoa.



