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Huoltovarmuuskeskuksen asiantuntijalausunto Valtioneuvoston kirjelmaan eduskunnalle komis-
sion ehdotuksesta Euroopan parlamentin ja neuvoston direktiiviksi kriittisten toimijoiden hai-
rionsietokyvysta.

Eduskunnan Hallintovaliokunta on pyytanyt Huoltovarmuuskeskukselta lausuntoa Valtioneu-
voston kirjelmaan eduskunnalle komission ehdotuksesta Euroopan parlamentin ja neuvoston
direktiiviksi kriittisten toimijoiden hairionsietokyvysta. Kiitdmme mahdollisuudesta lausua ai-
heesta ja esitimme seuraavat huoltovarmuuden kannalta merkitykselliset huomiot kirjel-
masta.

Yleisid huomioita

Valtioneuvoston kirjelman kohteena olevan, komission ehdottaman CER-direktiivin kantavina
teemoina ovat ymmarrys uhka- ja hairiéspektrin laajuudesta ja sen tuottama tarve siirtya fyysi-
sistd suojatoimista yhteiskunnan hairiottdman toiminnan varmistamiseen, eli resilienssiin. Di-
rektiivilla tavoitellaan keinovalikoiman laajentamista pelkistd suojaustoimista elintarkeiden toi-
mintojen jatkuvuudenhallintaa kehittaviin toimiin. Suojaustoimien ohella keskeisiksi toimiksi
on nostettu mm. riskienhallinta ja toipumiskyky hairidista. Direktiivi kommunikoi hyvin fyysisen
ja digitaalisen infrastruktuurin kytkoksen, ja sen ohella myds seka sektorirajat ylittavien keski-
naisriippuvuuksien ettd jasenvaltioiden rajat ylittavien keskindisriippuvuuksien merkitysta yh-
teiskunnan kokonaisturvallisuudelle.

Kuten valtioneuvoston kirjelmastakin kay ilmi, on CER- direktiiviluonnos odotettu ja suotuisa
askel eteenpadin kehityspolulla, jolla EU on tunnistanut kriittisten infrastruktuurien merkityksen
Euroopan toimintakyvylle. Eurooppalaisten yhteiskuntien elintarkeiden toimintojen ja niita yl-
l[apitavien kriittisten palvelujen, tuotannon seka infrastruktuurin toimintavarmuuden turvaami-
nen yhteismitallisemmin kehittaisi yleista kriisinkestavyystasoa lapi jdsenmaiden. Ehdotetun
CER- direktiivin luonne vastaa varsin hyvin suomalaista tapaa kasitelld yhteiskunnan turvalli-
suutta kokonaisvaltaisesti ja tunnistaen eri rakenteet, sektorit ja toimijat, joista yhteiskunnan
toimintavarmuuden yllapitaminen koostuu.

Kriittisten toimijoiden hairionsietokyky ja suomalainen huoltovarmuusmalli

Valtioneuvoston kirjelmassa todetaan komission antaman direktiiviluonnoksen olevan osin lah-
tokohdiltaan ja periaatteiltaan erilainen kuin suomalaisen huoltovarmuusjarjestelman. Lisaksi
todetaan, ettei huoltovarmuusmallillemme 16ydy suoraa vastinetta EU:sta. Tama pitaa paik-
kansa, silla huoltovarmuus on suomalainen malli, joka on luotu suomalaisen yhteiskunnan tar-
peisiin. Huoltovarmuudelle valitulle englanninkieliselle termille, security of supply, 16ytyy kui-
tenkin vastine, mutta se on merkityssisall6ltaan paljon kapeampi, erityisesti toimitusvarmuutta
tarkoittava termi. Koska termit vaihtelevat seka maittain etta EU-tasolla, on niiden merkityssi-
sallon ja luonteen ymmartaminen tarkeda. Huoltovarmuudella, CER-direktiivilla ja siina
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kuvatulla hairionsietokyvylla, eli resilienssilla, on sama tavoite; yhteiskunnan elintarkeita toi-
mintoja yllapitavien palvelujen ja infrastruktuurin mahdollisimman hairiétonta toiminta.

Kansallisen huoltovarmuuden perustehtdva, toimijat ja vastuut sdadetaan laissa 1390/1992
huoltovarmuuden turvaamisesta. Huoltovarmuustydn ohjausta tdydentaa valtioneuvoston
paatos huoltovarmuuden tavoitteista, joka on luonteeltaan toistaiseksi voimassa oleva, strate-
gisen tason asiakirja, joka maarittaa huoltovarmuustydn kansalliset tavoitteet. Sen voidaan siis
katsoa sovittavan lakia aikaan ja ymparoiviin olosuhteisiin. Naiden lisdaksi huoltovarmuustyossa
huomioidaan myds esimerkiksi turva- ja velvoitevarastolait, sektorikohtainen lainsdadanto, laki
ulkomaalaisten yritysostojen seurannasta seka valmiuslaki.

Vaikka valtioneuvoston kirjelmassa todetaan, ettei Suomessa ole talla hetkellda maaritelty kan-
sallista kriittista infrastruktuuria, kriittisia sektoreita tai toimijoita lainsdadannon tasolla, tun-
nistetaan siina kuitenkin useita yhteensovittamisen tarpeita huoltovarmuusmallin kanssa. Ole-
massa olevan huoltovarmuuden saaddspohjan yleisen yhteensovittamisen lisaksi CER-direktii-
vin sisalléssa on elementteja, joiden suhde huoltovarmuusmalliin tulee erityisesti maaritella.

CER- direktiivin sisallon keskeisin eroavaisuus suomalaisesta huoltovarmuusmallista on toisis-
taan poikkeava maaritelma oleellisista sektoreista. CER- direktiivi kattaa 10 sektoria, jotka Suo-
men nakdkulmasta asettuvat yhteiskunnan elintarkeiden toimintojen ja huoltovarmuuden tur-
vaamiseksi tunnistettujen sektorien seka poolitoimialojen viliin. Ainoastaan kahdella naist3;
julkishallinto ja avaruus, ei I16ydy suoraa kytkdsta huoltovarmuuden kannalta keskeisiksi katso-
tuista sektoreista ja toimialoista. Huoltovarmuuden kannalta kriittiset sektorit ja toimialat
maaritelldan aiemmin mainitussa valtioneuvoston paatoksessa. Sen rooli on hyvin samankaltai-
nen kuin CER- direktiivin 3. artiklassa kuvattu kansallinen strategia kriittisten toimijoiden hai-
rionsietokyvyn vahvistamiseksi.

CER- direktiivin 5. artiklassa kuvattu jasenvaltioiden velvoite tunnistaa kriittiset toimijat direk-
tiivin maarittamilta toimialoilta resonoi Huoltovarmuusorganisaation sektori- ja poolikokoon-
panoa direktiivin kahdeksan sektorin kohdalla. Laki huoltovarmuuden turvaamisesta
1390/1992 sastaa huoltovarmuudelle kriittisten sektoreiden tai poolien toimialoilta tunnistet-
tujen toimijoiden osallistumisen perustuvan vapaaehtoisuuteen, kun taas CER-direktiivi esittaa
tunnistetuille kriittisille toimijoille erillisia velvoitteita. Tama on direktiivin toinen merkittava
poikkeavuus huoltovarmuusmalliin.

Muuta huomionarvoista

CER- direktiivin esittamien jasenvaltioille asetettujen velvoitteiden tayttamisen arvioidaan
edellyttavan uudenlaisten kyvykkyyksien kehittamista toimivaltaiselle viranomaiselle. Toimival-
taiselle viranomaiselle esitetty valvontarooli liittyen kriittisten entiteettien riskiarvioihin ja
kriittisten toimijoiden hairionsietokyvyn kehittamisen ohjaaminen seka valvontakaynnit edel-
lyttavat osaamista mm. riskienhallinnan, toiminnanohjauksen, laadunhallinnan aloilla, jotta
ohjaus- ja valvontakyvykkyys toteutuvat.

CER- direktiivin asettamat velvoitteet vaativat raportointia jasenvaltioiden sisalla, jasenvaltioi-
den valilla ja jasenvaltioiden seka komission valilla. Koska raportoitava tieto koskee yhteiskun-
nan turvallisuutta ja toimintavarmuutta, on niiden asianmukainen suojaaminen ensisijaisen
tarkeda niin jasenvaltioissa kuin komissiossakin.
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