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LAUSUNTO VALTIONEUVOSTON KIRJELMASTA EDUSKUNNALLE KOMISSION EHDOTUKSESTA EUROGPAN
PARLAMENTIN JA NEUVOSTON DIREKTIIVIKS! KRIITTISTEN TOIMIJOIDEN HAIRIONSIETOKYVYSTA
(U71/2020 vp)

Eduskunnan hallintovaliokunta on pyytanyt Suojelupoliisilta asiantuntijalausun-
toa otsikossa mainitusta valtioneuvoston kirjelmasta, joka koskee Euroopan
komission 16.12.2020 julkaisemaa ehdotusta Euroopan parlamentin ja neu-
voston direktiiviksi kriittisten toimijoiden hairidnsietokyvysta (COM (2020) 829
final). Direktiiviluonnoksen kantavina teemoina ovat ymmarrys uhka- ja hai-
ridspektrin laajuudesta ja sen tuottama tarve siirtya fyysisista suojaustoimista
yhteiskunnan hairiéttéman toiminnan varmistamiseen, eli kriisinkestavyyteen
sekd jatkuvuudenhallintaan. Valtioneuvoston kirjelmassa direktiiviehdotukseen
viitataan lyhenteelld CER-direktiivi (Critical Entities Resilience Directive).

Pyydettyna lausuntonaan Suojelupoliisi esittda kunnioittavasti seuraavaa:

Komission ehdotus CER-direktiiviksi yndessa uuden kyberturvallisuusstrategian
seka verkko- ja tietoturvadirektiivin paivityksen kanssa (ehdotus Euroopan par-
lamentin ja neuvoston direktiiviksi kyberturvallisuuden korkean tason varmis-
tamiseksi Euroopan unionin alueella ja direktiivin 2016/1148 kumoamiseksi,
NIS2) muodostavat varsin laajan kokonaisuuden, jolla kehitettaisiin kokonais-
valtaisesti nykyiset ja tulevaisuuden riskit seka fyysisen ja digitaalisen infra-
struktuurin keskinaisriippuvuudet huomioivaa lahestymistapaa yhteiskuntien
turvallisuuden varmistamiseen EU-jasenvaltioissa. Suojelupoliisi suhtautuu val-
tioneuvoston tapaan myonteisesti komission ehdotukseen direktiiviksi.

Suojelupoliisin tehtavista sdadetaan poliisin hallinnosta annetun lain 10 §:ss&
(5683/2019). Kaytdnndssa Suojelupoliisin tehtavat jakaantuvat kahteen osaan.
Suojelupoliisin tehtdvana on kansallisen turvallisuuden suojaaminen eli siviili-
tiedustelun suorittaminen. Toiseksi Suojelupoliisin tehtavana on estaa ja pal-
jastaa sellaisia rikoksia, jotka voivat uhata valtio- ja yhteiskuntajarjestysta tai
valtakunnan sisdista tai ulkoista turvallisuutta. Naihin lukeutuvat esimerkiksi
rikoslaissa rangaistavaksi sdadetyt vakoilu- ja terrorismirikokset. Kansallinen
turvallisuus ei perussopimuksen nojalla kuulu unionin toimivaltaan.

Kansallisen turvallisuuden uhkat voivat kohdistua yhteiskunnan perustoimin-
toihin, valtiollisen itsemaaradmisoikeuden sailyttdmiseen tai valtion kykyyn
tuottaa turvallisuutta vaestélle. Uhkat ovat kansainvalisia, entistd monimuotoi-
sempia ja vaikeasti ennakoitavia. Suomalaisen yhteiskunnan perustoimintojen
hairintd ja lamauttaminen saattaisi johtaa jopa kansallisen turvallisuuden ja
hengen tai terveyden laajamittaiseen vakavaan vaarantumiseen. Ulkomaalais-
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ten tiedustelutoimijoiden kiinnostus Suomen kriittista infrastruktuuria kohtaan
seka siihen suuntautuviin sijoituksiin on lisdantynyt viime vuosina. Suojelupolii-
sin tehtava on tuottaa ennakoivaa ja merkityksellista tietoa kriittiseen infra-
struktuuriin liittyvista kansallisen turvallisuuden uhkista. Suojelupoliisiin vas-
tuulle kuuluu ensisijaisesti kriittisen infrastruktuurin suojaaminen toiminnalta,
jonka tavoitteena on siihen kohdistuva vakoilu, vihamielinen vaikuttaminen,
hairitseminen tai tuhoaminen.

Modernissa, digitalisoituneessa yhteiskunnassa keskeista kriittista infrastruk-
tuuria ovat tietoliikenne ja data. Erilaiset verkkoyritykset, operaattorit ja kyber-
turvallisuusyritykset ovat tarkeita portinvartijoita kasvavalle maaralle arvokasta
tietoa suomalaisesta yhteiskunnasta ja sen huoltovarmuudesta. Suojelupoliisi
hankkii tietoa toimivaltuuksiensa mukaisesti ulkomaiseen taloudelliseen vai-
kuttamiseen liittyvista iimidista, toimijoista seka naiden tavoitteista ja mene-
telmista ja pyrkii ennalta ehkdisemaan ja torjumaan hankkeisiin mahdollisesti
liittyvia kansallisen turvallisuuden uhkia. Tiedonhankinnassaan Suojelupoliisi
voi kayttda myoés siviilitiedustelulainsdadanndn mukaisia tiedustelumenetel-
mia.

Direktiiviehdotuksen 6 artikla asettaa jasenvaltioille velvollisuuden ilmoittaa
komissiolle merkittavasta yksikdn hairidtilanteesta. Koska raportoitava tieto
koskee yhteiskunnan turvallisuutta ja toimintavarmuutta, on niiden suojaami-
nen ensisijaisen tarkeaa niin jasenvaltiossa kuin komissiossakin. Suojelupoliisi
katsoo, ettei kansallista turvallisuutta koskevia tietoja tule raportoida auto-
maattisesti komissiolle tai muille tahoille. Asiasta pystyttaneen sdatédmaan ai-
kanaan kansallisessa laissa.

Turvallisuusselvitykset ovat tarkea tydkalu kriittisen infrastruktuurin sucjelemi-
sessa. Suojelupoliisi tekee turvallisuusselvityksia seka henkildista etta yrityk-
sista. Turvallisuusselvitysten tarkoitus on ennaltaehkaista kansallista turvalli-
suutta vaarantavaa toimintaa. Vuonna 2020 Suojelupoliisi laati Idhes 89 000
henkilSturvallisuusselvitysta.

Tybntekijéiden taustan selvittdmista koskevalla ehdotukselia olisi resurssivai-
kutuksia Suojelupoliisiin, joka on Padesikunnan rinnalla toinen toimivaltainen
viranomainen Suomessa tekemaan turvallisuusselvityksia. Suojelupoliisi yhtyy
valtioneuvoston esiin tuomiin nakemyksiin ja tukee kantaa, missa CER-
direktiiviehdotus on osa laajempaa pakettia, johon kuuluu myds uusi kybertur-
vallisuusstrategia seka verkko- ja tietoturvadirektiivin paivitys osana EU:n ko-
konaisvaltaista ajattelua. Suojelupoliisi korostaa niin ik&an valtioneuvoston na-
kemysta siitd, ettd erityistd huomiota tulee kiinnittdd omistajuuteen ja maa-
raysvallan sailymiseen unionissa kriittisten toimijoiden osalta.
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