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HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdddettdviksi uusi séh-
koisen viestinnén tietosuojalaki, jolla korvataan
yksityisyyden suojasta televiestinndssé ja tele-
toiminnan tietoturvasta annettu laki. Lailla pan-
naan tiytdntdon henkilGtietojen késittelystd ja
yksityisyyden suojasta sdhkodisen viestinndn
alalla annettu Euroopan parlamentin ja neuvos-
ton direktiivi sekd kuluttajille tarkoitettujen ra-
hoituspalvelujen etimyynnistd annetun Euroo-
pan parlamentin ja neuvoston direktiivin 10 ar-
tikla.

HE 125/2003 vp

Esityksen pédasiallisena tarkoituksena on tur-
vata sdhkdisen viestinnin luottamuksellisuuden
ja yksityisyyden suojan toteutuminen sekd edis-
tdd sdhkdisen viestinnén tietoturvaa samoin kuin
monipuolisten sihkodisen viestinndn palvelujen
tasapainoista kehitystd. Lakiehdotuksessa on
sdannoksid viestien ja niiden tunnistamistieto-
jen sekd paikkatietojen késittelystd, viestinndn
tietoturvasta, puhelupalveluista, suoramarkki-
noinnista, viranomaisten tiedonsaantioikeuksis-
ta sekd tietoturvamaksusta. Esitys sisdltdd ehdo-
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tuksia my0s erdiden muiden lakien muuttamises-
ta.

Ehdotetut lait ovat tarkoitetut tulemaan voi-
maan mahdollisimman pian sen jdlkeen kun ne
on hyvéksytty ja vahvistettu. Sdhkoisen viestin-
ndn tietosuojadirektiivi on tullut panna tiytéin-
toon 31 pdivand lokakuuta 2003.

Esityksen sdatdmisjarjestysperusteluissa
sdantelyd arvioidaan perustuslain 10 §:n 1 mo-
mentissa turvatun yksityiselimén suojan, 9 §:ssé

suojatun liikkkumisvapauden ja 12 §:n 1 momen-
tissa turvatun sananvapauden kannalta. Liséksi
sddntelyd arvioidaan perustuslain 80 §:n kannal-
ta lainsdddéntovallan siirtdmisestd samoin kuin
81 §:n kannalta valtion veroista ja maksuista.
Perusteluissa katsotaan, ettd lakiehdotukset voi-
daan kaisitelld tavallisen lain sddtdmisjarjestyk-
sessd. Hallitus on kuitenkin pitinyt toivottava-
na, ettd esityksestd hankitaan perustuslakivalio-
kunnan lausunto.

VALIOKUNNAN KANNANOTOT

Perustelut

Yleistd

Lakiehdotuksen tarkoituksena on turvata luotta-
muksellisuuden ja yksityisyyden suojan toteutu-
minen sahkdisesséd viestinndssd sekd edistdd til-
laisen viestinnén tietoturvaa samoin kuin moni-
puolisten viestintdpalvelujen tasapainoista ke-
hittymistid. Ehdotus on tavoitteiltaan sopusoin-
nussa perustuslain 10 §:ssé turvattujen yksityis-
eldmén suojan ja luottamuksellisen viestinndn
salaisuuden kanssa. Ehdotus on merkitykselli-
nen my0s perustuslain 12 §:n 1 momentissa tur-
vatun sananvapauden kannalta. Viestintdpalve-
lujen héiri6ton toimivuus on tirked edellytys sa-
nanvapauden kéyttdmiselle sdhkdisessd viestin-
nassa.

Ehdotuksessa on piadasiassa kysymys yksi-
tyisten toimijoiden — kuten teleyritysten ja niil-
td viestintépalveluja tilaavien henkildiden — vé-
listen suhteiden sédédntelystd. Téllaisessa asetel-
massa osapuolten oikeudet ja velvollisuudet
médrdytyvit lahtokohtaisesti tilaajan ja palve-
lun tarjoajan kesken tehdyn sopimuksen perus-
teella. Merkityksellistd sopimussuhteen synty-
misen kannalta on, ettei sahk6inen viestintd ole
ylipdétddn mahdollista, ellei palvelun tarjoajalla
ole oikeutta kiyttdd luottamuksellisten viestien
tunnistamistietoja esimerkiksi viestien perille
toimittamiseksi tai vikatilanteiden korjaamisek-
si.

Julkiselle vallalle perustuslain 22 §:ssd sdé-
detty perus- ja ihmisoikeuksien turvaamisvel-
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vollisuus koskee oikeuksien toteutumista myds
yksityisten keskindisissd suhteissa. Velvolli-
suus kohdistuu sddnnoksen esitdiden mukaan
kiytinnossd ldhinnd lainsdétijidn, jonka tehta-
vand on tdsmentdi perustuslaissa yleiselld tasol-
la ilmaistuja perusoikeuksia niin, etté niiden vai-
kutus ulottuu myos yksityisiin suhteisiin (HE
309/1993 vp, s. 75). Lakiehdotus tiyttaa tita jul-
kisen vallan turvaamisvelvollisuutta ldhinné sa-
nanvapauden ja luottamuksellisen viestinnén to-
teutumiseksi sdhkdisen viestinnén alalla. Merki-
tyksellisid ovat esimerkiksi sddnnokset kiellosta
ilmaista tai kdyttdd hyviksi luottamuksellista
viestintdd koskevia tietoja (4 ja 5 §) sekd velvol-
lisuudesta huolehtia tietoturvasta (19 §). Sdén-
nokset viestien, tunnistamistietojen ja paikkatie-
tojen kisittelysté (3 ja 4 luku) ovat merkityksel-
lisid my0s perustuslain 10 §:ssé turvattujen yksi-
tyiseldmén ja henkil6tietojen suojan nékdkul-
masta. Lakiehdotus sisdltdd toisaalta myds usei-
ta perusoikeuksiin puuttuvia ja niitd rajoittavia
sdannoksid.

Lainsdédantoteknisesti ehdotus on paikoin
hyvinkin vaikeaselkoinen. Osaksi tdmé selittyy
sadntelyn kohteeseen liittyvilld erityispiirteilld.
Asiaan vaikuttaa sekin, ettd lakiehdotuksessa on
erdiltd osin kysymys EU:n oikeuden tiytintoon-
panosta. Valiokunta huomauttaa painokkaasti,
ettd esimerkiksi yleiset vaatimukset perus-
oikeuksia koskevan sédédntelyn tdsméllisyydesti
ja tarkkarajaisuudesta samoin kuin hyvésté lain-
kirjoittamistavasta ulottuvat myds EU:n oikeu-



den kansallista tdytdntéonpanoa tarkoittaviin
saddoksiin.

Lakiehdotus vaikuttaa jossain méérin vii-
meistelemattomaltd. Esimerkiksi 7 §:n 1 mo-
mentin sddnnds edellytyksistd, joilla palvelun
kayttod kuvaavia tietoja saa tallentaa kiyttdjan
paitelaitteelle, ndyttdisi sanamuotonsa perus-
teella koskevan myos kéyttdjda itseddn, vaikka
tidtd ei tietenkddn tarkoiteta. Saman pykéldn
2 momentissa kdytetyn sanamuodon perusteella
on vaikea péditelld, mikd ja keneen kohdistuva
1 momentin siséltdmi normi ei koske 2 momen-
tissa tarkoitettua tietojen tallentamista tai kayt-
tod; epdselviksi jad, mitd 2 momentissa kielle-
tdén tai sallitaan. Lakiehdotus kaipaa monin pai-
koin timén kaltaisten epdselvyyksien korjaamis-
ta. Myo0s lain nimike tulee tarkistaa hyvén lain-
kirjoittamistavan vaatimuksia vastaavaksi.

Lakiehdotuksessa on viestien, tunnistamistie-
tojen ja paikkatietojen "kisittely" méaritelty hy-
vin laaja-alaiseksi. Silld tarkoitetaan 2 §:n
14 kohdan mukaan "kerddmistd, tallentamista,
jarjestdmistd, kayttod, siirtimistd, luovuttamis-
ta, sdilyttdmistd, muuttamista, yhdistdmista,
suojaamista, poistamista, tuhoamista sekd muita
vastaavia toimenpiteitd". Samanlaista laaja-
alaista kisittelyn méadritelmda kiytetdan henki-
l6tietolaissa samoin kuin nykyisessi laissa yksi-
tyisyyden suojasta televiestinndssid ja teletoi-
minnan tietoturvasta. Valiokunta on henkildtie-
tolain arvioinnin yhteydessd huomauttanut til-
laisen késitteen kayttoon perustuvan tekniikan
"yleisesti heikentdvin sddntelyn selkeyttd ja sa-
malla myds vdhentdvin sddntelyn tdsmaéllisyyt-
td, mikd ei ole merkitykseton seikka sddntelyn
perusoikeuskytkenndn vuoksi" (PeVL 25/1998
vp, s. 3/1).

Laaja-alaiseen kasittelyn maaritelméaén liitty-
vid ongelmia lieventdd ehdotuksen 8 §:n 3 mo-
mentissa oleva vaatimus késittelyn tarkoitussi-
donnaisuudesta. Késittely on momentin mukaan
sallittua ainoastaan 9—14 §:std erikseen ilmene-
vien eri kisittelytarkoitusten vaatimassa laajuu-
dessa. Kaisiteltdvien tietojen salassapidosta ja
hyviksikayttokiellosta siséltyvit asianmukaiset
saannokset 5 §:44n. Pulmana kuitenkin on, ettid
késittelyn mééritelma sisdltdd myos tietojen luo-
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vuttamisen. Esityksen perustelujen mukaan tie-
toja voidaan 8 §:n 3 momentin takia luovuttaa
ainoastaan niille tahoille, joilla on oikeus kasi-
telld tietoja asianomaisessa tilanteessa. Valio-
kunta pitda sdéntelyn tarkkuuden takia tarkeédna,
ettd téstd seikasta lisdtddn lakiin nimenomainen
saannos.

Arvioinnin ldhtokohtia

Sananvapaus. Perustuslain 12 §:n 1 momentis-
sa turvattuun sananvapauteen siséltyy oikeus il-
maista, julkistaa ja vastaanottaa tietoja, mielipi-
teitd ja muita viesteji kenenkdin ennakolta esta-
matta.

Sananvapaus ymmaérretddn perustuslaissa laa-
jasti ja vilineneutraalina (HE 309/1993 wp,
s. 56—57). Valiokunta on toisaalta katsonut tie-
toverkoissa harjoitettavaan viestintddn liittyvan
monia sellaisia erityispiirteitd, jotka voivat tuo-
da esiin uusia sananvapauden kdyttdmisen ja sen
sdantelyn kannalta merkityksellisid nikokulmia
(PeVL 60/2001 vp, s. 2/I, PeVM 14/2002 vp,
s. 3/IT). Verkkoviestinndn teknisten erityispiir-
teiden vuoksi téllaisia ndkdkohtia liittyy esimer-
kiksi tarpeeseen edistdd lainsdddédnndlla viestin-
nin tietoturvaa ja viestintijarjestelmien hairio-
tontéd toimintaa.

Luottamuksellisen viestin salaisuus.  Perustus-
lain 10 §:n 2 momentin mukaan kirjeen, puhelun
ja muun luottamuksellisen viestin salaisuus on
loukkaamaton. Pykédldn 3 momentin nojalla lail-
la voidaan sdétdd valttimattomista rajoituksista
viestin salaisuuteen muun muassa yksilon tai yh-
teiskunnan turvallisuutta vaarantavien rikosten
tutkinnassa. Perustuslakivaliokunta on katso-
nut, ettd rikosten tutkinnasta sddnnoksen tarkoit-
tamassa merkityksessd voi olla kysymys myos
sellaisissa tapauksissa, joissa on esilld konkreet-
tinen ja yksildity rikosepdily (PeVL 2/1996 vp,
s. 2/1).

Perustuslain tdmidn sddntelyn ensisijaisena
tarkoituksena perusoikeusuudistuksen esitdiden
mukaan (HE 309/1993 vp, s. 53/I]) on suojata
luottamukselliseksi tarkoitetun viestin sisélto ul-
kopuolisilta. Tdma merkitsee esimerkiksi suojaa
kirjeiden ja muiden luottamuksellisiksi tarkoi-
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tettujen viestien avaamista ja havittdmisti vas-
taan (PeVL 30/2001 vp, s. 2/I). Viestin tunnista-
mistiedot jadvat luottamuksellisen viestin salai-
suutta koskevan perusoikeuden ydinalueen ulko-
puolelle, minkd vuoksi perustuslakivaliokunta
on pitdnyt mahdollisena, ettd tunnistamistieto-
jen saamisoikeus jétetddn sitomatta tiettyihin ri-
kostyyppeihin, jos sddntely muutoin tiyttdd pe-
rusoikeuksien yleiset rajoitusedellytykset (PeVL
7/1997 vp, s. 2/1, PeVL 26/2001 vp, s. 3/1I).

Toimenpiteet tietoturvan toteuttamiseksi

Teleyritykselld ja 20 §:n 1 momentissa maini-
tuilla muilla toimijoilla on momentin nojalla
oikeus ryhtyd vilttimittdmiin toimiin tietotur-
van varmistamiseksi, tietoturvaloukkausten tor-
jumiseksi ja tietoturvaan kohdistuvien hiirioi-
den poistamiseksi. Téllaisina toimina sdannok-
sessd mainitaan viestien vastaanottamisen esti-
minen ja haittaohjelmien poistaminen viesteis-
tid. Edellytyksena téllaisiin toimiin ryhtymiselle
2 momentin mukaan on, ettd ne ovat valttimat-
tomid verkko- tai viestintdpalvelujen taikka
viestin vastaanottajan viestintimahdollisuuk-
sien turvaamiseksi. Viestin sisdltoon saa puut-
tua vain, jos on todenndkdisid syitd epdilld vies-
tin sisdltdvin sellaisen tietokoneohjelman tai oh-
jelmakiskyjen sarjan, jota tarkoitetaan rikoslain
34 luvun 9 a §:n 1 kohdan sdannoksessd vaaran
aiheuttamisesta tietojenkisittelylle, tai jos vies-
tid kdytetddn rikoslain 38 luvun 5 §:ssé tarkoitet-
tuun tietoliikenteen héirintddn.

Ehdotetun sdédntelyn keskeisend tarkoitukse-
na on viestinndn eri osapuolten etujen mukaises-
ti turvata tietoverkkojen toimivuutta ja turvalli-
suutta sekd néin luoda edellytyksid sananvapau-
den kéyttimiselle ja viestinndn luottamukselli-
suudelle tietoverkoissa. Perusoikeuksien kaytta-
miseen ja niiden toteutumisen edistdmiseen til-
14 tavoin liittyvét seikat ovat hyvéksyttiviad ja
painavia perusteita tietoverkoissa harjoitetta-
vaan viestintddn kohdistuville rajoituksille.
Luottamuksellisen viestin siséltdon saa puuttua
vain sddnndksessd mainittujen rikosepdilyjen
perusteella. Tietoliikenteen ja tietoturvallisuu-
den vaarantumista voidaan nykyaikana pitéé ris-
kind yksilon ja yhteiskunnan laajasti ymmaérre-

tyn turvallisuuden kannalta. Sdéntely ei valio-
kunnan mielestd ole kisilld olevassa yhteydessa
lahtokohdiltaan  ongelmallinen  perustuslain
10 §:ssé turvatun luottamuksellisen viestin sa-
laisuuden kannalta eikd merkitse perustuslain
12 §:n 1 momentissa tarkoitettua viestinnian en-
nakollista estetta.

Sdantelyn oikeasuhtaisuuden nédkokulmasta
on asianmukaista, ettd toimiin voidaan ryhtya
vain, jos ne ovat vilttdmattomid palvelujen tai
viestin vastaanottajan viestintimahdollisuuk-
sien turvaamiseksi. Viestin siséltoon puuttumis-
ta rajoittavat lisdksi sddnnoksessd mainitut eri-
tyiset edellytykset. Toimenpiteiden oikeasuhtai-
seen toteuttamiseen ohjataan vield pykéldn
2 momentin viimeisessd virkkeessd. Pykalddn
on kuitenkin asianmukaista lisdtd maininta sa-
nanvapaudesta johtuvien huolellisuusvaatimus-
ten huomioon ottamisesta toimenpiteité toteutet-
taessa samoin kuin siité, ettd toimenpiteiden tu-
lee olla oikeassa suhteessa torjuttavan hiirion
vakavuuteen.

Suhteellisuusvaatimuksen kannalta véhiise-
nd puutteena voidaan pitdd sitd, ettei sddnnok-
sessd ole mainintaa toimenpiteiden tilapdisyy-
destd. Toisaalta edellytys toimenpiteiden valtti-
mittomyydesta sisdltdd vaatimuksen toimien lo-
pettamisesta tai keskeyttdmisesté heti, kun niille
ei endd ole tarvetta. Tadstd on valiokunnan mie-
lestéd kuitenkin asianmukaista ottaa sddnndkseen
nimenomainen maininta.

Sdantelyn tdsmaéllisyys- ja tarkkarajaisuus-
vaatimuksen kannalta ehdotus on pulmallinen
siltd osin kuin siin oikeutetaan viestin vastaan-
oton estdmisen ja viestiin sisdltyvdn ohjelman
poistamisen liséksi toteuttamaan "muut valtta-
méttomét toimenpiteet". Ilmaisu on varsin avoin
rajatessaan toimenpidevalikoimaa vain valtta-
méittomyysedellytyksen avulla. Sanamuodon pe-
rusteella kysymykseen néyttdisivdt voivan tulla
muunkinlaiset kuin sddnnoksessé erikseen mai-
nittuihin toimenpiteisiin rinnastettavat viestin-
tddn kohdistuvat teknisluonteiset toimet. Sdénte-
lya on téltd osin tdsmennettdva esimerkiksi rin-
nastuvuusmaininnoin, jotta lakichdotus voidaan
késitell tavallisen lain sddtdmisjérjestyksessa.



Esityksen perustelujen mukaan pykildn nojal-
la on mahdollista estdd viestin vastaanottamisen
lisdksi my0s viestin vélittdminen. Tastd on sddn-
telyn tarkkuuden takia tarpeen ottaa sddnnok-
seen nimenomainen maininta. — Haittaohjel-
man késitteelle voidaan viestinnédn sddntelyn yh-
teydessd antaa monenlaisia merkityssiséltoja.
Siksi ei ole sddntelyn tarkkuuden kannalta aivan
ongelmatonta sdétdd viestinndn osapuoliin nih-
den kolmannen tahon oikeudesta poistaa haitta-
ohjelmat viesteistd. Vaikka kisilld olevassa
sddntely-yhteydessa ei ehké ole episelvyytta sii-
td, minkélaista haittaa aiheuttavasta ohjelmasta
on kysymys, on sddntelyd valiokunnan mielesta
syyté tiltdkin osin vield tdsmentda.

Maininta viestin sisdltoon puuttumisesta py-
kdldn 2 momentissa on ongelmallisen tulkinnan-
varainen. Epéselvdd on, viitataanko puuttumi-
sella teknisin keinoin toteutettavaan viestin tar-
kastamiseen ja poistamiseen vai voidaanko vies-
ti sddnndksen perusteella myos avata sen mah-
dollisen haitallisuuden selville saamiseksi. Eh-
dotusta on tiltd osin tdsmennettdva.

Toimenpiteiden seurauksena voi esityksen
perustelujen mukaan myds toivottuja ja pyydet-
tyjékin viestejd jaddd saapumatta vastaanottajal-
le. Viestinnin tillaisesta estymisestd voi tilan-
teesta riippuen aiheutua tilaajille ja kayttijille
vahinkoa etenkin, jos he eivit saa tietoa toimen-
piteistd ja niiden mahdollisista seurauksista. Sen
vuoksi 21 §:n 1 momentin sddnnokset teleyrityk-
sen ja lisdarvopalvelun tarjoajan velvollisuudes-
ta ilmoittaa tietoturvaan kohdistuvista erityisis-
td uhista ovat tarpeen. Valiokunnan mielestad on
kuitenkin aiheellista vield harkita sédéntelyé, jon-
ka perusteella tilaajille ja kayttédjille on — esi-
merkiksi héirion tai loukkauksen torjumisen jal-
keen — ilmoitettava myos teleyrityksen toimen-
piteisté tietoturvaan kohdistuneen erityisen uhan
torjumiseksi samoin kuin niiden mahdollisista
vaikutuksista viestintdan.

Pykélian kirjoitusasua on tarpeen kohentaa.
Sdantelyn selkeyden kannalta olisi eduksi, jos
esimerkiksi maininnat toimenpiteiden toteutta-
misen tarkoituksista eivét olisi pykéldssi ehdo-
tetulla tavalla hajallaan. Pykdldn 1 momentin il-
maisu "on oikeus ryhtyd vilttiméttomiin toi-
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miin... toteuttamalla muut vilttdméttomat toi-
met" ei kehdmadisyydessddn ole asianmukainen.
Pykéldn 2 momentissa tarkoitettu epdilykynnys
("jos on todenndkdisid syitd epdilld") ei sddn-
noksen sanamuodon perusteella ndytd koskevan
momentissa mainittua rikoslain 38 luvun 5 §:ssé
sdddettyd rikosta. Momentin viimeistd virkettd
on aiheellista tarkistaa niin, ettei siind kdytetys-
td sanonnasta ("suojaa tarpeettomasti vaaranta-
matta") tehtdvd vastakohtaispddtelma viittaa
oikeuksien tarpeellisen vaarantamisen mahdolli-
suuteen;! timd huomautus koskee myos laki-
ehdotuksen 7 §:n 3 momentissa, 8 §:n 3 momen-
tissa, 16 §:n 3 momentissa ja 29 §:ssd kiytettyja
vastaavia sanontoja.

Paikkatietojen kdsittely
Teleyritys, lisdarvopalvelun tarjoaja ja yhteisoti-
laaja sekd ndiden lukuun toimiva henkild saavat
16 §:n 1 momentin perusteella kisitelld paikka-
tietoja 4 luvussa tarkemmin sdddettavilla edelly-
tyksilld lisdarvopalvelun tarjoamiseksi ja hyo-
dyntdmiseksi. Paikkatiedolla tarkoitetaan 2 §:n
9 kohdan mukaan tietoa, joka ilmaisee liittymén
tai péitelaitteen maantieteellisen sijainnin ja
jota kdytetddn muuhun tarkoitukseen kuin verk-
kopalvelun tai viestintdpalvelun toteuttamiseen.
Sddntelyn valtiosddntdoikeudellinen merki-
tys liittyy perustuslain 10 §:ssd turvattuun yksi-
tyiseldmén suojaan, jonka ldhtokohtana on yksi-
16n oikeus eldd omaa eldméédnsd ilman viran-
omaisten ja ulkopuolisten tahojen mielivaltaista
tai aiheetonta puuttumista sithen (PeVL 36/2002
vp, s. 5/1I, HE 309/1993 vp, s. 52/I1). Saéntely
liittyy my0s perustuslain 9 §:ssd turvattuun liik-
kumisvapauteen (PeVL 36/2002 vp, s. 5/11).

' Pykildn 2 momentin viimeinen virke on mahdollista

muotoilla esimerkiksi seuraavasti: "Toimenpiteet on
toteutettava huolellisesti ja ne on mitoitettava torjutta-
van héirion vakavuuteen. Toimenpiteitd toteutettaessa
ei saa rajoittaa sananvapautta taikka luottamuksellisen
viestin tai yksityisyyden suojaa enempad kuin on vélt-
tdmatontd viestintimahdollisuuksien turvaamiseksi.
Toimenpiteet on lopetettava heti, kun niiden toteutta-
miselle ei endd ole tdssd pykaldssd sdddettyja edelly-
tyksid."
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Perustuslain kannalta on olennaista, etti tilaa-
ja voi 17 §:n perusteella kieltdd paikkatietojen
kisittelyn ja ettd niiden késittelyn edellytyksend
lisdksi 18 §:n mukaan on paikannettavan suostu-
mus. Sdédntelyssd ei ndin ollen ole kysymys vies-
tintdpalveluja tarjoavien mielivaltaisesta tai
aiheettomasta puuttumisesta palveluja tilaavan
tai niitd kayttdvin henkilon yksityiseldmién tai
liikkumisvapauteen. Ehdotus ei niiltd osin ole
perustuslain kannalta ongelmallinen.

Tiedonsaantioikeudet

Liikenne- ja viestintdministeriolld, Viestintdvi-
rastolla ja tietosuojavaltuutetulla on 33 §:n
1 momentin mukaan oikeus saada késiteltdvini
olevalla lailla sdédettdvien tehtdviensd hoitami-
seksi tarpeelliset tiedot salassapitosddnndsten tai
tietojen luovuttamista koskevien muiden rajoi-
tusten estamatta teleyrityksiltd ja muilta momen-
tissa mainituilta toimijoilta niiden harjoittamas-
ta lakiehdotuksessa tarkoitetusta toiminnasta.
Sddnnds on esityksen perustelujen mukaan ym-
marrettdva laajasti siten, ettd se koskee momen-
tissa mainittujen toimijoiden kaikkea liike- ja
muuta toimintaa my0s yrityssalaisuuden piiriin
kuuluvilta osilta. Liikenne- ja viestintdministe-
rién tiedonsaantioikeus ei momentin viimeisen
vitkkeen mukaan kuitenkaan ulotu tietoihin
luottamuksellisista viesteistd, tunnistamistie-
doista eikid paikkatiedoista.

Ehdotus on vaikeaselkoinen. Momentin vii-
meisen virkkeen perusteella on nimittdin mah-
dollista tehdd vastakohtaispddtelma, jonka mu-
kaan Viestintdviraston ja tietosuojavaltuutetun
tiedonsaantioikeus ulottuisi 1 momentin nojalla
myds tietoihin luottamuksellisista viesteistd ja
niiden siséllostd. Néiden viranomaisten tiedon-
saantioikeutta toisaalta rajataan pykédldn 2 ja
3 momentin sdédnndksilld. Sdédntely ei tiltd osin
muodostu perustuslain 10 §:n kannalta ongel-
malliseksi, jos 1 momentin ei tulkita sisédltdvin
2 ja 3 momentin sddnnoksiin ndhden itsendistd
oikeutta saada tietoja luottamuksellisista vies-
teistd ja niiden sisdllostd. Asianmukaisinta kui-
tenkin on tdsmentdd sddntelyd tdssd suhteessa.
Pykaldd on lisdksi asianmukaista tarkistaa niin,
ettd viranomaisen tietojensaantioikeus ulottuu

vain sen tehtdvien hoitamisen kannalta valtta-
mittomiin tietoihin, vaikka sdéntelyssd onkin
ensisijaisesti kysymys muista kuin henkilStieto-
jen suojan kannalta merkityksellisistd tiedoista
(vrt. PeVL 14/2002 vp).

Pykéldn 2 momentin sdidnnds Viestintiviras-
ton oikeudesta saada tarpeelliset tunnistamis- ja
paikkatiedot vika- tai hdiridtilantilanteiden taik-
ka laskutukseen liittyvien epédselvyyksien selvit-
tdmiseksi ei ole perustuslain kannalta ongelmal-
linen. Sddntelyssé on kysymys viestinnén teknis-
ten edellytysten turvaamisesta ja kuluttajan suo-
jaamisesta, eikd se kohdistu luottamuksellisen
viestinnén sisaltoon.

Viestintdvirastolla ja tietosuojavaltuutetulla
on 3 momentissa mainituissa tarkoituksissa
oikeus saada tunnistamis- ja paikkatietojen li-
sdksi 20 §:n 2 momentissa tarkoitetut viestit.
Kysymys on tietokoneohjelman tai ohjelmakés-
kyjen sarjan sisdltdvistd sellaisesta viestista,
jota tarkoitetaan rikoslain 34 luvun 9a §:n
1 kohdan sddnnoksessd vaaran aiheuttamisesta
tietojenkdisittelylle, ja viestistd, jota kdytetdin
rikoslain 38 luvun 5 §:ssd rangaistavaksi sdadet-
tyyn tietoliikenteen hdirintdén. Edellytykseni on
lisdksi, ettd on syytéd epdilld jonkin 3 momentis-
sa luetellun rikoksen tunnusmerkiston taytty-
vin. Sddntely ei muodostu ongelmalliseksi pe-
rustuslain 10 §:n sddnndsten kannalta. — Valio-
kunnalla ei ole perustuslain ndkokulmasta huo-
mautettavaa mydskdan 34 §:n 3 momentissa tar-
koitetusta Viestintdviraston oikeudesta luovut-
taa tunnistamistietoja niille toimijoille, joita on
kaytetty hyviksi tietoturvaloukkauksessa tai jot-
ka ovat joutuneet tietoturvaloukkauksen koh-
teeksi.

Saédntelyn johdonmukaisuuden kannalta ei ole
asianmukaista, ettd 33 §:n 3 momentin nojalla
saatujen tietojen havittdmisvelvollisuus sido-
taan 5 momentissa myds riita- ja hallintoasian
késittelyyn. Pykdldn 3 momentin 4 kohdasta
puuttuu sana "vahingonteko".

Lakiehdotuksen 35 §:n sddnnokset teleyrityk-
sen velvollisuudesta luovuttaa tunnistamis- ja
paikkatietoja héatdilmoituksia vastaanottaville
viranomaisille eivdt ole perustuslain kannalta
ongelmallisia (PeVL 24/2001 vp, s. 5). Ehdotuk-



sen 36 §:n sddnnokset viranomaisten oikeudesta
saada tunnistamistietoja rikosten ennalta eh-
kdisemiseksi, paljastamiseksi ja selvittimiseksi
vastaavat perustuslakivaliokunnan kaytdnnossa
asetettuja vaatimuksia (PeVL 47/1996 vp, s. 3—
4).

Suoramarkkinointi

Lakiehdotuksen 7 luku sisdltdd sddnnoksid suo-
ramarkkinointiin kohdistuvista rajoituksista sdh-
koisessd viestinndssd. Ehdotuksen 26 §:n 1 mo-
mentissa tarkoitetuin keinoin harjoitettua suora-
markkinointia saa momentin perusteella kohdis-
taa vain sellaisiin luonnollisiin henkildihin, jot-
ka ovat antaneet siithen ennalta suostumuksensa.
Muu suoramarkkinointi luonnolliselle henkildl-
le ja suoramarkkinointi yhteisélle on 26 §:n
2 momentin ja 27 §:n 1 momentin perusteella
sallittua, jollei vastaanottaja ole sitd nimenomai-
sesti kieltdnyt. Suoramarkkinoinniksi tarkoitet-
tu viestintd on 28 §:n mukaan voitava sitd vas-
taanotettaessa selvésti ja yksiselitteisesti tunnis-
taa markkinoinniksi. Teleyritykselld ja yhteiso-
tilaajalla on 29 §:n nojalla oikeus kayttdjan
pyynnostd estdd suoramarkkinoinnin vastaan-
ottaminen. Sdéntelyd on niiltd osin arvioitava
perustuslain 12 §:n 1 momentissa turvatun sa-
nanvapauden kannalta.

Sananvapauden suoja kattaa ldhtokohtaisesti
myds mainonnan ja markkinoinnin, joskaan va-
liokunta ei ole katsonut téllaisen viestinnin kuu-
luvan sananvapauden ydinalueelle (PeVL
23/2000 vp, s. 6/1). Mainontaan ja markkinoin-
tiin voidaan siten kohdistaa pidemmaille mene-
vid rajoituksia kuin sananvapauden siséllollisel-
14 ydinalueella olisi mahdollista (PeVL 60/2001
vp, s. 4/1). Toisaalta myds mainonnan ja markki-
noinnin sddntelyn tulee tiyttidd perusoikeutta ra-
joittavalta lailta vaadittavat yleiset edellytykset
(PeVL 19/2002 vp, s. 3/1).

Ehdotettu séddntely perustuu viestinndn vas-
taanottajan mahdollisuuteen sallia, kieltdd taik-
ka pyytdéd teleyritystd tai yhteisotilaajaa estd-
méédn suoramarkkinoinniksi tarkoitettujen vies-
tien ldhettiminen hénelle. Perustuslain 12 §:n
1 momentissa turvattuun sananvapauteen sisil-
tyy valiokunnan mielestd myds oikeus olla vas-
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taanottamatta viestejd. Vastaanottajan tahtoon
perustuvalle sddntelylle on siten perusoikeusjér-
jestelmidn kannalta hyvaksyttivdt perusteet.
Sdintely ei merkitse yleisti estettd suoramarkki-
noinnille eikd muodostu markkinoinnin harjoit-
tajan kannalta muutoinkaan kohtuuttomaksi. Eh-
dotus ei néiltd osin ole perustuslain ndkékulmas-
ta ongelmallinen.

Muita seikkoja

Julkaistun viestin tunnistamistiedot. Viesti ja
sithen liittyvét tunnistamistiedot eivdt 4 §:n
2 momentin mukaan ole luottamuksellisia, jos
viesti on saatettu yleisesti vastaanotettavaksi.

Perustuslain 12 §:n 1 momentissa turvattu sa-
nanvapaus suojaa my0s anonyymid viestintia.
Tatd ilmentdvédt esimerkiksi sananvapauden
kayttimisestd joukkoviestinndssd annetun lain
16 §:n sdannokset ldhdesuojasta ja oikeudesta
anonyymiin ilmaisuun samoin kuin 17 §:n sdén-
nokset verkkoviestin tunnistamistietojen luovut-
tamisesta. Jalkimmaisessd pykédldssd sdddetddn
edellytyksistd, joilla tuomioistuin voi méaarita
verkkoviestin ldhettdjan selvittimisessa tarpeel-
liset tunnistamistiedot luovutettaviksi.

Lakiehdotuksen 4 §:n 2 momentin sddnnds on
julkaistun viestin tunnistamistietojen osalta ris-
tiriidassa perustuslain 12 §:n 1 momentin sanan-
vapaussdintelyn kanssa. Maininta tunnistamis-
tiedoista on siksi poistettava sddnnoksestd, jotta
lakiehdotus voidaan taltd osin késitelld tavalli-
sen lain sddtdmisjarjestyksessa.

Tietoturvamaksu. Lakiehdotuksen 10 luku si-
sdltdd sdanndkset ilmoituksenvaraista tai toimi-
luvanvaraista toimintaa harjoittavan teleyrityk-
sen velvollisuudesta suorittaa vuotuinen tieto-
turvamaksu. Perittdviat maksut vastaavat Vies-
tintdvirastolle sdddettdvien teleyrityksid koske-
vien tehtdvien hoitamisesta aiheutuvia koko-
naiskustannuksia. Maksun suuruus midriytyy
39 §:n sddnndsten perusteella.

Tietoturvamaksu on valtiosddntooikeudelli-
sessa mielessd vero (PeVL 61/2002 vp, s. 5—7,
PeVL 66/2002 vp, s. 3—5, PeVL 67/2002 vp,
s. 3—4, PeVL 3/2003 vp, s. 2—3). Siitd on pe-
rustuslain 81 §:n 1 momentin mukaan sdddettai-
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va lailla, joka siséltdd sddnndkset verovelvolli-
suuden ja veron suuruuden perusteista sekd ve-
rovelvollisen oikeusturvasta. Ehdotus tayttda
verolaille perustuslaista johtuvat vaatimukset.

Viestintdviraston mddrdystenantovalta.  Vies-
tintdviraston maérdystenantovaltuuksia on ar-
vioitava perustuslain 80 §:n 2 momentin kannal-
ta. Sen mukaan muu kuin pykélédn 1 momentissa
mainittu viranomainen voidaan lailla valtuuttaa
antamaan oikeussddntdjd miérétyistd asioista,
jos siihen on sédéntelyn kohteeseen liittyvid eri-
tyisid syitd eikd sddntelyn asiallinen merkitys
edellytd, ettd asiasta sdddetdédn lailla tai asetuk-
sella. Tallaisen valtuutuksen tulee lisdksi olla
soveltamisalaltaan tdsmaéllisesti rajattu.

Teleyrityksen ja muiden 19 §:n 1 momentissa
mainittujen toimijoiden on momentin mukaan
huolehdittava palvelujensa tietoturvasta. Vies-
tintdvirasto voi 3 momentin nojalla antaa tar-
kempia médrdyksid palvelujen tietoturvasta.
Sdadnnokset ndyttavit jattdvan palvelujen tieto-
turvan varsin avoimesti viraston méadrdyksin
sddnneltaviksi. Valtuuden kiyttdd kuitenkin ra-
jaa2 §:n 13 kohdassa oleva tietoturvan mééritel-
mi. Sen mukaan tietoturvalla tarkoitetaan hal-
linnollisia ja teknisid toimia, joilla varmiste-
taan, ettd tiedot ovat vain niiden kayttoon oikeu-
tettujen saatavilla, ettei tietoja voida muuttaa
muiden kuin siihen oikeutettujen toimesta ja etté
tiedot ja tietojirjestelmét ovat niiden kdyttoon
oikeutettujen hyddynnettdvissd. Tietoturvasta
huolehtimiseksi tarpeelliset hallinnolliset ja tek-
niset toimet voivat esityksen perustelujen mu-
kaan kohdistua toiminnan turvallisuuteen, tieto-
liikkenneturvallisuuteen, laitteisto- ja ohjelmisto-
turvallisuuteen sekd tietoaineistoturvallisuu-
teen. Tdmédn kaltaisista velvollisuuden sisdltod
tdsmentdvistd ja samalla viraston méérdystenan-
tovaltaa rajaavista seikoista on asianmukaista li-
sdtd maininnat lakiin.

Perustuslakivaliokunta muistuttaa vield siitd,
ettd perustuslain 80 §:n 1 ja 2 momentin sdén-
nokset rajoittavat suoraan valtuussdannosten tul-
kintaa samoin kuin valtuuden nojalla annetta-
vien sddnndsten sisdltod. Viraston madrdykselld
ei siten voida antaa yleisid oikeussddntdjd esi-

merkiksi sellaisista seikoista, joista on niiden
asiallisen merkityksen vuoksi sdddettdva lailla
tai asetuksella.

Laskun erittely. Lakiehdotuksen 24 § sisdltda
sdannokset tilaajan ja kéyttdjan oikeudesta saa-
da teleyritykseltd laskun yksityiskohtainen erit-
tely. Tilaajalle annettavasta erittelystd ei tule
voida tunnistaa viestinnidn toista osapuolta.
Kiéyttdjalle erittelytiedot sen sijaan on annettava
taydellisind. Perustuslakivaliokunta on téllaises-
sa tapauksessa pitinyt luottamuksellisen viestin-
nén suojan kannalta oikeasuhtaisena, ettd laskun
maksamiseen velvollisen tietojensaantioikeus
ulotetaan pelkdstddn ei-tdydellisiin teleyhteys-
numeroihin (PeVL 47/1996 vp, s. 4/1I). Saéintely
on sopusoinnussa valiokunnan tdmén kannan
kanssa.

Lapsen puhevalta.  Paikkatietojen kisittelyn
kieltdimisestd ja palvelukohtaisesta suostumuk-
sesta alle 15-vuotiaan puolesta pdittdd 16 §:n
4 momentin perusteella hdnen huoltajansa ja
muun vajaavaltaisen puolesta hénen edunvalvo-
jansa, jollei tdima ole palvelun teknisen toteutuk-
sen takia mahdotonta. Vastaava sdéntely alle 15-
vuotiaan lapsen ja muun vajaavaltaisen puheval-
lan kdyttdmisestd sisdltyy 24 §:n 3 momenttiin ja
37 §:n 2 momenttiin. Edellisen sdédnndksen pe-
rusteella huoltaja tai edunvalvoja kéyttaa vajaa-
valtaisen puhevaltaa laskun tdydellistd erittelyé
koskevassa asiassa. Jalkimmadisessd sddnnokses-
sd on kysymys kéyttdjan oikeudesta saada tele-
yritykseltd liittymdn tai péitelaitteen sijainnin
ilmaisevat tunnistamistiedot.

Lapsia on perustuslain 6 §:n 3 momentin mu-
kaan kohdeltava tasa-arvoisesti yksildina, ja hei-
dén tulee saada vaikuttaa itseddn koskeviin
asioihin kehitystddn vastaavasti. Perustuslaissa
turvatut perusoikeudet suojaavat lahtokohtaises-
ti myds alaikdisid ja muita vajaavaltaisia. Hei-
dén osaltaan perusoikeussuojaan liittyy kéytén-
nossid perusoikeusuudistuksen esitdiden mu-
kaan kuitenkin kysymys siitd, kuka kéyttdd pe-
rusoikeuksia koskevissa asioissa vajaavaltaisen
puhevaltaa (HE 309/1993 vp, s. 24/1 ja s. 44/11).
Perustuslakivaliokunta on téltd pohjalta katso-



nut, ettd lainsdddantoon voi sisdltyd perusoi-
keuksien osalta erilaisia jirjestysluonteisia, va-
jaavaltaisia koskevia sddnnoksid. Rajoitukset on
kuitenkin voitava perustella perusoikeussuojan
kannalta hyvaksyttavilld tavalla (PeVL 33/1997
vp, s. 2—3).

Séédntelylle on perusoikeusjérjestelmin kan-
nalta hyviksyttavét perusteet, jotka alle 15-vuo-
tiaan osalta viime kadessa liittyvét julkiselle val-
lalle perustuslain 19 §:n 3 momentissa sdadet-
tyyn tehtdvidn tukea perheen ja muiden lapsen
huolenpidosta vastaavien mahdollisuuksia tur-
vata lapsen hyvinvointi ja yksil6llinen kasvu.
Lapsen huoltajan on lapsen huollosta ja tapaa-
misoikeudesta annetun lain 4 §:n 2 momentin
mukaisesti keskusteltava asiasta lapsen kanssa,
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jos se on lapsen ikddn ja kehitystasoon sekd
asian laatuun ndhden mahdollista. Padtostd teh-
dessédén huoltajan on kiinnitettivd huomiota lap-
sen mielipiteeseen ja toivomuksiin. Sdéntely ei
vaikuta lakiehdotuksen kisittelyjarjestykseen.

Lausunto
Lausuntonaan perustuslakivaliokunta esittdd,

ettd lakiehdotukset voidaan kdsitelld ta-
vallisen lain sddtimisjdrjestyksessd,
1. lakiehdotus kuitenkin vain, jos valio-
kunnan sen 4 §:n 2 momentista ja 20 §:n
1 momentista tekemdt valtiosddnto-
oikeudelliset huomautukset otetaan
asianmukaisesti huomioon.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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