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Kokous

U/E/UTP-tunnus

Kisittelyvaihe ja jatkokisittelyn aikataulu

Yhdistyneen Kuningaskunnan EU-ero tuli voimaan 1.2.2020. Henkildtietojen siirron
osalta tima tarkoittaa, ettd Yhdistynyt Kuningaskunta on ns. kolmas maa ja
henkil6tietojen siirrolle on oltava EU:n tietosuojalainsddddnnon mukainen perusta. Yksi
téllainen perusta on komission hyvidksyma tietosuojan riittdvyyttd koskeva paitos
(riittdvyyspadtos). Riittdvyyspadtos tulee tehdé erikseen Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus, GDPR) ja Euroopan
parlamentin ja neuvoston direktiivin (EU) 2016/680 (rikosasioiden tietosuojadirektiivi)
alalla. Riittdvyyspédédtokset mahdollistavat keskeiselld tavalla henkildtietojen siirron
EU:sta Yhdistyneeseen Kuningaskuntaan.

Komissio julkaisi kaksi luonnosta riittivyyspéétoksiksi 19.2.2021. Komissio antoi
paitosluonnokset 5.3.2021 tiedoksi yleisen tietosuoja-asetuksen 93 artiklalla
perustetulle komitealle, jossa jadsenvaltiot ovat edustettuina.

Asiaa kisiteltiin ensimmaiisen kerran komitean kokouksessa 22.3.2021. Euroopan
tietosuojavaltuutetulta on pyydetty lausunto paatosluonnoksista 19.4.2021 mennessa.
Komitologiamenettely kdynnistyy sen jdlkeen, kun Euroopan tietosuojaneuvoston
lausunto on annettu. Komissio voi hyviksyé paatoksen menettelyn paatyttya, jos
komitea antaa myoOnteisen lausunnon.

EU:n ja Yhdistyneen Kuningaskunnan vélisessd kauppa- ja yhteistydsopimuksessa on
sovittu neljan kuukauden siirtyméajasta, jonka aikana henkil6tietojen siirrot
Yhdistyneeseen Kuningaskuntaan voivat jatkua entiseen tapaan. Tati siirtymédaikaa
voidaan jatkaa vield kahdella kuukaudella. Siirtyméaika paittyy viimeistddan 30.6.2021.
Komission tavoitteena on saada riittdvyyspadtokset hyvéksyttyé siten, ettd
henkilGtietojen siirto voisi jatkua sujuvasti timén mairdajan jélkeen.

Suomen kanta

Komission pédédtdsluonnokset ovat Suomen ndkemyksen mukaan térkeé ja ensisijainen
toimenpide EU:n ja Yhdistyneen Kuningaskunnan vilisten henkilGtietojen turvallisten
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siirtojen varmistamiseksi. On oleellista, ettd rekisterinpitéjét voivat jatkaa tiedonsiirtoja
siten, ettd riittdvadn tietosuojan tasoon voidaan luottaa myds sen jélkeen, kun EU:n ja
Yhdistyneen Kuningaskunnan viliseen sopimukseen perustava siirtymédajan jérjestely

paattyy.

Paitosluonnoksiin sisdltyy kuitenkin useita kysymyksid, joita on syyté arvioida
perusteellisesti asian komitologiakisittelyn aikana. Ndméa kysymykset liittyvét
tietosuoja-asetuksen soveltamisalan osalta rekisterdidyn oikeuksia koskeviin
poikkeuksiin, mukaan lukien erityisesti maahanmuuton valvontaa koskeva poikkeus,
yksityissektorin kdsittelemien henkil6tietojen luovuttamiseen viranomaisille
lainvalvontatarkoituksiin ja kansallisen turvallisuuden suojaamiseksi sekd sdhkdisen
viestinnén vilitystietojen sdilytysvelvollisuus ja vaikutukset sdhkdisen viestinndn
luottamuksellisuuteen. Tarkasteltaviin kysymyksiin kuuluu myds tietojen edelleen
luovuttaminen muihin kolmansiin maihin. Rikosasioiden tietosuojadirektiivin
soveltamisalalla tarkasteltavia kysymyksid ovat vastaavasti rekisterdidyn oikeuksia
koskevat poikkeukset ja henkil6tietojen késittely ja luovuttaminen muihin kuin
alkuperdisiin kdyttotarkoituksiin, mukaan lukien kansainvéliset tiedonsiirrot.

Suomi katsoo, ettd kaikkien EU:n tuomioistuimen oikeuskdytinngssa linjattujen
tietosuojan riittdvyyttd koskevien kriteerien huomioiminen arvioinnissa on oleellista,
jotta tietosuojan riittdvyyttd koskeva ratkaisu on kestévilld pohjalla, mukaan lukien
erityisesti kansainvilisid tiedonsiirtoja koskevat linjaukset. Komission arvioinnissa
Yhdistyneen Kuningaskunnan sopimusvelvoitteille, erityisesti Euroopan
thmisoikeussopimukseen liittyville sitoumuksille, on annettu huomattava painoarvo. On
tarkedd, ettd tdma kdy selkedsti ilmi padtdsluonnoksista. Taltd osin pdatdsluonnosten
tarkastelussa on syyta kiinnittdd huomiota myds sellaiseen ihmisoikeustuomioistuimen
Yhdistynyttd Kuningaskuntaa koskevaan oikeuskdytdntoon, jotka koskevat
yksityiseldmén ja henkil6tietojen suojaa.

Suomi pitdd tirkednd, ettd Euroopan tietosuojaneuvoston esiin nostamat kysymykset
otetaan asianmukaisesti huomioon osana komitologiamenettelyé.

sisalto

Riittdvyyspaatokset perustuvat EU:n tietosuojalainsdddantoon. Tietosuoja-asetuksen V
luvussa ja rikosasioiden tietosuojadirektiivin V luvussa sdddetddn riittdvad tietosuojan
tasoa koskevista vaatimuksista, jotka koskevat henkil6tietojen siirtoja kolmansiin
maihin tai kansainvilisille jarjestoille. Yhdistynyttd Kuningaskuntaa koskevat
komission pédidtdsluonnokset perustuvat tietosuoja-asetuksen 45 artiklan 3 kohtaan ja
rikosasioiden tietosuojadirektiivin 36 artiklan 3 kohtaan.

Tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin perusteella hyvaksytyt
tietosuojan riittdvyyttd koskevat paitokset on osoitettu jisenvaltioille. Paédtokset sitovat
kaikkia jasenvaltioiden henkil6tietojen rekisterinpitéjid sekd tietosuojalainsdddédnnon
mukaisia valvontaviranomaisia. Tama tarkoittaa erityisesti, ettdi EU:n alueella oleva
rekisterinpitdjé tai henkildtietojen késittelij ei tarvitse muuta lupaa henkil6tietojen
siirroille Yhdistyneen Kuningaskunnan alueella olevalle rekisterinpitéjélle tai
henkil6tietojen kisittelijélle.
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Tietosuoja-asetukseen perustuva piaatosluonnos

Komissio arvioi, ettd Yhdistynyt Kuningaskunta varmistaa riittdvan henkilotietojen
suojan tietosuoja-asetuksen 45 artiklan mukaisesti, ottaen huomioon EU:n
perusoikeuskirjan tulkinnan. Komission johtopditds perustuu sovellettavaan
Yhdistyneen Kuningaskunnan lainséddadéntdon ja kansainvilisiin velvoitteisiin.
Komissio on ottanut erityisesti huomioon arvioinnissaan sen, ettd Yhdistynyt
Kuningaskunta on Euroopan ihmisoikeussopimuksen osapuoli ja siten velvollinen
noudattamaan Euroopan ihmisoikeustuomioistuimen ratkaisuja.

Komissio on kiinnittdnyt Yhdistyneen Kuningaskunnan tietosuojalainsdddannon
arvioinnissa huomiota siihen, ettd erotessaan EU:sta Yhdistynyt Kuningaskunta sdti
eroamista koskevan lain (European Union (Withdrawal) Act 2018), joka inkorporoi
suoraan sovellettavaa EU:n lainsdadéntod osaksi Yhdistyneen Kuningaskunnan
oikeutta. Tdhin lainsdddantoon sisdltyy myos tietosuoja-asetus kokonaisuudessaan (UK
GDPR). Tietosuoja-asetuksen sisdltod tdydentdd kansallinen tietosuojalaki (Data
Protection Act 2018, DPA), mutta Yhdistynyt Kuningaskunta voi sddtdd myds muuta,
tietosuoja-asetusta tdydentivaa erityislainsdddantdd, kuten sdhkdisen viestinnin
tietosuojaa koskeva lainsdddanto (Data Protection, Privacy and Electronic
Communications Regulations 2019). Huomioiden tietosuoja-asetuksen sisillollisen
inkorporoinnin, Yhdistyneen Kuningaskunnan tietosuojasiéntelyn rakenne ja sisiltd
vastaavat pitkdlti EU:n lainsdddéantoa.

Yhdistyneen Kuningaskunnan muodostavien alueiden Skotlannin, Walesin ja Pohjois-
Irlannin alueellisilla parlamenteilla on sisdisissd asioissaan lainsdddantdvaltaa siltd osin
kuin sité ei ole pidétetty Yhdistyneen Kuningaskunnan parlamentille.
Tietosuojalainsddddnndn osalta lainsdddantdvalta kuuluu Yhdistyneen Kuningaskunnan
parlamentille.

Soveltamisala ja keskeiset periaatteet

UK GDPR:n soveltamisala sekd henkildtiedon, erityisten henkil6tietoryhmien,
rekister6idyn ja kédsittelyn méadritelmét vastaavat pitkélti tietosuoja-asetusta. Sen
soveltamisala on kuitenkin laajennettu koskemaan myos sellaisia aloja, jotka kuuluvat
EU-oikeuden ulkopuolelle, kuten kansalliseen turvallisuuteen liittyvad henkildtietojen
kasittelyd. UK GDPR:4i ei sovelleta toimivaltaisten viranomaisten henkil6tietojen
kasittelyyn, johon sovelletaan EU:n jdsenvaltioissa rikosasioiden tietosuojadirektiivid.

UK GDPR ja DPA sisiltavit keskeisimmat henkilotietojen késittelyd koskevat
periaatteet ja henkil6tietojen késittelyn oikeusperusteet. Yhdistyneen Kuningaskunnan
lainsdadanto sisdltdd henkilGtietojen kisittelyn kdyttdtarkoitussidonnaisuutta,
tasmillisyyttd, minimointia, sdilyttimisen rajoittamista ja tietoturvallisuutta koskevat
vaatimukset sekd henkil6tietojen kisittelyn lapindkyvyyttd koskevan vaatimuksen ja
rekisteroidyn oikeuksia koskevat sdéinnokset.

UK GDPR ja DPA siséltavit yksityiskohtaiset sddnnokset erityisten
henkil6tietoryhmien kisittelyn edellytyksista ja poikkeuksista padsdéntdiseen
kasittelykieltoon, minka lisdksi UK GDPR ja DPA sisdltdvit sovellettavia suojatoimia
koskevia sddnnoksid. UK GDPR sisiltdd tietosuoja-asetusta vastaavasti myos erityiset
sdaannokset rikosasioihin liittyvien henkil6tietojen késittelysta.

Rekisteroidyn oikeudet
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Rekisterdidyn oikeuksia koskevat sddnndkset vastaavat aineellisen siséllon osalta
tietosuoja-asetusta. My0s tietosuoja-asetuksen 22 artiklan sdéinnokset automatisoidusta
paatoksenteosta on sisdllytetty UK GDPR:n sdédnndksiin. Niihin on kuitenkin lisdtty
sadnnds, jolla viitataan DPA:n sddnnoksiin sovellettavina suojatoimina silloin, kun
automatisoitu paiatoksenteko perustuu muuhun lainsdadéantoon.

DPA siséltdd useita rajoituksia rekisterdidyn oikeuksiin UK GDPR:n 23 artiklan
perusteella. Rajoitusten tavoitteet vastaavat tietosuoja-asetuksen 23 artiklassa sdddettyja
tavoitteita, lukuun ottamatta DPA:sa sdddettyja rajoituksia, jotka koskevat kansallista
turvallisuutta ja puolustusta. Osa rajoituksista on laaja-alaisia ja sallivat rajoitukset
kaikkiin oikeuksiin. Osaa sovelletaan automaattisesti tdysiméadraisesti, kun taas osa
edellyttéd arviointia siité, haittaisiko rekisterdidyn oikeus todenndkdisesti yleisti etua.
Rekisterinpitdjén on sen mukaisesti tapauskohtaisesti arvioitava, haittaisiko
rekisterdidyn oikeutta koskevan sdédnnoksen soveltaminen tavoiteltua pdamaaraa.
Tallaisiin rekisterdidyn oikeuksien rajoituksiin, jotka edellyttivét tapauskohtaista
arviointia, kuuluu muun muassa tehokkaan maahantulon valvonnan perusteella tehtévit
rajoitukset, jotka kohdistuvat useisiin oikeuksiin. Komission arvion mukaan
rekisterdidyn oikeuksia koskevat rajoitukset ovat kuitenkin oikeasuhteisia, ottaen
huomioon vaatimuksen tapauskohtaisesta arvioinnista ja sen soveltamista koskevan
oikeuskdytannon. Yhdistyneen Kuningaskunnan tietosuojaviranomainen (Information
Commissioner, ICO) on my0s antanut ohjeet maahantulon valvontaan liittyvén
rajoituksen soveltamisesta kiinnittden huomiota siihen, etté rajoitusta tulee soveltaa
siten, ettd se kohdistuu vain niihin oikeuksiin, joiden rajoittamista pidetdin
tapauskohtaisesti vilttimattomaina.

DPA sisdltdd erityiset sddnnokset rekisterdidyn oikeuksien rajoittamisesta kansallisen
turvallisuuden tai puolustuksen perusteella. Rajoitus voi kohdistua useaan oikeuteen,
mutta myds tdma rajoitus edellyttdd tapauskohtaista arviointia. Rajoitusta voidaan
soveltaa vain siind médrin kuin kansallisen turvallisuuden tai puolustuksen suojaaminen
edellyttaa sitd. Lisdksi rajoitusta sovellettaessa tulee noudattaa ihmisoikeuksien suojaa
koskevia vaatimuksia Yhdistyneen Kuningaskunnan ithmisoikeuslain (Human Rights
Act 1998) mukaisesti.

Rekisterdidyn oikeuksia on mahdollista rajoittaa my0s journalistisia tarkoituksia ja
akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten. Paatosluonnoksen
mukaan my0s ndiden perusteiden soveltaminen edellyttdd tapauskohtaista arviointia
siitd, haittaisiko rekisterdidyn oikeutta koskevan sdannoksen soveltaminen esimerkiksi
journalismia. Rekisterdidyn oikeuksia voidaan rajoittaa myos silloin, kun késittely
tapahtuu yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten.

Henlkilétietojen siirrot edelleen muuhun kolmanteen maahan tai kansainvdliselle
Jarjestolle

Yhdistyneen Kuningaskunnan sdédnnokset, jotka koskevat henkil6tietojen siirtoja
edelleen muuhun kolmanteen maahan, vastaavat paitdsluonnoksen mukaan
siséllollisesti tietosuoja-asetuksen vaatimuksia. Siirrot edellyttiavit joko
riittdvyyspaitoksid (komission pddtoksid vastaavat Yhdistyneen Kuningaskunnan
arviot) tai riittdvyyspéaédtoksen puuttuessa rekisterinpitéjén tai henkilotietojen kisittelijan
varmistamia asianmukaisia suojatoimia. Laissa sdddetdén tietosuoja-asetusta vastaavasti
kuitenkin poikkeustilanteista.
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DPA:n nojalla ministerion péadtokselld voidaan hyvéksya riittdvyyspédatoksid, jotka
koskevat kolmansia maita tai kansainvilisia jarjest6jd. Yhdistyneen Kuningaskunnan
tuomioistuimilla on toimivalta arvioida my0s ndité riittdvyyspddtoksid oleellisen
vastaavuuden —kriteerien valossa. UK:n riittdvyyspadtokset edellyttivit
tietosuojaviranomaisen lausuntoa ja asian kisittelyd parlamentissa, jolla on
mahdollisuus antaa kielteinen lausunto.

Riippumaton valvonta

Yhdistyneen Kuningaskunnan tietosuojaviranomainen vastaa sekd UK GDPR:n ettd
DPA:n sddnnosten noudattamisen valvonnasta, lukuun ottamatta tuomioistuinten
valvontaa. UK GDPR siséltdé tietosuoja-asetusta vastaavasti vaatimukset
tietosuojaviranomaisen riippumattomuudesta. DPA sisdltad sdédnnokset
tietosuojaviranomaisen nimittdmisesta ja patevyysvaatimuksista. Myds tehtdvit ja
toimivaltuudet vastaavat oleellisin osin tietosuoja-asetuksen sddnnoksié.
Lainsdddantoon sisdltyy kuitenkin erdiltd osin tdismennyksid, esimerkiksi toimivaltuudet
médritd pakollisia auditointeja. Valvontaviranomainen on kayttényt toimivaltuuksiaan
myds hallinnollisten seuraamusten méaradmisen osalta.

Oikeussuojakeinot

UK GDPR ja DPA sisiltavit yksityiskohtaiset sddanndkset rekisterdidyn oikeudesta
saattaa asia tietosuojaviranomaisen kasiteltdvéksi, oikeudesta oikeussuojakeinoihin
tuomioistuimessa ja oikeudesta vahingonkorvaukseen. Rekister6idylld on mahdollisuus
saattaa asiansa tuomioistuimen késiteltavéksi ihmisoikeuslain nojalla, jos hédn katsoo
viranomaisten rikkoneen siind sdddettyjd oikeuksia, ja edelleen mahdollisuus valittaa
Euroopan ihmisoikeustuomioistuimeen Euroopan ihmisoikeussopimuksen mukaisesti.

Viranomaisten pddsy EU:n alueelta siirrettyihin henkilotietoihin

Komissio on arvioinut Yhdistyneen Kuningaskunnan lainsédddéntoa siltd osin kuin on
kyse yrityksille siirrettyjen henkil6tietojen kidytdstd viranomaistarkoituksiin, erityisesti
lainvalvontaviranomaisten ja kansallisen turvallisuuden tarkoituksiin. Tédssi yhteydessa
komissio on ottanut huomioon EU:n tuomioistuimen oikeuskiytdnnostd ilmenevét
“oleellista vastaavuutta” koskevat kriteerit perusoikeuskirjan tulkintakdytdnnon valossa.
Ensinnékin henkil6tietojen suojaa koskevien rajoitusten tulee perustua lakiin ja
rajoituksen ulottuvuus tulee mééritelld kyseisessd laissa. Toiseksi rajoituksen tulee
tayttdd oitkeasuhteisuuden vaatimus. Lainsdddannossé on erityisesti madritettava, milld
edellytyksilld henkilGtietojen suojaa voidaan rajoittaa ja rajoitustoimeen tulee kohdistua
riippumatonta valvontaa. Kolmanneksi laissa sdddettyjen vaatimusten on oltava
viranomaisia sitovia ja niihin tulee voida vedota tuomioistuimessa.

Komissio on ottanut myds huomioon DPA:n sdédnndkset (osa 3), joilla alun perin
pantiin tdytintoon rikosasioiden tietosuojadirektiivi. Komissio arvioi erillisessa
paidtosluonnoksessa, ettd ndma sddnndkset tayttavit vaatimukset oleellisesta
vastaavuudesta rikosasioiden tietosuojadirektiivin kanssa.

DPA sisiltdd myos sddnnokset, jotka koskevat henkilotietojen kasittelya
tiedustelupalveluiden toimesta (osa 4). Néihin sisdltyvit keskeiset henkilStietojen
kisittelyn periaatteet, erityisten henkilotietoryhmien késittelya koskevat edellytykset,
rekisteroidyn oikeudet, oletettua ja sisddnrakennettua tietosuojaa koskevat vaatimukset
ja sdannokset kansainvilisistd henkildtietojen siirroista. DPA kuitenkin sisdltdd myos
poikkeukset rekisterdidyn oikeuksiin kansallisen turvallisuuden suojaamiseksi.
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Rajoituksiin kohdistuu tietosuojaviranomaisen ja tuomioistuinten valvontaa.
Rajoitukset ovat mahdollisia myos eréilld muilla perusteilla, esimerkiksi asevoimien
toimintakyvyn turvaamiseksi. Ndma rajoitukset ovat joko tietoryhmittéisié tai
edellyttavét tapauskohtaista arviointia. Komissio pitéé rajoituksia valttimattomina ja
oikeasuhteisina.

Komission pédétdsluonnoksen mukaan Yhdistyneen Kuningaskunnan lainsédadénto
sisdltdd useita rajoituksia, jotka koskevat lainvalvontaviranomaisten padsya yritysten
késittelemiin henkildtietoihin. Joissakin tilanteissa vaaditaan etsintimaardys tai
tuomioistuimen madrdys tietojen luovuttamisesta. Osa lainvalvontaviranomaisista voi
kayttad rikosten paljastamiseksi tai estdmiseksi taikka EU-yhteisty6- tai kansainvélisen
yhteistyovelvoitteen tdytdntoon panemiseksi kohdennettuja salaisia
tiedonhankintakeinoja, jotka kuitenkaan eivit kohdistu viestisisdltoon. Niin sanottu
massatiedustelu on sallittua tiedustelupalveluille. Ndiden toimivaltuutuksien kaytto
edellyttdd viranomaisen lupaa, jonka riippumaton Judicial Commissioner hyvéksyy.

Kerdttyjen tietojen muu myohempi kéytto lainvalvontatarkoitukseen

DPA sisdltdd henkilGtietojen muuta myohempaid kiyttod koskevat edellytykset, jotka
liittyivdt alun perin rikosasioiden tietosuojadirektiivin tiytdntdonpanoon. Muuta
myO6hempid kiyttod koskevia rajoituksia sisdltyy myds muuhun lainsdddantoon.
Saannoksissd nimenomaisesti edellytetién, etté tietoja luovutettaessa on noudatettava
DPA:n periaatteita. HenkilGtietoja on mahdollista luovuttaa tiedusteluviranomaisille ja
muille viranomaisille. Tiedustelupalvelujen tiedonsaantioikeus rajoittuu tietoihin, jotka
ovat vilttdimattomid niiden lakisditeisten tehtdvien suorittamiseksi. Tietojen luovuttajan
on otettava huomioon lainsdddannosta seuraavat rajoitukset, mukaan lukien
tietosuojalainsdddéantd ja Euroopan ihmisoikeussopimus.

Kun Yhdistyneen Kuningaskunnan toimivaltainen viranomainen aikoo siirtda
henkil6tietoja edelleen muun kolmannen maan lainvalvontaviranomaiselle, siirtoon
sovelletaan riittdvyyspddtoksid ja asianmukaisia suojatoimia koskevia vaatimuksia.
Yhdistyneen Kuningaskunnan lainsdddénto siséltdd myos rikosasioiden
tietosuojadirektiivid vastaavasti sidnnokset poikkeuksista, joiden perusteella
henkilGtietoja voidaan siirtdd silloinkin, kun riittdvyyspddtos tai asianmukaiset
suojatoimet puuttuvat. Tiedon luovutusmadrdyksid koskevasta laista seuraa
lisdedellytyksid kansainvalisille tiedonsiirroille, kun kyse on salaisten
tiedonhankintakeinojen avulla kerétyistd tiedoista.

Yhdistyneelld Kuningaskunnalla on Yhdysvaltojen kanssa tehty sopimus sédhkoisen
todistusaineiston vaihtamisesta. Sopimus ei ole vield tullut voimaan, mutta silld on
vaikutusta komission arviointiin. Komissio on kiinnittdnyt huomiota sopimuksen
soveltamisalaan (joka rajaa sen soveltamisen torkedén rikollisuuteen), riippumattoman
viranomaisen maardystd koskevaan vaatimukseen ja tiedon luovutuspyyntdjé koskeviin
perusteluvaatimuksiin seka tietosuojan takeita koskeviin vaatimuksiin, jotka on
kopioitu EU:n ja Yhdysvaltojen vilisestd puitesopimuksesta, jota sovelletaan
lainvalvontaviranomaisten tiedonvaihtoon. Yhdistyneen Kuningaskunnan ja
Yhdysvaltojen viliset neuvottelut tietosuojan osalta ovat kuitenkin vield kesken.
Komissio pitdd sopimukseen siséltyvié tietosuojan takeita alustavasti arvioituina
riittdvind, mutta paatosluonnoksen mukaan niiden soveltamista voidaan arvioida osana
riittdvyyspaitdksen arviointimekanismia.

Riippuen siitd, kasitellddnko henkiltietoja DPA:n vai tutkintavaltuuksia koskevan lain
(Investigatory Powers Act 2016, IPA) perusteella, valvonnasta vastaa joko
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tietosuojaviranomainen tai sithen kohdistuu riippumatonta tuomioistuimen valvontaa.
tietosuojaviranomaisen toimivaltuuksista sdddetdan yksityiskohtaisesti laissa.
Lainvalvontaviranomaisten suorittamaan biometristen tietojen kasittelyyn ja
kameravalvontaan kohdistuu lisdksi erillistd valvontaa. Lainvalvontaviranomaisten
toimintaan kohdistuu my0s parlamentaarista valvontaa. Henkil6tietojen luovutuksiin
sovelletaan my0s samoja oikeussuojakeinoja DPA:n ja ihmisoikeuslain nojalla kuin
muuhun henkil6tietojen kasittelyyn. Lisdksi [PA:ssa sdddetdén erityisistd
oikeussuojakeinoista, jotka liittyvét sen nojalla keréttyihin tietoihin.

Henkilotietojen muu myohempi kdytto kansallisen turvallisuuden suojaamiseksi

Yhdistyneen Kuningaskunnan tiedusteluviranomaisilla on oikeus kéyttdd sahkdisen
viestinnén operaattorien tietoja kansallisen turvallisuuden suojaamistarkoitukseen.
Toimivaltuuksien kéyttoon liittyvistd rajoituksista ja suojatoimista sdddetdan kolmessa
laissa: Regulation of Investigatory Powers Act 2000 (RIPA), IPA ja DPA. Ndiden
sisdlto riippuu siitd, kdytetadnko toimivaltuuksia kohdennetusti (targeted interception)
vai onko kyse laaja-alaisesta tiedustelusta (bulk interception), joka komission
paatosluonnoksen mukaan ei yleensa tarkoita samaa kuin massatiedustelu (mass
surveillance). Liséksi tiedusteluviranomaisilla on mahdollisuus suorittaa laite-etsintda
(equipment interference). My0s laaja-alainen laite-etsintd on sille sdddettyjen
edellytysten tiyttyessd mahdollista. Komission padtdsluonnoksiin sisiltyvit
yksityiskohtaiset kuvaukset eri tyyppisten tiedusteluvaltuuksien kadytosta.

Paatosluonnoksen mukaan toimivaltuuksien kiyttda koskevaan harkintaan liittyy
vaatimus siitd, ettd toimivaltuuden kéyton tulee olla vilttiméatonti ja oikeasuhteista,
ottaen huomioon yksityiselimén suojan rajoittamiseen liittyvat ndkokohdat. Luvan
myontdmiseen kohdistuu my0s riippumatonta oikeudellista valvontaa (Judicial
Commissioners).

Lainvalvontaviranomaisten tavoin my0s tiedusteluviranomaisilla on oikeus saada
toimivaltaisen viranomaisen myontdmén luvan perusteella teletunnistetietoja
kohdennetun tiedustelun tarkoitukseen siten, ettd tiedonsaantioikeus ei kata
viestisisdltod. Lisdksi operaattoreille voidaan antaa mairdys teletunnistetietojen
sdilyttdmisestd enintddn 12 kuukauden ajaksi. Oikeudellisen valvonnan tarkoitus on
varmistua toimivaltuuden kdyton valttaméttomyydesti ja oikeasuhteisuudesta.
Péétosluonnoksen mukaan tdma toimivaltuus ei yleenséd kohdistu EU:n alueella olevia
rekisterdityjd koskeviin henkil6tietoihin, joita riittivyyspaédtoksen nojalla siirrettéisiin
Yhdistyneeseen Kuningaskuntaan, vaan kyse on tyypillisesti suoraan Yhdistyneen
Kuningaskunnan alueella toimivien operaattorien asiakkailta kerattdvistd tiedoista.
Toisaalta paatdsluonnoksen mukaan laaja-alaiseen tiedusteluun myonnettdava lupa
voidaan myOntdd vain rajat ylittdvin viestiliikenteen osalta, torkeén rikoksen
estdmiseksi tai kansallisen turvallisuuden suojaamiseksi.

Komission paitdosluonnoksessa arvioidaan my0s teletunnistetietojen hankintaa koskevia
edellytyksid ja suojatoimia. Laaja-alaiseen tiedusteluun koskevien lupien myontdmiseen
liittyy my0s ylimadriisid suojatoimia, jotka koskevat luvan kestoa, uudistamista ja
muuttamista. Oikeudellinen valvonta kohdistuu myds luvan uudistamista tai
muuttamista koskevaan hakemukseen.

Komission pdédtosluonnoksessa todetaan, ettd IPA korvaa aiemman laaja-alaisen
sahkoisen viestinndn tietojen hankintaa koskevan lainsddddnnon, josta EU:n
tuomioistuin antoi tuomion Privacy International —asiassa (C-623/17 Privacy
International). Vanha lainsdddantd on kumottu, ja uudessa laissa sdddetdén erityisisti
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edellytyksistd ja suojatoimista, jotka koskevat laaja-alaista tiedonhankintaa koskevan
luvan myontdmistd. Lakiin on lisdtty erityisesti vaatimus toimivaltuuden kéayton
vélttimattomyyden ja oikeasuhteisuuden arvioinnista, mihin tulee kiinnittdd huomiota
hakemuksen perusteluissa. Operatiivisilta perusteluilta edellytetdan
yksityiskohtaisuutta. Lisdksi luvan myontdjidn on varmistettava hankittavien tietojen
osalta henkilGtietojen tietoturvallisuutta, sdilyttdmisti ja luovuttamista koskevien
vaatimusten tiyttyminen. Luvan myontdminen edellyttdd myds etukéteen oikeudellista
hyvéksyntdd (Judicial Commissioner).

Henkil6tietojen muun mydhemmén kéyton tulee olla yhteensopivaa alkuperédisen
kisittelytarkoituksen kanssa. Kayttotarkoitussidonnaisuuden periaatteesta sdddetidn
DPA:ssa, jota tdydentdvit turvallisuuspalveluita koskevat sddadokset (Security Services
Act 1989, Intelligence Services Act 1994). Henkil6tietojen siirtoja edelleen muuhun
kolmanteen maahan koskevat erityiset vaatimukset. IPA sisdltdd ylimééraisia
suojatoimia koskevia sddnnoksid, joita kohdennetun tiedustelun tai laite-etsinnén taikka
laaja-alaisen tiedustelun, teletunnistetietojen hankinnan tai laite-etsinnén tietojen
siirtoihin kolmansiin maihin. HenkilGtietojen kasittelyéd kansallisen turvallisuuden
tarkoituksiin valvoo tietosuojaviranomainen, kun taas tutkintatoimivaltuuksien kayttoa
valvoo erityinen valtuutettu, Investigatory Powers Commissioner (IPC) sekd
lainvalvontaviranomaisten etté tiedusteluviranomaisten osalta. Tiedusteluviranomaisten
toimintaan kohdistuu my0s parlamentaarista valvontaa. Lisdksi rekisteroidyilld on
kaytettdvissdin oikeussuojakeinona padsy tuomioistuimeen kayttadkseen rekisteréidyn
oikeutta saada tutustua itsedéin koskeviin henkil6tietoihin tai oikeutta pyytdé niiden
oikaisua tai poistamista, sekd mahdollisuus valittaa Euroopan
thmisoikeustuomioistuimeen.

Rikosasioiden tietosuojadirektiiviin perustuva paitosluonnos

Komissio katsoo, ettd Yhdistynyt Kuningaskunta varmistaa riittivén henkilStietojen
suojan tason, kun henkil6tietoja siirretddn rikosasioiden tietosuojadirektiivin
soveltamisalaan kuuluvien viranomaisten toimesta EU:n alueelta Yhdistyneen
Kuningaskunnan toimivaltaisille viranomaisille, joihin sovelletaan DPA:n 3 osan
sdannoksia.

Komissio on ottanut arvioinnissaan huomioon sovellettavan lainsddddnnon liséksi
Yhdistyneen Kuningaskunnan kansainvéliset sopimusvelvoitteet, erityisesti sen, ettd
Yhdistynyt Kuningaskunta on Euroopan ihmisoikeussopimuksen osapuoli seké
Euroopan neuvoston yleissopimuksen 108 osapuoli. Euroopan ithmisoikeussopimus on
pantu tdytintoon ithmisoikeuslailla. Rekisterdidyilld on myds mahdollisuus valittaa
asiassaan Euroopan ithmisoikeustuomioistuimeen kansallisen viranomaisen lopullisesta
padtoksesta.

Yhdistyneen kuningaskunnan tietosuojalainsddddnto

Ennen EU-eroa, Yhdistyneen Kuningaskunnan toimivaltaisten viranomaisten
henkildtietojen kisittelyyn sovellettiin DPA:n osia, joilla on pantu tdytintoon
rikosasioiden tietosuojadirektiivi. EU-eroa koskevan lain mukaan erityisesti DPA:n 3
o0sa, jolla direktiivi on pantu tdytdntoon, muodostaa EU-lainsdddannostd johdetun
kansallisen lainsdddannon, jota on siirtyméajan aikana tulkittu kansallisissa
tuomioistuimissa EU:n tuomioistuimen asiaan liittyvén oikeuskdytdnnon mukaisesti
edelleen siten kuin ennen eroa. Kansallista lainsddadant6a on muutettu siten, ettd
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rikosasioiden tietosuojadirektiivin aineellisia tdytdntoonpanosddnndksid sovelletaan
edelleen toimivaltaisten viranomaisten henkilotietojen kisittelyyn, joka ei kuulu UK
GDPR:n soveltamisalaan.

DPA:n osa 3 sisdltdd sddnnokset keskeisistd henkilotietojen kasittelyd koskevista
periaatteista, henkilotietojen kisittelyn oikeusperusteista, rekisterdidyn oikeuksista,
toimivaltaisten viranomaisten velvollisuuksista rekisterinpitijind ja henkilGtietojen
edelleen luovutuksia koskevista rajoituksista. DPA:n 5 ja 6 osa siséltdvét sovellettavat
sadnnokset henkilGtietojen kisittelyn valvonnasta ja rekisterdidyn kéytettidvisséd olevista
oikeussuojakeinoista. Yhdistyneelld Kuningaskunnalla on erillistd lainsddadantoa, joka
koskee poliisia a) Englannissa ja Walesissa, b) Skotlannissa ja c) Pohjois-Irlannissa,
sekd muuhun poliisia koskevaan lainsdddant6on perustuvia poliisin henkil6tietojen
kasittelyyn sovellettavia madrdyksié ja kdytdnnesddntdjd. Myds tietosuojaviranomainen
on antanut lainvalvontasektoria koskevia ohjeita.

Komission paitosluonnoksen mukaan Yhdistyneen Kuningaskunnan henkilGtietojen
kisittelyd koskeva lainsdédanto, jota sovelletaan lainvalvontaviranomaisiin, on
rakenteellisesti ja sisdllollisesti samankaltaista kuin EU:n alueella sovellettava
lainséddénto.

Soveltamisala

DPA:n 3 osan soveltamisala vastaa rikosasioiden tietosuojadirektiivin 2 artiklan 2
kohdan soveltamisalaa. Késittelyn tarkoitus tulee olla lainvalvontatarkoitus, jonka
médritelmad vastaa rikosasioiden tietosuojadirektiivin soveltamisalasddnndsta.
Toimivaltaiset viranomaiset kasittavat poliisin lisdksi muut viranomaiset, joilla on
rikostutkintavaltuuksia, syyttdjdviranomaiset, rikostorjuntaviranomaiset ja muut
organisaatiot, joille on annettu lainvalvontatehtivia. DPA:n 3 osaa sovelletaan myos
rikosasioita kisitteleviin tuomioistuimiin, lukuun ottamatta rekisterdidyn oikeuksia ja
ICO:n valvontaa koskevia sdadannoksid. Tiedusteluviranomaisia ei pidetd toimivaltaisina
viranomaisina. Niiden toiminta kuuluu puolestaan DPA:n 4 osan soveltamisalaan.

Henkil6tiedon mééritelma ja kidsittelyn médritelmé vastaavat rikosasioiden
tietosuojadirektiivin 3 artiklaan sisdltyvid méaaritelmid. Myos rekisterinpitdjén ja
henkil6tietojen késittelijin madritelmét vastaavat direktiivin sisdltdmid méaritelmia.

Henkilotietojen kdsittelyn keskeiset periaatteet

DPA siséltidd saannokset henkilGtietojen kasittelyn laillisuusvaatimuksesta.
Yhdistyneen Kuningaskunnan laki sisdltdd myds vaatimukset henkildtietojen késittelyn
tarpeellisuudesta ja oikeasuhteisuudesta. Henkil6tietojen kédsittelyn on perustuttava
lakiin tai rekister6idyn suostumukseen, tai siithen, ettd kisittely on tarpeen
toimivaltaisen viranomaisen tehtdvén hoitamiseksi. Sillé, etti kdsittelyn on perustuttava
lakiin, tarkoitetaan lainsddddnt6d, common law’ta tai kuninkaallisia méérayksia.
Toimivaltaisten viranomaisten toimivaltuuksista sdadetdin laissa. Common law, joka
on kehittynyt tuomioistuinten ennakkoratkaisujen kautta, voi muodostaa henkildtietojen
kisittelyn perustan joissakin tilanteissa, esimerkiksi silloin, kun on kyse poliisin
ydintehtdvastd paljastaa ja estdd rikoksia. Laissa sdddetyt toimivaltuudet ovat kuitenkin
ensisijaisia. Myds common law —perusteisten toimivaltuuksien kdytolle on rajoituksia,
jotka perustuvat osin tuomioistuinten oikeuskdytdntdon ja osin lainsdéadédnt6on, mukaan
lukien ihmisoikeuslaki. Kuninkaallisia méiérayksi4, joilla olisi merkitysté
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lainvalvontakontekstissa, on hyvin vidhén. Niistd kuitenkin on esimerkkini keskindiseen
oikeusapuun liittyvat maaraykset.

DPA siséltdd my0s sddnnokset rekisterdidyn suostumuksella tapahtuvasta
henkilGtietojen kisittelystd, mutta komission paatosluonnoksen mukaan ne eivét ole
oleellisia riittdvyyspddtoksen kannalta. Pddtoksen soveltamisalaan kuuluvat
késittelytoimet liittyvit aina sellaisiin henkil6tietoihin, joita siirretdén toimivaltaisten
viranomaisten toimesta rikosasioiden tietosuojadirektiivin mukaisesti. Lisdksi
toimivaltaisten viranomaisten henkildtietojen kisittely ei voi perustua yksinomaan
suostumukseen, vaan toimivaltuuksista on lisdksi sdddettdva laissa. Sitd sovelletaankin
tyypillisimmin yliméardisend kisittelyn edellytyksend esimerkiksi DNA-ndytteen
ottamisen ja késittelyn yhteydessd, kun rekisterdity ei ole rikoksesta epadilty.

DPA siséltdd my0s sdédnnokset kdyttotarkoitussidonnaisuuden periaatteesta,
tasmillisyysvaatimuksesta ja tietojen minimointiperiaatteesta sekd henkil6tietojen
sdilytyksen rajoittamisen vaatimuksesta. Sdannokset vastaavat pitkalti siséllollisesti
direktiiviin sisdltdmid vaatimuksia. Sdilytysajoista sdddetddn lisdksi muualla
lainsddddnndssd muun muassa DNA- ja sormenjilkitietojen osalta.

Yhdistyneen Kuningaskunnan lainsdddénto sisdltdd myods henkilGtietojen késittelyn
tietoturvallisuutta ja ldpindkyvyyttd koskevat vaatimukset. Aineellinen sisdltd vastaa
suureksi osaksi direktiivin sddnnoksia.

Arkaluonteisten henkilotietojen kdsittely

DPA:n 3 osa sisdltdd saannokset arkaluonteisesta henkilotietojen kédsittelysté, joka
vastaa pitkalti rikosasioiden tietosuojadirektiivin 10 artiklan mukaista erityisten
henkil6tietoryhmien késittelyd. Laissa sdddetddn yksityiskohtaisesti késittelyn
edellytyksistd. Késittelyn on pddsdéntoisesti oltava vélttimatonta.

Rekisteroidyn oikeudet

DPA:n 3 osa sisdltdd my0s sddnnokset rekisterdidyn oikeuksista, mukaan lukien oikeus
tutustua itsedén koskeviin henkildtietoihin, oikeus pyytdd henkilotietojen oikaisua sekd
oikeus pyytdd henkildtietojen poistamista ja késittelyn rajoittamista. Komission arvion
mukaan sddnndsten sisdltd vastaa direktiivin 3 luvun sddnnoksia.

Rekisterdidylld on myds oikeus saada viipymattd tietdd henkilGtietojen
tietoturvaloukkauksesta, jos se todennékdisesti aiheuttaa korkean riskin yksilon
oikeuksille ja vapauksille. DPA sisdltdd myos direktiivid vastaavasti sddnnoksiad
rekisterdidyn informointia koskevista vaatimuksista ja rekisterdidyn oikeuksien
kayttdmisesta.

Rekisteroidyn oikeuksien rajoitukset

Yhdistyneen Kuningaskunnan lainsdddénto sisédltdd toimivaltaisen viranomaisen
oikeuden rajoittaa rekisterdidyn oikeuksia tietyin edellytyksin, jotka vastaavat
direktiivin IIT luvun sddnnoksid. Tietosuojaviranomainen on antanut ohjeet rajoitusten
soveltamisesta. Niiden mukaan rekisterinpitdjdn on arvioitava rajoittamisen tarvetta
tapauskohtaisesti, ottamalla huomioon sen aiheuttaman haitan yksilon oikeuksille.
Erityisesti rajoituksen on oltava vilttimiton ja oikeasuhteinen ja sen on rajoituttava
niihin oikeuksiin, joiden kdyttiminen vaarantaisi rajoituksen tavoitteen. Rajoitusten
soveltamisesta on annettu myds muuta ohjeistusta. Toimivaltaisen viranomaisen on
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informoitava rekisterdityd timén oikeuksien rajoittamisesta viipyméttd, seka
kiytettdvissid olevista oikeussuojakeinoista, jollei informointi vaaranna rajoituksen
tavoitetta. Rekisterinpitéjdn on dokumentoitava rajoitusten kéytto ja annettava tiedot
tarvittaessa tietosuojaviranomaiselle.

Automatisoitu pddtoksenteko

DPA sisdltdd direktiivin 11 artiklaa vastaavat sddnnokset automatisoidusta
paidtoksenteosta sekd sovellettavista suojatoimista. DPA siséltdd myos valtuutuksen
ministeridlle antaa tarkempia sdédnnoksid sovellettavista suojatoimista, mutta tillaisia ei
ole toistaiseksi annettu.

Henlkilétietojen edelleen luovuttaminen

DPA sisdltdd sdédnnokset kansainvilisistd henkil6tietojen siirroista. DPA:ssa sdddetyt
edellytykset siirroille vastaavat pitkalti rikosasioiden tietosuojadirektiivin V luvun
sdannoksia.

DPA sisdltdd sddnnokset myohemmistd henkilGtietojen edelleen luovutuksista muuhun
kolmanteen maahan tai kansainviéliselle jdrjestolle. Jos tiedot on luovutettu EU:n
jdsenvaltiosta, tiedot siirtdneen jdsenvaltion suostumus tietojen luovuttamiselle on
tarpeen. Koska niitd sddnndksid koskee siirtymaaika, joitakin henkil6tietojen siirtoja
kolmansiin maihin kohdellaan edelleen siten, ettd ne rinnastuvat riittdvyyspéaédtokseen
perustuviin siirtoihin. Ndmaé tiedonsiirrot koskevat EU:n jisenvaltioita, EFT A-valtioita,
Gibraltaria ja sellaisia kolmansia maita, joiden osalta EU:lla on voimassa oleva
tietosuojan riittdvyyttd koskeva paatds. Ministerion on tehtdva niiden osalta uusi
arviointi vuoden 2024 loppuun mennessi.

Rekisterinpitdjdn vastuu

DPA sisaltdd rekisterinpitdjan vastuuta koskevat sdénnokset, mukaan lukien tekniset ja
organisatoriset toimenpiteet, henkilotietojen késittelyd koskevien selosteiden ja
lokitietojen ylldpito, sekd sdédnndkset velvollisuudesta tehdd yhteistyota
tietosuojaviranomaisen kanssa. Rekisterinpitdjan on myds laadittava tietosuojaa
koskeva vaikutustenarviointi ja nimettdvé tietosuojavastaava, jollei kyse ole
tuomioistuimesta tai muusta oikeusviranomaisesta.

Riippumaton valvonta

Samoin kuin UK GDPR:n soveltamisalaan kuuluvan henkilGtietojen késittelyn osalta,
Yhdistyneen Kuningaskunnan tietosuojaviranomaisella on toimivalta valvoa DPA:n 3
osan soveltamisalaan kuuluvien toimivaltaisten viranomaisten suorittamaa
henkil6tietojen késittelyd. Tietosuojaviranomaista koskevat sddnnokset sisdltyvit osin
UK GDPR:ién ja osittain DPA:ta tdydentdvin sddannoksiin. Komission
paitosluonnoksessa selostetaan nimittimismenettely sekd erdissa tilanteissa (serious
misconduct) sovellettava irtisanomismenettely, seké rahoitus.

UK GDPR:n soveltamisalaa vastaavasti tietosuojaviranomaisella on myos rikosasioissa
toimivaltaisten viranomaisten osalta laissa sdéddetyt tutkintavaltuudet, korjaavat
toimivaltuudet, hyviaksymis- ja neuvontavaltuudet, sekd oikeus méarita hallinnollisia
seuraamuksia. Toimivaltuudet vastaavat EU:n tietosuojalainsdddédnndssa saadettyja
toimivaltuuksia. Rikosasioiden tietosuojadirektiivi ei edellytd hallinnollisista
seuraamuksista sddtdmistd toimivaltaisten viranomaisten osalta.
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Kuten UK GDPR:n soveltamisalalla, tietosuojaviranomaisella ei ole myoskéén
toimivaltuuksia valvoa rikosasioita késittelevia tuomioistuimia, vaan naiden
valvonnasta vastaavat erityiset elimet.

Oikeussuojakeinot

Rekisterdidylld on oikeus saattaa asiansa tietosuojaviranomaisen kisiteltdvéksi, jos hin
katsoo, ettd DPA:n 3 osan sdénnoksiéd on rikottu. Rekisterdity voi myos kdyttad
oikeussuojakeinoa tietosuojaviranomaista vastaan kantelemalla tuomioistuimeen, jos
hén on tyytyméton timén vastaukseen tai ei ole saanut vastausta. Rekisterdity voi
saattaa myos rekisterinpitdjia tai henkilotietojen késittelijdd vastaan asian vireille
tuomioistuimessa. DPA sisdltdd sdédnnokset oikeudesta hyvitykseen vahingosta, joka on
aitheutunut tietosuojalainsdddannon rikkomisesta. Rekisterdidylld on liséksi
mahdollisuus tehdi valitus thmisoikeuslain nojalla kansalliseen tuomioistuimeen, myds
yksityiseldmén ja henkilGtietojen suojaa koskevassa asiassa, ja edelleen Euroopan
thmisoikeustuomioistuimeen.

Hentkilotietojen luovuttaminen ja kdsittely muuhun kuin alkuperdiseen tarkoitukseen

Yhdistyneen Kuningaskunnan lainsddadéntd mahdollistaa lainvalvontaviranomaisen
kerddmien henkilGtietojen luovuttamisen toiselle viranomaiselle tietyin edellytyksin.
Ensinnékin rikosasioiden tietosuojadirektiivin 4 artiklan 2 kohtaa vastaavasti
rikosasioissa keréttyjd henkilotietoja voidaan kdyttdd muuhun
lainvalvontatarkoitukseen, edellyttien, ettd vastaanottavalla rekisterinpitéjélla on lain
nojalla oikeus késitella kyseisid henkilotietoja siithen tarkoitukseen, johon ne on
tarkoitus luovuttaa, ja ettd késittely on valttiméatontd ja oikeasuhteista. Kaikissa néissi
tilanteissa sovelletaan DPA:n 3 osassa sdddettyjd suojatoimia.

Yhdistyneelld Kuningaskunnalla on erityislainsdddantod, joka sallii nimenomaisesti
henkil6tietojen luovuttamisen muuhun kuin alkuperdiseen kéyttotarkoitukseen. Niitd
voidaan luovuttaa esimerkiksi julkiseen valtaan kohdistuvien petosten ja muiden
petosten torjumiseksi, veroasioissa, sekd vakavan ja jarjestaytyneen rikollisuuden
torjumiseksi. Lainsddddnndssd nimenomaisesti edellytetdin, etté tietoja luovutettaessa
on noudatettava tietosuojalainsdadantdd. Lisdksi edellytetdén, ettd henkilGtietoja saa
késitelld muuhun kuin lainvalvontatarkoitukseen ainoastaan, jos asiasta sdddetdin
nimenomaisesti laissa. Tdllainen kédsittely on mahdollista, jos rikosasioissa
toimivaltainen viranomainen luovuttaa tietoja tiedusteluviranomaiselle tai muulle
viranomaiselle (esimerkiksi veroviranomainen, kilpailuviranomainen tai
lastensuojeluviranomainen).

Toimivaltainen viranomainen voi luovuttaa henkilGtietoja myds
tiedusteluviranomaiselle kansallisen turvallisuuden suojaamiseksi. Tietojen
luovuttaminen perustuu terrorismin estdmistd koskevaan lakiin (Counter Terrorism Act
2008, CTA). Luovutettujen henkilotietojen kdsittelyn edellytyksistd sdddetidan
tiedusteluviranomaisia koskevassa lainsddddnndssa.

Tiedustelupalvelujen henkildtietojen késittelystd sdddetdan DPA:n 4 osassa, joka
siséltdd sddnnokset keskeisistd henkildtietojen kisittelyn periaatteista, erityisten
henkildtietoryhmien késittelystd, rekisterdidyn oikeuksista, oletetusta ja
sisdénrakennetusta tietosuojasta ja tietoturvallisuudesta, seké kansainvalisistia
henkil6tietojen siirroista. Erdistd sddnnoksisti, jotka koskevat henkildtietojen késittelyn
periaatteita (laillisuusvaatimusta lukuun ottamatta), rekisterdéidyn oikeuksia ja
velvollisuutta ilmoittaa tietosuojaviranomaiselle henkildtietojen
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tietoturvaloukkauksesta, tietosuojaviranomaisen tarkastusvaltuuksia kansainvilisten
velvoitteiden mukaisesti, erdité tietosuojaviranomaisen muita toimivaltuuksia,
tietosuojarikkomusten kriminalisointia, seki erityisid henkilGtietojen
kisittelytarkoituksia, on mahdollista poiketa kansallisen turvallisuuden suojaamiseksi.
Tietosuojaviranomainen valvoo, sovelletaanko poikkeuksia oikein, huomioiden
rajoitustoimen vélttiméattomyytti ja oikeasuhteisuutta koskevat vaatimukset.
Rekisterinpitédjdlla on mahdollisuus hakea erityisté todistusta, joka osoittaa
rajoitustoimenpiteiden vélttdimittomyyden. Jokaisella, johon todistus vaikuttaa, on
oikeus valittaa siitd tuomioistuimeen.

Rekisterdidyn oikeuksia on mahdollista rajoittaa myos silld perusteella, ettd erdiden
DPA:n 4 osan sddnndsten soveltamisesta voisi aiheutua vahinkoa suojattaville eduille
(esim. ammatilliset oikeudet, tuomioistuinmenettely tai asevoimien toimintakyky).
Vahinkoedellytyksen soveltuminen on pystyttdvd osoittamaan yksittdisesséd asiassa.

Komission arvion mukaan Yhdistyneen Kuningaskunnan lainsddddnnén mahdollistamat
poikkeukset ja rajoitukset tdyttavit vaatimuksen siité, ettd ne ovat valttiméattomii ja
oikeasuhteisia kansallisen turvallisuuden suojaamiseksi. Tietosuojaviranomainen
valvoo myds tiedustelupalveluiden henkil6tietojen késittelyd ja komissio pitdé
toimivaltuuksia riittdvind. Tietosuojaviranomaisen toimivaltuuksissa on tiltd osin
poikkeuksia suhteessa niihin toimivaltuuksiin, jotka koskevat rikosasioissa
toimivaltaisia viranomaisia. Tietosuojaviranomainen ei voi maarati
tietosuojavaikutusten arviointia, minka lisdksi tarkastusvaltuudet eivit ole kaikilta osin
kaytettdavissd, kun kansallisen turvallisuuden suojaaminen edellyttdd niiden rajoittamista
(esim. paikan pééllé tarkastus tai kansainvilisiin velvoitteisiin liittyvit
tarkastusvaltuudet). Rekisterdidyilld on oikeus saattaa asiansa tietosuojaviranomaisen
kisiteltdviksi, jos he katsovat itsedén koskevien henkildtietojen kisittelyssé rikotun
DPA:n 4 osan sddnnoksid, sekd oikeus valittaa tuomioistuimeen ja oikeus
vahingonkorvaukseen lainvastaisesta henkildtietojen kisittelystd. Tiedustelupalveluilla
on tietosuojaviranomaisen kanssa erityiset jarjestelyt, jotka koskevat henkilGtietojen
tietoturvaloukkausten ja rekisterdityjen kanteluiden kisittelyd. Tiedustelupalveluihin
kohdistuu my0s parlamentaarista valvontaa. Lisdksi rekisteroidyilld on mahdollisuus
kannella tiedustelupalvelujen toiminnasta erityiseen tuomioistuimeen (Investigatory
Powers Tribunal). Kun kansalliset oikeussuojakeinot on kdytetty, rekisterdity voi
valittaa edelleen Euroopan ithmisoikeustuomioistuimeen yksityiseldmén ja
henkil6tietojen suojan loukkauksesta.

Komission arvion mukaan henkil6tietojen luovutuksiin rikosasioissa toimivaltaisilta
viranomaisilta tiedusteluviranomaisille ja muille viranomaisille kohdistuu laissa
saddetyt, riittdvat suojatoimet. Lisdksi henkil6tietojen késittelyd valvovat
riippumattomat elimet, ja rekisterdidyilld on mahdollisuus tehokkaisiin
oikeussuojakeinoihin.

Riittiivyyspéitosluonnoksissa olevat yleiset siasinnokset
Tietosuojaviranomaisten toimenpiteet

Jos tietosuojavaltuutettu katsoo silld vireilld olevassa asiassa tarpeelliseksi selvittid,
onko riittdvyyspdatos tietosuoja-asetuksen mukainen tai rikosasioiden
tietosuojadirektiivin mukainen, tietosuojavaltuutettu voi saattaa hakemuksella
ennakkoratkaisun pyytdmistd koskevan asian Helsingin hallinto-oikeuden ratkaistavaksi
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tietosuojalain (1050/2018) 23 §:n 1 momentin ja vastaavasti henkil6tietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd annetun lain
(1054/2018) 58 §:n 1 momentin mukaisesti.

Pdditoksen seuranta, soveltamisen keskeyttiminen ja muuttaminen

Komissio seuraa tietosuoja-asetuksen 45 artiklan 4 kohdan ja rikosasioiden
tietosuojadirektiivin 36 artiklan 4 kohdan mukaisesti jatkuvasti kehitystd Yhdistyneessa
Kuningaskunnassa pdétdsten hyviksymisen jdlkeen sen arvioimiseksi, varmistaako
Yhdistyneen Kuningaskunnan lainsdddénto edelleen oleellisin osin tietosuoja-asetuksen
mukaisen suojan tasoa vastaavan tietosuojan tason. Tdméa on komission
paidtosluonnoksen mukaan erityisen tirkeéd, koska Yhdistyneen Kuningaskunnan
lainsdddanto ei endd perustu EU-oikeuteen, vaan voi muuttua.

Yhdistyneen Kuningaskunnan olisi ilmoitettava komissiolle lainsdddantonsa
aineellisista muutoksista, joilla on vaikutusta paitdsten kohteena olevan lainsdddannon
arviointiin sekd henkil6tietojen kasittelyd koskevan kaytdnnon kehityksestd. Myos
jasenvaltioiden olisi ilmoitettava komissiolle kansallisten tietosuojaviranomaistensa
toimenpiteistd, jotka koskevat henkil6tietojen siirtoja Yhdistyneeseen
Kuningaskuntaan. Jos komissio arvioi, ettd tietosuojan taso ei endé ole riittdvé, sen olisi
ilmoitettava Yhdistyneen Kuningaskunnan toimivaltaisille viranomaisille ja pyydettava
nditd ryhtyméén tarvittaviin toimenpiteisiin mééritteleménsi kohtuullisen ajan kuluessa.
Jos Yhdistynyt Kuningaskunta ei toteuttaisi toimenpiteitd tai ei muutoin pystyisi
osoittamaan riittivén tietosuojan tason tayttymistd, komissio kdynnistdé tietosuoja-
asetuksen 93 artiklan 2 kohdassa tai rikosasioiden tietosuojadirektiivin 58 artiklan 2
kohdassa tarkoitetun menettelyn. Vaihtoehtoisesti komissio voisi kdynnistdé paitoksen
muuttamista koskevan menettelyn, erityisesti asettaakseen lisdedellytyksia
henkil6tietojen siirroille tai rajoittaakseen riittdvyyspaitoksen soveltamisalaa.
Komission olisi mahdollista kéyttdé kiireellisyysperusteilla myos tietosuoja-asetuksen
93 artiklan 3 kohdan tai rikosasioiden tietosuojadirektiivin 58 artiklan 3 kohdan
menettelya.

Pdditosten voimassaolo

Komissio on ottanut huomioon, ettd Yhdistyneen Kuningaskunnan kanssa tehdyn
sopimuksen siirtymiajan paatyttyd on mahdollista, ettd sen tietosuojalainsdddintd, joka
on riittdvyyspéétdsten perusteena, muuttuu ja sen lainsdadantd voi myds muilta osin
muuttua. Sen vuoksi komission paiatosluonnosten mukaan paitoksid sovellettaisiin nelja
vuotta niiden voimaantulosta. Komission on kdynnistettdvi uusien paéitdsten valmistelu
viimeistddn kuusi kuukautta ennen voimassaolon paittymistd, jatkaakseen niiden
voimassaoloa neljiksi vuodeksi tietosuoja-asetuksen 93 artiklan 2 kohdan ja
rikosasioiden tietosuojadirektiivin 58 artiklan 2 kohdan mukaisesti.

Komission johtopiatokset

Komission arvion mukaan UK GDPR ja DPA varmistavat riittdvin henkildtietojen
suojan tason, joka vastaa oleellisin osin tietosuoja-asetuksen ja rikosasioiden
tietosuojadirektiivin mukaista tietosuojan tasoa, kun henkildtietoja siirretddn Euroopan
unionin alueelta.
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Komissio katsoo, ettd kokonaisuutena Yhdistyneen Kuningaskunnan rekisterdidyn
oikeuksien valvontamekanismit ja kdytettdvissd olevat oikeussuojakeinot
mahdollistavat sen, ettd rikkomukset tunnistetaan ja niistd maératdén seuraamuksia.
Komissio katsoo my0s, ettd rekisterdidylld on kdytettdvissd oikeussuojakeinoja
saadakseen padsyn itsedén koskeviin henkil6tietoihin ja tarvittaessa niiden
oikaisemiseen tai poistamiseen.

Komissio katsoo, ettd Yhdistyneen Kuningaskunnan lainsdddént6 varmistaa, etti
rajoitukset rekisterdidyn oikeuksiin, kun tietoja siirretdéin viranomaistarkoituksiin EU:n
alueelta, erityisesti lainvalvontatarkoituksiin ja kansallisen turvallisuuden
suojaamiseksi, ovat vilttdméttomid tavoitteen saavuttamiseksi, ja ettd nithin kohdistuu
tehokkaat oikeusturvakeinot.

Komission johtopditokset perustuvat sekd Yhdistyneen Kuningaskunnan
lainsdddéntdon ettd sen kansainvilisiin velvoitteisiin. Ndihin kuuluu erityisesti se, ettd
Yhdistynyt Kuningaskunta on Euroopan ihmisoikeussopimuksen osapuoli ja siithen
kohdistuu Euroopan ihmisoikeustuomioistuimen valvontaa. Komission
paitosluonnoksen mukaan sitoutuminen niihin ithmisoikeusvelvoitteisiin on erityisen
merkittdvi osa arviointia, johon paédtdsluonnos perustuu.

EU:n oikeuden mukainen oikeusperusta/piitoksentekomenettely

Komission péditosehdotusten oikeusperustana ovat tietosuoja-asetuksen 45 artikla, jonka
mukaan komissio voi suojan riittdvyyttd arvioituaan paittia, ettd kolmas maa tai
kolmannen maan alue tai yksi tai useampi tietty sektori tai kansainvilinen jarjesto
tarjoaa ko. artiklassa tarkoitetun riittdvan tietosuojan tason, seké rikosasioiden
tietosuojadirektiivin 35 artikla. Ndma taytdntoonpanosidddokset hyviksytddn ns.
komitologia-asetuksessa (EU) N:o 182/2011 sdddettya tarkastelumenettelyd noudattaen.

Komissio antaa tietosuojan riittdvyyttd koskevan paatdosehdotuksen. Euroopan
tietosuojaneuvosto antaa paitdosehdotuksesta lausunnon, minka jélkeen ehdotusta
kasitelladn jasenvaltioiden edustajien muodostamassa komiteassa. Tamin jélkeen
komissio tekee pdatoksen komitologia-asetuksen mukaisesti.
Kisittely Euroopan parlamentissa

Euroopan parlamentin kansalaisvapaudet sekd oikeus- ja sisdasiat -valiokunta (LIBE) on

kisitellyt komission esittelemid pddtdsluonnoksia kokouksessaan 16.3.2021

(LIBE/9/05554).

Kansallinen valmistelu

Perusmuistio on kisitelty oikeudelliset kysymykset — jaoston (EU35) kirjallisessa
menettelyssd 24.-26.3.2021.

Eduskuntakisittely
Eduskunta on hyvéksynyt EU:n tietosuojalainsdddént6a tdydentdvén tietosuojalain (HE
9/2018 vp — EV 108/2018 vp) ja lain henkil6tietojen késittelystd rikosasioissa ja
kansallisen turvallisuuden ylldpitimisen yhteydessa (HE 31/2018 vp — EV 113/2018 vp).

Kansallinen lainsdddénto, ml. Ahvenanmaan asema
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Tietosuojalaki (1050/2018) ja laki henkilGtietojen kasittelystd rikosasioissa ja kansallisen
turvallisuuden ylldpitimisen yhteydessd (1054/2018) tulivat voimaan 1.1.2019.

Ahvenanmaan itsehallintolain (1144/1991) 27 §:n 23 kohdan mukaan valtakunnalla on
lainsdddéntovalta asioissa, jotka koskevat lainkéyttoa.

Ahvenanmaan itsehallintolain 18 §:n mukaan maakunnalla on lainsdddéntovaltaa
asioissa, jotka koskevat maakunnan hallitusta seki sen alaisia viranomaisia ja laitoksia.
Ahvenanmaan maakunnan ja kuntien viranomaisten hallussa olevien henkildtietojen
suoja on Ahvenanmaan itsehallintolain 19 §:ssé tarkoitetussa maakuntalakien
lainsdddédntovalvonnassa katsottu itsehallintolain 18 §:n 1 ja 4 kohdan nojalla kuuluvan
maakunnan lainsdddéntovaltaan.

Riittdvyyspadtosten tekeminen kuuluu komission toimivaltaan. Jdsenvaltiot valvovat
komissiolle siirretyn tiytdntoonpanovallan kéyttod komitologiamenettelyssa.

Taloudelliset vaikutukset

Tietosuoja-asetuksen tarkoituksena on muun muassa tukea talousunionin kehittdmista
seka taloudellista ja sosiaalista edistystd, talouksien lujittamista ja ldhentdmisti
sisdmarkkinoilla. Henkil6tietojen siirrot unionin ulkopuolisiin maihin, kansainvélisiin
jarjestdihin ja niistd unioniin ovat tarpeen kansainvélisen kaupan ja yhteistyon
kehittamiseksi. Tietosuoja-asetuksen nojalla hyvéksyttivilld Yhdistynytta
Kuningaskuntaa koskevalla tiytdntoonpanopaitokselld voidaan arvioida olevan
myoOnteisid vaikutuksia yritysten toimintaan siltd osin kuin on kyse yhteistyostd EU:n
jasenvaltioiden ja Yhdistyneeseen Kuningaskuntaan sijoittautuneiden yritysten vélilla.

Rikosasioiden tietosuojadirektiivin nojalla hyvaksyttiavélla riittivyyspaitokselld ei ole
merkittdvid taloudellisia vaikutuksia. Silld on kuitenkin toimivaltaisten viranomaisten
hallinnollista taakkaa vdhentidvéa vaikutusta, kun Yhdistyneen Kuningaskunnan
viranomaisiin sovellettavaa lainsdddiantda ja tietosuojan riittdvyyttd ei ole tarpeen
arvioida erikseen rekisterinpitdjdn toimesta.

Muut asian Kkisittelyyn vaikuttavat tekij:t
Euroopan tietosuojaneuvostolta on pyydetty lausunto komission pdatdsluonnoksista.

Yhdistynyt Kuningaskunta erosi Euroopan unionista 1.2.2020. Erosopimukseen siséltyy
siirtymékausi, jonka kuluessa EU-oikeutta sovellettiin Yhdistyneessi
Kuningaskunnassa 31.12.2020 saakka.

EU:n ja Yhdistyneen Kuningaskunnan vililld on allekirjoitettu kauppa- ja
yhteistydsopimus (EUVL L 444/14, 31.12.2020), jota on sovellettu véliaikaisesti
1.1.2021 alkaen. EU:n tavoitteena on paittad sopimuksen tekemisestd huhtikuun aikana.
Siirtymaaika péattyy viimeistddn 30.6.2021, jollei komissio ole sitd ennen hyviksynyt
tietosuojan riittdvyyttd koskevia paitoksid. Sopimuksen loppumadrdyksiin siséltyvit
henkil6tietojen suojaa koskevat viliaikaiset madardykset (FINPROV.10A), joiden
mukaan sopimuksen mukaisen siirtyméajan aikana siirtoihin Yhdistyneeseen
Kuningaskuntaan ei sovelleta tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin
saannoksid kolmansien maiden osalta. Siten henkilGtietoja voidaan edelleen siirtdd
kuten ennen Yhdistyneen Kuningaskunnan eroa Euroopan unionista. Edellytyksené on
liséksi, ettd Yhdistynyt Kuningaskunta ei siirtyméajan kuluessa muuta tietosuojaa
koskevaa lainsddddntddin tai hyviksy tiettyja UK:n tietosuojalainsddddnnon
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mahdollistamia vélineitd ilman kumppanuusneuvoston (Partnership Council)
hyvéksyntia.

Tietosuojan riittdvyyttd koskevat pdédtokset ovat edelld mainituista sopimuksista
riippumattomia, unionin yksipuolisia toimenpiteitd. Komission tavoitteena on kuitenkin
ollut paétdsten mahdollisimman pikainen hyviksyminen.
Yhdistynyt Kuningaskunta on Euroopan ihmisoikeussopimuksen ja Euroopan
neuvoston yleissopimuksen 108 osapuoli. Yhdistynyt Kuningaskunta ei ole kuitenkaan
viela ratifioinut yleissopimuksen 108 muuttamista koskevaa pdytikirjaa CETS 223.
Suomi talletti poytékirjan ratifioimiskirjan 10.12.2020.

Asiakirjat

Komission pédatdsluonnokset

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/brexit_en

Laatijan ja muiden Kisittelijoiden yhteystiedot

Virpi Koivu/OM, puh. 0295150071

EUTORI-tunnus
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Asiasanat tietosuoja
Hoitaa oM

Tiedoksi EUE, LVM, MMM, OKM, PLM, SM, STM, UM, VM, VNK




