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Regeringens proposition med forslag till lagar
om indring av passlagen och av vissa andra la-

gar som har samband med den

Till forvaltningsutskottet

INLEDNING

Remiss

Riksdagen remitterade den 5 februari 2009 en
proposition med forslag till lagar om &ndring av
passlagen och av vissa andra lagar som har sam-
band med den (RP 234/2008 rd) till forvalt-
ningsutskottet for beredning och bestdmde sam-
tidigt att grundlagsutskottet ska ldmna utlatande
i drendet till forvaltningsutskottet.
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- lagstiftningsrdd Leena Vettenranta, justitie-
ministeriet

- professor Olli Méenpaa

- juris doktor Matti Pellonpéa

professor Teuvo Pohjolainen.

Dessutom har skriftligt utlatande ldmnats av
—  professor Mikael Hidén
—  professor Tuomas Ojanen.

PROPOSITIONEN

I passlagen foreslas de dndringar i lagstiftning-
en som inforandet av fingeravtryck i pass forut-
sdtter. Dessutom foreslar regeringen dndringar i
lagen om behandling av personuppgifter i poli-
sens verksamhet, utlinningslagen, lagen om ut-
lanningsregistret och hittegodslagen. Avsikten
ar att foreskriva bl.a. om passets tekniska del, ta-
gande, avldsning och registrering av fingerav-
tryck och om anviandning, utlimnande och skydd
av fingeravtrycksuppgifter.

I propositionen foreslés att registrerade fing-
eravtrycksuppgifter av den som ansdker om pass
ska fa anvéindas for faststdllande av en persons
identitet nir det behovs for identifiering av so-
kanden i samband med passansdkan eller identi-
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fiering av passinnehavaren i situationer dir myn-
digheten i anknytning till personens reserétt, ut-
resa och inresa har ritt att kontrollera personens
identitet och det uppvisade dokumentets dkthet.
Dessutom foreslas att polisen ska ha en mer om-
fattande ritt att anvdnda fingeravtrycksuppgif-
ter for utredning av identitet ocksé for sddan an-
nan utredning av identitet som ingér polisens ar-
betsuppgifter. Registrerade fingeravtrycksupp-
gifter ska fa anvindas t.ex. for identifiering av
avlidna eller okénda offer eller for utredning av
en persons identitet vid exempelvis forhor.

De foreslagna lagarna avses trida i kraft va-
ren 2009.

Version 2.0
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I den del av motiveringen som géller lagstift-
ningsordningen granskas fragan om att ta och re-
gistrera fingeravtryck och om att myndigheterna
kan anvidnda dem mot grundlagens 7 § om den
personliga integriteten och 10 § om skyddet for

privatliv och personuppgifter. Lagforslagen kan
enligt regeringens beddmning behandlas i van-
lig lagstiftningsordning, men den anser det 4nda
vara Onskvirt att grundlagsutskottets utlatande
om propositionen inhdmtas.

UTSKOTTETS OVERVAGANDEN

Motivering

Utgangspunkter

Det centrala syftet med propositionen &r att ge-
nomfora den andra etappen av EU:s s.k. passfor-
ordning (férordning nr 2252/2004), dvs. finger-
avtryck 1 pass. Regeringen ldgger emellertid
ocksa sadana betydelsefulla férslag med avseen-
de pa de grundldggande fri- och rittigheterna
som inte avser att verkstilla EG-forordningen
och som ddrmed bara bygger pa nationella be-
hov. Till dessa hor lagring i passregistret av de
fingeravtryck for passets chip som tas av den
som ansdker om pass och anvidndning av finger-
avtrycksuppgifter for andra dndamal &n sadana
som motsvarar insamling och lagring av uppgif-
ter.

Att fora in sadana uppgifter i passregistret i
stor skala och sedan anvénda dem innebér det ett
intrdng i skyddet av privatlivet och personupp-
gifter. Bestimmelserna méste sdledes granskas
med utgdngspunkt i 10 § i grundlagen. Enligt 1
mom. utfirdas nirmare bestimmelser om skydd
for personuppgifter genom lag. Grundlagsut-
skottets tolkningspraxis har varit att lagstifta-
rens handlingsutrymme begrénsas dels av den
hér bestimmelsen, dels av att skyddet for per-
sonuppgifter delvis ingér i samma moment som
skyddet for privatlivet. Pa det hela taget handlar
det om att lagstiftaren madste tillgodose denna
ratt pa ett séitt som dr godtagbart med avseende
pa de grundldggande fri- och rittigheterna. For
skyddet av personuppgifter har utskottet ansett
det viktigt att det i lag atminstone ingér bestim-
melser om malet med registreringen, vad de be-
rorda personuppgifterna innehéller, tilldtna an-
vindningsindamal inklusive rdtt att lamna ut
dem, hur linge uppgifterna ska lagras i personre-
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gister och de registrerades rittssikerhet. Dessut-
om ska regleringen av dessa faktorer pé lagniva
vara heltdckande och detaljerad (se t.ex. GrUU
11/2008 rd, s. 3/I, och dir nimnda utlatanden).

Artikel 8 1 Europakonventionen innehéller be-
stimmelser som vars och ens ritt till respekt for
sitt privatliv. Europadomstolen har i sin ratts-
praxis ansett att registrering av personuppgifter
som giller privatlivet faller inom den artikeln
(se sammanfattningsvis punkt 67 i domstolens
dom i malet S. and Marper mot Forenade kunga-
riket, 4.12 2008). Europarédets konvention fran
1981 om skydd for enskilda vid automatisk data-
behandling av personuppgifter innehaller mer
detaljerade bestimmelser om principerna for re-
gistrering och behandling av personuppgifter.
Konventionen betonar bland annat att uppgifter-
na ska anvéndas for avsett andamal (artikel 5)
och datasékerhetens betydelse (artikel 7).

Skyddet av personuppgifter tas ocksé upp i ar-
tikel 8 i Europeiska unionen stadga om de grund-
laggande réttigheterna. Enligt den ska uppgifter-
na bl.a. behandlas lagenligt for bestimda énda-
mal. Den bestimmelsen bygger pa artikel 286 i
EG-fordraget, EU:s dataskyddsdirektiv, artikel 8
1 Europakonventionen och den ndmnda konven-
tionen fran 1981.

Passregistret

Den som ansdker om pass ska pa grundval av
6 a § i lagforslag 1 ldmna fingeravtryck for pas-
sets tekniska del, men dessutom ocksa for lag-
ring i det passregister som polisen ska fora en-
ligt den foreslagna 29 §. Passregistret ingar i
det informationssystem for forvaltningsarenden
som ndmns i 3 § i lagen om behandling av per-
sonuppgifter i polisens verksamhet. Ocksé 1 den



lagen foreslas dndringar i anknytning till den ak-
tuella fragan (3 § i lagforslag 2).

Enligt uppskattning kommer det pa cirka tio
ar att bildas en databas i passregistret med tva
fingeravtryck av sd gott som alla som hor till
vuxenbefolkningen i vart land. Den foreslagna
regleringen innebdr sdsom man mycket riktigt
sdger 1 propositionsmotiven en stor principiell
fordndring jamfort med nuvarande réttslige: av
tradition har man tagit och i synnerhet registre-
rat fingeravtryck av personer som dr misstinkta
for brott. Som biometrisk egenskap ar fingerav-
trycket en bestidende, oférdnderlig och oaterkal-
lelig del av individen. Fingeravtrycken innehél-
ler sadan information om individen som gor det
mojligt att exakt identifiera denne 1 mycket oli-
ka sammanhang (se punkt 84 i domen i malet S.
and Marper mot Forenade kungariket,
4.12.2008). Sadana biometriska identifierings-
uppgifter kan pd ménga sitt jimstillas med
kénsliga uppgifter enligt personuppgiftslagen.

Allvarliga risker som géller informationssé-
kerhet och missbruk av uppgifter kan vara for-
knippade med en sadan exceptionellt omfattan-
de databas med biometriska kdnnetecken som nu
foreslés. I sista hand kan det vara en persons
identitet som &r hotad. Att fingeravtrycksuppgif-
ter 6ver huvud taget fors in i ett sddant register
kan redan i sig ge anledning till oro med tanke pa
skyddet av privatlivet (se ocksa punkt 85 i do-
men i malet S. and Marper mot Férenade kunga-
riket, 4.12.2008). Registret maste bedomas med
avseende pa villkoren for begrinsning av de
grundldggande fri- och rittigheterna, sirskilt
med avseende pd om en sddan begrinsning &r
godtagbar och uppfyller kravet pé proportionali-
tet. Utskottet anser pa grund av principen om att
anvdndningen ska vara bunden till &ndamalet —
en grundldggande princip inom skyddet av per-
sonuppgifter — att man som motivering for det
foreslagna registret bara kan beakta grunder med
en nira anknytning till de anvindningsdndamal
som anges i passlagen. Diremot kan man inte
beakta till exempel att polisen i samband med sin
ovriga verksamhet snabbare eller effektivare
identifierar nagon.
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Regeringen anfor omfattande motiv for mal-
sdttningen med registrering i anknytning till
passforfarandet. Bland annat blir identifieringen
tillforlitligare 1 samband med att pavisa passin-
nehavarens ritt att resa och att bevilja pass och
dessutom ska man kunna eliminera dubbla iden-
titeter och identitetsstolder. Pa detta sétt forso-
ker man ocksa skydda den personliga sdkerhe-
ten och forhindra identitetsmissbruk som krén-
ker skyddet for privatlivet. Det finns saledes
godtagbara skdl for ett fingeravtrycksregister
med hénsyn till de grundldggande fri- och rittig-
heterna, och de har att géra med forfarandet for
att bevilja pass och passets anvindning som ett
resedokument.

Nér man bedomer om regleringen ar propor-
tionerlig ér det vésentligt att titta pd om registre-
ring av fingeravtryck dr nddvindig i det avseen-
det att syftet med passforfarandet inte kan upp-
nds pé ett sdtt som ingriper mindre i skyddet av
privatlivet. Dessutom maste man bedéma om re-
gistrering innebér en mer 1dngtgdende inskrank-
ning &n vad som 4r motiverat med hénsyn till hur
tungt vigande de bakomliggande intressena till
passforfarandet &r i relation till den grundlig-
gande rittighet som ska inskrdnkas (se GrUU
25/1994 rd, s.5). En grundlidggande princip inom
skyddet av personuppgifter dr 4 sin sida att lag-
ringen av uppgifter ska std i rdtt proportion till
det dndamal de samlas in for (se t.ex. punkt 107 i
domen i malet S. and Marper mot Forenade
kungariket).

Regeringen for péd flera stéllen (se t.ex. RP
234/2008 rd, s. 64/1I) i proportionsmotiveringen
fram de risker som lagring av fingeravtryck i ett
centralregister av den foreslagna typen kan kom-
ma att innebdra. Det ror sig sdrskilt om faktorer
som har att gora med uppgifternas natur (de ar
bestaende, ofordnderliga och oaterkalleliga) och
med att elektroniska identifikationsuppgifter
kan kopieras och spridas. Om fingeravtrycks-
uppgifter hamnar i fel hander kan bade enskilda
personer och registrets tillforlitlighet orsakas
betydande skada. Riskens omfattning accentue-
ras av att néstan hela den vuxna befolkningens
fingeravtrycksuppgifter med tiden skulle finnas i
registret.
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Det finns i och for sig ldmpliga bestimmelser
om skyddet av identifieringsuppgifter som grun-
dar sig pa fysiska egenskaper i 10 a § i1 lagfor-
slag 2. Med tanke pa ett register som innehéller
biometriska kdnnetecken pa det sétt som finger-
avtrycksregistret dr det dnda viktigt att man ge-
nast nér registreringen inleds har hogklassiga in-
formationssikerhetssystem pa plats som hindrar
missbruk. Utskottet anser utifrdn inkommen ut-
redning att det dtminstone inte for ndrvarande
finns tillrdckliga garantier for att systemen for
informationssékerhet kommer att vara tillrack-
ligt sékra.

Utskottet menar att det med avseende pa de
grunder som regeringen anfor for ett register inte
ser ut att vara absolut ndodvéndigt eller propor-
tionerligt att lagra fingeravtryck i passregistret,
sdrskilt ndr man beaktar de betydande risker som
ar forknippade med registrets existens och an-
vandning. Utskottet pekar ocksé pa att flera EU-
lander, dédribland Sverige och Danmark, inte tén-
ker inrdtta nagot fingeravtrycksregister. Dessut-
om har Europadomstolen i samband med en lik-
nande proportionalitetsbedomning pépekat att
varje stat som agerar foregangare nér det giller
att utveckla ny teknik bér ett sérskilt ansvar for
att balans uppnds (punkt 112 i domen i malet S.
and Marper mot Férenade kungariket). Med tan-
ke pé skyddet for personuppgifter och privatli-
vet bor forvaltningsutskottet dirfor allvarligt
Overvéga att lata bestimmelserna om registre-
ring av fingeravtrycksuppgifter utgd ur lagfor-
slaget, atminstone om arrangemangen for infor-
mationssékerhet inte ligger pd den hdga niva
som krévs nér registret borjar anvéndas. Ett fing-
eravtrycksregister som ticker in néstan hela den
vuxna befolkningen i Finland och tillhérande ac-
centuerat hoga informationssékerhetskrav kan
enligt utskottets mening i framtiden béttre gran-
skas som en Overgripande friga exempelvis i
samband med beredningen av allmén lagstift-
ning om skydd for personuppgifter i friga om
biometriska kdnnetecken och anvéndningen av
dem (se RP 234/2008 rd, s. 65/1).

Anvdndning av fingeravtrycksuppgifter i pass
for andra dndamadl dn de som uppgifterna har
samlats in och registrerats for

Enligt 29 § 2 mom. i lagforslag 1 géller i fraga
om anvéndning av uppgifter i passregistret vad
som bestdms i 15, 16 och 16 a § i lagen om be-
handling av personuppgifter i polisens verksam-
het. Enligt 16 a § 1 den nimnda lagen (lagforslag
2) far polisen anvénda fingeravtrycksuppgifter i
pass for andra dndamal dn de som uppgifterna
har samlats in och registrerats for endast om
uppgifterna behovs for utredning av identitet i
samband med ett visst uppdrag som hor till poli-
sen och som nodvéndigt kraver att identiteten
styrks.

Enligt propositionsmotiven kan man avvika
fran d&ndamalsbundenheten bland annat nér det
ar fraga om att med stod av lag identifiera en per-
son i samband med forundersdkning eller annan
polisutredning. I praktiken ser det ut som om den
foreslagna regleringen innebér att polisen fritt
kan anvénda fingeravtrycksuppgifterna i passre-
gistret i sina operativa uppgifter om det ar nod-
vindigt att da identifiera en person. Att begrin-
sa denna anvéndning till vissa enskilda ("yksitta-
inen") uppdrag innebér knappast nagon begréns-
ning av anviandningen, eftersom polisens verk-
samhet ndrmast bestar av sidana uppdrag. Kra-
vet pad nddvandighet dr i och for sig lampligt,
men trots det kvarstar vagheten i bestimmelser-
na.

Nir det géller omfattande register med biome-
triska kdnnetecken av det slag som nu &r i fraga
finns det enligt grundlagsutskottet orsak att for-
halla sig negativt till att uppgifterna anvands for
dndamal som ligger utanfor det syfte som de
egentligen samlats in och registrerats for. Man
kan d& bara gora exakt avgridnsade och som
mycket sma karakteriserbara undantag fran &n-
damalsbundenheten. Bestimmelserna far inte
leda till att nagon annan verksamhet &n den som
ar forknippad med det ursprungliga anvénd-
ningsdndamalet blir det huvudsakliga andamélet
och inte ens ett betydande anvindningsandamal.
De foreslagna bestimmelserna ir inte &ndamals-
enliga, sirskilt inte med avseende pa det krav pa
exakthet och noga avgransning som stélls pa de-
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finitionen av anvéndningsdndamél. Darfér mas-  Utldtande

te 16 a § i lagforslag 2 utga eller tminstone g6-  Grundlagsutskottet anfor

ras visentligt exaktare, om lagforslaget ska kun-

na behandlas i vanlig lagstiftningsordning. att lagforslagen kan behandlas i vanlig
lagstiftningsordning, men lagférslag 2
bara om utskottets konstitutionella an-
mdrkningar till dess 16 a § beaktas pd

behérigt sdtt.
Helsingfors den 28 maj 2009
I den avgorande behandlingen deltog
ordf. Kimmo Sasi /saml Kari Kérkkéinen /kd
vordf. Jacob S6derman /sd Tuula Peltonen /sd
medl. Tuomo Héanninen /cent Veijo Puhjo /vénst
Heli Jarvinen /grona Tapani T6lli /cent
Ulla Karvo /saml Tuulikki Ukkola /saml
Elsi Katainen /cent Ilkka Viljanen /saml
Esko Kiviranta /cent Antti Vuolanne /sd.

Sekreterare var

utskottsrad Petri Helander.
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