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PROPOSITIONEN

Regeringen foreslar att det ska stiftas en lag om behandling av personuppgifter inom Forsvars-
makten. I forslaget ingar dessutom forslag till lagar om dndring av vissa andra lagar.

Lagarna har nér propositionen ldmnades avsetts trdda i kraft den 6 maj 2018.

I motiven till lagstiftningsordning granskas lagforslagen med avseende pa skyddet for privatlivet
och personuppgifter, s& som det garanteras i 10 § 1 grundlagen. Uppmaérksamhet dgnas ocksé at
artikel 8 i Europakonventionen om skydd for privatlivet.

Lagforslagen kan enligt regeringens uppfattning behandlas i vanlig lagstiftningsordning. Den {6-
reslagna regleringen ar dock i konstitutionellt hinseende betydelsefull med tanke pé skyddet for
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privatlivet och skyddet for personuppgifter och darfor ér det skél att dverlamna propositionen till
riksdagens grundlagsutskott for behandling.

UTSKOTTETS OVERVAGANDEN
Utgangspunkter for bedomningen

I propositionen foreslas att det ska stiftas en ny lag om behandling av personuppgifter inom For-
svarsmakten (nedan ocksa lagforslaget). Med grundlagsutskottets medverkan har det ocksa stif-
tats speciallagar om behandling av personuppgifter vid Grénsbevakningsvésendet (GrUU 19/
2005 rd), Tullen (GrUU 71/2014 rd) och Brottspafoljdsmyndigheten (GrUU 70/2014 rd). Utskot-
tet har dessutom nyligen bedomt propositionen med forslag till lag om behandling av personupp-
gifter i polisens verksamhet (GrUU 51/2018 rd).

Ocksa det nu aktuella forslaget ssmmanhénger med totalrevideringen av den finska dataskydds-
lagsstiftningen, som ska goras pa grund av Europeiska unionens lagstiftning som géller data-
skydd. I propositionen ingér ocksa ett forslag till reglering av personuppgifter i samband med mi-
litdra underréttelseuppdrag, och darfor har propositionen ocksa kopplingar till lagstiftning om un-
derréttelsehdmtning.

Forslaget ér betydelsefullt med avseende pé skyddet for privatlivet och for personuppgifteri 10 §
i grundlagen. I 2 § 1 mom. i propositionen ségs att pa sadan behandling av personuppgifter som
avses i lagen, om inte nagot annat foreskrivs i denna lag, tillimpas utdver denna lag ocksé lagen
om behandling av personuppgifter i brottmél och vid upprétthallandet av den nationella sékerhe-
ten (nedan ocksa lagen om behandling av personuppgifter i brottmal), med undantag av 10 § 2
mom., 54 § och 7 kap.

Grundlagsutskottet har nyligen (GrUU 26/2018 rd) bedomt den regeringsproposition som syfta-
de till att stifta lagen om behandling av personuppgifter i brottmél. Syftet med lagforslaget i den
propositionen dr bland annat att genomfora det sa kallade polisdirektivet (Europaparlamentets
och radets direktiv (EU) 2016/680 om skydd for fysiska personer med avseende pa behoriga myn-
digheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsldja eller lagfora
brott eller verkstilla straffrattsliga pafoljder, och det fria flodet av sddana uppgifter och om upp-
hévande av rddets rambeslut 2008/977/RIF). Lagen om behandling av personuppgifter i brottmal
tillimpas med anledning av reglering utfardad pa grundval av nationell provning ocksé nér For-
svarsmakten, polisen och Grinsbevakningsvisendet hanterar personuppgifter vid upprétthéllan-
det av den nationella sékerheten (se ocksd GrUU 26/2018 rd).

Grundlagsutskottet har inom tillimpningsomradet for EU:s dataskyddsforordning justerat sin
standpunkt om skyddet for personuppgifter i fradga om kraven pé foreskrivande genom lag. Enligt
utskottet (GrUU 26/2018 rd, GrUU 14/2018 rd) far dock de réttigheter som ér tryggade enligt 10 §
i grundlagen sérskild betydelse i sammanhang som ar sdrskilt kénsliga med avseende péd de
grundldggande fri- och réttigheterna. I motiven till den nu aktuella propositionen (s. 20) hénvisas
det till att en del av Forsvarsmaktens verksamhet som har samband med behandling av person-
uppgifter till sin art &r ytterst nédra de funktioner som hor till tillimpningsomradet for polisdirek-
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tivet. Forsvarsmakten ar exempelvis forundersokningsmyndighet i militéra brottmal, och dessut-
om ingdr i dess uppgifter att forebygga och avsloja vissa brott som anknyter till landets forsvar. 1
lagforslaget foreskrivs ocksa om hantering av personuppgifter i samband med militéra underrét-
telseuppdrag. Utskottet anser att bestimmelserna om behandling av personuppgifter fortfarande
bor analyseras utifran utskottets tidigare praxis med fokus pé exakta och heltdckande bestimmel-
ser pé lagniva i en hogriskkontext som den hér, dér det finns ett kénsligt samband med de grund-
laggande fri- och réttigheterna (se &ven GrUU 14/2018 rd, s. 6).

Relevant i detta avseende var ocksé att det da aktuella forslaget till lag om behandling av person-
uppgifter i brottmal och vid upprétthallandet av den nationella sékerheten &r en lag som blir til-
lamplig som allmén lag pa sitt tillimpningsomrade, och som ska kompletteras med speciallag-
stiftning for olika férvaltningsomraden (GrUU 26/2018 rd, s. 3—4). Enligt utskottets uppfattning
ar det nu aktuella lagforslaget tankt att utgdra sdédan kompletterande speciallagstiftning. Samti-
digt med denna proposition har utskottet som utlatandedrende under arbete ocksa propositionen
med forslag till lag om behandling av personuppgifter vid Griansbevakningsvisendet och till vis-
sa lagar som har samband med den (RP 241/2018 rd) och propositionen med forslag till lag om
behandling av personuppgifter inom Tullen och till vissa lagar som har samband med den (RP
259/2018 rd).

Grundlagsutskottet har beddmt hantering av kénsliga uppgifter utifran att inskrankningar i skyd-
det for privatlivet maste bedomas utifran de allménna villkoren for inskrdankningar av de grund-
laggande fri- och réttigheterna (se GrUU 42/2016 rd, s. 2—3 och de utldtanden som nédmns dér).
Har ar det relevant att utskottets vedertagna praxis har varit att lagstiftarens handlingsutrymme i
fraga om behandling av personuppgifter sérskilt begrénsas av att skyddet for personuppgifter del-
vis omfattas av skyddet for privatlivet, som garanteras i samma moment i grundlagens 10 §. Lag-
stiftaren ska tillgodose denna ritt pa ett sitt som dr godtagbart med avseende pd de samlade
grundldggande fri- och rittigheterna. Utskottet har dérfor ansett att sérskilt tillatande av behand-
ling av kénsliga uppgifter beror sjdlva kérnan i skyddet for personuppgifter (GrUU 37/2013 rd, s.
2), vilket inneburit att inrdttandet av register med saddana uppgifter maste bedomas mot villkoren
for inskrdnkningar i de grundldggande fri- och rittigheterna, sérskilt lagstiftningens acceptabili-
tet och proportionalitet (GrUU 29/2016 rd och t.ex. GrUU 21/2012 rd, GrUU 47/2010 rd och
GrUU 14/2009 rd). I sina analyser av omfattning, exakthet och innehall i lagstifining om rétten att
& och 1amna ut uppgifter trots sekretess har utskottet lagt vikt vid att de uppgifter som ldmnas ut
ar av kinslig art (se t.ex. GrUU 38/2016 rd, s. 3).

Utskottet har lyft fram riskerna med behandlingen av kénsliga uppgifter. Utskottet anser att om-
fattande databaser med kénsliga uppgifter medfor allvarliga risker for informationssékerheten
och missbruk av uppgifter. Riskerna kan i sista hand utgora ett hot mot personers identitet (GrUU
13/2016 rd, GrUU 14/2009 rd, s. 3/I). Aven enligt EU:s allménna dataskyddsforordning bor sér-
skilda personuppgifter som till sin natur ar sérskilt kdnsliga med hénsyn till grundldggande rét-
tigheter och friheter atnjuta sérskilt skydd, eftersom behandling av sddana uppgifter kan innebédra
betydande risker for de grundlaggande rattigheterna och friheterna. Utskottet har darfor sarskilt
papekat att det bor finnas exakta och noga avgransade bestimmelser om att det &r tillatet att be-
handla kénsliga uppgifter bara om det &r absolut nodvéndigt (se t.ex. GrUU 3/2017 rd). En saddan
avgransning har i utskottets nyare praxis ansetts vara en fraga om lagstiftningsordning (se t.ex.
GrUU 15/2018 rd).
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Foljaktligen menar utskottet att bestimmelserna om behandling av kinsliga uppgifter fortfarande
bor analyseras utifrdn praxisen for tidigare bestimmelser pa lagniva i den utstrdckning data-
skyddsforordningen tillater. I fraga om behovet bor ocksé det riskbaserade synsittet i forordning-
en végas in. Utskottet framhéller att dven lagstiftningen om behandling av kénsliga personupp-
gifter bor vara sé tydlig och begriplig som mojligt (GrUU 14/2018 rd, s. 6).

Forsvarsmaktens personregister innehédller mycket sédan information som det ar synnerligen vik-
tigt att skydda mot obehorig anvindning. I en séddan situation méste ocksé dvervakningen av an-
véndningen av informationen dgnas sirskild uppmérksamhet (se dven GrUU 51/2018 rd, s. 5,
GrUU 42/2014 rd, s. 2—3, se dven GrUU 35/2018 rd, s. 34). Utskottet vill betona att skydd av
uppgifter frn ordttmitig anvéndning inte kan vara beroende pa enbart tjinsteansvar hos den per-
sonuppgiftsansvarige eller den som hanterar uppgifterna, eller annat pafoljdssystem.

Tilldmpningsomrdde

12 § 4 mom. i lagforslaget ségs att bestimmelser om annan behandling av personuppgifter inom
Forsvarsmakten én sddan som avses i 1 § foreskrivs i EU:s allménna dataskyddsforordning och i
dataskyddslagen. I motiven hénvisas till att lagens tillimpningsomrade foljaktligen avgrénsas ut-
géende fran i vilket syfte personuppgifterna behandlas. Om syftet med behandlingen hanfor sig
till skotseln av ndgon uppgift om vilken foreskrivs i den i paragrafen ndmnda lagen om forsvars-
makten, ska denna lag tillimpas pa behandlingen. P4 motsvarande sétt, om behandlingen inte an-
knyter till skotseln av dessa uppgifter, utan grund for behandlingen ir t.ex. skdtsel av personalé-
renden, ska denna lag inte tillimpas pa behandlingen, utan EU:s dataskyddsforordning och den
foreslagna allménna dataskyddslagen. I motiven anses att i praktiken ska dataskyddsfoérordning-
en och den allméinna dataskyddslagen ddarmed tillimpas endast pa sadan behandling av person-
uppgifter som inte behdvs for skotsel av de uppgifter om vilka foreskrivs i lagen om férsvarsmak-
ten. Till tillimpningsomradet for det nu aktuella lagforslaget ska utgéende frén den foreslagna be-
stimmelsen om tillimpningsomréde inte alls hora sddan behandling av personuppgifter pa vilken
EU:s dataskyddsforordning tillimpas, konstateras i motiven.

Grundlagsutskottet uppméarksammar att dataskyddsférordningen i alla avseenden é&r forpliktande
och att den tillimpas som sadan i alla medlemsstater direkt med stdd av artikel 288.2 i EUF-{or-
draget (se dven GrUU 14/2018 rd, s. 3). Av forordningens direkta tillimplighet f6ljer bland annat
att dess tillimplighet i medlemsstaterna bestdms direkt med stod av forordning utan att tillamp-
ningsomradet kan begrénsas eller ens forklaras med nationell reglering. Utskottet &r inte helt
Overtygat om att alla i lagen foreskrivna datainnehall och anvéndningssyften skulle ha samband
med nationell sdkerhet pa sa sitt att EU:s dataskyddsforordning inte alls skulle tillimpas pa be-
handling som hor till lagens tillimpningsomrade. Forsvarsutskottet bor fortydliga lagforslagets
tillampningsbestdmmelse.

Offentlighetsprincipen

Enligt det foreslagna 2 § 2 mom. finns ndrmare bestimmelser om sekretess och tystnadsplikt av
personuppgifter i lagen om offentlighet i myndigheternas verksamhet. Enligt motiven (s. 30) &r
hinvisningen enbart informativ. Enligt 2 § i dataskyddslagen avseende brottmal som ska tillim-
pas som allmén lag och som i detta avseende stiftats med grundlagsutskottets uttryckliga medver-
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kan (GrUU 26/2018 rd, s. 7) tilldmpas pa rétten att fa uppgifter ur myndigheternas personregister
och pa annat utlimnande av personuppgifter ur dessa personregister vad som foreskrivs om of-
fentlighet i myndigheternas verksamhet. Utskottet ser det av orsaker hanforliga till 12 § 2 mom. i
grundlagen som nddvéndigt att bestimmelsens ordalydelse samordnas med den allménna lagen.
Det ér viktigt ocksa for att undvika kontradiktoriska slutsatser.

Principerna for behandling av personuppgifter

Dataskyddslagen avseende brottmal innehéller lampliga och detaljerade bestimmelser om de all-
ménna forutsdttningarna och principerna for behandling av personuppgifter, om den registrera-
des réttigheter, 6vervakning och t.ex. informationssékerhet (se d&ven GrUU 26/2018 rd, s. 4). I la-
gens 2 kap. foreskrivs det i detalj om vilka allménna principer for behandling av personuppgifter
som ska foljas alltid nér personuppgifter behandlas inom tillimpningsomradet. Enligt grundlags-
utskottet dr det vésentligt att tillimpningsomradet for de centrala principerna vid behandling av
personuppgifter ddrmed forefaller bli heltidckande.

Vid tillimpningen bor uppmirksamhet emellertid ocksé féstas vid kraven pa proportionalitet,
jamlikhet och icke-diskriminering. Grundlagsutskottet har dven beddmt polisens befogenheter
mot bakgrunden av bestimmelserna om civil underréttelseinhdmtning och understrukit vikten av
enhetliga bestimmelser i lagen om civil underréttelseinhdmtning avseende datatrafik, lagen om
militér underrittelseverksamhet och polislagen (se dven GrUU 35/2018 rd, s. 16). Utskottet anser
att ocksa det nu aktuella lagforslag 1 i propositionen maste kompletteras med den typ av princi-
piella bestimmelser som finns i 1 kap. 2—5 § 1 polislagen.

Nir grundlagsutskottet tog stallning till lagstiftningen om civil underréttelseinhdmtning konsta-
terade det att med tanke pé den risk for profilering som underréttelseinhdmtningen ar forknippad
med dr det ocksa nodvéndigt att i lagen ta in ett uttryckligt och korrekt formulerat férbud mot dis-
kriminering. Detta dr ett villkor for att lagen ska kunna behandlas i vanlig lagstiftningsordning
(GrUU 35/2018 rd, s.15) Nar grundlagsutskottet tog stéllning till lagstiftningen om militdr un-
derréttelseinhdmtning konstaterade det i fridga om lagstiftningsordningen att ett sddant férbud
maste motsvara diskrimineringsforbudet i 6 § 2 mom. i grundlagen i det avseendet att forteck-
ningen 6ver diskrimineringsgrunder inte &r uttémmande (GrUU 36/2018 rd, s. 18). Utskottet an-
ser att d&ven det nu aktuella lagforslag 1 1 propositionen ska kompletteras med ett s& formulerat all-
mént forbud mot diskriminering. Kompletteringen &r en forutséttning for att lagforslag 1 ska kun-
na behandlas i vanlig lagstiftningsordning.

Lagforslagets 3 § 2 mom. innehaller en enligt grundlagsutskottets mening konstitutionellt adek-
vat allmén bestimmelse dér det ségs att registrering och annan behandling av uppgifter som ingar
i de sdrskilda kategorier av personuppgifter som avses i 11 § i lagen om behandling av person-
uppgifter i brottméal och vid upprétthallandet av den nationella sékerheten ar tillaten endast om
behandlingen &r nddvéndig med tanke pé &ndamalet med registret. Grundlagsutskottet 1igger em-
fas vid bestimmelsens betydelse vid tolkning av lagens 6vriga bestimmelser.
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Andamdlen med behandlingen

Artikel 8 i Europeiska unionens stadga om de grundldggande rittigheterna forutsétter att behand-
ling av personuppgifter ska ske for ett specifikt &ndamal. Enligt artikel 5.1 b i dataskyddsforord-
ningen ska personuppgifter samlas in for sérskilda, uttryckligt angivna och berédttigade dndamal.
Enligt artikel 5.2 ska den personuppgiftsansvarige ansvara for och kunna visa att 1 punkten har
oljts. Dataskyddsforordningen tillimpas emellertid inte p& sddan behandling av personuppgifter
som utfors i samband med verksamhet som inte omfattas av unionsréttens tillimpningsomrade
eller som behoriga myndigheter utfor i syfte att forebygga, utreda, avsloja eller lagfora brott eller
verkstélla straffrittsliga pafoljder, i vilket dven ingéar att skydda mot samt férebygga och forhin-
dra hot mot den allménna sidkerheten. Till den forst nimnda undantaget hanfors som sagt i regel
exempelvis den nationella sékerheten (se aven GrUU 35/2018 rd, s. 10, GrUU 36/2018 rd, s. 10)
och till det senare undantaget ndrmast polisdirektivet.

Nir grundlagsutskottet har behandlat lagstiftning om behandling av personuppgifter har det an-
sett det viktigt att reglera atminstone syftet med registreringen av uppgifterna, uppgifternas inne-
héll och det tillatna anvdndningsdndamalet (se GrUU 14/1998 rd, s. 2 och exempelvis GrUU 14/
2018 rd, s.2). Enligt den justerade praxis som utskottet har gatt in for ska dessa omsténdigheter pa
lagniva fortfarande i den normkontext som dr aktuell nu dven framover vara tickande och detal-
jerad.

I lagforslagets 2 kap. foreskrivs om syftena for registreringen genom att for varje personregister
foreskriva i detalj om dess d&ndamal. I fraga om permanenta personregister ska registreringens mal
alltid motsvara dndamalet med personregistret i fraga. Det ska vara tillatet att upprétta ett tillfal-
ligt eller ett annat personregister endast for de syften om vilka foreskrivs i 16 § i lagen.

Enligt 13 och 15 § i propositionen ska personuppgifter fa sparas i registret i hgst sex manader for
att utreda om uppgifterna ar av betydelse for fullgdrande av militéra underrittelseuppdrag eller
for uppdrag som ska forebygga och avsléja brott. I motiven till lagstiftningsordning (s. 62) hén-
visas till att bestimmelserna gor det mojligt att temporért avvika fran troskeln for behandling av
vanliga uppgifter. Underréttelseinhdmtning i samband med fullgérande av militira underréttelse-
uppdrag eller uppdrag for att forebygga och avsloja brott avviker till sin karaktér fran typiska
myndighetsmetoder for informationssdkning och det &r dérfor enligt motiven inte alltid mojligt
att genast utreda betydelsen av all den information som inhdmtats i samband med utférandet av
uppgifterna. Syftet med en maximitid pa sex manader &r enligt motiven att sékerstilla att begréns-
ningen av integritetsskyddet som helhet star i rétt proportion till det efterstrivade syftet.

Enligt artikel 2 i polisdirektivet tillimpas direktivet pa behandling av personuppgifter som utfors
av behoriga myndigheter for de &ndamal som anges i artikel 1.1. I den sist nAmnda artikeln ndmns
som godtagbara d&ndamal behandling av personuppgifter for att férebygga, férhindra, utreda, av-
sloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive skydda mot eller fore-
bygga hot mot den allménna sékerheten. Enligt artikel 4.1 b i dataskyddsforordningen ska per-
sonuppgifter samlas in for sérskilda, uttryckligt angivna och beréttigade &ndamal. Enligt direktiv
4.4 ska den personuppgiftsansvarige ansvara for, och kunna visa att personuppgifterna har be-
handlats enligt denna princip. I artikel 8.2 ségs att medlemsstaternas nationella rétt som reglerar
behandling av personuppgifter inom tillimpningsomradet for direktivet atminstone ska specifi-
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cera syftet med behandlingen, vilka personuppgifter som ska behandlas och behandlingens dnda-
mal. Enligt grundlagsutskottets uppfattning dr den foreslagna regleringen méjligt mot bakgrun-
den av unionsrétten endast till den del den faller utanfoér unionsrittens tillimpningsomréde, till
exempel nér det géller den nationella sdkerheten (se GrUU 51/2018 rd, s. 9). [ motiven hinvisas
till att storsta delen av den behandling av personuppgifter som sker inom Foérsvarsmakten (s. 9)
sker pa grund av den nationella sidkerheten.

Enligt artikel 4.2 i1 fordraget om Europeiska unionen ska den nationella sidkerheten vara varje
medlemsstats eget ansvar. Unionen har ingen behorighet nér det giller nationell sdkerhet. Den na-
tionella sdkerheten har av havd godtagits av EU-domstolen som en godtagbar grund for inskrénk-
ning av grundléggande fri- och réttigheter (t.ex. kommissionen mot Finland, C-284/05, punkt 45,
47 och 49). Det betyder enligt grundlagsutskottet likvél inte att den nationella lagstiftaren far obe-
gransad behorighet. Enligt utskottets uppfattning &r rackvidden for unionsritten och ddrmed for
rattighetsstadgan en EU-réttslig fraga, och medlemsstaterna har alltsa inte behorighet att bestdm-
ma ridckvidden for unionsrétten ens med hénvisning till den nationella sdkerheten. En medlems-
stat som aberopar den nationella sékerheten maste darfor pavisa att det finns en objektiv grund for
detta (se GrUU 35/2018 rd, s. 11, GrUU 36/2018 rd, s. 11). Som det konstaterades ovan antas den
foreslagna regleringen dnda inte i sin helhet bli begransad utanfor EU-lagstiftningens tillamp-
ningsomrade. Dessutom bor det med avseende pd EU-lagstiftningen vara klart att hantering av
personuppgifter pa grund av den nationella sékerheten inte helt kan ske utan réittsliga begrins-
ningar (se GrUU 35/2018 rd, s. 11, GrUU 36/2018 rd, s. 11).

Enligt grundlagsutskottet beréttigar nationell sékerhet inte till avsteg fran skyldigheten att skyd-
da personuppgifter enligt 10 § i grundlagen. Utskottet har exempelvis ansett att utvidgningen av
tillimpningsomréadet for lagen om behandling av personuppgifter i brottmél till uppréitthéllande
av den nationella sdkerheten uppfyller den konstitutionella forpliktelsen om tryggande av person-
uppgifter ocksa i detta avseende (GrUU 26/2018 rd, s. 4). Dessutom forutsitter enligt utskottets
asikt en lagenlig anvdndning av behorigheterna for militdr underrittelseverksamhet att hantering-
en av personuppgifter med hjélp av dem regleras i lag (se GrUU 36/2018 rd, s. 40). Men utskottet
har énda i ett snarlikt sammanhang ansett att en allmént héllen registerreglering pa sétt och vis ar
forstaelig (GrUU 51/2002 rd, s. 2/11).

Grundlagsutskottet anser att den foreslagna bestimmelsen skulle leda till att férsvarsmakten kan
registrera en stor miangd personuppgifter i sina elektroniska databaser och att relevansen av de
hér uppgifterna &r oklara i registreringsdgonblicket. I lagen definieras inte de registrerade upp-
gifternas tillatna anvindningséndamal. I de personuppgifter som ska registreras kan det uppen-
bart ocksé ingé kénsliga uppgifter, eftersom motiven hénvisar till att det med av betydelse ska
hénvisas till uppfyllandet av trosklarna for behandling, dvs. i friga om uppgifter som hor till sér-
skilda kategorier av personuppgifter att de ska vara nodvéndiga och i frdga om andra personupp-
gifter behovliga (s. 39). Det géar inte heller att 6vervaka i vilken mén behandlingen av personupp-
gifter enbart omfattar betydelsefulla uppgifter eftersom den foreslagna bestimmelsen ger for-
svarsmakten befogenheter att obegrénsat registrera personuppgifter i sina databaser utan att defi-
niera anvandningsdndamal, innehall eller registreringsvillkor.

Med stdd av den foreslagna lagstiftningen kunde det skapas ett omfattande register som &r helt
okontrollerat i réttslig mening vad betréffar innehall och &ndamal och registret kunde ocksa inne-
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hélla en stor médngd kénsliga uppgifter. Utskottet anser det sjdlvklart att behandling av insamlade
personuppgifter for ett sirskilt &ndamal kréver att uppgifternas innehéll bedéms med avseende pa
dndamalet. Utskottet framhaller att i regleringen om skydd for personuppgifter avses med be-
handling av personuppgifter dven insamling av uppgifter, vilket 4r mojligt endast for ett uttalat
andamal. Grundlagsutskottet har likas4 i sin praxis pé det sitt som ségs ovan forutsatt att det finns
reglering pa lagniva om registreringens syften, innehéll och tilldtna dndamal. I synnerhet nér det
géller behandling av kénsliga uppgifter méste bestimmelserna vara exakta och noggrant avgréin-
sade pa ett sétt som begrénsar behandlingen genom nddvéndighetskriterier.

Grundlagsutskottet uppméarksammar sérskilt att i motiveringen till 13 § om militdr underréttelse-
verksambhet (s. 39) hdnvisas det till att utférandet av uppdrag inom den militira underréttelseverk-
samheten forutsétter en omfattande informationsinhdmtning, och det &r inte nédvéndigtvis moj-
ligt att 1 frdga om alla tillgéngliga informationsmassor omedelbart beddma huruvida informatio-
nen &r av betydelse eller inte med tanke pa ett uppdrag. Dérfor ska i momentet tillatas att uppgif-
ter tillfalligt far foras in i registret for att det ska kunna redas ut, huruvida en uppgift ar av bety-
delse eller inte med tanke pa dndamalet med registret. Nér grundlagsutskottet behandlade lagfor-
slaget om militdr underrittelseinhdmtning ansdg det i frdga om lagstiftningsordningen att
lagforslaget maste kompletteras med en uttrycklig bestimmelse om forbud mot allmén och orik-
tad overvakning av datatrafik (GrUU 36/2018 rd, s. 21, se dven GrUU 35/2018 vp, s. 24).

Vid sin beddmning av lagen om behandling av personuppgifter i polisens verksamhet har grund-
lagsutskottet ansett att s& som lagforslagen ér utformade i propositionen skulle de gora det moj-
ligt att samla in uppgifter som &r betydelselosa for polisens verksamhet och att spara dem i regis-
ter 1 upp till sex manader. Darfor maste de foreslagna bestimmelserna om behandling for att av-
gbra om uppgifterna dr betydelsefulla strykas ur lagforslaget for att det ska kunna behandlas i
vanlig lagstiftningsordning (GrUU 51/2018 rd, s. 10). Den nu foreslagna regleringen &r mer pre-
cis, papekar utskottet.

113 § 2 mom. i lagforslaget sdgs att uppgifter som avses i 1 mom. far ocksa inforas i registret for
militdr underrittelseverksamhet for att det ska kunna bedémas om uppgifterna ér betydelsefulla
med tanke pa registrets &ndamal. Det tilldtna uppgiftsinnehallet definieras pé det séttet ocksa i 15
§ 2 mom. Utskottet anser att regleringen trots denna precisering inte harmonierar med 10 § i
grundlagen. Utskottet anser att 13 § 2 mom. om militdr underrittelseverksamhet dtminstone del-
vis dikteras av ett behov av en sddan allmén och oriktad uppf6ljning av datatrafik som utskottet
har ansett strida mot 10 § 4 mom. i grundlagen. Bestdmmelsernai 13 § 2 mom. och 15 § 2 mom.
ska strykas i sin foreslagna form. En sddan komplettering &r en forutsittning for att lagforslag 1
ska kunna behandlas i vanlig lagstiftningsordning. Utskottet papekar att man utan hinder av
grundlagen kan vilja att reglera bedomningen av grunderna for behandling av personuppgifter till
exempel genom bestimmelser som motsvarar 5 kap. 55 § i polislagen om utpléning av informa-
tion (se dven 57 § i tvdngsmedelslagen och GrUU 66/2010 rd, s. 10 och GrUU 32/2013 rd, s. 7).
Bestdmmelsen i polislagen har tillkommit genom grundlagsutskottets medverkan (GrUU 60/
2010 rd, s.4/II—5/1).
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Exakta och noga avgrinsade bestdmmelser och nodvindighetskravet i fraga om behandling av
kdnsliga uppgifter

I kapitel 2 i lagforslaget ska det foreskrivas om det datainnehéll som ska vara tillatet i Forsvars-
maktens permanenta personregister. | huvudsak ska det inte foreskrivas om datainnehéllen pa ni-
vén for enskilda personuppgifter, utan i lagen ska foreskrivas om uppgiftskategorier, och de per-
sonuppgifter som ingar i dem ska fa foras in i registret. Bestimmelserna om infoérande av uppgif-
ter som hor till de sérskilda personuppgiftskategorierna i registren ska dock vara mera detaljera-
de.

Den foreslagna 12 § géller &ndamaélet med registret for militér underréttelseverksamhet. Registret
for militir underrattelseverksamhet anvénds for uppdrag som avser militér underrittelseinhdmt-
ning. Enligt 13 § 1 mom. § punkten i lagforslaget far i registret for militir underréttelseverksam-
het inforas bland annat uppgifter som géller resor och enligt 14 punkten sddana uppgifter om per-
soners forehavanden och beteende som har inforskaffats med metoder for underrittelseinhdmt-
ning. Relationen mellan bestimmelserna &r inte klar &ven om det i motiven till 13 § (s. 38) hén-
visas till att all den information som fOrs in i registret ska vara relevant med tanke pé dndamaélet
med registret.

Grundlagsutskottet har i ett motsvarande sammanhang ansett att en allmént hallen registerregle-
ring pa sitt och vis dr forstaelig (GrUU 51/2002 rd, s. 2/I1). Men den nu foreslagna regleringens
ordalydelse lamnar &nda till vissa delar helt 6ppet vilka uppgifter som till denna del vore mdjliga
att hantera. Uppgifterna som géller resor ska i praktiken técka in alla situationer dér en person ut-
nyttjar sin rérelsefrihet som dr skyddad i 9 § i grundlagen. Sarskilt problematisk framstar omnédm-
nandet av uppgifter om forehavanden och beteende i 14 punkten som enligt den ordalydelsen i
praktiken tdcker in en privat persons hela livssfdr. Sddana uppgifter kan innehalla kénsliga upp-
gifter. Regleringen maéste preciseras exempelvis genom att tydligt och lagbaserat begrinsa be-
handlingen av uppgifterna till férehavanden och beteenden av sddan art att det kan anses nddvén-
digt att forsvarsmakten ér behorig att behandla uppgifter om dem (se ocksd GrUU 51/2018 rd). En
saddan komplettering ar en forutsittning for att lagforslag 1 ska kunna behandlas i vanlig lagstift-
ningsordning. Motsvarande stéllningstagande i friga om lagstiftningsordningen géller ocksé 15 §
1 mom. 8 punkten och 14 punkten i lagforslag 1.

Enligt 16 § 1 mom. i lagforslaget ska forsvarsmakten fa upprétta ett tillfélligt eller ett annat per-
sonregister om det dr nddvindigt for att utfora de uppgifter som fortecknas i momentet. Enligt pa-
ragrafens 2 mom. far det i registret inforas personuppgifter som behdvs for utférande av ett en-
skilt uppdrag. Behandling av de sirskilda personuppgiftskategorierna ska dock vara tillaten en-
dast, om den dr nddviandig med tanke pa dndamalet med registret.

Enligt propositionsmotiven (s. 40) &r syftet med paragrafen att till behovliga delar bevara nuva-
rande rittslige och mojligheten att behandla personuppgifter till den del som bestdmmelserna i
3—15 § eller annanstans i lag inte ticker alla Férsvarsmaktens behandlingsbehov. Grundlags-
utskottet menar att den foreslagna bestimmelsen omintetgor regleringen i 2 kap. i lagforslaget om
tillatet datainnehall. Grundlagsutskottet har i sin praxis pa det sitt som sidgs ovan forutsatt att det
finns reglering pé lagniva om registreringens syften, innehall och tilldtna dndamél. Det behdvs en
vésentlig precisering av 16 § i propositionens lagforslag 1 exempelvis med det datainnehall i re-
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gistren som det hinvisas till i propositionsmotiven och med &ndamalet med behandlingen, eller
ocksé maste den strykas ur lagforslaget. En sdédan komplettering ar en forutséttning for att lagfor-
slag 1 ska kunna behandlas i vanlig lagstiftningsordning.

Utlimnande av uppgifter

132 § i den foreslagna lagen foreskrivs om utlimnande av underrittelseinformation till en annan
stat eller till en internationell organisation. Nér beslut fattas om utlimnande av uppgifter ska hén-
syn tas till ménniskoréttssituationen i den stat som ir mottagare av personuppgifterna, utlimnan-
dets betydelse for Finlands internationella relationer samt de internationella férdrag och andra
forpliktelser som binder Finland. Dessutom ska nivén pa dataskyddet i den stat som &r mottagare
av personuppgifterna och vilken betydelse utlimnandet har med tanke pa den registrerades rit-
tigheter beaktas.

I motiven till bestimmelsen (s. 49) hénvisas till att innan uppgifter 1dmnas ut bér man alltsé bland
annat forsékra sig om att inte den registrerade pd grund av de uppgifter som ldmnas ut kan bli ut-
satt for tortyr eller annan oménsklig behandling. Nér beslut fattas om att [imna ut en underrittel-
seuppgift, ska det ocksa annars sérskilt sékerstillas att utlimnandet av uppgiften inte direkt eller
indirekt dventyrar den registrerades grundldggande fri- och rittigheter och ménskliga réttigheter.
Grundlagsutskottet anser bestimmelsen vara motiverad.

Grundlagsutskottet har ansett att av forbudet enligt 9 § 4 mom. i grundlagen mot att utvisa en ut-
lanning, om han eller hon till f61jd av detta riskerar dodsstraff, tortyr eller ndgon annan behand-
ling som krénker méanniskovirdet, foljer tolkningen att det inte &r tillatet att lamna ut uppgifter,
om de kan leda till att ndgon t.ex. doms till dodsstraff eller till att ett adomt dodsstraff verkstills
(GrUU 51/2002 rd). Utskottet har vidare i samband med bedémningen av underrittelselagarna
ansett att det &r ett villkor for vanlig lagstiftningsordning att regleringen av internationellt infor-
mationsutbyte kompletteras sé att det av lagen uttryckligen framgar att information inte far 1dm-
nas ut till en stat som kan anses gora sig skyldig till systematiska ménniskoréttskrankningar eller
dér metoderna for underréttelseinhdmtning inte foljer de standarder som faststéllts i de interna-
tionella ménniskorittskonventionerna. Avgriansningen kunde enligt utskottets uppfattning goras
exempelvis sé att det 1 bestimmelsen infors en hinvisning till att internationella avtal som 4r bin-
dande for Finland ska f6ljas vid utlimnande och mottagande av information och genom att ut-
tryckligen forbjuda internationellt samarbete och utbyte av information, om det finns grundad an-
ledning att misstéinka att ndgon pa grund av samarbetet eller utlimnandet av information riskerar
dodsstraff, tortyr, nigon annan behandling som krianker ménniskovérdet, forfoljelse, godtyckligt
frihetsberdvande eller orattvis rattegang (se d&ven GrUU 35/2018 rd, s. 26—27, GrUU 36/2018 rd,
s. 29). Utskottet anser att regleringen bor kompletteras med ett sédant uttryckligt forbud (se ocksé
GrUU 51/2018 rd). En sddan komplettering &r en forutséttning for att lagforslag 1 ska kunna be-
handlas i vanlig lagstiftningsordning. Motsvarande papekande om villkor for lagstiftningsord-
ning géller ocksa 31 §.

Férvaringstider

Bestdmmelser om forvaringstider for personuppgifter ska inga i 5 kap. [ 43 § i lagforslaget fore-
skrivs det om utplaning av personuppgifter ur registret for militdr underrittelseverksamhet. De
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personuppgifter som géller en registrerad ska utplénas ur registret for militdr underréttelseverk-
samhet senast 50 &r frén det att den sista uppgiften om den registrerade infordes. 1 44 § foreskrivs
det om utpléning av personuppgifter ur sékerhetsdataregistret. De personuppgifter som géller en
registrerad ska utplanas ur sidkerhetsdataregistret senast 25 &r frén det att den sista uppgiften om
den registrerade infordes. For vissa personer kan det séledes bli fraga om uppgifter for en mycket
lang tidsperiod, om nya uppgifter regelbundet tillfogas.

Enligt grundlagsutskottet dr varaktig lagring av uppgifter inte forenlig med skyddet for person-
uppgifter om det inte ar befogat av skél som &r kopplade till informationssystemets art eller syfte
(GrUU 31/2017 rd. Utskottet har ocksa ansett att en fem ars forvaringstid for kénsliga uppgifter ar
lang (GrUU 13/2017 rd) och betonat att ju ldngre forvaringstiden blir, desto viktigare &r det att se
till datasdkerheten, 6vervakningen av anviandningen av uppgifterna och de registrerades réttssa-
kerhet (GrUU 28/2016 rd). Forsvarsutskottet bor kontrollera huruvida sé ldnga forvaringstider
behovs och begrinsa forvaringstiden sarskilt for kénsliga personuppgifter med avseende pa syf-
tet med nodvéndig forvaring.

I propositionsmotiven (s. 56) hinvisas till att grunden for och behovet av att behandla uppgifter-
na dock med stdd av 6 § i lagen om behandling av personuppgifter i brottmél och vid upprétthal-
landet av den nationella sédkerheten bor bedomas vart femte ar redan innan maximitiden pa 50 ar
har natts. I den ndimnda bestimmelsen sédgs att behovet att bevara personuppgifter ska bedomas
med minst fem ars mellanrum, om inte nagot annat foreskrivs om bevaringstider for personupp-
gifter ndgon annanstans. Bestimmelsen i lagen om behandling av personuppgifter i brottmal ska
enligt motiven (RP 31/2018 rd, s. 39) sdkerstilla att behovet att bevara personuppgifterna be-
doms regelbundet ocksa i det fall att det i speciallagstiftning saknas sdrskilda bestimmelser om
beddmning av behovet av bevarande. Forsvarsutskottet bor forsékra sig om att 6 § ar tillamplig
och vid behov komplettera bestimmelserna i lagforslagets 5 kap. som m&jliggor forvaring over
fem ar med en motsvarande beddmningsskyldighet.

Dataskyddsbrott

I lagforslaget ingar ingen hianvisning till bestimmelsen om dataskyddsbrott i 38 kap. 9 § i straff-
lagen. Straffbart enligt 1 mom. 4 punkten i bestimmelsen om dataskyddsbrott &r 1 bestimmelsen
nérmare specificerad verksamhet i strid med nagon annan lag som géller behandling av person-
uppgifter. Ocksa bestimmelsens 2 mom. géller verksamhet i strid med nadgon annan lag som gil-
ler behandling av personuppgifter. Bestimmelsen dr problematisk med avseende pa den straff-
rattsliga legalitetsprincipen enligt 8 § i grundlagen, eftersom den inte ndrmare identifierar de an-
dra lagar som géller behandling av personuppgifter som det kan leda till straff for dataskydds-
brott att handla i strid med (se GrUU 14/2018 rd, s. 21).

Bestdammelsen om dataskyddsbrott dr en sa kallad blankettstraffbestimmelse. Av orsaker som
hénfor sig till legalitetsprincipen bor man forhalla sig negativt till blankettstraffbestimmelser
(t.ex. GrUU 10/2016 rd, s. 8, GrUU 31/2002 rd, s. 3, GrUU 15/1996 rd, s. 2/11, och GrUU 20/1997
rd, s. 3/I1). Utskottet understrok i samband med reformen av de grundldggande fri- och réttighe-
terna att malet bor vara att de kedjor av bemyndiganden som blankettbestimmelserna kraver ar
exakt angivna och att de materiella bestimmelser som utgdr ett villkor for straftbarhet avfattas
med den exakthet som krivs av straffbestimmelser och att det av det normkomplex som bestdm-
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melserna ingér i framgar att brott mot dem &r straffbart. Ocksa i den bestimmelse som inbegriper
sjdlva kriminaliseringen bor det finnas en saklig beskrivning av den gdrning som avses bli krimi-
naliserad (GrUB 25/1994 rd). I nyare praxis har utskottet ansett att en precisering i blankettbe-
stimmelserna dr ett villkor for att lagforslaget ska kunna behandlas i vanlig lagstiftningsordning
(GrUU 10/2016 rd, s. 8-9). Ocksa nér bestimmelsen raknar upp de garningsformer som kan vara
straffbara har utskottet i sin praxis ansett att det behdvs preciseringar genom mer exakta hénvis-
ningar och rekvisitelement (GrUU 14/2018 rd, s. 21). Utskottets uppfattning ar att lagen om be-
handling av personuppgifter inom Foérsvarsmakten 4r en sddan “annan lag som géller behandling
av personuppgifter” som avses i 38 kap. 9 § 1 mom. 4 punkten i strafflagen. Lagforslaget méste
kompletteras med en hénvisning till bestimmelsen om dataskyddsbrott i strafflagen.

FORSLAG TILL BESLUT
Grundlagsutskottet anfor

att lagforslagen kan behandlas i vanlig lagstiftningsordning, men lagforslag 1 bara om ut-
skottets konstitutionella invindningar mot forbudet mot diskriminering och mot 13, 15, 16,
31 och 32 § beaktas pd behorigt sditt.

Helsingfors 11.1.2019
I den avgorande behandlingen deltog

ordforande Annika Lapintie vénst
vice ordforande Tapani Tolli cent
medlem Hannu Hoskonen cent
medlem Ilkka Kantola sd
medlem Kimmo Kivel4 bla
medlem Mia Laiho saml

medlem Markus Lohi cent
medlem Leena Meri saf

medlem Juha Rehula cent
medlem Wille Rydman saml
medlem Ville Skinnari sd
medlem Kaj Turunen saml
ersittare Johanna Ojala-Niemela sd (delvis)

Sekreterare var

utskottsrad Mikael Koillinen
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