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Kommunikationsutskottet

Redogorelse om forindringarna i den séikerhetspolitiska miljon

Till utrikesutskottet

INLEDNING

Remiss

Redogorelse om forindringarna i den sikerhetspolitiska miljon (SRR 1/2022 rd): Arendet har re-

mitterats till kommunikationsutskottet for utlatande till utrikesutskottet.

Sakkunniga

Utskottet har hort

ambassadrad Lauri Hirvonen, utrikesministeriet

ambassadrad Stefan Lee, utrikesministeriet

enhetschef Salla Sammalkivi, utrikesministeriet

specialsakkunnig Suvi Kankare, kommunikationsministeriet

regeringsrad Mari Starck, kommunikationsministeriet

dataadministrationsdirektor Mikko Soikkeli, forsvarsministeriet

direktor for enheten for nationell sdkerhet Petri Knape, inrikesministeriet

direktor for nitverket Sarbarhet och resiliens, kommodor Jukka Savolainen, Europeiska kom-
petenscentret for motverkande av hybridhot

chef, polisrdd Antti Pelttari, skyddspolisen

overdirektor Sauli Pahlman, Cybersidkerhetscentret

upphandlingsdirektér Pekka Petdjaniemi, Trafikledsverket

direktor Axel Hagelstam, Forsorjningsberedskapscentralen

forvaltningsdirektér Marko Viljanen, Meteorologiska institutet

utvecklingsdirektor for affarsverksamheten Pasi Niinikoski, Patria Abp
forskningsdirektdr Mikko Hypponen, WithSecure Oyj

verkstillande direktor Peter Sund, Finnish Information Security Cluster - Kyberala ry
verkstillande direktor Elina Ussa, Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry
professor Ulla Tapaninen.

Skriftligt yttrande har ldmnats av

- Trafikstyrningsbolag Fintraffic Ab
- VR-Group Ab

- Finlands Kommunférbund

- Finnair Abp
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- Finlands néringsliv rf

- Centralhandelskammaren

- Linja-autoliitto

- Finlands Speditions- och Logistikférbund rf

- Finlands Transport och Logistik SKAL rf

- Rederierna i Finland rf

- Teknologiindustrin rf

- Alykkiin liikenteen verkosto - ITS Finland ry.

Inget yttrande av

- direktor Mika Karjalainen, Jyvaskyldn ammattikorkeakoulu - JY VSECTEC
- Finavia Abp

- Fintraffic Flygtrafiktjédnst Ab.

UTSKOTTETS OVERVAGANDEN
Allmdnt

(1) De beddomningar av fordndringarna i den sékerhetspolitiska miljon som skrivits in i statsra-
dets redogorelse ar av allmén karaktér och presenterar pa ett heltickande sitt den fordndrade sé-
kerhetssituationen i Europa pé allmén niva. Vid sakkunnighdrandet har utskottet fast uppmérk-
sambhet vid att redogorelsens struktur ar foraldrad, eftersom den bygger pa en administrativ indel-
ning och inte presenterar beddmningar genom fenomen och funktioner. I fortsdttningen kan det
vara motiverat att granska den sékerhetspolitiska situationen genom fenomen och funktioner.

Hybridpaverkan och cybersdikerhet

Hybridpdverkan. (2) Enligt redogdrelsen forutsétter den fordndrade sdkerhetspolitiska omgiv-
ningen att statsradet kontinuerligt gor en hotbeddmning och forbéttrar den Svergripande samord-
ningen samt battre identifierar och avvérjer hybridhot.

(3) I likhet med redogdrelsen féster utskottet uppmérksamhet vid betydelsen av internationellt
underrittelsesamarbete i1 identifieringen och bekdmpningen av hybridhot.

Informationspaverkan. (4) Tillforlitlig informationsformedling och massmedier har en stor be-
tydelse nér det géller att minimera hybridpaverkan och informationspaverkan. Det dr viktigt att
medborgarna har tillgang till tillforlitlig och aktuell information. Nér det géller att identifiera och
bekdmpa informationspéverkan féster utskottet uppméarksamhet ocksa vid Rundradion Ab:s vik-
tiga allménnyttiga uppgift. Utskottet anser ocksa att det dr viktigt att medborgarnas medieléskun-
nighet upprétthélls och utvecklas sé att alla &ldersklasser har den medieldskunnighet som behdvs.

Cybersdkerhet. (5) Enligt redogorelsen samarbetar Transport- och kommunikationsverkets Cy-
bersdkerhetscentral, polisen, underréttelsemyndigheterna och Férsvarsmakten intensivt for att sa-
kerstélla den nationella cybersékerheten och stoppa cyberattacker. Utskottet anser det vara bra att
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myndigheterna har ett nira samarbete och betonar att myndighetssamarbetet och ledningsansva-
ret bor fortydligas. Man bor se till att de resurser som behdvs for cybersékerheten ar tillréckliga.

(6) Utdver det nationella samarbetet har det internationella cybersdkerhetssamarbetet en central
betydelse nér det giller att identifiera och avvérja eventuella hot samt samordna atgérderna. Ut-
skottet vilkomnar att den samordnade identifieringsformégan och forméagan till motatgarder ut-
vecklas inom EU och tillsammans med likasinnade lander.

(7) Utdver myndigheter har de som arbetar med informationssékerheten vid foretag och organi-
sationer en mycket viktig roll i genomforandet av cyberberedskapen. Enligt den utredning som
utskottet fétt finns det i Finland goda IT-kunskaper och kiinnedom om cybersikerhet. A andra si-
dan ser man dock ocksa ett behov av att utbilda fler informationssékerhetsexperter och cybersi-
kerhetsexperter.

Forsorjningsberedskap, logistik och kritisk infrastruktur

Férsorjningsberedskap. (8) Enligt redogorelsen ska beredskapen med tanke pa kritisk infra-
struktur utvecklas genom program som har anknytning till dess viktigaste delomraden. Medlen
och resurserna for dtgirderna inom forsorjningsberedskapen avsitts i kande grad for att genom-
fora dessa program. Utskottet anser det vara bra att man i redogdrelsen féster uppmérksamhet vid
bland annat cybersédkerhetshot, sikerstillandet av informationssystemen i det digitala samhillet
samt kommunikationstjidnster och kommunikationsnét och fungerande logistiska tjdnster och nét-
verk.

Logistik. (9) Pa grund av Finlands geografiska ldge har logistiken och i synnerhet sj6transporter-
na en stor betydelse for det finldindska samhéllet och néringslivet. Néstan 90 procent av Finlands
varuexport och cirka 80 procent av varuimporten gér sjovigen. Utskottet betonar att man med
tanke pa eventuella krissituationer ocksa bor forbereda sig pa erséttande transportsitt och rutter
landvégen och dven med flyg.

Kritisk infrastruktur. (10) Kritisk infrastruktur dr utéver informationssystemen i det digitala
samhéllet samt kommunikationstjédnsterna och kommunikationsnéten dven den fysiska transport-
och kommunikationsinfrastrukturen, i synnerhet i anslutning till férsérjningsberedskapen. For
bada infrastrukturerna &r sjoforbindelserna av central betydelse. Utskottet betonar dérfor att man
bor sékerstilla att dessa forbindelser fungerar vil. Dessutom &r det nddvéndigt att satsa ocksa pa
alternativa nordliga landférbindelser som kan tryggas bittre.

Sammanfattning

(11) Utskottet konstaterar att redogdrelsen i friga om transport- och kommunikationssektorerna
pa ett heltickande sitt presenterar den allménna situationen och eventuella atgérder i friga om
den allméinna sékerhetspolitiska situationen. Utskottet instimmer i det som stér i redogorelsen om
att Finlands goda beredskap kan 6kas och utvecklas genom internationellt samarbete. Utskottet
anser att de olika alternativen bor utvecklas parallellt sa att inga mojligheter utesluts.
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FORSLAG TILL BESLUT
Kommunikationsutskottet foreslar

att utrikesutskottet beaktar det som sdgs ovan.

Helsingfors 5.5.2022
I den avgorande behandlingen deltog

ordforande Suna Kyméldinen sd
medlem Pekka Aittakumpu cent
medlem Heikki Autto saml
medlem Sandra Bergqvist sv
medlem Seppo Eskelinen sd
medlem Janne Heikkinen saml
medlem Juho Kautto vinst
medlem Jari Kinnunen saml
medlem Johan Kvarnstrom sd
medlem Joonas Konttd cent
medlem Sheikki Laakso saf
medlem Jenni Pitko grona
medlem Mirka Soinikoski grona
medlem Paula Werning sd.

Sekreterare var

utskottsrad Mika Boedeker.
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