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EDUSKUNNAN VASTAUS 11172001 vp

Hallituksen esitys laeiksi tietoyhteiskunnan pal-
velujen suojasta seké rikoslain 38 luvun ja erii-
den viestintilakien muuttamisesta

Asia

Hallitus on vuoden 2000 valtiopdivilld antanut
eduskunnalle esityksensé laeiksi tietoyhteiskun-
nan palvelujen suojasta sekd rikoslain 38 luvun
ja erdiden viestintdlakien muuttamisesta (HE
146/2000 vp).

Valiokuntakdsittely

Liikennevaliokunta on antanut asiasta mietin-
non (LiVM 8/2001 vp).

Pdiitos
Nyt koolla oleva eduskunta on hyvéksynyt seu-
raavat lait:

Laki

erididen suojauksen purkujirjestelmien kieltimisesti

Eduskunnan p#itoksen mukaisesti sdédetéén:

13§
Soveltamisala

Tétéd lakia sovelletaan televerkon avulla tar-
jottavien tietoyhteiskunnan palvelujen suojaa-
miseen niiden suojauksen purkujirjestelmien oi-
keudetonta kdyttod vastaan.

238
Mcddritelmdit

Téssd laissa tarkoitetaan:

1) tietoyhteiskunnan palvelulla televerkon
avulla tarjottavaa, maksullista ja erityiselld tek-
niselld jarjestelmalld suojattua televisioldhetys-
td, radioldhetystd ja vastaanottajan henkilkoh-
taisesta pyynnostd toimitettavaa etdpalvelua

HE 146/2000 vp
LiVM 8/2001 vp

sekd erityiselld tekniselld jarjestelmélld toteutet-
tavan suojauksen tarjoamista edelld mainittui-
hin palveluihin; sekd

2) suojauksen purkujdrjestelmdlld sellaista
laitetta, tietokoneohjelmaa tai muuta jdrjestel-
méd taikka jérjestelmén olennaista osaa, jonka
tarkoituksena on poistaa televerkon avulla tar-
jottavan palvelun erityiselld tekniselld jdrjestel-
maélld toteutettu suojaus.

3§
Suojauksen purkujdrjestelmdcd koskeva kielto

Suojauksen purkujdrjestelmén oikeudeton
hallussapito, kayttd, valmistus, maahantuonti,
kaupanpito, vuokraus, levittdminen, myynnin-
edistdminen, asentaminen ja huolto on kielletty.
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4§
Markkinavalvonta ja tarkastus

Viestintdviraston tehtdvind on valvoa timén
lain soveltamista.

Viestintdviraston m#drddmit tarkastajat val-
vovat 3 §:ssd tarkoitettua toimintaa ja siind saa-
detyn kiellon noudattamista.

Tarkastajalla, joka esittdd selvityksen Vies-
tintdviraston antamasta médrdyksests, on oikeus
valvonnan suorittamiseksi padstd paikkaan, jos-
sa on suojauksen purkujérjestelmi tai jossa sel-
laisen todennékdisin syin epdillddn olevan. Tar-
kastusta ei kuitenkaan saa suorittaa kotirauhan
piiriin kuuluvassa paikassa, ellei ole erityistd
syytd epdilld, ettd 6 §:n 2 momentin tai rikoslain
(39/1889) 38 luvun 8 a §:n sddnndksid on rikot-
tu.

5§
Tutkittavaksi ottaminen

Jos todennékdisin syin epdilldédn, ettd suoja-
uksen purkujérjestelmidn maahantuontia, kau-
panpitoa tai vuokrausta koskevia sddnnoksid on
rikottu, tarkastajalla on oikeus ottaa suojauksen
purkujérjestelmi tutkittavaksi seki kieltds tutki-
muksen ajaksi sen kaupanpito ja muu edelleen
luovuttaminen. Tutkimus on suoritettava viivy-
tyksetta.

Sille, jolta suojauksen purkujérjestelméd on
otettu tutkittavaksi, on annettava todistus, josta
ilmenee tutkittavaksi otetun omaisuuden méira
ja tutkittavaksi ottamisen syy.

6§
Rangaistussddnnos

Rangaistus suojauksen purkujirjestelmiri-
koksesta sdddetddn rikoslain 38 luvun 8 a §:ssé.

Joka muutoin kuin 1 momentissa mainitussa
sadnnoksessd tarkoitetulla tavalla tahallaan rik-
koo 3 §:ssd sdddettyd kieltoa, on tuomittava,
jollei teosta muualla laissa séédetd ankarampaa
rangaistusta, suojauksen purkujdrjestelmdrikko-
muksesta sakkoon.

Virallinen syyttéja ei saa nostaa syytettd suo-
jauksen purkujérjestelmérikkomuksesta, ellei
asianomistaja ilmoita rikosta syytteeseen panta-
vaksi taikka ellei erittédin tirked yleinen etu vaa-
di syytteen nostamista.

7§
Virka-apu

Viestintdvirastolla on oikeus saada virka-
apua poliisilta, tulliviranomaisilta ja rajavartio-
laitokselta tdmén lain sddnndsten tdytdntoonpa-
nemiseksi.

83§
Voimaantulo

Tama laki tulee voimaan pdivani kuuta

20
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Laki

rikoslain 38 luvun muuttamisesta

Eduskunnan p#édtoksen mukaisesti

muutetaan 19 pdivand joulukuuta 1889 annetun rikoslain (39/1889) 38 luvun 10 §:n 2 momentti,

sellaisena kuin se on laissa 578/1995, seki

lisdtddn 38 lukuun, sellaisena kuin se on siihen myShemmin tehtyine muutoksineen, uusi 8 a ja

11 § seuraavasti:

38 luku
Tieto- ja viestintirikoksista
8a§
Suojauksen purkujdrjestelmdrikos

Joka erdiden suojauksen purkujdrjestelmien
kieltdmisestd annetun lain ( / ) 3 §:ssd sdddetyn
kiellon vastaisesti ansiotarkoituksessa tai siten,
ettd teko on omiaan aiheuttamaan huomattavaa
haittaa tai vahinkoa suojatun palvelun tarjoajal-
le, valmistaa, tuo maahan, pitdd kaupan, vuok-
raa tai levittdd suojauksen purkujarjestelméd,
mainostaa sitd taikka asentaa tai huoltaa sité, on
tuomittava, jollei teosta muualla laissa sdddetd
ankarampaa tai yhtd ankaraa rangaistusta, suoja-
uksen purkujdrjestelmdrikoksesta sakkoon tai
vankeuteen enintdin yhdeksi vuodeksi.

10 §

Syyteoikeus

Virallinen syyttdj4 ei saa nostaa syytettd vies-
tintdsalaisuuden loukkauksesta, torkedstd vies-
tintdsalaisuuden loukkauksesta, tietomurrosta
tai suojauksen purkujirjestelmérikoksesta, ellei
asianomistaja ilmoita rikosta syytteeseen panta-
vaksi tai ellei rikoksentekijé rikosta tehdessdén
ole ollut yleisti posti- tai teletoimintaa harjoitta-
van laitoksen palveluksessa taikka ellei erittdin
tdrked yleinen etu vaadi syytteen nostamista.

11§
Menettdimisseuraamus

Edelld 8 a §:ssé tarkoitettu suojauksen purku-
jérjestelmd on tuomittava valtiolle menetetyksi.

Tama4 laki tulee voimaan  pdivini kuuta
20
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Laki

telemarkkinalain muuttamisesta

Eduskunnan p#édtoksen mukaisesti

kumotaan 30 pdivand huhtikuuta 1997 annetun telemarkkinalain (396/1997) 4 §:n 22 kohta ja 25 §

sekéd

muutetaan 3 §:n 6 momentti, 8 §:n 3 momentti, 39 §:n otsikko ja 1—3 momentti sekd 45 §:n 1 mo-
mentti, sellaisina kuin niistd ovat 3 §:n 6 momentti ja 8 §:n 3 momentti laissa 566/1999, seuraavasti:

38
Soveltamisala

Telepédtelaitteiden ja erdiden muiden laittei-
den maahantuonnissa, myynnissé, kaupanpidos-
sa, kdytdssd ja myynninedistimisessd on lisdksi
noudatettava, mitd 7 luvussa sdddetdén.

88§
Teleyrityksen velvollisuudet

Jos 2 momentin 3 kohdasta aiheutuvat tehté-
vit edellyttdvdt toimenpiteitd, jotka selvésti
poikkeavat tavanomaisena pidettdvistd teletoi-
minnasta ja joista aiheutuu olennaisia lisékus-
tannuksia, tillaiset kustannukset voidaan korva-
ta valtion varoista tai huoltovarmuuden turvaa-
misesta annetussa laissa (1390/1992) tarkoite-
tusta huoltovarmuusrahastosta, jollei toimenpi-
teen tilaaja suorita teleyritykselle siitd aiheutu-
via kustannuksia. Telekuuntelusta ja televalvon-
nasta vastaava viranomainen suorittaa teleyri-
tykselle 2 momentin 3 a kohdassa tarkoitetuista
toimenpiteistd ministerion vahvistamat maksut,
joita médréttdessd otetaan huomioon teleyrityk-
selle toimenpiteestd aiheutuvat vélittomét kus-
tannukset sekd kohtuullinen korko siitd p#i-
omasta, jonka teleyritys on joutunut sijoitta-
maan laitteisiin ja ohjelmistoihin, joilla tele-
verkko tai telepalvelu on varustettu 4 momentin
1 kohdan nojalla annettujen médrdysten mukai-
sesti.

398§
Markkinavalvonta ja tarkastus

Viestintdviraston madrddmét tarkastajat val-
vovat telepdételaitteiden maahantuontia, kau-
panpitoa ja myynninedistdmista.

Tarkastajalla, joka esittdd selvityksen 1 mo-
mentissa tarkoitetusta Viestintdviraston anta-
masta médrdyksestd, on oikeus valvonnan suo-
rittamiseksi pddstd paikkaan, jossa telepditelai-
te on tai jossa sen todenndkdisin syin epdillddn
olevan. Tarkastusta ja valvontaa ei kuitenkaan
saa suorittaa kotirauhan piiriin kuuluvassa pai-
kassa, ellei ole erityistd syytd epdilld, ettd 45 §:n
1 momentin 1 tai 2 kohdan sdénnéksié on rikot-
tu.

Jos todennikdisin syin epdillddn, ettd telepds-
telaitteen maahantuontia tai kaupanpitoa koske-
via sddnnoksid on rikottu, tarkastajalla on oike-
us ottaa laite tutkittavaksi sekd tutkimuksen
ajaksi kieltdd laitteen kaupanpito ja muu edel-
leen luovuttaminen. Tutkimus on suoritettava
viivytyksettd. Sille, jolta laite on otettu tutkitta-
vaksi, on annettava todistus, josta ilmenee tut-
kittavaksi otetun omaisuuden mé#4ri ja tutkitta-
vaksi ottamisen syy.

45 §

Teletoiminnasta annettujen sddnnosten rikkomi-
nen

Joka tahallaan

1) liittad telepddtelaitteen yleiseen televerk-
koon vastoin 15 §:n 1 momentin 4 kohdan sién-
nostd,



2) rikkoo telepddtelaitteiden maahantuontia,
myyntid ja kaupanpitoa koskevia 23 §:n sdén-
noksii,

3) suorittaa 12 §:n 2 momentissa tarkoitetun
tyon ilman sddnnoksessd tarkoitettua valtuutus-
ta tai
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on tuomittava, jollei teosta muualla laissa sd4-
detd ankarampaa rangaistusta, teletoiminnasta
annettujen sdadnnosten rikkomisesta sakkoon.

4) laiminly6 televerkon omistajalle 13 §:ssé Tama4 laki tulee voimaan  pdivdnd  kuuta
saddetyt velvollisuudet, 20
Laki
yksityisyyden suojasta televiestinniissi ja teletoiminnan tietoturvasta annetun lain muuttami-
sesta

Eduskunnan p#édtoksen mukaisesti

muutetaan yksityisyyden suojasta televiestinnéssi ja teletoiminnan tietoturvasta 22 pédivand huh-
tikuuta 1999 annetun lain (565/1999) 2 §:n 3 momentti, 5 §:n 2 momentti, 8 §:n 2 momentti ja27 §:n

1 momentti seuraavasti:

28
Soveltamisala

Tét4 lakia sovelletaan yleisen televerkon vili-
tykselld tapahtuvaan muusta kuin yleisestd tele-
verkosta ldhtevéin tai sinne tulevaan televiestin-
tddn, jos muu kuin yleinen televerkko on liitetty
yleisen televerkon osaksi tai yleisen televerkon
liittymadn. Téamin lain 4 ja 5 §:44 sovelletaan
kuitenkin kaikkeen televiestintdén.

58§
Televiestinndn suojaus

Televiestinnin teknisen suojauksen purkavan
jarjestelmdn oikeudeton hallussapito on kiellet-

ty. Viestintdvirasto voi antaa luvan téllaisen jér-
jestelmén hallussapitoon.

83§
Poikkeusoloihin varautuminen

Jos 1 momentista aiheutuvat tehtivit edellyt-
tdvit sellaisia toimenpiteitd, jotka selvésti poik-
keavat tavanomaisena pidettidvistd teleyrityk-
sen toiminnasta ja joista aiheutuu olennaisia li-
sidkustannuksia, téllaiset kustannukset voidaan
korvata valtion varoista tai huoltovarmuuden
turvaamisesta annetussa laissa (1390/1992) tar-
koitetusta huoltovarmuusrahastosta, jollei toi-
menpiteen tilaaja suorita teleyritykselle tdstd ai-
heutuvia kustannuksia.
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27§

Yksityisyyden suojasta televiestinndssd ja tele-
toiminnan tietoturvasta annettujen sddnndosten
rikkominen

Joka tahallaan

1) rikkoo 5 §:n 2 momentissa sdddettys kiel-
toa,

2) laiminly6 6 §:n 1 momentissa tarkoitetun
teletoiminnan turvasta huolehtimisen,

3) kasittelee tunnistamistietoja 9—13 §:ssd
sdddetyn vastaisesti tai

4) kayttad televiestintdd suoramarkkinointiin
21 §:n vastaisesti,

on tuomittava, jollei teosta muualla laissa s&4-
detd ankarampaa rangaistusta, yksityisyyden
suojasta televiestinndssd ja teletoiminnan tieto-
turvasta annettujen sddnnosten rikkomisesta
sakkoon.

Tama4 laki tulee voimaan  pdivini kuuta

20

Laki

viestintihallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan p#édtoksen mukaisesti

muutetaan viestintdhallinnosta 29 pdivédni kesdkuuta 2001 annetun lain (625/2001) 2 §:n 1 kohta

seuraavasti:

28
Viestintdviraston tehtdvdit

Viestintdviraston tehtdvéni on:

1) huolehtia telemarkkinalaissa (396/1997),
radiolaissa ( / ), postitoimintalaissa (907/1993),
televisio- ja radiotoiminnasta annetussa laissa
(744/1998), valtion televisio- ja radiorahastosta
annetussa laissa (745/1998), yksityisyyden suo-

jasta televiestinnissd ja teletoiminnan tietotur-
vasta annetussa laissa (565/1999) sekd erdiden
suojauksen purkujirjestelmien kieltdmisestd an-
netussa laissa (/) sille sdddetyisté tehtivists;
sekd

Tama4 laki tulee voimaan  pdivini kuuta

20
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