Eduskunnan vastaus EV 113/2018 vp — HE 31/2018 vp

Hallituksen esitys eduskunnalle laiksi henkilotietojen Kisittelysti rikosasioissa ja kansalli-
sen turvallisuuden ylldpitidmisen yhteydessi seki eriiksi siihen liittyviksi laeiksi

Asia

Hallituksen esitys eduskunnalle laiksi henkildtietojen késittelystd rikosasioissa ja kansallisen tur-
vallisuuden ylldpitdmisen yhteydessé seké erdiksi siihen liittyviksi laeiksi (HE 31/2018 vp).

Valiokuntakdsittely

Valiokunnan mietintd: Hallintovaliokunta (HaVM 14/2018 vp).

Piiitos

Eduskunta on hyviksynyt seuraavat lait:

Laki

henkilotietojen Kiisittelystii rikosasioissa ja kansallisen turvallisuuden yllipitimisen
yhteydess:

Eduskunnan paatoksen mukaisesti sdddetdan:

1 luku

Yleiset sidnnokset

1§
Soveltamisala

Tatd lakia sovelletaan toimivaltaisten viranomaisten kasitellessd henkildtietoja, kun kyse on:

1) rikosten ennalta estimisestd, paljastamisesta, selvittdmisestd tai syyteharkintaan saattami-
sesta;

2) syyteharkinnasta ja muusta rikokseen liittyvésti syyttdjan toiminnasta;

3) rikosasian késittelemisestd tuomioistuimessa;

4) rikosoikeudellisen seuraamuksen tiytintoonpanemisesta;

HE 31/2018 vp Valmis
HaVM 14/2018 vp 5.0
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5) yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai tdllaisten uhkien ehkaisemi-
sestd 1—4 kohdassa tarkoitetun toiminnan yhteydessa.

Sen lisdksi, mitd 1 momentissa sdddetddn, titd lakia sovelletaan:

1) Puolustusvoimien suorittamaan ja Puolustusvoimien lukuun suoritettavaan henkildtietojen
késittelyyn, kun tietoja késitelldén puolustusvoimista annetun lain (551/2007) 2 §:n 1 momentin
1 kohdassa, 2 kohdan a alakohdassa seki 3 ja 4 kohdassa sééddettyjen tehtévien hoitamiseksi;

2) poliisin suorittamaan henkil6tietojen késittelyyn, kun tietoja késitelldén sellaisessa poliisi-
lain (872/2011) 1 luvun 1 §:n 1 momentissa tarkoitetussa tehtavéssi, joka liittyy kansallisen tur-
vallisuuden suojaamiseen;

3) Rajavartiolaitoksen suorittamaan henkildtietojen késittelyyn, kun tietoja késitelldén sellai-
sessa rajavartiolain (578/2005) 3 §:n 2 ja 3 momentissa tarkoitetussa tehtdvéssé, joka liittyy kan-
sallisen turvallisuuden suojaamiseen.

Edelld 2 momentissa tarkoitettuun henkil6tietojen késittelyyn ei kuitenkaan sovelleta 10 §:n
2 momenttia henkilGtietojen siirtdmisestd Euroopan unionissa sijaitsevalle vastaanottajalle,
54 §:44 keskindisestd avunannosta toisen EU:n jdsenvaltion kanssa eikd 7 lukua henkildtietojen
siirrosta kolmansiin maihin ja kansainvalisille jarjestoille.

Tété lakia sovelletaan kuitenkin vain sellaiseen 1 ja 2 momentissa tarkoitettuun henkil6tieto-
jen kasittelyyn, joka on kokonaan tai osittain automaattista tai jossa kasiteltdavét tiedot muodosta-
vat tai niiden on tarkoitus muodostaa rekisteri tai sen osa.

Talla lailla pannaan tdytdntoon luonnollisten henkildiden suojelusta toimivaltaisten viran-
omaisten suorittamassa henkil6tietojen késittelyssa rikosten ennalta estdmisté, tutkimista, paljas-
tamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten taytdntdonpanoa
varten sekd ndiden tietojen vapaasta liikkkuvuudesta ja neuvoston puitepaatoksen 2008/977/YOS
kumoamisesta annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, jéljempéni
rikosasioiden tietosuojadirektiivi.

238
Suhde muuhun lainsddddntoon

Jos muussa laissa on tdsté laista poikkeavia sddnndksid, niitd sovelletaan timain lain asemesta.
Oikeuteen saada tieto ja muuhun henkildtietojen luovuttamiseen viranomaisen henkilorekiste-
ristd sovelletaan, mité viranomaisten toiminnan julkisuudesta sdddetéén.

38
Mddritelmdit

Téssé laissa tarkoitetaan:

1) henkilotiedoilla kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on
(rekisterdity) vilittomasti tai vélillisesti liittyvid tietoja;

2) kdsittelylld tietojen kerddmistd, tallentamista, jérjestimistd, jasentdmistd, sdilyttdmisté,
muokkaamista tai muuttamista, hakua, kyselya, kdyttod, tietojen luovuttamista siirtdmaélla, levit-
tdmalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistdmisté, rajoit-
tamista, poistamista tai tuhoamista sekd muuta toimintoa tai toimintoja, joita kohdistetaan henki-
16tietoihin tai henkildtietoja siséltéviin tietojoukkoihin;
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3) kdsittelyn rajoittamisella tallennettujen henkilGtietojen merkitsemistd tarkoituksena rajoit-
taa niiden myShempai késittelya;

4) rekisterilld jasenneltyd henkilGtietoja sisdltiavaa tietojoukkoa, josta tiedot ovat saatavilla tie-
tyin perustein, riippumatta siitd, onko tietojoukko keskitetty, hajautettu taikka toiminnallisin tai
maantieteellisin perustein jaettu;

5) toimivaltaisella viranomaisella viranomaisia, joiden toimivalta kattaa rikosten ennalta esté-
misen, paljastamisen, selvittimisen tai syyteharkintaan saattamisen, syyteharkinnan tai muun ri-
koksesta syyttimiseen liittyvdn toiminnan, rikosoikeudellisiin seuraamuksiin tuomitsemisen tai
rikosoikeudellisten seuraamusten tdytintdonpanon, mukaan lukien yleiseen turvallisuuteen koh-
distuvilta uhkilta suojelu ja téllaisten uhkien ehkdisy, samoin kuin Puolustusvoimia, poliisia ja
Rajavartiolaitosta ndiden hoitaessa 1 §:n 2 momentissa tarkoitettuja tehtévia;,

6) rekisterinpitdjdlld toimivaltaista viranomaista, joka yksin tai yhdessid muiden kanssa méé-
rittelee henkildtietojen késittelyn tarkoitukset ja keinot tai jonka tehtévéksi rekisterinpito on lail-
la séadetty;

7) henkilotietojen kdsittelijlld luonnollista henkiloa tai oikeushenkildd, viranomaista, viras-
toa tai muuta elintd, joka késittelee henkil6tietoja rekisterinpitdjan lukuun;

8) vastaanottajalla luonnollista henkil6a tai oikeushenkildd, viranomaista, virastoa tai muuta
elintd, jolle luovutetaan henkil6tietoja;

9) henkilétietojen tietoturvaloukkauksella tietoturvallisuuden loukkausta, josta seuraa siirret-
tyjen, tallennettujen tai muuten késiteltyjen henkil6tietojen vahingossa tapahtuva tai oikeudeton
tuhoaminen, hdavidminen, muuttaminen, luvaton luovuttaminen tai paisy tietoihin;

10) asianmukaisilla suojatoimenpiteilld sellaisia teknisié ja organisatorisia toimenpiteitd, joil-
la varmistetaan henkil6tietojen kisittelyn lainmukaisuus, kun otetaan huomioon kisittelyn Iuon-
ne, laajuus, asiayhteys ja tarkoitukset seké rekisterdityjen oikeuksiin kohdistuvat riskit;

11) profiloinnilla henkildtietojen automaattista késittelyé, jossa henkil6tietoja kayttdmallé ar-
vioidaan luonnollisen henkildn henkil6kohtaisia ominaisuuksia;

12) geneettisilld tiedoilla henkilGtietoja, jotka koskevat sellaisia luonnollisen henkilon peritty-
jé tai hankittuja geneettisid ominaisuuksia, joista selvidd yksilollistd tietoa kyseisen luonnollisen
henkilon fysiologiasta tai terveydentilasta, ja jotka on saatu kyseisen Iuonnollisen henkilén bio-
logisesta niytteestd analysoimalla tai muutoin;

13) biometrisilld tiedoilla luonnollisen henkildn fyysisiin ja fysiologisiin ominaisuuksiin tai
kayttdytymiseen liittyvélla tekniselld késittelylld saatuja henkildtietoja, joiden perusteella kysei-
nen luonnollinen henkil6 voidaan tunnistaa tai kyseisen henkil6n tunnistaminen voidaan varmis-
taa;

14) terveytti koskevilla tiedoilla luonnollisen henkilon fyysiseen tai psyykkiseen terveyteen
liittyvid henkilotietoja, jotka ilmaisevat hdnen terveydentilansa;

15) kolmannella maalla muuta valtiota kuin Euroopan unionin (EU) jdsenvaltiota, Euroopan
talousalueeseen kuuluvaa valtiota tai Sveitsié;

16) kansainviliselld jdrjestolld sellaista jarjestod ja sen alaisia elimid, joihin sovelletaan kan-
sainvélisté julkisoikeutta, sekd muuta elintd, joka on perustettu kahden tai useamman valtion vi-
liselld sopimuksella tai téllaisen sopimuksen perusteella.

Miti tdssd laissa sdfdetdén toimivaltaisesta viranomaisesta, sovelletaan myds 1 momentin
5 kohdassa tarkoitettua tehtdvéd hoitavaan yksityiseen.

Mitd tdssd laissa sdddetddn EU:n jasenvaltiosta, sovelletaan myos Euroopan talousalueeseen
kuuluviin valtioihin ja Sveitsiin.
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2 luku
Henkilotietojen Kiisittelyd koskevat periaatteet
4§
Lainmukaisuusvaatimus

Henkildtietoja saa késitelld vain, jos se on tarpeen laissa toimivaltaiselle viranomaiselle sddde-
tyn, 1 §:n 1 tai 2 momentin alaan kuuluvan tehtdvén suorittamiseksi.
Henkildtietoja on késiteltdvé asianmukaisesti ja huolellisesti.

5§
Kdyttotarkoitussidonnaisuus

Rekisterinpitdji saa kerétd henkilGtietoja vain tiettyjd nimenomaisia ja oikeutettuja tarkoituk-
sia varten, eiki se saa késitelld niitd kyseisten tarkoitusten kanssa yhteensopimattomalla tavalla.

Edelld 1 §:n 1 tai 2 momentissa sdddettyd tarkoitusta varten keréttyjd henkilotietoja saa kisi-
telld muuhun kuin kyseisessd momentissa sdddettyyn tarkoitukseen vain, jos késittelystd sddde-
tddn laissa.

Henkil6tietoja saa kasitelld 1 §:n 1 tai 2 momentissa sdddettyyn tarkoitukseen myos yleisen
edun mukaista arkistointia taikka tieteellistd, tilastollista tai historiallista tarkoitusta varten edel-
lyttéen, ettéd rekisterdidyn oikeuksia koskevat asianmukaiset suojatoimenpiteet on toteutettu.

63§
Tarpeellisuusvaatimus

Kasiteltdvien henkildtietojen on oltava késittelyn tarkoituksen kannalta asianmukaisia ja tar-
peellisia, eivitké ne saa olla liian laajoja niihin tarkoituksiin, joita varten niitd késitelldan. Tar-
peettomat henkildtiedot on poistettava ilman aiheetonta viivytysta.

Henkildtiedot saa sdilyttdd muodossa, josta rekisterdity on tunnistettavissa, vain niin kauan
kuin on tarpeen henkil6tietojen kisittelyn tarkoituksen kannalta.

Henkil6tietojen sdilyttdmisen tarpeellisuutta on arvioitava véhintddn viiden vuoden vélein,
jollei henkilbtietojen séilytysajoista muualla toisin sdddeta.

78
Virheettomyysvaatimus

Kasiteltidvien henkildtietojen on oltava tdsmaillisid ja késittelyn tarkoitus huomioon ottaen pii-
vitettyjd. Rekisterinpitdjédn on huolehdittava siitd, ettd kaikki kohtuulliset toimenpiteet on toteu-
tettu sen varmistamiseksi, ettd késittelyn tarkoituksiin ndhden virheelliset tiedot poistetaan tai
oikaistaan viipymaétta.
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8§
Erdiden henkildtietojen erottaminen toisistaan

Rekisterinpitdjan on erotettava tarvittacssa ja mahdollisuuksien mukaan selvisti toisistaan
henkil6tiedot, jotka koskevat kisiteltdvéin asian kannalta eri asemassa olevia rekisterdityja.

Tosiseikkoihin perustuvien henkil6tietojen erottamiseksi henkilokohtaisiin arvioihin perustu-
vista henkil6tiedoista on toteutettava kaikki kohtuulliset toimenpiteet.

93§
Siirrettivien tai saataville asetettavien henkilotietojen laadun varmentaminen

Toimivaltaisen viranomaisen on toteutettava kaikki kohtuulliset toimenpiteet sen varmistami-
seksi, ettei virheellisid, epatidydellisié tai vanhentuneita henkilGtietoja siirretd eikd aseteta saata-
ville.

Kaikkiin henkil6tietojen siirtoihin on mahdollisuuksien mukaan liséttava sellaiset tiedot, joi-
den avulla vastaanottava toimivaltainen viranomainen voi arvioida henkildtietojen paikkansapi-
tavyyttd, tdydellisyyttd, luotettavuutta ja ajantasaisuutta.

Jos ilmenee, etté on siirretty virheellisid henkildtietoja tai ettd henkilGtietoja on siirretty lain-
vastaisesti, on asiasta viipymattd ilmoitettava vastaanottajalle. Vastaanottajan on asiasta tiedon
saatuaan oikaistava tai poistettava henkil6tiedot tai rajoitettava niiden késittelya.

10§
1lmoittamisvelvollisuus késittelyn erityisistd edellytyksistd

Jos henkilotietojen kisittelyyn liittyy laissa sdddettyjé erityisid edellytyksid, toimivaltaisen vi-
ranomaisen on henkil6tietojen luovutuksen tai siirron yhteydessd ilmoitettava henkildtietojen
vastaanottajalle kyseisistd edellytyksistd sekd velvollisuudesta noudattaa niita.

Kun toimivaltainen viranomainen siirtda henkilotietoja EU:ssa sijaitsevalle vastaanottajalle, se
ei saa asettaa henkildtietojen kisittelylle tiukempia edellytyksid kuin mitéd sovelletaan kansalli-
sesti samankaltaisiin tiedonsiirtoihin.

11§
Erityisid henkilotietoryhmid koskeva kdsittely

Erityisiin henkil6tietoryhmiin kuuluvia tietoja ovat henkil6tiedot, joista ilmenee etninen alku-
perd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus taikka ammattiliiton jése-
nyys, sekd geneettiset tiedot, luonnollisen henkilén yksiselitteiseen tunnistamiseen tarkoitetut
biometriset tiedot seka terveyttd taikka luonnollisen henkilon seksuaalista kdyttaytymista ja sek-
suaalista suuntautumista koskevat tiedot.

Edelld 1 momentissa tarkoitettujen henkil6tietojen késittely on sallittu vain, jos se on véltta-
matonti, rekisteréidyn oikeuksien turvaamisen edellyttimét suojatoimet on toteutettu ja jos:

1) késittelysté sdddetdén laissa;
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2) kyse on rikosasian késittelystd syyttdjantoimessa tai tuomioistuimessa;

3) rekisterdidyn tai toisen luonnollisen henkilon elintérkedn edun suojaaminen edellyttié sitd;
tai

4) kasittely koskee tietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi.

Sellainen profilointi, joka johtaa erityisiin henkil6tietoryhmiin perustuvaan luonnollisten hen-
kiléiden syrjintdén, on kielletty.

12 §
Henkilotunnuksen kdsittely

Henkildtunnusta saa késitelld vain, jos rekisterdidyn yksiselitteinen yksiléiminen on térked:

1) toimivaltaisen viranomaisen laissa sdddetyn tehtévén suorittamiseksi;

2) rekisterdidyn tai rekisterinpitdjin oikeuksien tai velvollisuuksien toteuttamiseksi; tai

3) 5 §:n 3 momentin mukaista historiallista tai tieteellista tutkimusta taikka tilastointia varten.

Henkildtunnusta ei saa tarpeettomasti merkité rekisterin perusteella tulostettuihin tai laadittui-
hin asiakirjoihin.

13§
Automatisoidut yksittdispdcdtokset
Jollei laissa toisin sdddetd, pddtostd ei saa tehdd pelkdstdin automatisoidun henkildtietojen ké-

sittelyn perusteella, jos paétokselld on rekisterdityd koskevia kielteisid oikeusvaikutuksia tai se
on muutoin hénen kannaltaan merkittava.

3 luku
RekKisterinpitiji ja henkilotietojen késittelija
14§
Rekisterinpitdjdin vastuu

Rekisterinpitdji vastaa siité, ettd henkildtietoja késitellddn lainmukaisesti. Sen on liséksi kyet-
tdvé osoittamaan, ettd henkildtietoja on késitelty 2 luvun mukaisesti.

Rekisterinpitdjén on toteutettava tarvittavat 1 momentissa sédddetyn vastuun edellyttdmit tek-
niset ja organisatoriset toimenpiteet. Toimenpiteiden toteuttamisessa on otettava huomioon késit-
telyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten henkildiden oikeuksiin koh-
distuvat riskit.



Eduskunnan vastaus EV 113/2018 vp

15§
Sisddnrakennettu ja oletusarvoinen tietosuoja

Rekisterinpitdjén tulee seké henkildtietojen késittelytapoja maérittdessién ettd henkildtietojen
kisittelyn yhteydessé toteuttaa asianmukaiset tekniset ja organisatoriset suojatoimenpiteet késit-
telyn lainmukaisuuden ja rekisteréidyn oikeuksien suojelemisen varmistamiseksi. Toimenpitei-
den toteuttamisessa on otettava huomioon kiytettivissé olevat tekniset ratkaisut, toimenpiteiden
toteuttamiskustannukset sekd késittelyn luonne, laajuus, asiayhteys ja tarkoitukset samoin kuin
ne riskit, jotka késittely henkilon oikeuksille aiheuttaa.

Rekisterinpitdjén tulee toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet varmis-
taakseen, etti oletusarvoisesti késitelldén vain kunkin erityisen késittelytarkoituksen kannalta tar-
peellisia henkil6tietoja.

16 §
Yhteisrekisterinpitdjit

Jos kaksi tai useampi rekisterinpitéjd maérittdd yhdessa késittelyn tarkoitukset ja keinot, nii-
den on sovittava keskindisestd vastuunjaostaan tdméin lain mukaisten velvollisuuksien hoitami-
sessa, jollei vastuunjaosta ole sdddetty laissa.

Edelld 1 momentissa tarkoitettujen rekisterinpitdjien on nimettivd keskuudestaan yhteyspis-
teend toimiva rekisterinpitjé, johon rekisterdity voi olla yhteydessé oikeuksiensa kayttoad koske-
vissa asioissa. Rekisterdity voi kuitenkin kéyttda timén lain mukaisia oikeuksiaan suhteessa ku-
hunkin rekisterinpitijéén.

17§
Henkilotietojen kdsitteliji

Henkildtietoja rekisterinpitdjan lukuun késittelevdn on annettava rekisterinpitdjille asianmu-
kaiset selvitykset ja sitoumukset sekd muutoinkin riittévét takeet niisté organisatorisista ja tekni-
sistd toimenpiteistd, joilla se varmistaa, ettd henkildtietoja késitellddn tdssé laissa sdddettyjen vaa-
timusten mukaisesti.

Henkildtietojen kisittelija tai sen palveluksessa oleva ei saa kisitelld henkildtietoja muutoin
kuin rekisterinpitéjén ohjeiden mukaisesti, eiké siirtdd henkilotietojen késittelyd toiselle késitte-
lijalle ilman rekisterinpitéjén kirjallista lupaa.

Henkildtietojen késittelijdn suorittamasta henkil6tietojen késittelysti on tehtévé kirjallinen so-
pimus tai annettava kirjallinen maérdys, josta ilmenevét kisiteltdvit henkilGtiedot, kdsittelyn kes-
to, luonne ja tarkoitus, késiteltdvat henkilotietoryhmat ja rekisterdityjen ryhmat sekéd rekisterin-
pitdjén velvollisuudet ja oikeudet. Edella tarkoitetussa kirjallisessa asiakirjassa on lisdksi maarét-
tdvé, ettd henkilGtietojen késittelijé:

1) toimii ainoastaan rekisterinpitéjén ohjeiden mukaisesti;

2) varmistaa, ettd henkildtietoja késittelevét luonnolliset henkildt ovat sitoutuneet noudatta-
maan salassapitovelvollisuutta tai etti heiti sitoo lakisddteinen salassapitovelvollisuus;
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3) avustaa rekisterinpitdjaé kaikin tarkoituksenmukaisin tavoin, jotta voidaan varmistaa, ettd
rekisterdidyn oikeuksia koskevia sddnnoksid noudatetaan;

4) rekisterinpitdjan valinnan mukaan poistaa taikka palauttaa tietojenkésittelypalveluiden tar-
joamisen péétyttyd kaikki henkil6tiedot rekisterinpitdjille ja poistaa olemassa olevat jéljennok-
set, paitsi jos laissa toisin sdddetién;

5) saattaa rekisterinpitdjan saataville kaikki tiedot, jotka ovat tarpeen tdimén pykalédn noudatta-
misen osoittamiseksi;

6) tayttad tassd pykaldssa tarkoitetut toisen kasittelijan kayttod koskevat edellytykset.

18 §
Seloste kdsittelytoimista

Rekisterinpitdjan on ylldpidettdva sen vastuulle kuuluvasta henkilGtietojen kasittelysta kirjal-
lista selostetta, jossa on seuraavat tiedot:

1) rekisterinpitdjdn ja tarvittaessa yhteisrekisterinpitdjén seka 38 §:ssé tarkoitetun tietosuoja-
vastaavan nimi ja yhteystiedot;

2) henkil6tietojen késittelyn tarkoitukset ja oikeudellinen peruste;

3) kuvaus rekisterdityjen ryhmaésté tai ryhmisté ja késiteltévistd henkilotietoryhmisti;,

4) vastaanottajien ryhmit, joille henkilGtietoja on luovutettu tai luovutetaan;

5) kolmanteen maahan tai kansainvéliselle jirjestolle suoritettujen henkilStietojen siirtojen
ryhméit;

6) mahdollisuuksien mukaan eri henkil6tietoryhmien poistamisen suunnitellut méaréajat;

7) mahdollinen profiloinnin kdytto;

8) mahdollisuuksien mukaan yleinen kuvaus tietojérjestelmisté ja niiden suojauksen periaat-
teista sekd yleinen kuvaus 31 §:ssé tarkoitetuista teknisisté ja organisatorisista turvatoimista.

Henkildtietojen késittelijan on ylldpidettéva kaikesta rekisterinpitdjdn lukuun suoritettavasta
henkil6tietojen kisittelystd kirjallista selostetta, jossa on seuraavat tiedot:

1) henkil6tietojen kisittelijén tai késittelijoiden seka tietosuojavastaavan nimi ja yhteystiedot;

2) kunkin rekisterinpitéjén, jonka lukuun késittelijé toimii, nimi ja yhteystiedot;

3) kunkin rekisterinpitdjan lukuun suoritettujen késittelyiden ryhméit;

4) jos rekisterinpitdjd on nimenomaisesti niin ohjeistanut, mahdolliset tiedot henkilGtietojen
siirtdimisestd kolmanteen maahan tai kansainviliselle jarjestolle;

5) mahdollisuuksien mukaan yleinen kuvaus 31 §:ssi tarkoitetuista teknisistd ja organisatori-
sista suojatoimenpiteista.

19§
Lokitiedot

Rekisterinpitdjén ja henkildtietojen késittelijain on huolehdittava lokitietojen sdilyttdmisesté
automaattisessa tietojenkdisittelyjarjestelméssédén suoritetusta henkildtietojen kerddmisestd,
muuttamisesta, kyselystd, luovuttamisesta, siirtdmisestd, yhdistimisestd ja poistamisesta. Kyse-
lyjé ja luovutuksia koskevien lokitietojen avulla on pystyttdvé selvittdméain kyselyn ja luovutuk-
sen peruste, toteutuspdivé ja -aika sekd mahdollisuuksien mukaan henkil6tietoja hakeneen tai nii-
td luovuttaneen henkilon tiedot ja ndiden henkilGtietojen vastaanottajien henkilollisyys.
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Lokitietoja saa kdyttdd ainoastaan késittelyn lainmukaisuuden tarkistamiseen, sisdiseen val-
vontaan, henkil6tietojen eheyden ja turvallisuuden varmistamiseen seké rikosoikeudellisiin me-
nettelyihin.

20§
Tietosuojaa koskeva vaikutustenarviointi

Rekisterinpitdjén on ennen henkil6tietojen késittelyn aloittamista arvioitava suunniteltujen ka-
sittelytoimien vaikutukset henkilGtietojen suojaan.

Rekisterinpitdjdn on tehtdvé kirjallinen vaikutustenarviointi, jos suunniteltu henkildtietojen
kisittely saattaa aiheuttaa merkittdvén riskin luonnollisen henkilon oikeuksien toteutumisen kan-
nalta. Vaikutustenarvioon on siséllytettivd yleinen kuvaus suunnitelluista kisittelytoimista,
arvio rekisterdidyn oikeuksiin kohdistuvista riskeisté ja toimet niiden vidhentdmiseksi seké toi-
met, joilla henkilStietojen suoja varmistetaan.

218§
Tietosuojaviranomaisen ennakkokuuleminen

Rekisterinpitdjén tai henkilotietojen késittelijan on kuultava tietosuojavaltuutettua ennen hen-
kilétietojen kasittelyé, jos:

1) 20 §:n 2 momentissa tarkoitetun kirjallisen vaikutusarvioinnin mukaan suunnitelluista suo-
jatoimenpiteistd huolimatta késittely aiheuttaa merkittdvén riskin rekisterdidyn oikeuksille; tai

2) tietojen kasittely erityisesti uusien tekniikoiden, mekanismien tai menettelyjen kiyttaimisen
johdosta aiheuttaa merkittdvén riskin rekisterdityjen oikeuksien kannalta.

Rekisterinpitdjan on toimitettava tietosuojavaltuutetulle 20 §:n 2 momentissa tarkoitettu vai-
kutustenarviointi ja pyynnostd muut sellaiset tiedot, joiden avulla tietosuojavaltuutettu voi
arvioida henkilGtietojen késittelyn lainmukaisuutta.

Jos tietosuojavaltuutettu katsoo, ettd 1 momentissa tarkoitettu késittely muodostuisi timén lain
vastaiseksi, tietosuojavaltuutetun tulee antaa kuuden viikon kuluessa kuulemispyynnon vastaan-
ottamisesta rekisterinpitéjélle ja mahdolliselle henkildtietojen késittelijélle ohjausta késittelyn
saattamiseksi lainmukaiseksi. Méaérdaikaa voidaan jatkaa kuukaudella, jos suunnitellun késitte-
lyn monimutkaisuus sitéd edellyttda. Tietosuojavaltuutetun on ilmoitettava rekisterinpitéjille ja
mahdolliselle henkildtietojen kisittelijille méédrdajan jatkamisesta seké viivistymisen syisté kuu-
kauden kuluessa kuulemispyynnon vastaanottamisesta.
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4 luku
Rekisteroidyn oikeudet
22§
Tietosuojaseloste ja ilmoitusvelvollisuus

Rekisterinpitdjan on ylldpidettdva sen vastuulle kuuluvasta henkilGtietojen kasittelysta kirjal-
lista selostetta, joka on asetettava julkisesti saataville ja jossa on ainakin seuraavat tiedot:

1) rekisterinpitéjén ja tietosuojavastaavan yhteystiedot sekd, jos rekisterinpitéjé katsoo sen tar-
peelliseksi, tietosuojavastaavan nimi;

2) yhteisrekisterinpitdjien yhteyspisteend toimivan rekisterinpitdjédn nimi ja yhteystiedot seké
tieto siitd, ettd rekisterdity voi kdyttid timén lain mukaisia oikeuksiaan suhteessa kuhunkin rekis-
terinpitédjadn;

3) henkildtietojen késittelyn tarkoitukset ja oikeusperuste;

4) henkil6tietojen séilytysaika, tai jos sité ei ole mééritelty, sdilytysajan méaarittdmiskriteerit;

5) mahdolliset henkilStietojen sddnndnmukaiset vastaanottajat tai vastaanottajaryhmat;

6) tieto siité, ettd rekister6idylld on oikeus pyytda rekisterinpitdjéltd padsy hénté itsedédn kos-
keviin henkildtietoihin seki oikeus pyytédé kyseisten henkil6tietojen oikaisemista, poistamista tai
niiden késittelyn rajoittamista;

7) tieto siitd, ettd rekisterdidylld on oikeus tehdd 56 §:ssé tarkoitettu toimenpidepyyntd tieto-
suojavaltuutetulle, ja valtuutetun yhteystiedot.

Rekisterinpitdjén on annettava rekisterdidylle 1 momentissa tarkoitettu seloste ja muut tarpeel-
liset tiedot tissd luvussa sdddettyjen rekisterdidyn oikeuksien kéyttdmiseksi, jos ndiden tietojen
antaminen on yksittdistapauksessa tarpeen mainittujen oikeuksien kéyttdmisen mahdollistami-
seksi. Rekisterinpitdja voi jattdd tiedot antamatta kokonaan tai osittain, jos se on valttdmatonta
28 §:ssé mainituilla perusteilla.

23§
Rekisterdidyn tarkastusoikeus

Jokaisella on oikeus saada rekisterinpitdjélté tieto siitd, kdsitellddnko hénté koskevia henkil6-
tietoja. Jos kyseisié tietoja késitelldén, rekisterdidylld on oikeus saada rekisterinpitdjiltd seuraa-
vat tiedot:

1) késiteltdvat henkildtiedot ja kaikki tietojen alkuperésté kéytettavissd olevat tiedot;

2) kasittelyn tarkoitukset ja oikeusperuste;

3) kasittelyn kohteena olevat henkilGtietoryhmit;

4) vastaanottajat tai vastaanottajaryhmat, joille rekisterdidyn henkildtietoja on luovutettu;

5) henkildtietojen sdilytysaika, tai jos sitd ei ole méadritelty, sdilytysajan maérittamiskriteerit;

6) rekisterdidyn oikeus vaatia rekisterinpitdjalta hanté itsedén koskevien henkilGtietojen oikai-
semista, poistamista tai niiden késittelyn rajoittamista;

7) rekisterdidyn oikeus tehdéd 56 §:ssi tarkoitettu toimenpidepyyntd tietosuojavaltuutetulle ja
valtuutetun yhteystiedot.
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Se, joka haluaa tarkastaa itseddn koskevat tiedot 1 momentissa tarkoitetulla tavalla, voi esittda
tatd tarkoittavan pyynnon rekisterinpitéjélle omakétisesti allekirjoitetulla asiakirjalla tai sitd vas-
taavalla varmennetulla tavalla tai henkilokohtaisesti rekisterinpitijén luona.

24§
Tarkastusoikeuden rajoitukset

Rekister6idyn tarkastusoikeutta voidaan kokonaan tai osittain lykéta tai rajoittaa tai se voidaan
evéti siltd osin kuin se on vélttdméatonta 28 §:ssd mainituilla perusteilla. Jos rekisterdidyn tarkas-
tusoikeutta lykétdan, rajoitetaan tai se evétdin, rekisterinpitdjan on ilman aiheetonta viivytysta il-
moitettava siitd rekisterdidylle kirjallisella todistuksella. Myds lykkddmisen, rajoittamisen ja
epadmisen perustelut on ilmoitettava, paitsi jos niiden ilmoittaminen vaarantaisi epdémisen tai ra-
joittamisen tarkoituksen. Tarkastusoikeuden epdémisend pidetddn my®0s sitd, ettd rekisterinpitdja
ei ole kolmen kuukauden kuluessa pyynnon esittimisestd antanut kirjallista vastausta rekisteroi-
dylle.

Rekisterinpitdjan on ilmoitettava rekisterdidylle timén oikeudesta tehda toimenpidepyynto tie-
tosuojavaltuutetulle tarkastusoikeuden lykkédmisen, rajoittamisen tai epdémisen johdosta seké
oikeudesta kayttda tarkastusoikeutta 29 §:n mukaisesti tietosuojavaltuutetun vélityksella.

Rekisterinpitdjidn on sdilytettdva tieto niistd perusteista, joihin tarkastusoikeuden epidéminen
tai rajoittaminen perustuu.

25§
Henkilotietojen oikaiseminen, poistaminen ja kdsittelyn rajoittaminen

Rekisterinpitdjdn on oma-aloitteisesti tai rekisterdidyn vaatimuksesta ilman aiheetonta viivy-
tysté oikaistava tai tdydennettévé rekisterdityd koskeva, késittelyn tarkoituksen kannalta virheel-
linen tai puutteellinen henkildtieto.

Rekisterinpitdjdn on oma-aloitteisesti tai rekisterdidyn vaatimuksesta ilman aiheetonta viivy-
tystd poistettava rekisterdityd koskevat henkilGtiedot, jos niiden kisittely on vastoin 4 tai 5 §:n,
6 §:n 1 tai 2 momentin taikka 7 tai 11 §:n sddnndksid. Poistamisen sijasta rekisterinpitdjan on kui-
tenkin rajoitettava kasittely, jos:

1) rekisterdity kiistéé tietojen paikkansapitdvyyden eikd niiden paikkansapitdvyytta tai virheel-
lisyyttd voida todentaa; tai

2) henkil6tiedot on sdilytettiva todistelua varten.

Jos késittelyd on rajoitettu 2 momentin 1 kohdan nojalla, rekisterinpitéjén on ennen rajoituk-
sen poistamista ilmoitettava siitd rekisterdidylle.

26§
Rekisterdidyn vaatimuksen epddminen
Jollei rekisterinpitdja hyviksy rekisterdidyn vaatimusta henkilGtietojen oikaisemisesta, tiy-

dentidmisestd, poistamisesta tai niiden késittelyn rajoittamisesta, rekisterinpitdjin on ilmoitettava
rekisterdidylle kirjallisella todistuksella kieltdytymisesti ja sen perusteista. Tiedot kieltdytymi-
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sen perusteista voidaan kokonaan tai osittain jittdd antamatta siltd osin kuin se on valttimatonta
28 §:ssé mainituilla perusteilla.

Rekisterinpitdjan on ilmoitettava rekisterdidylle timén oikeudesta tehda toimenpidepyynto tie-
tosuojavaltuutetulle 1 momentissa tarkoitetun kieltdytymisen johdosta sekd oikeudesta kéyttda
25 §:ssé tarkoitettuja oikeuksia 29 §:n mukaisesti tietosuojavaltuutetun vélitykselld.

27§

Rekisterinpitdjdin velvollisuus ilmoittaa oikaisemisesta, poistamisesta tai kdsittelyn
rajoittamisesta

Rekisterinpitdjdn on ilmoitettava virheellisten henkildtietojen oikaisemisesta sille viranomai-
selle, jolta virheelliset henkildtiedot ovat perdisin.

Jos henkilGtietoja on oikaistu tai poistettu taikka niiden késittelyd on rajoitettu 25 §:n nojalla,
rekisterinpitdjdn on ilmoitettava asiasta niille vastaanottajille, joille rekisterinpitdjd on luovutta-
nut kyseisid tietoja. Vastaanottajan on oikaistava tai poistettava silld olevat kyseiset henkilotiedot
taikka rajoitettava niiden késittelyé.

28 §
Rekisteroidyn oikeuksien rajoittaminen

Rekisteréidyn oikeuksia voidaan rajoittaa 22 §:n 2 momentissa, 24 §:n 1 momentissa, 26 §:n
1 momentissa ja 35 §:ssé tarkoitetulla tavalla, jos se rekisterdidyn oikeudet huomioon ottaen on
oikeasuhtaista ja vélttdméatonta:

1) rikosten ennalta estdmiselle, paljastamiselle, selvittdmiselle tai rikoksiin liittyville syytetoi-
mille taikka rikosoikeudellisten seuraamusten tiytédntoonpanolle aiheutuvan haitan valttdmiseksi;

2) viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn turvaamiseksi;

3) yleisen turvallisuuden suojelemiseksi;

4) kansallisen turvallisuuden suojelemiseksi; tai

5) muiden henkildiden oikeuksien suojelemiseksi.

29§
Oikeuksien kdyttdminen tietosuojavaltuutetun vilitykselld

Rekisterdidylld on oikeus pyytdé tietosuojavaltuutettua tarkastamaan henkildtietojen ja niiden
késittelyn lainmukaisuus, jos tdmén tai muun lain nojalla rekisterdidyn tarkastusoikeutta on ly-
kétty, rajoitettu tai evitty tai jos rekisterinpitéja ei hyvéksy rekisterdidyn vaatimusta henkildtie-
tojen oikaisemisesta, tdydentdmisestd, poistamisesta tai niiden késittelyn rajoittamisesta.

Jos rekisterdity kayttdd 1 momentissa tarkoitettua oikeuttaan, tietosuojavaltuutetun on koh-
tuullisen ajan kuluessa ilmoitettava rekisterdidylle toimenpiteistd, joihin se on ryhtynyt. Tieto-
suojavaltuutetun on myos ilmoitettava rekisterdidylle hdnen oikeudestaan tehd tietosuojavaltuu-
tetulle 56 §:ssé tarkoitettu toimenpidepyynto.
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30§
Rekisterdidyn oikeuksien kdyton edistiminen ja toimenpiteiden maksuttomuus

Rekisterinpitdjén on edistettivé rekisterdityjen mahdollisuuksia kéyttad téssi luvussa tarkoi-
tettuja oikeuksia. Kaikki rekisterdidylle annettavat ilmoitukset ja henkildtietojen késittelyd kos-
kevat tiedot on annettava tiiviisti esitetyssd, ymmaérrettdvéssé ja helposti saatavilla olevassa muo-
dossa selkedlld ja yksinkertaisella kielella.

Rekisterdidylle timin lain mukaisesti annettavat ilmoitukset ja tiedot sekd rekisterdidyn ta-
mén lain mukaisesti tekemien pyyntdjen késitteleminen ovat rekisterdidylle maksuttomia. Jos re-
kisterdidyn pyynnét ovat niiden toistuvuudesta tai muusta syysté ilmeisen kohtuuttomia tai pe-
rusteettomia, rekisterinpitdjd voi kuitenkin perid toimenpiteestd maksun. Maksun méirén perus-
teista sdddetddn valtion maksuperustelaissa (150/1992).

Jos rekisterinpitdji perii maksun 2 momentin nojalla, sen on tarvittaessa osoitettava pyynnon
ilmeinen perusteettomuus tai kohtuuttomuus.

5 luku
Tietoturvallisuus
31§
Henkildtietojen suojaaminen

Rekisterinpitdjén ja henkilStietojen késittelijan tulee teknisin ja organisatorisin toimenpitein
huolehtia henkilGtietojen riittédvéstd suojaamisesta ottaen huomioon késittelystd rekisterdidyn
oikeuksille aiheutuva riski. Henkil6tiedot on erityisesti suojattava oikeudettomalta kisittelylta
sekd vahingossa tapahtuvalta hdvidmiseltd, tuhoutumiselta ja vahingoittumiselta. Toimenpiteitd
suunniteltaessa ja toteutettacssa tulee ottaa huomioon:

1) uusin tekniikka;

2) toimenpiteiden toteuttamiskustannukset;

3) késittelyn luonne, laajuus, asiayhteys ja tarkoitukset;

4) luonnollisen henkildn oikeuksiin kohdistuvat todenndkoisyydeltéén ja vakavuudeltaan vaih-
televat riskit.

328§
Henkildtietojen suojaaminen automatisoidussa kdsittelyssd
Sen liséksi, mitd 31 §:ssé sdddetddn, automatisoidun késittelyn osalta rekisterinpitdjin tai hen-
kilGtietojen késittelijan on toteutettava riskien arvioinnin pohjalta toimenpiteet, joiden tarkoituk-
sena on:

1) eviti asiattomilta padsy késittelyyn kéytettéviin laitteisiin;
2) estid tietovélineiden luvaton lukeminen, jiljentiminen, muuttaminen ja poistaminen;
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3) estéid henkilotietojen luvaton syottdminen jarjestelméédn seké jarjestelméédn tallennettujen
henkil6tietojen luvaton tarkastelu, muuttaminen ja poistaminen;

4) estdd asiattomia kéyttdmistd automatisoituja kisittelyjarjestelmid tiedonsiirtolaitteiden
avulla;

5) varmistaa, ettd automatisoidun késittelyjérjestelmén kayttoon oikeutetut henkilot padsevat
ainoastaan kéyttdoikeuksiensa piiriin kuuluviin henkildtietoihin;

6) varmistaa, ettd on mahdollista tarkastaa ja todeta, mille tahoille henkil6tietoja on siirretty tai
asetettu saataville tai voidaan siirtdd tai asettaa saataville tiedonsiirtolaitteiden avulla;

7) varmistaa, ettd jilkikdteen on mahdollista tarkistaa ja todeta, mitd henkil6tietoja on sydtetty
automatisoituihin késittelyjédrjestelmiin, milloin niitd on sydtetty ja kuka niitd on sydttanyt;

8) estiid henkilodtietojen oikeudeton lukeminen, jéljentdminen, muuttaminen ja poistaminen tie-
toja siirrettdessd tai tietovélineitd kuljetettaessa;

9) varmistaa, etti kdytetyt jérjestelmit voidaan héirion tapahtuessa palauttaa entiselleen;

10) varmistaa, etti jarjestelma toimii, havaituista toimintojen virheisté ilmoitetaan ja jérjestel-
main toimintahdiri6 ei voi vahingoittaa tallennettuja henkil6tietoja.

338§
Henkildtietojen kdsittelijin velvollisuus ilmoittaa tietoturvaloukkauksesta

Henkil6tietojen késittelijin on henkil6tietojen tietoturvaloukkauksesta tiedon saatuaan ilman
aiheetonta viivytystd ilmoitettava loukkauksesta rekisterinpitdjélle.

34§
Rekisterinpitdjdin velvollisuus ilmoittaa tietoturvaloukkauksesta tietosuojavaltuutetulle

Rekisterinpitdjdn on ilmoitettava henkil6tietojen tietoturvaloukkauksesta tietosuojavaltuute-
tulle, paitsi jos loukkauksesta ei todennékdisesti aiheudu vaaraa rekisterdidyn oikeuksille.

Rekisterinpitdjan on tehtdvd 1 momentissa tarkoitettu ilmoitus ilman aiheetonta viivytysti ja
mahdollisuuksien mukaan 72 tunnin kuluessa saatuaan tietoturvaloukkauksen tietoonsa. Jos il-
moitus tietosuojavaltuutetulle tehdéén tatd myohemmin, ilmoituksessa on kerrottava viivytyksen
Syyt.

Rekisterinpitdjdn on sdilytettivé tiedot tietoturvaloukkauksista ja niihin liittyvistd seikoista,
niiden vaikutuksista ja toteutetuista korjaavista toimenpiteist.

358§
Rekisterinpitdjdn velvollisuus ilmoittaa tietoturvaloukkauksesta rekisteroidylle
Rekisterinpitdjin on ilman aiheetonta viivytystd ilmoitettava henkil6tietojen tietoturva-
loukkauksesta rekisterdidylle, jos tietoturvaloukkaus todennékdisesti aiheuttaa merkittdvén ris-
kin rekisteréidyn oikeuksille. [Imoittamisvelvollisuutta ei kuitenkaan ole, jos:

1) rekisterinpitdja on toteuttanut loukkauksen kohteena oleviin henkil6tietoihin niiden véérin-
kayttod tehokkaasti estévid asianmukaisia teknisié ja organisatorisia suojatoimenpiteitd; tai
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2) rekisterinpitdjd on loukkauksen jilkeen ryhtynyt toimenpiteisiin sen varmistamiseksi, ettei
loukkaus todennikoisesti aiheuta riskié rekisterdidyn oikeuksien toteutumiselle.

Rekisterinpitdjé voi rekisterdidylle tehtdvén ilmoituksen sijasta tiedottaa tietoturvaloukkauk-
sesta julkisella ilmoituksella, jos ilmoituksen tekeminen rekisterdidyille vaatisi kohtuutonta vai-
vaa.

Rekisterdidylle ilmoittamista voidaan lykété tai rajoittaa tai se voidaan jéttda tekemdttd, jos
28 §:m mukaiset edellytykset tayttyvit.

36§
Rekisterinpitdjdn velvollisuus ilmoittaa tietoturvaloukkauksesta toiselle rekisterinpitdjdlle

Rekisterinpitdjin on ilman aiheetonta viivytystd ilmoitettava henkil6tietojen tietoturva-
loukkauksesta sellaiselle Suomessa tai toisessa EU:n jésenvaltiossa sijaitsevalle rekisterinpitjél-
le, jonka toimittamiin tai jolle toimitettuihin tietoihin loukkaus kohdistuu.

37§
Tietoturvaloukkauksesta annettavan ilmoituksen sisdlto

Edelld 34 §:ssé tarkoitetussa ilmoituksessa tietosuojavaltuutetulle ja 36 §:ssé tarkoitetussa il-
moituksessa Suomessa tai toisessa EU:n jdsenvaltiossa sijaitsevalle rekisterinpitijélle on kuvat-
tava henkilGtietojen tietoturvaloukkaus. Kuvaukseen on mahdollisuuksien mukaan siséllytettdva
tiedot asianomaisten rekisterdityjen ryhmisté, rekisterdityjen arvioidusta lukumaérésté, henkilo-
tietotyyppien ryhmisté ja henkilStietojen arvioidusta lukuméaarasta.

Edella 35 §:ssé tarkoitetussa rekisterdidylle annettavassa ilmoituksessa on kuvattava tietotur-
valoukkauksen luonne.

Edelld 1 ja 2 momentissa tarkoitetuista ilmoituksista on lisdksi kdytava ilmi:

1) tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisétietoa;

2) tietoturvaloukkauksen todennékdiset seuraukset;

3) toimenpiteet, jotka rekisterinpitdjd on toteuttanut tai joita se on ehdottanut tietoturva-
loukkauksen johdosta ja tarvittaessa toimenpiteet sen haittavaikutusten lieventdmiseksi.

Tietosuojavaltuutetulle ja Suomessa tai toisessa EU:n jasenvaltiossa sijaitsevalle rekisterinpi-
tdjdlle annettavat tiedot voidaan toimittaa vaiheittain siltd osin kuin niité ei ole mahdollista toi-
mittaa samanaikaisesti.
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6 luku
Tietosuojavastaava
38§
Tietosuojavastaavan nimedminen

Rekisterinpitdjin on nimettivd tietosuojavastaava. Tietosuojavastaavalla on oltava riittdva
asiantuntemus henkil6tietojen késittelyd koskevasta lainsdddédnnostd ja alan kéyténteistd seka
valmiudet hoitaa 40 §:ssé tarkoitetut tehtidvit. Yksi tietosuojavastaava voidaan nimeté useaa toi-
mivaltaista viranomaista varten, jos se on perusteltua viranomaisten organisaatiorakenne ja koko
huomioon ottaen.

Rekisterinpitdjin on ilmoitettava tietosuojavastaavan yhteystiedot tietosuojavaltuutetulle.

39§
Tietosuojavastaavan asema

Rekisterinpitdjdn on otettava tietosuojavastaava asianmukaisesti ja riittdvan ajoissa mukaan
kaikkien henkil6tietojen suojaa koskevien kysymysten késittelyyn.

Rekisterinpitdjén on turvattava tietosuojavastaavan toimintaedellytykset télle 40 §:ssé sdddet-
tyjen tehtévien hoitamiseksi sekd annettava padsy henkil6tietoihin ja késittelytoimiin.

40 §
Tietosuojavastaavan tehtdvdt

Tietosuojavastaavan tehtdvand on:

1) neuvoa rekisterinpitéjéa ja henkildtietoja sen palveluksessa késittelevid henkildtietojen suo-
jaa koskevissa asioissa;

2) valvoa henkildtietojen késittelyéd koskevan sdéintelyn ja rekisterinpitdjan henkildtietojen ka-
sittelyyn liittyvien menettelytapojen noudattamista;

3) antaa pyydettiessd neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja valvoa, ettd se
toteutetaan 20 §:sséd sdddetyn mukaisesti;

4) tehdi yhteistyoti tietosuojavaltuutetun kanssa ja toimia sen yhteyspisteend henkildtietojen
kisittelyyn liittyvissd kysymyksissa.

Tietosuojavastaavan tehtdvit eivit ulotu tuomioistuinten lainkdyttdtoimintaan eikd valtioneu-
voston oikeuskanslerin ja eduskunnan oikeusasiamiehen laillisuusvalvontaan.
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7 luku
Henkilotietojen siirrot kolmansiin maihin ja kansainvilisille jéirjestoille
41§
Henkildtietojen siirtoja koskevat yleiset periaatteet

Toimivaltainen viranomainen saa siirtdé henkil6tietoja kolmanteen maahan tai kansainvélisel-
le jérjestolle vain, jos téssd laissa tarkoitettuun henkildtietojen késittelyyn sovellettavia muita
sadnnoksid noudatetaan ja:

1) siirto on tarpeen 1 §:n 1 momentissa mainittua tarkoitusta varten;

2) henkil6tiedot siirretdén kolmannen maan rekisterinpitéjélle tai kansainvéliselle jérjestolle,
joka on toimivaltainen késittelemddn henkildtietoja 1 §:n 1 momentissa mainitussa tarkoitukses-
sa; ja

3) tietosuojan riittivyydestd on rikosasioiden tietosuojadirektiivin 36 artiklassa tarkoitettu
Euroopan komission (komissio) voimassa oleva paétos tai jollei téllaista paétosté ole tehty, asian-
mukaiset suojatoimet ovat olemassa tdmin lain 42 §:n mukaisesti, tai jos 43 §:ssd sdddetyt eri-
tyistilanteita koskevat poikkeukset tulevat sovellettaviksi.

Jos henkil6tiedot on saatu toisesta EU:n jdsenvaltiosta, siirron edellytyksenéd on liséksi, ettd ky-
seinen jasenvaltio on antanut siirrolle luvan. Siirto, joka tehddén ilman téllaista lupaa, on sallittu
vain, jos se on vilttdmaton jonkin valtion yleiseen turvallisuuteen tai EU:n jésenvaltion olennai-
siin etuihin kohdistuvan valittdémain ja vakavan uhan estimiseksi, eiké lupaa voida saada ajoissa.
Siirrosta on ilmoitettava viipymattid ennakkoluvan antamisesta vastaavalle viranomaiselle.

Jos henkil6tiedot siirretddn edelleen muuhun kolmanteen maahan tai muulle kansainvéliselle
jarjestolle, alkuperdisen siirron toteuttanut toimivaltainen viranomainen voi antaa luvan edelleen
siirtimiselle noudattaen 1 ja 2 momenttia ja ottaen asianmukaisesti huomioon rikoksen vakavuu-
den, henkil6tietojen alkuperdisen siirron tarkoituksen ja henkildtietojen suojan tason siind kol-
mannessa maassa tai kansainvélisessé jirjestossi, johon tai jolle tiedot siirretdén edelleen seké
muut merkittavét seikat.

42 §
Siirto asianmukaisten suojatoimien perusteella

Jos komissio ei ole tehnyt 41 §:n 1 momentin 3 kohdassa tarkoitettua padtostd, henkilotietoja
voidaan siirtdd kolmanteen maahan tai kansainviliselle jarjestolle, jos muut 41 §:ssd sdddetyt
edellytykset tayttyvit, ja:

1) oikeudellisesti sitovassa asiakirjassa médrdtdan asianmukaisista henkildtietojen suojatoi-
mista; tai

2) rekisterinpitdja kaikkia henkilGtietojen siirtdmiseen liittyvid seikkoja arvioituaan katsoo,
ettd henkil6tietojen suojaamiseksi on toteutettu asianmukaiset suojatoimet.

Rekisterinpitdjén on ilmoitettava tietosuojavaltuutetulle 1 momentin 2 kohdan perusteella teh-
tyjen siirtojen sarjat. Siirroista on séilytettédvi seuraavat tiedot ja ne on asetettava pyynnosté tie-
tosuojavaltuutetun saataville:

1) siirtojen paivamaadrét ja ajankohdat;
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2) vastaanottava toimivaltainen viranomainen;
3) siirtojen perusteet; ja
4) siirretyt henkilotiedot.

43§
Erityistilanteita koskevat poikkeukset

Jos komissio ei ole tehnyt 41 §:n 1 momentin 3 kohdassa tarkoitettua paatosta eivitkd 42 §:ssé
sdddetyt tiedonsiirron edellytykset tiyty, henkildtietoja voidaan siirtdd kolmanteen maahan tai
kansainviliselle jarjestolle vain, jos siirto on valttiméton:

1) rekisterdidyn tai toisen henkilon elintérkeiden etujen suojaamiseksi;

2) rekister6idyn oikeutettujen ja merkitykseltdén painavien etujen turvaamiseksi;

3) EU:n jdsenvaltion tai kolmannen maan yleiseen turvallisuuteen kohdistuvan vélittdémén ja
vakavan uhkan estdmiseksi; tai

4) yksittdistapauksessa 1 §:n 1 momentissa mainittuja tarkoituksia varten tai niihin liittyvien
oikeusvaateiden laatimiseksi, esittimiseksi tai puolustamiseksi.

Henkil6tietoja ei kuitenkaan saa siirtdd 1 momentin 4 kohdan nojalla, jos asianomaisen rekis-
terdidyn oikeuksia on pidettiva siirtoa puoltavaa yleistd etua painavampana.

Siirroista, jotka perustuvat 1 momenttiin, on sdilytettdvé seuraavat tiedot ja ne on asetettava
pyynnosti tietosuojavaltuutetun saataville;

1) siirron paivdmaéird ja ajankohta;

2) vastaanottava toimivaltainen viranomainen;

3) siirron peruste; ja

4) siirretyt henkilotiedot.

44§
Henlkildtietojen siirto kolmansiin maihin yksityisille ja muille vastaanottajille

Sen estamattd, mitd 41 §:n 1 momentin 2 kohdassa sdddetddn, toimivaltainen viranomainen voi
yksittdisessd tapauksessa siirtdd henkilotietoja suoraan kolmansiin maihin sijoittautuneille yksi-
tyisille ja muille vastaanottajille, jos timén lain muita sddnndksid noudatetaan ja:

1) siirto on valttdiméaton, jotta siirron toteuttava toimivaltainen viranomainen voi hoitaa sille
sdddetyt 1 §:n 1 momentissa tarkoitetut tehtdvinsa;

2) tietoja siirtdva toimivaltainen viranomainen katsoo, etti asianomaisen rekisterdidyn oikeu-
det eivit syrjaytd yleistd etua, jonka perusteella siirto késiteltivani olevassa tapauksessa on tar-
peen;

3) tietoja siirtdva toimivaltainen viranomainen katsoo, ettd siirto kolmannen maan toimivaltai-
selle viranomaiselle olisi asian kiireellisyydesté tai muusta syysti tehoton tai epétarkoituksenmu-
kainen;

4) kolmannen maan viranomaiselle, joka on toimivaltainen 1 §:n 1 momentin mukaisissa tar-
koituksissa, ilmoitetaan siirrosta ilman aiheetonta viivéstystd, jollei se olisi tehotonta tai epétar-
koituksenmukaista;
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5) tietoja siirtdva toimivaltainen viranomainen ilmoittaa vastaanottajalle, mité tiettya tarkoitus-
ta tai tiettyjd tarkoituksia varten tdma saa késitelld henkildtietoja, ettd késittelyn on oltava véltta-
métonta nditd tarkoituksia varten, ja ettd tietoja ei saa késitelld muita tarkoituksia varten; ja

6) siirto ei ole vastoin Suomen kansainvilisid sopimusvelvoitteita.

Tiedot siirtdvén toimivaltaisen viranomaisen on sdilytettdva tiedot 1 momentin nojalla tehté-
véstd siirrosta ja ilmoitettava siirrosta tietosuojavaltuutetulle.

8 luku
Valvontaviranomainen
45§
Tietosuojavaltuutettu

Témén lain noudattamista valvoo tietosuojalain ( / ) 8 §:ssé tarkoitettu tietosuojavaltuutettu.

Tamén lain sddnnoksid valvonnasta ei sovelleta tuomioistuimeen, valtioneuvoston oikeuskans-
leriin eikd eduskunnan oikeusasiamieheen.

Tietosuojavaltuutettu on itsendinen ja riippumaton hoitaessaan tissi laissa sdddettyjd tehté-
vidén,

46 §
Tehtdviit

Tietosuojavaltuutetun tehtiviin kuuluu timén lain noudattamisen valvomisen liséksi:

1) edistéé yleistd tietoisuutta henkilGtietojen késittelyyn liittyvistd riskeistd, lainsdadannosta,
suojatoimista ja oikeuksista;

2) edistdd rekisterinpitdjien ja henkilGtietojen kisittelijoiden tietoisuutta niille timén lain mu-
kaan kuuluvista velvollisuuksista;

3) antaa pyynndsté rekisterdidyille tietoja heille timén lain nojalla kuuluvien oikeuksien kéyt-
tdmisesta;

4) antaa neuvontaa 21 §:ssé tarkoitetussa ennakkokuulemisessa;

5) tehda selvityksid tdmén lain noudattamisesta;

6) tarkistaa 29 §:n mukaisesti késittelyn lainmukaisuus;

7) késitelld rekisterdidyn ja 56 §:ssé tarkoitetun yhteison tekemié toimenpidepyyntojé;

8) seurata henkildtietojen suojaan vaikuttavaa teknologista ja muuta kehitysté.

Tietosuojavaltuutetun tehtévini on liséksi osallistua luonnollisten henkil6iden suojelusta hen-
kilGtietojen késittelyssd sekd nédiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY ku-
moamisesta (yleinen tietosuoja-asetus) annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2016/679 68 artiklassa tarkoitetun tietosuojaneuvoston toimintaan. Tietosuojavaltuutettu ei
kuitenkaan vie tietosuojaneuvoston kisiteltdviksi asiaa, jossa on kyse henkilGtietojen késittelys-
td 1 §:n 2 momentissa tarkoitetun toiminnan yhteydessa.

Tietosuojavaltuutetun toimenpiteet ovat rekisterdidylle ja tietosuojavastaavalle maksuttomia.
Jos rekisterdidyn tai tietosuojavastaavan pyynndt kuitenkin ovat pyyntdjen toistuvuudesta tai
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muusta syysté ilmeisen kohtuuttomia tai perusteettomia, valtuutettu voi perid toimenpiteistd mak-
sun tai jattdd pyynnon kohteena olevan asian tutkimatta. Maksun méirén perusteista sdddetddn
valtion maksuperustelaissa.

Jos tietosuojavaltuutettu 3 momentissa tarkoitetulla tavalla perii maksun tai jattd4 asian tutki-
matta, sen on tarvittaessa osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.

47§
Tiedonsaantioikeus

Tietosuojavaltuutetulla on oikeus salassapitosdénndsten estimattd saada maksutta 22 §:ssi tar-
koitettu seloste kisittelytoimista, 19 §:ssd tarkoitetut lokitiedot sekd muut tehtdviensd hoidon
kannalta tarpeelliset tiedot.

Tietosuojavaltuutetulla on oikeus saada rekisterinpitéjélta ja henkilGtietojen kasittelijaltd sel-
vitys seikoista, jotka ovat tarpeen valtuutetun tehtdvien hoitamiseksi.

48 §
Oikeus tehdd tarkastuksia

Tietosuojavaltuutettu voi tehdé tarkastuksen rekisterinpitéjén tai henkilotietojen késittelijan ti-
loissa, jos tarkastus on tarpeen timén lain noudattamisen valvomiseksi.

Pysyviisluonteiseen asumiseen kiytetyssé tilassa tarkastuksen saa toimittaa vain, jos se on
vélttdméatonta tarkastuksen kohteena olevien seikkojen selvittdmiseksi ja kyseessé olevassa ta-
pauksessa on olemassa perusteltu ja yksildity syy epdilld henkilotietojen kisittelyd koskevia
sadnndksié rikotun tai rikottavan tavalla, josta voi olla seuraamuksena rikoslaissa (39/1889) sié-
detty vankeusrangaistus.

Tarkastuksessa noudatetaan, mitd hallintolain (434/2003) 39 §:ssé sdddetddn.

49§
Virka-apu

Tietosuojavaltuutetulla on oikeus tehtéviensa suorittamiseksi saada pyynndsti poliisilta virka-
apua.

508§
Asiantuntijoiden kdytto
Tietosuojavaltuutettu voi kuulla ulkopuolisia asiantuntijoita sekd pyytda ndiltd lausuntoja.
Tietosuojavaltuutettu voi 48 §:ssd tarkoitetun tarkastuksen yhteydessd kayttdd apunaan ulko-
puolista asiantuntijaa. Tietosuojavaltuutettu voi nimetd asiantuntijaksi suostumuksensa tehté-

véén antaneen henkilon, jolla on tietosuojavaltuutetun tehtdvén hoitamisen kannalta merkityksel-
listd asiantuntemusta.
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Asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta koskevia sddnnoksia hdnen suorit-
taessaan tdssd laissa tarkoitettuja tehtdvid. Vahingonkorvausvastuusta sédédetddn vahingonkor-
vauslaissa (412/1974).

51§
Toimenpiteet

Tietosuojavaltuutettu voi tdmén lain soveltamisalaan kuuluvassa asiassa:

1) antaa rekisterinpitdjdlle ohjausta 21 §:ssd tarkoitetussa ennakkokuulemismenettelyssé;

2) ilmoittaa rekisterinpitéjélle tai henkilotietojen kisittelijélle tdmén lain véitetystd rikkomi-
sesta;

3) varoittaa rekisterinpitdjaa tai henkilGtietojen késittelijaa siitd, ettd aiotut késittelytoimet voi-
vat olla tdmén lain vastaisia;

4) antaa huomautuksen rekisterinpitéjélle tai henkil6tietojen kisittelijélle, jos timi on késitel-
lyt henkil6tietoja lainvastaisesti;

5) méaaratd rekisterinpitdja tai henkildtietojen késittelijd noudattamaan rekisterdidyn pyyntojé,
jotka koskevat rekisteroidyn téhén lakiin perustuvien oikeuksien kayttoa;

6) mééarata rekisterinpitéjé ilmoittamaan henkildtietojen tietoturvaloukkauksesta rekisterdidyl-
le;

7) asettaa viliaikaisen tai pysyvan kiellon tai muun rajoituksen késittelylle;

8) maarata tiedonsiirtojen keskeyttdmisestd kolmannessa maassa olevalle vastaanottajalle tai
kansainviliselle jarjestolle;

9) méadrata henkildtietojen oikaisemisesta, poistamisesta ja késittelyn rajoittamisesta seké nii-
hin liittyvistd muista toimenpiteistd 25 §:n perusteella;

10) maérita rekisterinpitéjén tai henkiltietojen késittelijan saattamaan késittelytoimet timén
lain sdédnnosten mukaisiksi, tarvittaessa maarétylld tavalla ja kohtuullisen méardajan kuluessa.

52§
Uhkasakko

Tietosuojavaltuutettu voi asettaa 51 §:n 5—10 kohdassa tarkoitetun paitdksen ja 47 §:44n pe-
rustuvaan tietojen luovuttamista koskevan méaérayksen tehosteeksi uhkasakon. Uhkasakon aset-
tamisesta ja tuomitsemisesta maksettavaksi sdddetddn uhkasakkolaissa (1113/1990).

Uhkasakkoa ei saa asettaa luonnolliselle henkil6lle 1 momentissa tarkoitetun tietojen luovut-
tamista koskevan madrdyksen tehosteeksi, jos henkil6é on aihetta epdilld rikoksesta ja tiedot kos-
kevat rikosepdilyn kohteena olevaa asiaa.

53§
Tietosuojavaltuutetun kuuleminen

Tietosuojavaltuutettu voi omasta aloitteestaan tai pyynnosté antaa lausuntoja 1 §:ssé tarkoitet-
tuun henkil6tietojen kisittelyyn liittyvistd kysymyksisté.
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Tietosuojavaltuutetulle on varattava tilaisuus tulla kuulluksi valmisteltaessa 1 §:ssé tarkoitet-
tua henkil6tietojen késittelyd koskevia lainsdéddédnnollisié tai hallinnollisia uudistuksia.

54§
Keskindinen avunanto

Tietosuojavaltuutetun on salassapitosddnndsten estiméttd annettava maksutta toisen EU:n ja-
senvaltion vastaavalle valvontaviranomaiselle timéan valvontatehtivissdin valttdmatté tarvitse-
mat henkil6tiedot sekd muut tarpeelliset tiedot, ja tarvittaecssa muutoinkin avustettava tité valvon-
nan toteuttamisessa. Tietosuojavaltuutetun on ryhdyttdvd muihinkin tarvittaviin toimenpiteisiin
tehokkaan keskindisen yhteistyon varmistamiseksi.

Tietosuojavaltuutetun on vastattava 1 momentissa tarkoitetun valvontaviranomaisen esitti-
méén pyyntdoon ilman aiheetonta viivytysté ja joka tapauksessa viimeistdén kuukauden kuluttua
pyynnon vastaanottamisesta.

9 luku
Oikeusturva
55§
Lain rikkomista koskeva ilmoitusmenettely

Toimivaltaisella viranomaisella on oltava menettelytavat, joita noudattamalla sille voidaan
luottamuksellisesti ilmoittaa tdmén lain epéillystd rikkomisesta. [Imoitusmenettelyn tulee sisél-
tdd asianmukaiset ja riittdvit toimenpiteet, joilla jérjestetdén ilmoitusten asianmukainen késitte-
ly. llmoitusmenettelyn tulee liséksi siséltdd ohjeet, joilla turvataan ilmoituksen tekijan henkil6l-
lisyyden suoja.

Toimivaltaisen viranomaisen on séilytettdva 1 momentissa tarkoitettua ilmoitusta koskevat tar-
peelliset tiedot. Tiedot on poistettava viiden vuoden kuluttua ilmoituksen tekemisest, jollei tie-
tojen edelleen sdilyttdminen ole tarpeen rikostutkinnan, vireilld olevan oikeudenkiynnin, viran-
omaistutkinnan taikka ilmoituksen tekijan tai ilmoituksen kohteena olevan henkildn oikeuksien
turvaamiseksi. Tietojen edelleen sdilyttdmisen tarpeellisuus on tutkittava viimeistddn kolmen
vuoden kuluttua edellisesti tarkistamisesta. Tarkistamisesta on tehtédva merkinta.

Kun luonnollinen henkil6 on tehnyt toimivaltaiselle viranomaiselle 1 momentissa tarkoitetun
ilmoituksen, ilmoittajan henkil6llisyys on pidettiava salassa, jos henkilollisyyden paljastamisesta
voidaan olosuhteiden perusteella arvioida aiheutuvan haittaa ilmoittajalle.

56 §
Oikeus saattaa asia tietosuojavaltuutetun kdsiteltiviksi

Rekisterdidylld on oikeus saattaa asia tietosuojavaltuutetun kasiteltdvaksi (foimenpidepyynta),
jos rekisterdity katsoo, ettd hantd koskevien henkil6tietojen késittelyssd rikotaan tétd tai muuta
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henkilGtietojen kisittelyd koskevaa lakia. Asian voi rekisterdidyn suostumuksella saattaa tieto-
suojavaltuutetun késiteltdviksi myos yleishyodyllinen henkilGtietojen suojaa edistéva yhteiso.

578§
Toimenpidepyynnon kdsitteleminen

Tietosuojavaltuutettu voi keskeyttid asian késittelyn, jos siihen liittyvd asia on vireilld tuo-
mioistuimessa. Valtuutetun on kohtuullisen ajan kuluessa ilmoitettava asian vireillepanijalle
asian késittelemisen etenemisestd, jos asian késittely viivéstyy tarvittavasta lisdselvityksesté tai
muusta syysté johtuen.

588§
Komission pddtdkset

Jos tietosuojavaltuutettu katsoo silld vireilld olevassa asiassa tarpeelliseksi selvittdd, onko
41 §n 1 momentin 3 kohdassa tarkoitettu komission pdétds tietosuojan tason riittdvyydesté
rikosasioiden tietosuojadirektiivin mukainen, valtuutettu voi hakemuksella saattaa ennakkorat-
kaisun pyytamistd koskevan asian Helsingin hallinto-oikeuden ratkaistavaksi.

Hallinto-oikeuden pditdkseen saa hakea muutosta valittamalla vain, jos korkein hallinto-
oikeus myontéa valitusluvan.

59§
Muutoksenhaku

Tietosuojavaltuutetun pditdkseen saa hakea muutosta valittamalla hallinto-oikeuteen siten
kuin hallintolainkayttolaissa (586/1996) sdéddetéan.

Hallinto-oikeuden pditdkseen saa hakea muutosta valittamalla vain, jos korkein hallinto-
oikeus myontda valitusluvan. Myos tietosuojavaltuutettu saa hakea muutosta hallinto-oikeuden
paétokseen.

Tietosuojavaltuutetun paédtoksessd voidaan méératé, ettd padtdsta on noudatettava muutoksen-
hausta huolimatta, jollei valitusviranomainen toisin maéréa.
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10 luku
Eriniiiset sasinnokset
60 §
Vahingonkorvaus
Rekisterinpitdja on velvollinen korvaamaan sen taloudellisen ja muun vahingon, joka on
aiheutunut rekisterdidylle tai muulle henkil6lle timén lain vastaisesta henkilGtietojen késittelys-
ta.
Muutoin oikeudesta saada korvaus vahingosta sdddetddn vahingonkorvauslaissa.
61§
Rangaistussddnnokset
Rangaistus tietosuojarikoksesta sidédetéén rikoslain 38 luvun 9 §:ssd. Rangaistus viestintdsa-
laisuuden loukkauksesta sdddetdan mainitun lain 38 luvun 3 §:ssd, torkeésta viestintdsalaisuuden
loukkauksesta 4 §:sséd, tietomurrosta 8 §:ssd ja torkedstd tietomurrosta 8 a §:ssd. Rangaistus ti-
min lain 55 §:n 3 momentissa sdddetyn salassapitovelvollisuuden ja 62 §:ssé tarkoitetun
vaitiolovelvollisuuden rikkomisesta tuomitaan rikoslain 38 Iuvun 1 tai 2 §:n mukaan, jollei teko
ole rangaistava mainitun lain 40 luvun 5 §:n mukaan tai siitd muualla laissa sdddetd ankarampaa
rangaistusta.
62§
Vaitiolovelvollisuus
Vaitiolovelvollisuudesta ja tietojen hyviksikéyttokiellosta sdfidetdén viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999) 23 §:ssa.
11 luku
Voimaantulo ja siirtymiisiinnokset
63§

Voimaantulo

Téma laki tulee voimaan  péivind kuuta 20 .
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64 §
Siirtymdsddnnokset

Ennen 6 piivdd toukokuuta 2016 luodut automatisoidut kisittelyjarjestelmit on saatettava
19 §:n mukaisiksi viimeistddn 6 pdivini toukokuuta 2023.

Laki

rikosrekisterilain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan rikosrekisterilain (770/1993) 1 §:n 1 momentti ja 6 §:n 8§ momentti, sellaisina kuin
ne ovat, 1 §:n 1 momentti laissa 1093/1999 ja 6 §:n 8 momentti laissa 215/2012, sekd

lisdtddn lakiin uusi 11 a § seuraavasti:

1§
Rikosrekisterin rekisterinpitijd on Oikeusrekisterikeskus.

Silld jolla on oikeus kirjoittaa oikeushenkilén nimi, on oikeus pyynnosti saada 5 §:n 1 momen-
tissa tarkoitettu oikeushenkil6a koskeva ote rikosrekisterista.

Ila§
Rangaistus tietosuojarikoksesta siédetéén rikoslain 38 luvun 9 §:ssé.

Tama laki tulee voimaan  pdivind kuuta 20 .

Laki

rikosrekisteritietojen siilyttimisesti ja luovuttamisesta Suomen ja muiden Euroopan
unionin jisenvaltioiden vililli annetun lain muuttamisesta

Eduskunnan paiatoksen mukaisesti
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muutetaan rikosrekisteritietojen sdilyttdmisestd ja luovuttamisesta Suomen ja muiden Euroo-
pan unionin jasenvaltioiden vélilld annetun lain (214/2012) 4 §:n 3 momentti sekd 8 ja 13 §, ja
lisdtddn 4 §:44n uusi 4 momentti seuraavasti:

4§
Suhde muihin lakeihin ja kansainvilisiin velvoitteisiin

Jollei tdssd tai muussa laissa toisin sééddetd, henkildtietojen salassapitoon, luovuttamiseen ja
suojaamiseen sovelletaan viranomaisten toiminnan julkisuudesta annettua lakia (621/1999) seka
muuhun henkil6tietojen késittelyyn henkilStietojen késittelysté rikosasioissa ja kansallisen tur-
vallisuuden ylldpitdmisen yhteydessd annettua lakia ( / ).

Rangaistus tietosuojarikoksesta sédédetéén rikoslain (39/1889) 38 luvun 9 §:ssé.

8§
Sdilytysrekisterin kdyttotarkoitus
Sailytysrekisterin rekisterinpitéja on Oikeusrekisterikeskus. Siilytysrekisterid pidetdén tieto-
jen sdilyttdmistd varten niiden edelleen luovuttamiseksi toisiin jasenvaltioihin ja Suomen viran-
omaisille seké rikosrekisteriotteelle merkitsemiseksi siten kuin téssi laissa sdddetaén.
13§

Tarkastusoikeus

Henkilon oikeudesta tarkastaa hintd koskevat rekisteritiedot sdddetdin erikseen.

Tama laki tulee voimaan  pdivind kuuta 20 .

Laki

oikeushallinnon valtakunnallisesta tietojirjestelmisti annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
kumotaan oikeushallinnon valtakunnallisesta tietojarjestelméstd annetun lain (372/2010)

18 §:n 2 momentti,
muutetaan 2 §:n 1 momentti, 7 §:n 1 momentin ja 3 momentin 3 kohdan ruotsinkielinen sana-

muoto, 10 §:n 2 momentti ja 19 §, sekd
lisdtddn lakiin uusi 19 a § seuraavasti:
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238
Suhde muuhun lainsddddntoon

Sen lisdksi, mité tissd laissa sdddetddn, tietojen luovuttamisesta oikeushallinnon valtakunnal-
lisesta tietojdrjestelmésté ja siihen talletettujen tietojen julkisuudesta sdddetdéin viranomaisten
toiminnan julkisuudesta annetussa laissa (621/1999) seka henkilGtietojen késittelystd luonnollis-
ten henkildiden suojelusta henkildtietojen kisittelyssé sekd néiden tietojen vapaasta liikkuvuu-
desta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) annetussa Euroopan par-
lamentin ja neuvoston asetuksessa (EU) 2016/679, jaljempéna tietosuoja-asetus, tietosuojalaissa
(/) seki henkildtietojen kisittelystd rikosasioissa ja kansallisen turvallisuuden yllépitdmisen
yhteydesséd annetussa laissa ( / ).

10§
Tietojdrjestelmddn talletettavat henkilotiedot

Asiaan osallisesta luonnollisesta henkilsté saa ratkaisu- ja paédtosilmoitusjérjestelmaéén tallet-
taa vain sellaisia tietosuoja-asetuksen 9 artiklassa ja henkil6tietojen késittelysté rikosasioissa ja
kansallisen turvallisuuden ylldpitdmisen yhteydesséd annetun lain 11 §:ssé tarkoitettuja erityisiin
henkil6tietoryhmiin kuuluvia tietoja, jotka on talletettava tuomioistuimen diaari- tai muuhun
asiakirjarekisteriin tai jotka ilmenevit oikeushallinnon viranomaisen ratkaisusta ja jotka ovat tar-
peellisia tuomion tdytdntoon panemiseksi, merkinnin tekemiseksi viranomaisen rekisteriin tai
muiden oikeushallinnon viranomaisten laissa sdddettyjen tehtédvien hoitamiseksi.

5 luku
Eriniiiset sisinnokset
19§

Tarkastusoikeuden toteuttaminen ja tietojen korjaaminen

Rekisterdidyn tarkastusoikeudesta ja oikeudesta saada itsedédn koskevat tiedot oikaistua tai tay-
dennettyd sdddetddn erikseen.

19a3§
Rangaistussddnnokset

Rangaistus tietosuojarikoksesta sédédetdén rikoslain (39/1889) 38 luvun 9 §:ssé.
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Téma laki tulee voimaan  péivind kuuta 20 .

Laki

sakon tiytintoonpanosta annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan sakon tdytintdonpanosta annetun lain (672/2002) 49 §,
muutetaan 46 ja 48 § sekéd 50 §:n 1 momentin ruotsinkielinen sanamuoto, ja
lisdtddn lakiin uusi 53 a § seuraavasti:

46 §
Sakkorekisterin kéiyttotarkoitus ja rekisterin tietojen kdsittely

Oikeusrekisterikeskus (rekisterinpitdjd) yllapitad sakkorekisterid, jota pidetddn ja kaytetddn
tdssd laissa sdéddetyssé jérjestyksessd tdytdntoon pantavien asioiden tdytdntdonpanoa varten.

Sakkorekisterin tietojen késittelyyn oikeutettuja ovat Oikeusrekisterikeskuksen virkamiehet
siltd osin kuin se on tarpeen heididn virkatehtdviensa suorittamiseksi.

Sen lisdksi, mité tdssd tai muussa laissa sédddetddn, oikeudesta saada tieto viranomaisen julki-
sista asiakirjoista seké viranomaisen vaitiolovelvollisuudesta, asiakirjojen salassapidosta ja muis-
ta tietojen saantia koskevista yleisten ja yksityisten etujen suojaamiseksi valttdméttomista rajoi-
tuksista sdddetddn viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) sekia
muusta henkildtietojen késittelystd luonnollisten henkildiden suojelusta henkildtietojen késitte-
lyssé seké néiden tietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (ylei-
nen tietosuoja-asetus) annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679,
tietosuojalaissa ( / ) sekd henkildtietojen késittelysté rikosasioissa ja kansallisen turvallisuu-
den ylldpitdmisen yhteydesséd annetussa laissa ( / ).

48 §
Rekisterinpitdjin tiedonsaantioikeus
Rekisterinpitdjilld on sakkorekisterin yllédpitimiseksi ja lainmukaisten tdytdntdonpanotehti-
vien hoitamista varten oikeus saada luonnollisen henkilon nimed, henkildtunnusta, osoitetta ja
kuolemaa koskevat ja muut vastaavat tdytdntdonpanoa varten tarvittavat henkilon tavoittamiseen

liittyvét tiedot véestotietojarjestelmastd ja oikeushenkil6d koskevat vastaavat tiedot asianomaisil-
ta rekisteriviranomaisilta.
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53 a§
Rangaistussddnnokset

Rangaistus tietosuojarikoksesta siédetéén rikoslain 38 luvun 9 §:ssé.

Tama laki tulee voimaan  pdivind kuuta 20 .

Laki

henkilotietojen Kiisittelystd Rikosseuraamuslaitoksessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilotietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain (1069/2015)
1 §:n 1 momentti, 11 §:n, 24 §:n 2 momentin ja 28 §:n 3 momentin ruotsinkielinen sanamuoto,
30ja 31 §, 32 §:n ruotsinkielinen sanamuoto, 33 §:n 1 momentti, 34 §:n 3 momentin ruotsinkie-
linen sanamuoto ja 37 §:n 2 momentti, sellaisena kuin niistd on 31 § osaksi laissa 17/2016, seu-
raavasti:

1§
Lain soveltamisala

Tassé laissa sdddetddn rangaistusten tdytdntoonpanon sekd muiden Rikosseuraamuslaitokselle
kuuluvien tehtidvien suorittamiseksi tarpeellisten henkilorekisterien pitdmisestd ja muusta henki-
l6tietojen kisittelysta. Jollei tissd laissa toisin sdddetd, henkiltietojen salassapitoon ja luovutta-
miseen sovelletaan viranomaisten toiminnan julkisuudesta annettua lakia (621/1999) sekid muu-
hun henkilétietojen késittelyyn luonnollisten henkiléiden suojelusta henkil6tietojen késittelyssa
sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tie-
tosuoja-asetus) annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679, jaljempéana
tietosuoja-asetus, tietosuojalakia ( / ) seki henkilGtietojen késittelysté rikosasioissa ja kansal-
lisen turvallisuuden ylldpitdmisen yhteydessé annettu lakia ( / ).

308§
Tietojen kdsittelystd ilmoittaminen

Rekisterinpitdjan on ilmoitettava rekisterdidylle tietojen késittelystd sen mukaan kuin
tietosuoja-asetuksessa ja tietosuojalaissa sdddetddn. Tiedonantovelvollisuudesta voidaan kuiten-
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kin poiketa, jos se on vélttdmétontd Rikosseuraamuslaitoksen yksikon jérjestyksen ja turvallisuu-
den vuoksi.

31§
Tarkastusoikeuden rajoitukset

Sen lisdksi, mitd tietosuoja-asetuksessa, tietosuojalaissa sekd henkilStietojen kisittelystd
rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd annetussa laissa sdéddetdén,
rekisterdidyn tarkastusoikeutta voidaan rajoittaa, jos tarkastusoikeuden toteuttamisesta voi to-
denndkoisin syin seurata vakava uhka Rikosseuraamuslaitoksen yksikon jérjestykselle ja turval-
lisuudelle taikka Rikosseuraamuslaitoksen henkildstoon kuuluvan tai jonkun muun turvallisuu-
delle. Rekisterdidylld ei ole tarkastusoikeutta turvallisuustietorekisterin tietoihin eikd valvonta- ja
toimintarekisterin sisdltdmiin tdmén lain 7 §:n 1 momentin 10 kohdassa tarkoitettuihin
asianomistajan tietoihin.

338§
Virheelliseksi todetun tiedon sdilyttiminen

Sen estdmattd, mitd tietosuoja-asetuksessa, tietosuojalaissa sekd henkil6tietojen kasittelysta ri-
kosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessé annetussa laissa sdddetdin re-
kisterissé olevan virheellisen tiedon korjaamisesta, virheelliseksi todettu tieto saadaan sdilyttda
korjatun tiedon yhteydessé, jos se on tarpeen rekisterdidyn, muun asianosaisen tai Rikosseuraa-
muslaitoksen henkilostoon kuuluvan oikeuksien turvaamiseksi. Téllaista tietoa saadaan kéyttda
vain mainitussa tarkoituksessa.

37§

Rangaistussddnnokset

Rangaistus tietosuojarikoksesta séddetddn rikoslain 38 luvun 9 §:ssé seké tietomurrosta ja tor-
kedstd tietomurrosta rikoslain 38 luvun 8 ja 8 a §:ssi.

Tama laki tulee voimaan  pdivana kuuta 20 .
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Helsingissd 13.11.2018

Eduskunnan puolesta

puhemies

paésihteeri
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