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EDUSKUNNAN VASTAUS 245/2014 vp

Hallituksen esitys eduskunnalle laeiksi julkisen

hallinnon

turvallisuusverkkotoiminnasta ja

viestintaimarkkinalain 2 §:n muuttamisesta

Asia

Hallitus on vuoden 2013 valtiopdivilla antanut
eduskunnalle esityksenséd laeiksi julkisen hal-
linnon turvallisuusverkkotoiminnasta ja vies-

tintimarkkinalain 2 §:n muuttamisesta
(HE 54/2013 vp).

Valiokuntakiisittely

Hallintovaliokunta on antanut asiasta mietinnon
(HaVM 35/2014 vp).

Piiitos
Nyt koolla oleva eduskunta on hyviksynyt seu-
raavan lausuman:

Eduskunta edellyttdd hallituksen tark-
kaan seuraavan ja arvioivan turvallisuus-
verkkouudistuksen toimeenpanoa seké
antavan hallintovaliokunnalle vuoden
2016 wvaltiopdivien loppuun mennessé
perustuslain 47 §:n 2 momentissa tarkoi-
tetun seikkaperdisen kirjallisen selvityk-
sen uudistuksen toimeenpanosta ja sii-
hen liittyvistd kysymyksistdi mukaan
lukien hallintovaliokunnan mietinndsté
HaVM 35/2014 vp ilmenevit eri seikat.

Eduskunta on hyvéksynyt seuraavan lain:

Laki

julkisen hallinnon turvallisuusverkkotoiminnasta

Eduskunnan pédédtoksen mukaisesti sdddetdén:

1 luku

Yleiset sadnnokset

1§
Lain tarkoitus ja soveltamisala

Tédmaén lain tarkoituksena on normaalioloissa
ja niiden héiriétilanteissa sekd poikkeusoloissa
varmistaa valtion ylimmén johdon ja yhteiskun-
nan turvallisuuden kannalta tdrkeiden viran-
omaisten ja muiden toimijoiden yhteistoimin-

HE 54/2013 vp
HaVM 35/2014 vp

nan edellyttimin viestinnidn hiiridttomyys ja
jatkuvuus seké turvata padtoksenteossa ja johta-
misessa tarvittavan tiedon kaytettivyys, eheys ja
luottamuksellisuus.

Tété lakia sovelletaan julkisen hallinnon tur-
vallisuusverkkoon ja sen palvelujen kiyttoon
sekd muuhun turvallisuusverkkotoimintaan.
Turvallisuusverkko on valtion omistuksessa ja
hallinnassa  oleva tietoyhteiskuntakaaressa
(917/2014) tarkoitettu viranomaisverkko, joka
tayttdd korkean varautumisen ja turvallisuuden
vaatimukset siten kuin siité laissa erikseen séda-



EV 245/2014 vp — HE 54/2013 vp

detdén tai lain nojalla médrdtdan. Turvallisuus-
verkkoon kuuluu viestintédverkko ja siihen vilit-
tomasti liittyvét laitetilat, laitteet ja muu infra-
struktuuri sekd turvallisuusverkon yhteiset pal-
velut.

Jollei tissa laissa toisin sdddetd, turvallisuus-
verkkoon sovelletaan tietoyhteiskuntakaaren vi-
ranomaisverkkoa koskevia sddnnoksid.

Jollei tissa laissa toisin sdddetd, turvallisuus-
verkkotoimintaan sovelletaan valtion yhteisten
tieto- ja viestintiteknisten palvelujen jérjestimi-
sestd annetun lain (1226/2013) sdédnnoksid ja jul-
kisen hallinnon tietohallinnon ohjauksesta anne-
tun lain (634/2011) sddnndksid.

2§
Turvallisuusverkon kédyttovelvoite

Turvallisuusverkon kayttovelvoite koskee
sellaista valtion johtamiseen ja turvallisuuteen,
maanpuolustukseen, yleiseen jérjestykseen ja
turvallisuuteen, rajaturvallisuuteen, pelastustoi-
mintaan, meripelastustoimintaan, hatikeskustoi-
mintaan, maahanmuuttoon ja ensihoitopalve-
luun liittyvéd viranomaisten sisdisté, vélistd ja
ulkoista yhteistoimintaa ja viestintdd, joissa
noudatetaan korkean varautumisen tai turvalli-
suuden vaatimuksia.

Turvallisuusverkon kéyttovelvoite edellyttdd
2 luvussa tarkoitettujen yhteisten palvelujen
sekd laitetilojen, laitteiden ja muun infrastruk-
tuurin kayttod.

33
Turvallisuusverkon kdyttoon velvoitetut

Seuraaviin kiyttdjaryhmiin kuuluvien on kéy-
tettava turvallisuusverkkoa silloin, kun ne hoita-
vat 2 §:n 1 momentissa tarkoitettuun toimintaan
liittyvid tehtdvii:

1) tasavallan presidentin kanslia ja valtioneu-
vostosta annetussa laissa (175/2003) tarkoitetut
ministeriot;

2) puolustusvoimista annetussa
(551/2007) tarkoitetut viranomaiset;

laissa

3) poliisin  hallinnosta annetussa laissa
(110/1992) tarkoitetut viranomaiset;

4) rajavartiolaitoksen hallinnosta annetussa
laissa (577/2005) tarkoitetut viranomaiset;

5) pelastuslaissa (379/2011) tarkoitetut pelas-
tustoimen viranomaiset;

6) hatikeskustoiminnasta annetussa
(692/2010) tarkoitettu Hatidkeskuslaitos;

7) meripelastuslaissa (1145/2001) tarkoitetut
viranomaiset;

8) ulkomaalaislaissa (301/2004) tarkoitetut
viranomaiset;

9) tullilaissa (1466/1994) tarkoitetut viran-
omaiset;

10) terveydenhuoltolaissa (1326/2010) tar-
koitetut ensihoitopalvelusta vastaavat viran-
omaiset.

laissa

43§
Turvallisuusverkon muu kdytto

Turvallisuusverkkoa voi kéyttdd myos muu
kuin 3 §:ssd tarkoitettu kdyttdjd, jos verkon kéyt-
td koskee 2 §:n 1 momentissa tarkoitettuun toi-
mintaan liittyvien tehtdvien hoitamista, kdyttdja
kuuluu tietoyhteiskuntakaaren mukaan méaaray-
tyvddn viranomaisverkon kéyttdjairyhmédn ja
valtiovarainministerid on hyviksynyt kdyttéjéan
turvallisuusverkon kayttijaksi.

Valtion kokonaan omistama Suomen Erillis-
verkot Oy -niminen osakeyhtid ja sen viran-
omaisradioverkkotoiminnan palveluja tuottavat
tytaryhtiot saavat kiyttdd turvallisuusverkkoa
niille kuuluvien viranomaisradioverkkotoimin-
taan liittyvien tehtdvien hoitamisessa.

5§

Turvallisuusverkon laitetilat, laitteet ja tietojdr-
Jestelmdt

Turvallisuusverkkoon vilittomésti kuuluvat
laitetilat ja laitteet omistaa tai niitd hallitsee
Suomen valtio. Valtion omistuksessa olevien
laitetilojen ja laitteiden omistus-, hallinta- tai
kéyttooikeus voidaan kuitenkin luovuttaa 6 §:ssd



tarkoitetulle yhtidlle siten kuin siitd tdssd tai
muussa laissa sdddetddn.

Turvallisuusverkkoon vélittomasti kuuluvien
laitetilojen ja laitteiden on sijaittava ja palvelut
on tuotettava Suomessa. Turvallisuusverkon lai-
tetilojen, laitteiden ja palvelutuotannon hallinta
ja valvonta on hoidettava Suomessa. Turvalli-
suusverkkoon vilittdmasti kuuluvia laitteita ja
palveluja voidaan sijoittaa myds Suomen ulko-
puolelle, jos se on toiminnallisista syistd véaltta-
matonta.

Sellaisten vélittomésti 2 §:n 1 momentissa
tarkoitetussa toiminnassa kdytettdvien laittei-
den ja tietojdrjestelmien, joita koskevat korkean
varautumisen tai turvallisuuden vaatimukset, on
oltava turvallisuusverkon laitetiloissa, ellei nii-
den sijoittaminen kokonaan tai osittain muuhun
laitetilaan ole teknisistd tai toiminnallisista syis-
ta valttimatonta.

2 luku

Turvallisuusverkon palvelutuotanto

6§
Verkko- ja infrastruktuuripalvelujen tuottaja

Turvallisuusverkon verkko- ja infrastruktuu-
ripalvelujen tuottajana toimii valtion kokonaan
omistama Suomen Erillisverkot Oy -niminen
osakeyhtid.

Yhtion tarkoituksena ei ole tuottaa liiketalou-
dellista voittoa sille tdmédn lain mukaan kuulu-
vien tehtdvien hoitamisessa. Yhtion on erotetta-
va tdssd laissa tarkoitettu toiminta hallinnolli-
sesti, toiminnallisesti ja taloudellisesti muusta
toiminnastaan.

Turvallisuusverkon verkko- ja infrastruktuu-
ripalvelujen tuottajana voi toimia myds Suomen
Erillisverkot Oy:n tdtd tarkoitusta varten erik-
seen perustama ja kokonaan omistama tytéryh-
tid. Tytdryhtiolld ei saa olla muita tehtdvid tai
toimintoja eiké sen tarkoituksena saa olla liike-
taloudellisen voiton tuottaminen.

Jollei tdssd laissa toisin sdddetd, sovelletaan
yhtioon osakeyhtidlain (624/2006) sdannoksié.
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7§

Verkko- ja infrastruktuuripalvelujen tuottajan
tehtdvdt

Turvallisuusverkon verkko- ja infrastruktuu-
ripalvelujen tuottajan tehtdvina on:

1) yksinoikeudella tuottaa, ylldpitdd ja kehit-
tad turvallisuusverkon verkkopalvelut;

2) yksinoikeudella hallinnoida turvallisuus-
verkon laitetiloja ja laitteita sekd tuottaa, yllépi-
tdd ja kehittda turvallisuusverkon muita yhteisid
infrastruktuuripalveluja;

3) vastata tehtdvaalueellaan turvallisuusverk-
koa koskevien turvallisuus-, valmius-, varautu-
mis- ja jatkuvuusvaatimusten toteutumisesta
normaalioloissa ja niiden hdiriétilanteissa sekd
poikkeusoloissa.

Verkko- ja infrastruktuuripalvelujen tuotta-
jan alihankkijana turvallisuusverkon merikaape-
liverkon rakentamisessa ja yllédpidossa voi toi-
mia puolustusvoimat ja turvallisuusverkon laite-
tilojen rakentamisessa, rakennuttamisessa ja yl-
lapidossa Puolustushallinnon rakennuslaitos.

Verkko- ja infrastruktuuripalvelujen tuottaja
voi 1 momentissa tarkoitettujen tehtdvien hoita-
miseksi sopia Suomessa toimivan teleyrityksen
kanssa turvallisuusverkon kuitukapasiteetin,
siirtoyhteyksien ja antenni- ja laitepaikan kéyt-
tooikeuksien hankkimisesta tai luovuttamisesta.

Valtioneuvoston asetuksella annetaan tar-
kempia sddannoksid verkko- ja infrastruktuuri-
palvelujen tuottajan tehtdvistd, palveluista ja nii-
den kiytostd, laitetiloista ja laitteista sekd nii-
den tuottamista tukevista menettelytavoista ja
tietojdrjestelmista.

8§
Tieto- ja viestintdteknisten palvelujen tuottaja

Turvallisuusverkon tieto- ja viestintdteknis-
ten palvelujen tuottajana toimii valtion yhteis-
ten tieto- ja viestintdteknisten palvelujen jirjes-
tdmisestd annetun lain 5 §:n 1 momentissa tar-
koitettu palvelukeskus.
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Palveluntuottajan on erotettava tdssid laissa
tarkoitettu toiminta hallinnollisesti, toiminnalli-
sesti ja taloudellisesti muusta kuin timén lain
mukaisesta toiminnastaan.

9§

Tieto- ja viestintdteknisten palvelujen tuottajan
tehtdvit

Turvallisuusverkon tieto- ja viestintéteknis-
ten palvelujen tuottajan tehtdvédnd on:

1) yksinoikeudella tuottaa, yllépitdd ja kehit-
téd turvallisuusverkon yhteiset tieto- ja viestin-
tétekniset palvelut;

2) vastata tehtdvialueellaan turvallisuusverk-
koa koskevien turvallisuus-, valmius-, varautu-
mis- ja jatkuvuusvaatimusten toteutumisesta
normaalioloissa ja niiden héiridtilanteissa sekd
poikkeusoloissa.

Valtioneuvoston asetuksella annetaan tar-
kempia sdédnnoksid tieto- ja viestintdteknisten
palvelujen tuottajan tehtdvistd, palveluista ja nii-
den kiaytostd sekd niiden tuottamista tukevista
menettelytavoista ja tietojarjestelmista.

10 §
Integraatiopalvelujen tuottaja

Turvallisuusverkon integraatiopalvelujen
tuottajana toimii valtion yhteisten tieto- ja vies-
tintdteknisten palvelujen jirjestimisestd anne-
tun lain 5 §:n 1 momentissa tarkoitettu palvelu-
keskus.

Turvallisuusverkon integraatiopalvelujen
tuottajan on erotettava tdssd laissa tarkoitettu
toiminta hallinnollisesti, toiminnallisesti ja ta-
loudellisesti muusta kuin tdmén lain mukaisesta
tai sithen liittyvéstd toiminnastaan.

11§
Integraatiopalvelujen tuottajan tehtdvdt

Turvallisuusverkon
tuottajan tehtdvina on:
1) yksinoikeudella yhdistdd turvallisuusver-
kon palvelut kdyttdjien muihin tieto- ja viestin-

integraatiopalvelujen

4

titeknisiin palveluihin ja vastata timén palvelu-
kokonaisuuden vilittdmisestd ja tarjoamisesta
kayttajille;

2) vastata tehtédvdalueellaan turvallisuusverk-
koa koskevien turvallisuus-, valmius-, varautu-
mis- ja jatkuvuusvaatimusten toteutumisesta
normaalioloissa ja niiden hdiriétilanteissa sekd
poikkeusoloissa.

Integraatiopalvelujen tuottajalla ja sen ali-
hankkijalla on oikeus kdyttdd turvallisuusverk-
koa siind médrin kuin se on néille kuuluvien teh-
tidvien suorittamiseksi véalttimatonta.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid  integraatiopalvelujen
tuottajan tehtdvistd, palveluista ja niiden kiytos-
td sekd niiden tuottamista tukevista menettelyta-
voista ja tietojérjestelmista.

12 §
Varautumisvelvollisuus

Edelld 6 §:ssd tarkoitetun palvelutuottajan on
valmiussuunnitelmin ja normaaliolojen héirioti-
lanteissa tai poikkeusoloissa tapahtuvan toimin-
nan etukdteisvalmisteluin sekd muilla toimenpi-
teilld huolehdittava siitd, ettd sen toiminta jat-
kuu mahdollisimman h&irittdmésti normaali-
olojen héiriotilanteissa seké poikkeusoloissa.

Edelld 6 §:ssd tarkoitetun palvelutuottajan on
osallistuttava maanpuolustukseen liittyvéén va-
rautumisen suunnitteluun seké yhteiskunnan va-
rautumista ja valmiuden kohottamista koske-
viin, normaaliolojen hiiritilanteiden tai poik-
keusolojen toimintavalmiutta edistéviin harjoi-
tuksiin yhteiskunnan turvallisuudesta vastaa-
vien viranomaisten ohjauksessa.

13§
Palvelutuotannon alihankkijat

Turvallisuusverkon palvelutuottajat voivat
kiyttdd tehtdvdssddn alihankkijaa siind laajuu-
dessa ja niilld edellytyksilld kuin valtiovarain-
ministerid timén lain nojalla paattaa. Alihankin-
nan laajuuden tulee rajoittua vain vilttdmétto-
méén. Alihankkijaa voidaan kdyttdd muutoinkin



vain siind laajuudessa, ettd palvelutuotannon
hallinta, ohjaus ja valvonta sdilyvét palvelutuot-
tajalla ja ettd turvallisuusverkon turvallisuus tai
palvelutuotannon jatkuvuus ei vaarannu.

Palvelutuottajan on ennen hankintamenette-
lyn aloittamista pyydettdvé asiasta valtiovarain-
ministerion lausunto. Alihankkijan toimeksian-
tosopimuksessa on erityisesti varmistettava nor-
maaliolojen héiridtilanteiden ja poikkeustilan-
teiden hallintamenettelyt.

Palvelutuottaja vastaa alihankkijan ty0dstd
kuin omastaan. Alihankkijalla on oltava riitté-
vit rahoitukselliset ja taloudelliset edellytykset
sekd tekninen suorituskyky ja ammatillinen pé-
tevyys alihankinnan toteuttamiseen. Alihankki-
jan on tdytettdvd turvallisuusverkon turvalli-
suutta, valmiutta, varautumista ja jatkuvuutta
koskevat vaatimukset.

3 luku
Ohjaus ja valvonta
14§
Yleinen ohjaus ja valvonta

Valtiovarainministerié vastaa turvallisuus-
verkkotoiminnan yleishallinnollisesta, strategi-
sesta, taloudellisesta ja tieto- ja viestintidtekni-
sen varautumisen, valmiuden ja turvallisuuden
ohjauksesta ja valvonnasta.

Turvallisuusverkon palvelutuotannon ohjauk-
sesta ja valvonnasta vastaa valtiovarainministe-
rid.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sdannoksid 7, 9, 11 ja 12 §:ssé tarkoi-
tetuista turvallisuutta, varautumista, valmiutta ja
jatkuvuutta koskevista vaatimuksista sekd tur-
vallisuusverkon palvelutuotannon ja kdyton en-
sisijaisuus-, kiireellisyys- ja tirkeysmaarittelys-
td sekd turvallisuusverkkotoiminnan ohjauksen
ja valvonnan menettelyistd. Sddnnokset voivat
koskea myds turvallisuusverkkotoiminnan jér-
jestelyjd sekd toimintaa koskevia teknisiéd vaati-
muksia ja menettelytapoja.
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Ohjauksen toteuttamiseksi valtiovarainminis-
teri0 voi antaa palvelutuottajille méérdyksid.
Maidrdykset voivat koskea 7, 9, 11 ja 12 §:ssd
tarkoitettuja turvallisuutta, varautumista, val-
miutta ja jatkuvuutta koskevia vaatimuksia sekd
turvallisuusverkon palvelutuotannon ja kéyton
ensisijaisuus-, kiireellisyys- ja muuta tirkeys-
maédrittelyd tai muita turvallisuusverkkotoimin-
nan ohjauksen kannalta vélttimattomid toimen-
piteitd. Palvelutuottajien alihankkijoiden on
noudatettava médrdyksid niiden suorittaessaan
tdmén lain mukaisia tehtévid.

Valvonnan toteuttamiseksi valtiovarainminis-
terid voi suorittaa palvelutuotannon varautumis-
ta, turvallisuutta ja laatua koskevia ennakollisia
tarkastuksia ja arviointeja. Turvallisuusverkon
palvelutuottajien tdimén lain mukaisessa toimin-
nassaan kdyttdmien tietojdrjestelmien ja tietolii-
kennejérjestelyjen tietoturvallisuus voidaan ar-
vioida siten kuin viranomaisten tietojirjestel-
mien ja tietoliikennejdrjestelyjen tietoturvalli-
suuden arvioinnista annetussa laissa
(1406/2011) sédéddetdén. Palvelutuottajien ja
niiden alihankkijoiden on toimitettava valtio-
varainministeridlle tarvittavat tiedot palvelutuo-
tannon turvallisuuden, valmiuden, varautumi-
sen, jatkuvuuden ja laadun seuraamiseksi siten
kuin valtiovarainministeridé siitd tarkemmin
méérdd. Valvonta voidaan kohdistaa myds pal-
velutuottajien alihankkijoihin.

15§

Palvelutuotannon tdrkeysmddrittely poikkeus-
oloissa

Valmiuslaissa  (1552/2011) tarkoitetuissa

poikkeusoloissa noudatetaan turvallisuusverkon
palvelutuotannon ja kdytdn ensisijaisuus-, kii-
reellisyys- ja muuta tirkeysmaédrittelyd koske-
vassa padtoksenteossa valmiuslain sddnnoksié.

Puolustustilalaissa (1083/1991) tarkoitetun
puolustustilan aikana puolustusvoimat padttda
turvallisuusverkon palvelutuotannon ja kéyton
ensisijaisuus-, kiireellisyys- ja muusta tirkeys-
maédrittelysta.
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16 §
Omistajaohjaus

Valtioneuvoston kanslia vastaa 6 §:n 1 mo-
mentissa tarkoitetun turvallisuusverkon verkko-
ja infrastruktuuripalveluja tuottavan yhtion
omistajaohjauksesta siten kuin siitd sdddetddn
valtion yhtidomistuksesta ja omistajaohjaukses-
ta annetussa laissa (1368/2007), jollei tésta lais-
ta muuta johdu.

Suomen Erillisverkot Oy:n ja 6 §:n 3 momen-
tissa tarkoitetun yhtion hallituksessa on oltava
riittdvd edustus 17 §:ssé tarkoitetuista turvalli-
suusverkkotoimintaa ohjaavista viranomaisista.

17 §
Turvallisuusverkkotoiminnan neuvottelukunta

Valtiovarainministerion tukena 14 §:ssd tar-
koitetussa ohjauksessa ja valvonnassa toimii tur-
vallisuusverkkotoiminnan neuvottelukunta, jon-
ka valtioneuvosto asettaa méérdajaksi. Neuvot-
telukuntaa johtaa valtiovarainministerid ja sen
liséksi siind ovat edustettuina ainakin valtioneu-
voston kanslia, ulkoasiainministerid, sisdminis-
terid, puolustusministerid, liikenne- ja viestinta-
ministerid, sosiaali- ja terveysministerio, puo-
lustusvoimat, Huoltovarmuuskeskus sekd Suo-
men Kuntaliitto ry. Neuvottelukunnan tehtiva-
nd on osallistua timén lain sddnndsten perusteel-
la annettavien asetusten, madrdysten ja tehti-
vien padtosten sekd muiden turvallisuusverkko-
toiminnan 14 §:ssé tarkoitettua ohjausta ja val-
vontaa koskevien asioiden valmisteluun. Valtio-
neuvoston asetuksella voidaan antaa tarkempia
sadnnoksid neuvottelukunnan kokoonpanosta ja
toimikaudesta seké tehtdvista.

4 luku
Eriniiset siiinnokset
18§
Palvelujen maksullisuus

Turvallisuusverkon 2 luvussa tarkoitetut pal-
veluntuottajat voivat perid tdimén lain perusteel-
la tuottamistaan suoritteista ja palveluista mak-
suja. Maksujen suuruus ei saa ylittdd suoritteen
tai palvelun tuottamisesta palveluntuottajalle ai-
heutuvien kokonaiskustannusten maaraa.

19§
Tietojen julkisuus ja salassapito

Mitd viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999) sdddetddn viran-
omaisista, sovelletaan tdimén lain 2 luvussa tar-
koitettuihin palvelutuottajiin ja ndiden kaytta-
miin alihankkijoihin silloin, kun ne hoitavat tis-
sd laissa niille sdddettyjé tehtavia.

Henkilon, joka toimii 2 luvussa tarkoitetun
palveluntuottajan tai tdmén kdyttdimén alihank-
kijan palveluksessa ja kaisittelee turvallisuus-
verkkotoimintaan liittyvid salassa pidettavid tie-
toja, vaitiolovelvollisuudesta ja hyviksikaytto-
kiellosta sdddetddn viranomaisten toiminnan jul-
kisuudesta annetussa laissa.

Valtiovarainministeriolld on oikeus salassapi-
tosddnnosten estimittd saada turvallisuusverk-
kotoimintaan osallistuvilta viranomaisilta ja
muilta tdssd laissa tarkoitetuilta toimijoilta
ministeridlle timén lain mukaan kuuluvan tehta-
véan hoitamisessa valittomasti tarvittavat tiedot.

Turvallisuusverkon 6 ja 8 §:ssé tarkoitetuilla
palveluntuottajilla on salassapitosddnndsten es-
taméttd oikeus saada toisiltaan, julkisen hallin-
non viranomaiselta ja turvallisuusverkon in-
tegraatiopalvelujen tuottajalta edelld tarkoite-
tuille palveluntuottajille timén lain mukaan kuu-
luvien tehtdvien hoitamisessa vilittoméisti tar-
vittavat tiedot.



20§
Virkavastuu ja henkilostoturvallisuus

Turvallisuusverkon verkko- ja infrastruktuu-
ripalveluja tuottavan yhtion palveluksessa ole-
vaan henkiloon ja turvallisuusverkon 6, 8 ja
10 §:ssé tarkoitettujen palvelutuottajien alihank-
kijoiden palveluksessa oleviin henkildihin ja
8 ja 10 §:ssé tarkoitetun palvelutuottajan muus-
sa kuin virkasuhteessa tai siithen rinnastettavas-
sa palvelussuhteessa oleviin sovelletaan rikos-
oikeudellista virkavastuuta koskevia sdédnndksid
heiddn suorittaessaan turvallisuusverkkotoimin-
taan liittyvid tehtévid. Rikosoikeudellista virka-
vastuuta koskevia sddnnoksid sovelletaan myos
6 §:ssé tarkoitettujen yhtididen hallituksen jise-
niin ja muihin palvelutuottajien pdéttavissa toi-
mielimissd oleviin sekd alihankkijoiden paatta-
vissd elimissd oleviin heiddn tehdesséén turval-
lisuusverkkotoimintaan liittyvid tehtdvid.

Turvallisuusverkon tehtdvié hoitavalta henki-
16stoltd vaaditaan tehtdvien edellyttdméd nuh-
teettomuutta ja luotettavuutta, joka voidaan tar-
vittaessa selvittdd siten kuin turvallisuusselvi-
tyslaissa (726/2014) sdddetddn.

21§
Turvallisuusverkkoon liittyvd rakentaminen

Vilittomasti turvallisuusverkkoon liittyvia
rakennuksia, rakennelmia ja laitteita saadaan ra-
kentaa valtion taikka 7 §:ssd tarkoitetuista teh-
tdvistd vastaavan yhtion hallinnassa olevilla
alueilla ilman maankayttd- ja rakennuslaissa
(132/1999) sdddettyd lupaa. Mitd rakennustyon
viranomaisvalvonnasta sdddetdidn, ei koske ra-
kentamista turvallisuusverkkotoimintaa varten.

22§

Turvallisuusverkkoon liittyvien tilojen ja laittei-
den tarkastukset

Turvallisuusverkkoon valittomasti liittyvien
rakennusten, rakennelmien ja laitetilojen palo-
tarkastuksissa noudatetaan, mitd pelastuslain
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83 §:ssd sdddetddn puolustusvoimien hallinnas-
sa olevien tilojen palotarkastuksista.

Sahkdoturvallisuuslain  (410/1996) séddnnok-
sid, jotka koskevat varmennus- ja méérdaikais-
tarkastuksen suorittajaa, ilmoituksia ja tietojen
antamista, ei sovelleta turvallisuusverkkoon va-
littdmasti liittyvien sdhkolaitteiden ja -laitteisto-
jen tarkastuksiin. Puolustusministerid valvoo
ndiden laitteiden ja laitteistojen sdhkdturvalli-
suutta siten kuin siitd sdhkoturvallisuuslaissa
sdddetddn.

23§
Virka-apu

Puolustusvoimat, poliisi, rajavartiolaitos ja
Viestintdvirasto ovat valtiovarainministerién
pyynndstd velvollisia mahdollisuuksiensa mu-
kaan antamaan 2 luvussa tarkoitetuille palvelun-
tuottajille virka-apua turvallisuusverkon palve-
lutuotannon hdiri6ttdmén toiminnan takaami-
seksi.

5 luku
Voimaantulo
24§
Voimaantulo

Téama laki tulee voimaan kuuta

20

paivini

25§

Tehtdivien jdrjestamistd koskeva siirtymdsddn-
nos

Puolustusvoimat ja valtion yhteisten tieto- ja
viestintdteknisten palvelujen jéirjestdmisestd an-
netun lain 5 §:n 1 momentissa tarkoitettu palve-
lukeskus toimivat 6 §:ssd tarkoitettuina turvalli-
suusverkon verkko- ja infrastruktuuripalvelujen
tuottajina enintddn 31 péivdin joulukuuta 2016
saakka.

Hallinnon tietotekniikkakeskus toimii 8 §:ssé
tarkoitettuna turvallisuusverkon tieto- ja viestin-

7
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titeknisten palvelujen ja 10 §:ssé tarkoitettuna
turvallisuusverkon integraatiopalvelujen tuotta-
jana enintdén 31 pdivéddn joulukuuta 2016 saak-
ka.

Valtioneuvosto pdittdd tarkemmin 1 ja 2 mo-
mentissa sdddetyn méédrdajan puitteissa 6, § ja
10 §:ssé tarkoitetuille palveluntuottajille siirret-
tédvistd tehtdvistd ja toiminnoista sekd aikatau-
lusta.

26§

Kapyttovelvoitteen voimaantuloa koskeva siirty-
mdsddnnos

Edelld 3 §:ssé tarkoitetun viranomaisen ja tur-
vallisuusverkon muun kéyttdjan on otettava tur-
vallisuusverkon palvelut kéyttoonsd viimeis-
tédn silloin, kun 7, 9 ja 11 §:ssé tarkoitetut pal-
velut ovat kiytettidvissd ja kyseistd palvelua
vastaavan itsendisesti hankitun palvelun palve-
lusopimus on pédttynyt.

27§
Turvallisuusverkon tietojdrjestelmid koskeva
siirtymdsddannos

Edelld 5 §:ssé tarkoitettu tietojérjestelmien si-
joittamisvelvollisuus koskee vain lain voimaan-
tulon jélkeen kdyttoonotettavia tai uudistettavia
tietojérjestelmid.

28§
Henkilostod koskeva siirtymdsddnnos

Henkiloston aseman jérjestimiseen sovelle-
taan tyosopimuslain (55/2001) ja valtion virka-
mieslain (750/1994) liikkeenluovutusta koske-
via sddnnoksii.

29§

Omaisuuden, muiden oikeuksien ja verkkotoi-
minnan luovuttamista koskeva siirtymdsddnnos

Valtioneuvosto voi luovuttaa turvallisuus-
verkkotoiminnan hoitamiseen valittomasti liitty-

vin valtion kiintedn ja irtaimen omaisuuden
omistusta, hallintaa ja kiyttdod koskevat oikeu-
det, immateriaaliset oikeudet sekd verkko- ja
infrastruktuuritoiminnan ja sitd koskevat tiedot
6 §:ssé tarkoitetulle yhtidlle. Valtioneuvosto
pdéttdd valtiovarainministerion esittelystd luo-
vutuksen kohteet, niiden arvon ja ehdot, joilla
luovutus tapahtuu, sekd muut luovuttamiseen
liittyvdt jarjestelyt. Valtioneuvosto padttaa,
mikd osa omaisuudesta luovutetaan osakeyh-
tioon osakkeita vastaan. Valtioneuvosto voi
padttdd omaisuuden omistusta, hallintaa ja kéyt-
tod koskevien oikeuksien, immateriaalisten oi-
keuksien sekd verkko- ja infrastruktuuritoimin-
nan ja sitd koskevien tietojen luovuttamisesta
ennen tdmén lain voimaantuloa.

Turvallisuusverkon verkko- ja infrastruktuu-
ripalvelujen tuottajan 7 §:ssd tarkoitetussa toi-
minnassa kdyttdmien tietojdrjestelmien ja tieto-
liikkennejérjestelyjen tietoturvallisuus on arvioi-
tava kolmen vuoden kuluessa tdmédn lain voi-
maan tulosta noudattaen, mitd viranomaisten tie-
tojdrjestelmien ja tietoliikennejdrjestelyjen tie-
toturvallisuuden arvioinnista annetussa laissa ja
kansainvilisistd tietoturvavelvoitteista annetus-
sa laissa (588/2004) sdddetéan.

30§

Sopimuksia ja muita sitoumuksia koskeva siirty-
mdasdaannos

Puolustusvoimien, Hallinnon tietotekniikka-
keskuksen, rajavartiolaitoksen, Valtiokonttorin
valtion IT-palvelukeskuksen ja valtion yhteisten
tieto- ja viestintdteknisten palvelujen jérjestdmi-
sestd annetun lain 5 §:n 1 momentissa tarkoite-
tun palvelukeskuksen ennen tdmén lain voi-
maantuloa tekemét vélittomésti turvallisuusver-
kon verkko- ja infrastruktuuripalveluja koske-
vat voimassa olevat sopimukset ja sitoumukset
sekd niistd johtuvat oikeudet ja velvollisuudet
siirtyvat timén lain voimaan tullessa 6 §:ssé tar-
koitetulle yhtiélle, jollei 25 §:std muuta johdu.



318§
Vireilld olevia asioita koskeva siirtymdsddnnos

Puolustusvoimissa, Hallinnon tietotekniikka-
keskuksessa ja valtion yhteisten tieto- ja viestin-
tateknisten palvelujen jdrjestimisestd annetun
lain 5 §:n 1 momentissa tarkoitetussa palvelu-
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keskuksessa tdmén lain voimaan tullessa vireil-
1a olevat asiat, jotka koskevat vilittomasti tur-
vallisuusverkon verkko- ja infrastruktuuripalve-
luja, siirtyvdt tdmédn lain voimaan tullessa
6 §:ssd tarkoitetulle yhtiolle, jollei 25 §:std muu-
ta johdu.

Helsingissd 19 pdivénd joulukuuta 2014
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