EV 264/2006 vp — HE 153/2006 vp

EDUSKUNNAN VASTAUS 264/2006 vp

Hallituksen esitys Euroopan neuvoston tieto-
verkkorikollisuutta koskevan yleissopimuksen
hyviksymisesti, laiksi sen lainsdéidinnon alaan
kuuluvien méiiriysten voimaansaattamisesta
seki laeiksi rikoslain, pakkokeinolain 4 luvun,
esitutkintalain 27 ja 28 §:n ja kansainvilisesti
oikeusavusta rikosasioissa annetun lain 15 ja
23 §:n muuttamisesta

Asia

Hallitus on antanut eduskunnalle esityksensa
Euroopan neuvoston tietoverkkorikollisuutta
koskevan yleissopimuksen hyviksymisestd,
laiksi sen lainsddddnnon alaan kuuluvien méaé-
rdysten voimaansaattamisesta seké laeiksi rikos-
lain, pakkokeinolain 4 luvun, esitutkintalain 27
ja 28 §:n ja kansainvilisestd oikeusavusta ri-
kosasioissa annetun lain 15 ja 23 §:n muuttami-
sesta (HE 153/2006 vp).

Valiokuntakdsittely

Lakivaliokunta on antanut asiasta mietinnon
(LaVM 23/2006 vp).

Pditos

Eduskunta on

hyvdksynyt Budapestissd 23 pdivdnd mar-
raskuuta 2001 tehdyn Euroopan neuvos-
ton tietoverkkorikollisuutta koskevan
yleissopimuksen,

antanut suostumuksensa siithen, ettd Suo-
mi antaa yleissopimuksen 2 artiklan mu-
kaisen selityksen, jonka mukaan Suomi
asettaa artiklassa tarkoitetun luvattoman
tunkeutumisen rangaistavuuden edelly-

HE 153/2006 vp
LaVM 23/2006 vp

tykseksi sen, ettd rikos on tehty turvajdr-
Jjestelyt murtamalla,

antanut suostumuksensa siihen, ettd Suo-
mi tekee yleissopimuksen 11 artiklan
3 kappaleen mukaisen varauman, jonka
mukaan Suomi ei sovella mainitun artik-
lan yrityksen kriminalisointiin velvoitta-
vaa 2 kappaletta lievddn vahingontekoon
eikd lievddn vidrennykseen,

antanut suostumuksensa siithen, ettd Suo-
mi tekee yleissopimuksen 14 artiklan
3 kappaleen a) kohdan mukaisen varau-
man, jonka mukaan Suomi soveltaa 20 ar-
tiklaa ainoastaan automaattiseen tieto-
Jenkdsittelyjdrjestelmddn  kohdistunee-
seen  rikokseen,  joka on  tehty
telepddtelaitetta kdyttden, paritukseen,
oikeudenkdytossd kuultavan uhkaami-
seen, laittomaan uhkaukseen, huumaus-
ainerikokseen ja ndiden yritykseen sekd
terroristisessa  tarkoituksessa  tehdyn
rikoksen valmisteluun ja rikoksiin, joista
sdddetty ankarin rangaistus on vdhin-
tdadn neljd vuotta vankeutta, sekd

antanut suostumuksensa siihen, ettd Suo-
mi tekee yleissopimuksen 14 artiklan
3 kappaleen b) kohdan mukaisen varau-
man, jonka mukaan Suomi ei sovella 20 ja



EV 264/2006 vp — HE 153/2006 vp

ole kytketty toiseen julkiseen tai yksityi-
seen tietojdrjestelmddn.

21 artiklassa tarkoitettuja pakkokeinoja
tietojdrjestelmdn sisdiseen viestintddn,
jos tietojdrjestelmdlld on rajattu kdyttd-
Jjdryhmd ja tietojirjestelmdd ei kdytetd

Jjulkisten tietoverkkojen avulla eikd sitd Eduskunta on hyviksynyt seuraavat lait:

Laki

Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen lainsiidannon alaan
kuuluvien méiriysten voimaansaattamisesta

Eduskunnan péidtoksen mukaisesti sdddetdén:

1§

Budapestissd 23 pdivdnd marraskuuta 2001
tehdyn Euroopan neuvoston tietoverkkorikolli-
suutta koskevan yleissopimuksen lainsdddén-
non alaan kuuluvat méairdykset ovat lakina voi-
massa sellaisina kuin Suomi on niihin sitoutu-
nut.

2§
Tarkempia sddnnoksid tdmén lain taytdntoon-
panosta voidaan antaa valtioneuvoston asetuk-
sella.

38
Tamain lain voimaantulosta sdddetdin tasaval-
lan presidentin asetuksella.

Laki

rikoslain muuttamisesta

Eduskunnan péitoksen mukaisesti

muutetaan 19 péivini joulukuuta 1889 annetun rikoslain (39/1889) 34 luvun 9 aja 13 §, 35 luvun
2 §:n 1 momentti ja 38 luvun 10 §:n 2 momentti,

sellaisina kuin ne ovat, 34 luvun 9 a § laissa 951/1999, 34 luvun 13 § laissa 833/2003, 35 luvun
2 §:n 1 momentti laissa 769/1990 ja 38 luvun 10 §:n 2 momentti laissa 1118/2001, sekd

lisditddin 34 lukuun siitd lailla 17/2003 kumotun 9 b §:n tilalle uusi 9 b §, 35 luvun 1 §:44n, sellai-
sena kuin se on mainitussa laissa 769/1990, uusi 3 momentti, lukuun uusi 8 §, 38 luvun 5 §:4din, sel-
laisena kuin se on laissa 578/1995, uusi 2 momentti, 38 luvun 6 $:4én, sellaisena kuin se on viimeksi
mainitussa laissa, uusi 2 momentti, 38 luvun 7 §:44n, sellaisena kuin se on viimeksi mainitussa lais-
sa, uusi 2 momentti, 38 lukuun uusi 7 a, 7b ja 8 a §, jolloin nykyinen 8 a § siirtyy 8 b §:ksi ja
38 lukuun uusi 12 § sekd 49 lukuun uusi 7 § seuraavasti:



34 luku
Yleisvaarallisista rikoksista
9a$
Vaaran aiheuttaminen tietojenkdsittelylle

Joka aiheuttaakseen haittaa tai vahinkoa tieto-
jenkdésittelylle taikka tieto- tai viestintédjirjestel-
min toiminnalle tai turvallisuudelle

1) tuo maahan, valmistaa, myy tai muuten le-
vittdd taikka asettaa saataville

a) sellaisen laitteen tai tietokoneohjelman
taikka ohjelmakéskyjen sarjan, joka on suunni-
teltu tai muunnettu vaarantamaan tai vahingoit-
tamaan tietojenkisittelyi tai tieto- tai viestinti-
jéarjestelmin toimintaa taikka murtamaan tai pur-
kamaan sdhkoisen viestinnidn teknisen suojauk-
sen tai tietojirjestelmin suojauksen taikka

b) tietojdrjestelman toiselle kuuluvan salasa-
nan, padsykoodin tai muun vastaavan tiedon
taikka

2) levittdd tai asettaa saataville ohjeen 1 koh-
dassa tarkoitetun tietokoneohjelman tai ohjel-
makéskyjen sarjan valmistamiseksi,

on tuomittava, jollei teosta muualla laissa sda-
detd ankarampaa tai yhtd ankaraa rangaistusta,
vaaran atheuttamisesta tietojenkdsittelylle sak-
koon tai vankeuteen enintddn kahdeksi vuodek-
si.

9b§
Tietoverkkorikosvdlineen hallussapito

Joka aiheuttaakseen haittaa tai vahinkoa tieto-
jenkdésittelylle taikka tieto- tai viestintédjdrjestel-
min toiminnalle tai turvallisuudelle pitda hallus-
saan 9 a §:n 1 kohdan a alakohdassa tarkoitettua
laitetta, tietokoneohjelmaa tai ohjelmakiskyjen
sarjaa taikka b alakohdassa tarkoitettua salasa-
naa, piadsykoodia tai muuta vastaavaa tietoa, on
tuomittava tietoverkkorikosvdlineen hallussapi-
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dosta sakkoon tai vankeuteen enintddn kuudeksi
kuukaudeksi.

13 §
Oikeushenkilon rangaistusvastuu

Ydinrdjdhderikokseen, 9 §:n 2 momentissa
tarkoitettuun yleisvaarallisen rikoksen valmiste-
luun ja vaaran aiheuttamiseen tietojenkésittelyl-
le sovelletaan, mitd oikeushenkilon rangaistus-
vastuusta sdddetdin.

35 luku
Vahingonteosta
1§
Vahingonteko

Edelld 2 momentissa tarkoitetun vahingon-
teon yritys on rangaistava.

28
Torked vahingonteko

Jos

1) vahingonteolla aiheutetaan

a) erittdin suurta taloudellista vahinkoa,

b) rikoksen uhrille timén olot huomioon ot-
taen erityisen tuntuvaa vahinkoa,

c) historiallisesti tai sivistyksellisesti erityi-
sen arvokkaalle omaisuudelle huomattavaa va-
hinkoa taikka

2) edelld 1 §:n 2 momentissa tarkoitettu va-
hingonteko tehdddn osana 17 luvun 1a §:mn
4 momentissa tarkoitetun jérjestdytyneen rikol-
lisryhmin toimintaa

ja vahingonteko on myos kokonaisuutena ar-
vostellen torked, rikoksentekijd on tuomittava
torkedstd vahingonteosta vankeuteen vihintidin
neljaksi kuukaudeksi ja enintdin neljdksi vuo-
deksi.
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88§
Oikeushenkilon rangaistusvastuu

Edelld 1 §:n 2 momentissa tarkoitettuun va-
hingontekoon sekd 2 §:ssd tarkoitettuun tor-
keddn vahingontekoon, silloin kuin se on tehty
1 §:n 2 momentissa sdddetylld tavalla, sovelle-
taan, mitd oikeushenkilon rangaistusvastuusta
sdaadetddn.

38 luku
Tieto- ja viestintirikoksista
58
Tietoliikenteen hdirintd

Yritys on rangaistava.

68
Torked tietoliikenteen héiirintd

Yritys on rangaistava.

78
Lievdi tietoliikenteen hdirintd

Yritys on rangaistava.

7a8
Tietojiirjestelmdn hdirintd

Joka aiheuttaakseen toiselle haittaa tai talou-
dellista vahinkoa dataa syottamalld, siirtdamailla,
vahingoittamalla, muuttamalla tai poistamalla
taikka muulla niihin rinnastettavalla tavalla oi-
keudettomasti estdd tietojdrjestelmidn toiminnan
tai atheuttaa sille vakavaa hiiriotid, on tuomitta-
va, jollei teosta muualla laissa sdddetd ankaram-
paa tai yhtd ankaraa rangaistusta, tietojdrjestel-

mdn hdirinndstd sakkoon tai vankeuteen enin-
tadn kahdeksi vuodeksi.
Yritys on rangaistava.

7b§
Torked tietojdrjestelmdn hdirintd

Jos tietojdrjestelmén héirinndssa

1) aiheutetaan erityisen tuntuvaa haittaa tai
taloudellista vahinkoa tai

2) rikos tehdddn erityisen suunnitelmallisesti

ja tietojdrjestelmén hdirintd on myos kokonai-
suutena arvostellen torked, rikoksentekija on
tuomittava torkedstd tietojdrjestelmdn hdirin-
ndstd vankeuteen vihintddn neljiksi kuukaudek-
si ja enintédén neljaksi vuodeksi.

Yritys on rangaistava.

8as
Torked tietomurto

Jos tietomurto tehdddn

1) osana 17 luvun 1 a §:n 4 momentissa tar-
koitetun jdrjestdytyneen rikollisryhmén toimin-
taa tai

2) erityisen suunnitelmallisesti

ja tietomurto on my0s kokonaisuutena arvos-
tellen torked, rikoksentekijd on tuomittava tor-
kedstd tietomurrosta sakkoon tai vankeuteen
enintddn kahdeksi vuodeksi.

Yritys on rangaistava.

10 §

Syyteoikeus

Virallinen syyttdjd ei saa nostaa syytettd vies-
tintasalaisuuden loukkauksesta, torkedstd vies-
tintdsalaisuuden loukkauksesta, tietojdrjestel-
min hidirinnéstd, tietomurrosta tai suojauksen
purkujirjestelmérikoksesta, ellei asianomistaja
ilmoita rikosta syytteeseen pantavaksi tai ellei
rikoksentekija rikosta tehdessdin ole ollut yleis-
td posti- tai teletoimintaa harjoittavan laitoksen



palveluksessa taikka ellei erittdin tirked yleinen
etu vaadi syytteen nostamista.

12§
Oikeushenkilon rangaistusvastuu

Viestintdsalaisuuden loukkaukseen, torkedin
viestintdsalaisuuden loukkaukseen, tietoliiken-
teen hairintddn, torkedédn tietoliikenteen hiirin-
tddn, tietomurtoon, torkeéddn tietomurtoon, tieto-
jarjestelmin héirintdén ja torkeddn tietojérjestel-
man héirintddn sovelletaan, mitd oikeushenki-
16n rangaistusvastuusta sdddetdén.
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49 luku

Eriiden aineettomien oikeuksien loukkaami-
sesta

78
Oikeushenkilon rangaistusvastuu

Tekijdnoikeusrikokseen sovelletaan, mité
oikeushenkilon rangaistusvastuusta siddetddn.

Tama laki tulee voimaan kuuta

20

pdivina

Laki

pakkokeinolain 4 luvun muuttamisesta

Eduskunnan péitoksen mukaisesti

muutetaan 30 pdivind huhtikuuta 1987 annetun pakkokeinolain (450/1987) 4 luvun 1 § ja 15 a §:n
1 momentti, sellaisena kuin niistd on 15 a §:n 1 momentti laissa 10/1994, seki

liscitdicin 4 lukuun uusi 4 a—4 ¢ § seuraavasti:

4 luku
Takavarikko
1§
Takavarikon edellytykset

Esine tai asiakirja voidaan takavarikoida, jos
on syyta olettaa, ettd se voi olla todisteena rikos-
asiassa tai on rikoksella joltakulta viety taikka
ettd tuomioistuin julistaa sen menetetyksi.

Mitd 1 momentissa sdddetddn, koskee myos
tietoa, joka on tietokoneessa tai muussa vastaa-
vassa tietojdrjestelméssd taikka sen tallennus-
alustalla (data).

Mitd tdssd luvussa sdddetéddn asiakirjasta, so-
velletaan my0s datan muodossa olevaan asiakir-
jaan.

4a$

Tietojdrjestelmdn haltijan tietojenantovel-
vollisuus

Tietojéarjestelmén haltija, ylldpitdjd tai muu
henkil6 on velvollinen antamaan esitutkintavi-
ranomaiselle timén pyynndsti tiedossaan olevat
takavarikon toimittamiseksi tarpeelliset salasa-
nat ja muut vastaavat tiedot. Pyynndsté on pyy-
dettidessd annettava kirjallinen todistus sille, jol-
le pyynt0 on esitetty.

Jos henkild kieltdytyy antamasta tietoja, hidn-
td voidaan kuulustella tuomioistuimessa siten
kuin esitutkintalain 28 §:ssd sdddetidén.

Mitd 1 ja 2 momentissa sdddetdin, ei koske
epdiltyd eikd henkil6d, joka esitutkintalain
27 §:n mukaan on oikeutettu tai velvollinen esi-
tutkinnassa kieltdytymédén todistamasta.
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4b§
Datan sdilyttdmismdcdrdys

Jos on syytd olettaa, ettd data, jolla voi olla
merkitystd tutkittavana olevan rikoksen selvitta-
miselle, hdvidd tai sitd muutetaan, pidattimi-
seen oikeutettu virkamies voi méaritd sen, jon-
ka hallussa tai maérdysvallassa data on, ei kui-
tenkaan rikoksesta epdiltyd, sdilyttimidn sen
muuttumattomana. Madrdyksestd on pyynnosta
annettava kirjallinen todistus.

Mitd 1 momentissa sdddetddn, koskee myos
tietojdrjestelmén vilitykselld siirrettyyn viestiin
liittyvia tietoa viestin alkuperdstd, maardnpaas-
td, reitistd ja koosta seké viestinnin ajankohdas-
ta, kestosta, laadusta ja muista vastaavista sei-
koista (litkennetieto).

Esitutkintaviranomaisella ei ole 1 momentis-
sa tarkoitetun sdilyttimismésrdyksen nojalla oi-
keutta saada tietoonsa viestin, liikennetiedon tai
muun tallennetun tiedon sisdltod. Jos 2 momen-
tissa tarkoitetun viestin vilittdmiseen on osallis-
tunut useampi palveluntarjoaja, esitutkintaviran-
omaisella on oikeus saada tietoonsa palveluntar-
joajien tunnistamiseksi tarvittavat liikennetie-
dot.

4c¢§

Datan sdilyttamismdcdrdyksen kesto ja salassa-
pitovelvollisuus

Datan sdilyttimisméédrdys annetaan méiéra-
ajaksi, enintddn kolmeksi kuukaudeksi. Maéra-

aikaa voidaan pidentdi enintdén kolme kuukaut-
ta kerrallaan, jos rikoksen tutkinta sitd edellyt-
taa.

Sdilyttdimisméasdrdyksen saanut on velvollinen
pitimidn salassa saamansa médrdyksen.

Rangaistus 2 momentissa sdddetyn salassapi-
tovelvollisuuden rikkomisesta tuomitaan rikos-
lain 38 luvun 1 tai 2 §:n mukaan, jollei teosta
muualla laissa sdddetd ankarampaa rangaistusta.

15a§

Takavarikosta pdcdittiminen vieraan valtion
oikeusapupyynnon johdosta

Esine, asiakirja tai data voidaan vieraan val-
tion viranomaisen pyynnostd takavarikoida, jos
se voi olla todisteena pyynnon esittineen vie-
raan valtion viranomaisen kisiteltdvind olevas-
sa rikosasiassa taikka se on rikoksella joltakulta
viety. Esine voidaan takavarikoida, jos se on vie-
raan valtion tuomioistuimen antamalla paatok-
selld julistettu rikoksen johdosta menetetyksi
taikka jos voidaan aiheellisesti olettaa, ettéd esi-
ne tullaan julistamaan rikoksen johdosta mene-
tetyksi vieraan valtion viranomaisen kisiteltdvi-
ni olevassa asiassa.

Tamai laki tulee voimaan kuuta

20

pdivina
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Laki

esitutkintalain 27 ja 28 §:n muuttamisesta

Eduskunnan péitoksen mukaisesti

muutetaan 30 pdivdand huhtikuuta 1987 annetun esitutkintalain (449/1987) 27 § ja 28 §:n
I momentti, sellaisina kuin ne ovat, 27 § osaksi laissa 462/2003 ja 28 §:n 1 momentti laissa

645/2003, sekid

lisdtddn 28 §:ddn, sellaisena kuin se on laissa 692/1997 ja mainitussa laissa 645/2003, uusi
2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvit 3 ja 4 momentiksi seuraavasti:

27 §

Todistajan on totuudenmukaisesti ja mitddn
salaamatta ilmaistava, mitd hin tietdid tutkitta-
vasta asiasta. Jos hédn kuitenkin olisi oikeuden-
kdynnissd oikeutettu tai velvollinen kieltdayty-
main todistamasta, ilmaisemasta seikkaa tai vas-
taamasta kysymykseen, jos tutkittavana olevas-
ta rikoksesta nostettaisiin syyte, hin on oikeutet-
tu tai velvollinen sithen my0s esitutkinnassa.

Todistaja, jolla on 1 momentissa tarkoitettu
ilmaisuvelvollisuus, on velvollinen myds esitti-
main hallussaan olevan, esitutkinnan kannalta
merkityksellisen asiakirjan tai muun todistusai-
neiston.

Oikeudenkédymiskaaren 17 luvun 23 §:n 1 mo-
mentissa tarkoitettu henkilo, joka saman pyki-
ldn 3 momentin nojalla voidaan velvoittaa todis-
tamaan salassa pidettdvistd asiasta, on oikeutet-
tu todistamaan tisté esitutkinnassa, jos tutkitta-
vana on rikos, josta sdddetty ankarin rangaistus
on vihintdidn kuusi vuotta vankeutta. Oikeuden-
kdymiskaaren 17 luvun 24 §:n 2 momentissa tar-
koitettu henkild, joka saman pykildn 4 momen-
tin nojalla voidaan velvoittaa vastaamaan pyka-
ldn 2 tai 3 momentissa tarkoitettuun kysymyk-

seen, on velvollinen vastaamaan tillaiseen kysy-
mykseen ja esittdmidn hallussaan olevan, esitut-
kinnan kannalta merkityksellisen asiakirjan tai
muun todistusaineiston myos esitutkinnassa, jos
tutkittavana on edelld tdssd momentissa tarkoi-
tettu rikos.

28 §

Jos todistajalla ilmeisesti on tiedossaan seik-
ka, joka on tirked syyllisyyden selvittimiseksi
tai rikoksella saadun hyodyn jiljittimiseksi ja
pois ottamiseksi, ja hén kieltdytyy sitd ilmaise-
masta, vaikka hin olisi sithen velvollinen tai
27 §:n 3 momentin mukaan oikeutettu, todista-
jan kuulustelu toimitetaan tutkinnanjohtajan
pyynnostéd tuomioistuimessa.

Mitd 1 momentissa sdiddetddn, sovelletaan
my0Os todistajaan, joka kieltdytyy esittdmaista
asiakirjaa tai muuta todistusaineistoa.

Tama laki tulee voimaan kuuta

20

pdivina
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Laki

kansainvilisesti oikeusavusta rikosasioissa annetun lain 15 ja 23 §:n muuttamisesta

Eduskunnan péitoksen mukaisesti

muutetaan kansainvilisestd oikeusavusta rikosasioissa 5 pdivdand tammikuuta 1994 annetun lain
(4/1994) 23 §:n 1 momentti, sellaisena kuin se on laissa 149/2004, seka
lisdtddn 15 §:4dn uusi 2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvit 3 ja 4 momentiksi,

seuraavasti:

15§

Pakkokeinojen kdyton rajoitukset

Mitd 1 momentissa sdddetddn, ei kuitenkaan
koske pakkokeinolain 4 luvun 4 b §:ssi tarkoi-
tettua datan sdilyttimismaardysta.

23§

Pakkokeinojen kdyttdminen todisteiden hankki-
miseksi ja menettdmisseuraamuksen tdytdintoon-
panon turvaamiseksi

Vieraan valtion viranomaisen tekeméin oi-
keusapupyynnon perusteella voidaan todistei-

den hankkimiseksi panna toimeen etsint4, taka-
varikko ja datan sdilyttimismddrdys, suorittaa
telekuuntelua, televalvontaa, teknistd tarkkai-
lua, peitetoimintaa ja valeostoja seki ottaa hen-
kilotuntomerkit, jos tdtd on pyydetty oikeusapu-
pyynnossi taikka se on vilttaiméatontd oikeusapu-
pyynnon toimeenpanemiseksi.

Tamai laki tulee voimaan kuuta

20

pdivind
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