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EDUSKUNNAN VASTAUS 3/2009 vp

Hallituksen esitys sihkoisen viestinnin tieto-
suojalain ja erididen siihen liittyvien lakien
muuttamisesta

Asia
Hallitus on vuoden 2008 valtiopdivilld antanut
eduskunnalle esityksensd sdhkoisen viestinnin

tietosuojalain ja erdiden siihen liittyvien lakien
muuttamisesta (HE 48/2008 vp).

Valiokuntakiisittely

Liikenne- ja viestintdvaliokunta on antanut
asiasta mietinnoén (LiVM 19/2008 vp).

Pidtos

Nyt koolla oleva eduskunta on hyvéksynyt seu-
raavat lausumat:

1. Eduskunta edellyttds, ettd tdmin lain-
uudistuksen tavoitteiden toteutumista ja

sen soveltamista, mm. yhteisGtilaajien
toimesta, seurataan ja arvioidaan kat-
tavasti. Liikenne- ja viestintiministerion
on annettava liikenne- ja viestintdvalio-
kunnalle asiasta selvitys vuoden 2010
loppuun mennessa.

2. Eduskunta edellyttid, ettd tdmén lakiesi-
tyksen esiin nostamat mahdolliset puut-
teet tai epdselvyydet poliisin toimintaval-
tuuksissa, esimerkiksi selvitettdessd yri-
tyssalaisuuksiin liittyvid vadrinkdytoksia
jarikoksia, selvitetdén pikaisesti ja tarvit-
taessa jo ennen pakkokeinolainsdddén-
non laajempaa uudistusta.

Eduskunta on hyvéksynyt seuraavat lait:

Laki

sihkoisen viestinnin tietosuojalain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan 16 paivani kesdkuuta 2004 annetun sidhkdisen viestinnén tietosuojalain (516/2004) 9,
12—14, 20 ja 32 §, 33 §:n otsikko ja 3 momentin johdantokappale seké 34 ja 42 § sekd
lisdtddn lakiin uusi 12 a, 13 a—13 k ja 34 a § seuraavasti:

98§

Tunnistamistietojen kdsittely palvelujen toteut-
tamiseksi ja kdyttdmiseksi

Tunnistamistietoja saa késitelld siind maérin
kuin se on tarpeen verkkopalvelun, viestintdpal-
velun tai lisdarvopalvelun toteuttamiseksi ja

HE 48/2008 vp
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kayttamiseksi sekd jiljempand sdddetylld taval-
la tietoturvasta huolehtimiseksi.
Tunnistamistietoja saa késitelld vain teleyri-
tyksen, lisdarvopalvelun tarjoajan, yhteisotilaa-
jan ja tilaajana olevan oikeushenkilon palveluk-
sessa oleva sekd ndiden lukuun toimiva luonnol-
linen henkild, jonka tehtdvadni on kisitelld tieto-
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ja tdssd luvussa erikseen sdéddettyjen tarkoitus-
ten toteuttamiseksi.

12 §
Kdsittely teknistd kehittdmistd varten

Teleyritys ja lisdarvopalvelun tarjoaja voi ka-
sitelld tunnistamistietoja verkkopalvelun, vies-
tintdpalvelun tai lisdarvopalvelun teknisti kehit-
tdmistd varten.

Yhteisotilaaja voi késitelld tunnistamistietoja
oman viestintdverkkonsa ja siihen liitetyn oman
palvelunsa teknistd kehittdmisti varten.

Ennen 1 ja 2 momentissa tarkoitetun késitte-
lyn aloittamista tilaajalle tai kdyttdjille on ilmoi-
tettava, mitd tunnistamistietoja kisitellddn ja
kuinka kauan niiden késittely kestdd. Ilmoitus
voi olla kertaluonteinen.

12a§
Kadsittely tilastollista analyysid varten

Teleyritys ja lisdarvopalvelun tarjoaja voi ka-
sitelld verkkopalvelun, viestintdpalvelun tai lisa-
arvopalvelun tunnistamistietoja ja yhteisotilaaja
voi késitelld viestintdverkkonsa tai siihen liite-
tyn palvelunsa tunnistamistietoja automaattisen
tietojenkasittelyn avulla tilastollista analyysié
varten, jos:

1) analyysid ei voida muuten tuottaa ilman
kohtuutonta vaivaa; ja

2) analyysistd ei voida tunnistaa yksittdista
luonnollista henkilda.

Mitd 1 momentissa sdddetddn, koskee myds
tilaajana olevan oikeushenkilon oikeutta kisitel-
14 liittyménsé ja pditelaitteensa tunnistamistie-
toja.

13§

Teleyrityksen ja lisdarvopalvelun tarjoajan kd-
sittelyoikeus vddrinkdytostapauksissa

Teleyritys ja lisdarvopalvelun tarjoaja voi ka-
sitelld tunnistamistietoja verkkopalvelun, vies-
tintdpalvelun tai lisdarvopalvelun maksullisen
palvelun kéytt6a maksutta tai muiden siihen rin-

2

nastuvien kayttod koskevien véarinkdytosten ha-
vaitsemiseksi, estdmiseksi ja selvittimiseksi.

Viestintdvirasto voi antaa tarkempia maa-
riyksid 1 momentissa tarkoitetun tunnistamistie-
tojen késittelyn teknisestd toteuttamisesta.

13a§

Yhteisotilaajan kdsittelyoikeus vddrinkdytos-
tapauksissa

Yhteisotilaajalla on oikeus késitelld tunnista-
mistietoja maksullisen tietoyhteiskunnan palve-
lun, viestintdverkon tai viestintdpalvelun luvat-
toman kdyton taikka rikoslain (39/1889) 30 lu-
vun 11 §:ssé tarkoitetun yrityssalaisuuksien pal-
jastamisen ehkéisemiseksi ja selvittimiseksi si-
ten kuin tdmén lain 13 b—13 k §:sséd sdddetdan.

Viestintdverkon tai viestintdpalvelun luvaton-
ta kdyttod voi olla laitteen, ohjelman tai palve-
lun asentaminen yhteisotilaajan viestintdverk-
koon, sivulliselle oikeudettomasti pddsyn avaa-
minen yhteisdtilaajan viestintdverkkoon tai vies-
tintdpalveluun taikka muu néihin rinnastuva
viestintdverkon tai viestintdpalvelun kdytto, jos
se on kaytosté laadittujen 13 b §:n 3 momentissa
tarkoitettujen ohjeiden vastaista.

Edelld 1 momentissa tarkoitettu oikeus ei kos-
ke kiintedn tai matkapuhelinverkon puhelinpal-
velujen tunnistamistietoja.

13b§

Yhteisétilaajan huolehtimisvelvollisuus vdidrin-
kdytostapauksissa

Yhteisotilaajan on ennen tunnistamistietojen
késittelyn aloittamista maksullisen tietoyhteis-
kunnan palvelun, viestintdverkon tai viestinta-
palvelun luvattoman kédyton ehkéisemiseksi:

1) rajoitettava padsya viestintdverkkoonsa ja
viestintdpalveluunsa ja niiden kayttoon sekd
ryhdyttdvd muihin toimenpiteisiin viestintaverk-
konsa ja viestintdpalvelunsa kdyton suojaami-
seksi asianmukaisin tietoturvallisuustoimenpi-
tein;

2) madriteltdva, minkilaisia viestejd sen vies-
tintdverkon kautta saa vélittdd ja hakea sekd mi-



ten sen viestintdverkkoa ja viestintdpalvelua saa
muutoin kdyttdd ja minkélaisiin kohdeosoittei-
siin viestintii ei saa harjoittaa.

Yhteisotilaajan on ennen tunnistamistietojen
kisittelyn aloittamista yrityssalaisuuksien pal-
jastamisen ehkdisemiseksi:

1) rajoitettava padsya yrityssalaisuuksiin ja
ryhdyttdva muihin toimenpiteisiin viestintdverk-
konsa ja viestintdpalvelunsa kdytdn ja tietojen
suojaamiseksi asianmukaisin tietoturvallisuus-
toimenpitein;

2) maédriteltdvd, miten yrityssalaisuuksia saa
viestintdverkossa siirtdd, luovuttaa tai muutoin
kisitelld ja minkélaisiin kohdeosoitteisiin yri-
tyssalaisuuksia kdsittelemddn oikeutetut henki-
16t eivit ole oikeutettuja lahettdmidn viesteja.

Yhteisotilaajan on 1 ja 2 momentissa tarkoi-
tettujen vadrinkdytosten ehkiisemiseksi annetta-
va kirjalliset ohjeet viestintdverkon tai viestinta-
palvelun kéyttijille.

13¢§

Yhteisotilaajan suunnittelu- ja yhteistoiminta-
velvoite vddrinkdytostapauksissa

Yhteisotilaajan on ennen 13 a §:n 1 momen-
tissa tarkoitetun tunnistamistietojen kisittelyn
aloittamista nimettdva ne henkildt, joiden tehté-
viin tunnistamistietojen kisittely kuuluu tai
médriteltivd mainitut tehtdvat. Tunnistamistie-
toja voivat késitelld vain yhteisotilaajan viestin-
tdverkon ja viestintdpalvelun ylldpidosta ja tie-
toturvasta seka turvallisuudesta huolehtivat hen-
kilot.

Jos yhteisotilaaja on yhteistoimintalainséaa-
dannoén piiriin kuuluva ty6nantaja, on hénen:

1) késiteltdava 13 a—13 k §:ssé tarkoitetussa
tunnistamistietojen késittelyssd noudatettavien
menettelyjen perusteet ja kdytdnnot yhteistoi-
minnasta yrityksissd annetun lain (334/2007)
4 luvussa, yhteistoiminnasta valtion virastoissa
ja laitoksissa annetussa laissa (651/1988) ja
tyonantajan ja henkiloston vilisestd yhteistoi-
minnasta kunnissa annetussa laissa (449/2007)
tarkoitetussa yhteistoimintamenettelyssa;

2) tiedotettava tunnistamistietojen késittelys-
td tekeménsé péaitokset tyontekijoille tai heidin
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edustajilleen siten kuin yksityisyyden suojasta
tyoeldméssd annetun lain (759/2004) 21 §:n
2 momentissa sdddetddn.

Jos yhteisdtilaaja on tydnantaja, joka ei kuulu
yhteistoimintalainsdddannon piiriin, on hénen
kuultava tyontekijoitd tdmén pykdldn 2 momen-
tin 1 kohdassa tarkoitetuista seikoista ja tiedotet-
tava niistd tyontekijoille siten kuin yksityisyy-
den suojasta tyoeldméssd annetun lain 21 §:n 1 ja
2 momentissa sdddetddn.

Jos yhteisétilaaja ei ole tyonantaja, on yhtei-
sotilaajan tiedotettava kayttdjille 13 a—
13 k §:ssé tarkoitetussa tunnistamistietojen ké-
sittelyssd noudatettavista menettelyistd ja kiy-
tdnndista.

13d§

Yhteisotilaajan kdsittelyoikeus maksullisen
tietoyhteiskunnan palvelun, viestintiverkon tai
viestintdpalvelun luvattoman kdyton selvittd-
miseksi

Yhteisotilaaja saa késitelld tunnistamistietoja
automaattisen hakutoiminnon avulla, joka voi
perustua viestien kokoon, yhteenlaskettuun ko-
koon, tyyppiin, méiirdédn, yhteystapaan tai koh-
deosoitteisiin.

Yhteisotilaaja saa késitelld tunnistamistietoja
manuaalisesti, jos on perusteltu syy epdilld, ettd
viestintdverkkoa, viestintdpalvelua tai maksul-
lista tietoyhteiskunnan palvelua kaytetdin
13 b §:n 3 momentissa tarkoitettujen ohjeiden
vastaisesti ja jos:

1) automaattisen hakutoiminnon avulla on ha-
vaittu viestinnissd poikkeama;

2) maksullisen tietoyhteiskunnan palvelun
kdyton kustannukset ovat nousseet epéitavalli-
sen korkeiksi;

3) viestintdverkossa havaitaan sinne oikeu-
detta asennettu laite, ohjelma tai palvelu; taikka

4) yksittdistapauksessa muusta 1—3 kohtaan
rinnastuvasta, yleisesti havaittavissa olevasta
seikasta voidaan paitelld, ettd viestintiverkkoa,
viestintidpalvelua tai maksullista tietoyhteiskun-
nan palvelua kiytetddn 13 b §:n 3 momentissa
tarkoitettujen ohjeiden vastaisesti.
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Edelld 1 ja 2 momentissa tarkoitetun késitte-
lyn edellytyksené on, etti tapahtuma tai teko to-
dennikdisesti aiheuttaa yhteisotilaajalle merkit-
tédvid haittaa tai vahinkoa.

Edelld 2 momentissa tarkoitetun kisittelyn
edellytyksend on lisédksi, ettd tiedot ovat valtta-
maittomid luvattoman kdyton ja siitd vastuussa
olevien selvittamiseksi sekéd luvattoman kéyton
lopettamiseksi.

13e§

Yhteisétilaajan kdsittelyoikeus yrityssalaisuuk-
sien paljastamisen selvittimiseksi

Yhteisotilaaja saa késitelld tunnistamistietoja
automaattisen hakutoiminnon avulla, joka voi
perustua viestien kokoon, yhteenlaskettuun ko-
koon, tyyppiin, miirddn, yhteystapaan tai koh-
deosoitteisiin.

Yhteisotilaaja saa késitelld tunnistamistietoja
manuaalisesti, jos on perusteltu syy epdilld, etté
yrityssalaisuus on viestintidverkkoa tai viestinté-
palvelua kéyttamélld luvattomasti annettu ulko-
puoliselle, ja jos:

1) automaattisen hakutoiminnon avulla on ha-
vaittu viestinnéssi poikkeama;

2) yrityssalaisuus julkaistaan tai sitd kdyte-
tddn luvatta; taikka

3) yksittdistapauksessa muusta 1 tai 2 koh-
taan rinnastuvasta, yleisesti havaittavissa ole-
vasta seikasta voidaan péitelld, ettd yrityssalai-
suus on luvattomasti annettu ulkopuoliselle.

Edelld 1 ja 2 momentissa tarkoitetun késitte-
lyn edellytyksend on, ettd epéilty yrityssalaisuu-
den paljastaminen kohdistuu yhteisétilaajan tai
sen yhteistydkumppanin elinkeinotoiminnan
kannalta keskeisiin yrityssalaisuuksiin taikka
teknologisen tai muun kehittdmistyon tuloksiin,
jotka todenndkoisesti ovat merkittdvid elinkei-
notoiminnan kdynnistimisen tai sen harjoittami-
sen kannalta.

Edelld 2 momentissa tarkoitetun késittelyn
edellytyksend on liséksi, ettd tiedot ovat valtta-
méttomiid yrityssalaisuuden paljastamisen ja sii-
td vastuussa olevien selvittdmiseksi.

13§

Kadsittelyoikeuden erityiset rajoitukset vidrin-
kdytostapauksissa

Automaattista hakua ei saa kohdistaa eikd
tunnistamistietoja saa hakea esille eiké ottaa ma-
nuaalisesti késiteltdviksi oikeudenkdymiskaa-
ren 17 luvun 24 §:n 2 ja 3 momentissa tarkoitet-
tujen tietojen selville saamiseksi.

Yrityssalaisuuksien paljastamisen selvittimi-
seksi tyonantajana oleva yhteisotilaaja voi kési-
telld vain sellaisten kéyttdjiensd tunnistamistie-
toja, joille yhteisotilaaja on antanut tai joilla
muutoin on yhteisotilaajan hyviksymaélla taval-
la paisy yrityssalaisuuksiin.

13¢g§

Yhteisétilaajan tiedonantovelvollisuus kéyttd-
jdlle vidrinkdytostapauksissa

Yhteisotilaajan on laadittava 13 d §:n 2 mo-
mentissa ja 13 e §:n 2 momentissa tarkoitetusta
manuaalisesta tunnistamistietojen késittelysta
selvitys, josta kdy ilmi:

1) késittelyn peruste, ajankohta ja kesto;

2) syy, minkd vuoksi tunnistamistietojen ma-
nuaaliseen kasittelyyn on ryhdytty;

3) kasittelijat;

4) kasittelysté paittanyt henkilo.

Kasittelyyn osallistuneiden henkiléiden on al-
lekirjoitettava selvitys. Selvitys on sdilytettdvi
vihintaan kaksi vuotta 13 d tai 13 e §:ssd tarkoi-
tetun késittelyn paédttymisesta.

Edelld 1 momentissa tarkoitettu selvitys on
annettava tiedoksi késittelyn kohteena olevan
viestintidverkon tai viestintidpalvelun kiyttdjdlle
heti, kun se voi tapahtua késittelyn tarkoitusta
vaarantamatta. Selvitysti ei kuitenkaan tarvitse
antaa niille kayttéjille, joiden tunnistamistietoja
on kisitelty massamuotoisesti siten, ettd kéytta-
jien tunnistamistiedot eivét ole tulleet kasitteli-
jén tietoon. Kéyttdjalld on oikeus lakiin tai sopi-
mukseen perustuvan salassapitovelvollisuuden
estdmittd luovuttaa selvitys ja sen yhteydessi
saamansa tiedot etujaan tai oikeuksiaan koske-
van asian késittelyé varten.



13h§

Yhteisotilaajan tiedonantovelvollisuus tyonteki-
joiden edustajalle vddrinkdytéstapauksissa

Jos yhteisotilaaja on tyonantaja, sen on annet-
tava tyontekijoiden edustajalle vuosittain
13 d §:n 2 momentissa ja 13 e §:n 2 momentissa
tarkoitetusta tunnistamistietojen manuaalisesta
kisittelysta selvitys, josta on kdytdva ilmi, milla
perusteella ja kuinka monta kertaa tunnistamis-
tietoja on vuoden aikana késitelty.

Edelld 1 momentissa tarkoitettu selvitys on
annettava tyo- tai virkaehtosopimuksen perus-
teella valitulle luottamusmiehelle tai, jos tillais-
ta ei ole valittu, tyosopimuslain (55/2001) 13 lu-
vun 3 §:ssé tarkoitetulle luottamusvaltuutetulle.
Jos jonkin henkildstéryhmén tyontekijat eivét
ole valinneet luottamusmiesté tai luottamusval-
tuutettua, on selvitys annettava yhteistoiminnas-
ta yrityksissd annetun lain 8 §:ssd tai tyonanta-
jan ja henkildston vélisestd yhteistoiminnasta
kunnissa annetun lain 3 §:ssd tarkoitetulle yh-
teistoimintaedustajalle taikka yhteistoiminnasta
valtion virastoissa ja laitoksissa annetun lain
6 §:n 2 momentissa tarkoitetulle edustajalle. Jos
nditdkddn ei ole valittu, selvitys on annettava
kaikille tdhdn henkilostoryhméddn kuuluville
tyontekijoille.

Tyontekijoiden edustajien ja 2 momentissa
tarkoitettujen tyontekijoiden on pidettivé salas-
sa tietoonsa saamat yrityssalaisuuden loukkauk-
set ja epdilyt yrityssalaisuuden loukkaamisesta
koko tyosuhteen voimassaoloajan. Virkamiehen
ja muun viranomaisen palveluksessa toimivan
salassapitovelvollisuudesta on voimassa, mitd
viranomaisten toiminnan julkisuudesta annetus-
sa laissa (621/1999) ja muualla laissa sdddetdan.
Mité edelld sdddetddn, ei estd tietojen luovutta-
mista valvontaviranomaiselle.

131§

Ennakkoilmoitus ja vuosittainen selvitys tieto-
suojavaltuutetulle vidrinkdytostapauksissa

Yhteisotilaajan on ilmoitettava ennalta tieto-
suojavaltuutetulle tunnistamistietojen kasittelyn
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aloittamisesta. Ennakkoilmoituksesta on kayté-
vé ilmi:

1) 13 dja 13 e §:ssé tarkoitetussa tunnistamis-
tietojen késittelyssd noudatettavien menettely-
jen perusteet ja kdytinnot;

2) 13 ¢ §:n 1 momentissa tarkoitetut tehtavét;

3) miten yhteisotilaaja on jirjestidnyt 13 ¢ §:n
2 momentin 2 kohdassa tai 3 momentissa tarkoi-
tetun késittelyd edeltdvin tiedottamisvelvolli-
suutensa.

Yhteisotilaajan on annettava tietosuojaval-
tuutetulle vuosittain jélkikdteen selvitys tunnis-
tamistietojen manuaalisesta késittelystd. Selvi-
tyksestd on kaytdvd ilmi, milld perusteella ja
kuinka monta kertaa tunnistamistietoja on vuo-
den aikana késitelty.

135§

Yhteisétilaajan oikeus sdilyttdd tunnistamistie-
toja vadrinkdytostapauksissa

Mitd 13 a—13 1 §:ssd sdddetddn, ei oikeuta
yhteisotilaajaa sdilyttiméén tunnistamistietoja
rekisterissd kauempaa kuin lain mukaan muu-
toin on sallittua.

13k§

Yhteisotilaajan oikeus tietojen luovuttamiseen
vddrinkdytostapauksissa

Sen estimittd, mitd 8 §:n 3 momentissa sdi-
detddn, yhteisotilaajalla on oikeus luovuttaa
asianomistajana tekeméinsa rikosilmoituksen tai
tutkintapyynnoén yhteydessa poliisille késitelta-
viksi 13 a—13 j §:n mukaisesti saamansa yhtei-
sotilaajan viestintdverkon tai viestintdpalvelun
kayttdjan viestejd koskevat tunnistamistiedot.

14 §

Kdsittely teknisen vian tai virheen havaitsemi-
seksi

Teleyritys, lisdarvopalvelun tarjoaja ja yhtei-
sotilaaja voi késitelld tunnistamistietoja, jos se
on tarpeen viestinndn vilittdmisessd tapahtu-
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neen teknisen vian tai virheen havaitsemiseksi,
estamiseksi tai selvittdmiseksi.

20 §
Toimenpiteet tietoturvan toteuttamiseksi

Teleyritykselld, lisdarvopalvelun tarjoajalla
ja yhteisotilaajalla sekd niiden lukuun toimival-
la on oikeus ryhtyd 2 momentissa tarkoitettuihin
vilttdméattomiin toimiin tietoturvasta huolehti-
miseksi:

1) viestintdverkkojen tai nithin liitettyjen pal-
velujen tietoturvalle haittaa aiheuttavien hiirioi-
den havaitsemiseksi, estimiseksi, selvittimisek-
si ja esitutkintaan saattamiseksi;

2) viestin ldhettdjén tai viestin vastaanottajan
viestintimahdollisuuksien turvaamiseksi; tai

3) viestintidpalvelujen kautta laajamittaisesti
toteutettavien rikoslain 37 luvun 11 §:ssé tarkoi-
tettujen maksuvélinepetosten valmistelun eh-
kaisemiseksi.

Edelld 1 momentissa tarkoitetut toimet voivat
kasittaa:

1) viestin automaattisen sisilldllisen analyy-
sin;

2) viestien vélittdmisen ja vastaanottamisen
automaattisen estdmisen tai rajoittamisen;

3) tietoturvaa vaarantavien haitallisten tieto-
koneohjelmien automaattisen poistamisen vies-
teist;

4) muut néihin rinnastettavat teknisluonteiset
toimenpiteet.

Jos viestin tyypin, muodon tai muun vastaa-
van seikan perusteella on ilmeisté, etti viesti si-
séltdd haitallisen tietokoneohjelman tai kdskyn
eikd viestin automaattisella sisdllolliselld ana-
lyysilld pystytd turvaamaan 1 momentissa tar-
koitettujen tavoitteiden toteutumista, yksittii-
sen viestin sisédltod saa késitelld manuaalisesti.
Manuaalisesta viestin sisdllon késittelystd on il-
moitettava viestin ldhettdjélle ja vastaanottajal-
le, jollei ilmoittamisella todennékoisesti vaaran-
neta 1 momentissa tarkoitettujen tavoitteiden to-
teutumista.

Tassd pykildssd tarkoitetut toimenpiteet on
toteutettava huolellisesti ja ne on mitoitettava
torjuttavan héirion vakavuuteen. Toimenpiteité
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toteutettaessa ei saa rajoittaa sananvapautta taik-
ka luottamuksellisen viestin tai yksityisyyden
suojaa enempid kuin on vilttimétontd 1 momen-
tissa tarkoitettujen tavoitteiden turvaamiseksi.
Toimenpiteet on lopetettava, jos niiden toteutta-
miselle ei endd ole tdssd pykildssd sdddettyja
edellytyksia.

Viestintdvirasto voi antaa teleyrityksille ja li-
sdarvopalvelun tarjoajille tarkempia maardyksia
tdssd pykdldssd tarkoitettujen toimenpiteiden
teknisestd toteuttamisesta.

328§
Tietosuojavaltuutetun tehtdvit

Tietosuojavaltuutetun tehtdvéni on valvoa:

1) 13 a—13 k §:ssé tarkoitettua yhteisotilaa-
jan tunnistamistietojen kasittelyé;

2) 4 luvussa tarkoitettua paikkatietojen késit-
telya;

3) 25 §:ssi tarkoitettuja puhelinluetteloita ja
muita tilaajaluetteloita sekd numerotiedotusta
koskevien sddnnosten noudattamista;

4) 7 lukuun sisdltyvien suoramarkkinointia
koskevien sddnnosten noudattamista;

5) 9 lukuun sisdltyvien tiedonsaantioikeuksia
ja vaitiolovelvollisuutta koskevien sidinndsten
noudattamista paikkatietojen osalta.

Edelld 1 momentin 1 kohdassa tarkoitetuista
valvontatehtdvistd voidaan perid maksu yhteiso-
tilaajalta. Maksullisista toimenpiteistd ja mak-
sun suuruudesta pédtetddn oikeusministerion
asetuksella valtion maksuperustelaissa
(150/1992) sdddettyjen perusteiden mukaisesti.

33§

Ohjaus- ja valvontaviranomaisten oikeus saada
tietoja

Viestintdvirastolla ja tietosuojavaltuutetulla
on oikeus saada tdssd laissa sdddettyjen tehté-
vien hoitamiseksi tunnistamistiedot, paikkatie-
dot ja viestit, jos ne ovat tarpeen késittelyd,



7 §:ssé tarkoitettujen tietojen kdyttod tai suora-
markkinointia koskevien sddnnosten valvomi-
seksi taikka merkittdvien tietoturvaloukkausten
tai -uhkien selvittdmiseksi. Edellytyksend on li-
séksi, ettd Viestintdviraston tai tietosuojavaltuu-
tetun arvion mukaan on syytd epéilld jonkin seu-
raavista tunnusmerkistoistd tdyttyvan:

34§
Valvontaviranomaisten vaitiolovelvollisuus

Viestintdviraston ja tietosuojavaltuutetun
33 §:n 3 momentin nojalla saamat tiedot luotta-
muksellisista viesteistd, tunnistamistiedoista ja
paikkatiedoista  sekd  tietosuojavaltuutetun
13 1 §:n nojalla saamat tiedot on pidettéva salas-
sa.

Muilta osin valvontaviranomaisten tietojen
salassapidosta sdddetddn viranomaisten toimin-
nan julkisuudesta annetussa laissa.

34a§
Valvontaviranomaisten tietojen luovuttaminen

Viestintdvirastolla ja tietosuojavaltuutetulla
on muun kuin 34 §:n 1 momentissa sédédetyn sa-
lassapitovelvollisuuden tai muun tietojen luo-
vuttamista koskevan rajoituksen estimittd oi-
keus luovuttaa tdssd laissa sdéddettyjd tehtdvid
suorittaessaan saamiaan 33 §:n 1 momentissa
tarkoitettuja tietoja litkenne- ja viestintiministe-
ridlle.

Viestintdvirastolla on 34 §:n 1 momentissa
sdddetyn salassapitovelvollisuuden tai muun tie-
tojen luovuttamista koskevan rajoituksen esta-
mittd oikeus luovuttaa tietoturvaloukkauksia
koskevan tiedonkeruun ja selvittdimisen yhtey-
dessd saamiaan tunnistamistietoja niille teleyri-
tyksille, lisdarvopalvelun tarjoajille ja yhteisoti-
laajille, joita on kéytetty hyvéksi tietoturvalouk-
kauksessa, jotka ovat joutuneet tietoturvalouk-
kauksen kohteiksi tai joihin todennékdisesti voi
kohdistua tietoturvaloukkaus, jos Viestintiviras-
ton arvion mukaan on syytd epdilld, ettd jokin
33 §:n 3 momentin 1—10 kohdassa mainittu tun-
nusmerkistd toteutuu.
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Viestintdvirastolla on 34 §:n 1 momentissa
sdddetyn salassapitovelvollisuuden estamatta oi-
keus luovuttaa tietoturvaloukkauksia koskevan
tiedonkeruun ja selvittdmisen yhteydessid saa-
miaan tunnistamistietoja muussa valtiossa toi-
mivalle viranomaiselle tai muulle taholle, jonka
tehtdvind on ennalta ehkdistd tai selvittdd vies-
tintdverkkoihin ja -palveluihin kohdistuvia tie-
toturvaloukkauksia.

Viestintdvirastolla on oikeus luovuttaa 2 ja 3
momentissa tarkoitettuja tunnistamistietoja ai-
noastaan siind laajuudessa kuin se on tarpeen tie-
toturvaloukkausten ehkiisemiseksi ja selvitti-
miseksi. Tietojen luovuttamisella ei saa rajoit-
taa luottamuksellisen viestin ja yksityisyyden
suojaa enempéi kuin on valttimatonta.

42 §
Rangaistussddnnokset

Rangaistus viestintdsalaisuuden loukkaami-
sesta ja torkedstd viestintdsalaisuuden loukkaa-
misesta sdddetddn rikoslain 38 luvun 3 ja 4 §:ssé
sekd rangaistus tietomurrosta rikoslain 38 luvun
8 §:ssd. Rangaistus tdmén lain 5 §:ssd sdddetyn
vaitiolovelvollisuuden rikkomisesta tuomitaan
rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teko
ole rangaistava rikoslain 40 luvun 5 §:n mukaan
tai siitd muualla sdddetd ankarampaa rangaistus-
ta. Rangaistus 13 h §:n 3 momentissa sdddetyn
salassapitovelvollisuuden rikkomisesta tuomi-
taan rikoslain 38 luvun 2 §:n 2 momentin mu-
kaan, jollei teosta muualla kuin rikoslain 38 lu-
vun 1 §:ssd sdddetd ankarampaa rangaistusta.

Joka tahallaan

1) rikkoo 6 §:n 2 momentissa sdddettya tekni-
sen suojauksen purkavan jirjestelmén tai sen
osan hallussapitoa, maahantuontia, valmistamis-
ta tai levittdmista koskevaa kieltoa,

2) laiminlyo 7 §:ssd sdddetyt velvollisuudet,

3) laiminlyo 19 §:ssd sdddetyn velvollisuu-
den huolehtia palvelujensa tai tunnistamistieto-
jen ja paikkatietojen késittelyn tietoturvasta,

4) laiminly6 21 §:n 2 momentissa tai 35 §:n
4 momentissa sdddetyn ilmoitusvelvollisuuden,

5) kasittelee tunnistamistietoja tai paikkatie-
toja 3 ja 4 luvussa sidddetyn vastaisesti,
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6) laiminlyd, mitd 24 §:ssd sdddetddn laskun
yhteyskohtaisesta erittelysta,

7) laiminlyd, mitd 25 §:ssd sdddetdédn puhelin-
luetteloihin ja muihin tilaajaluetteloihin sisélty-
vien henkilotietojen kasittelystd, tilaajalle luet-
telon tarkoituksesta ja kdytostd ilmoittamisesta,
tietojen poistamisesta ja korjaamisesta, kielto-
oikeuksista tai oikeushenkil6iden oikeuksista,

8) harjoittaa suoramarkkinointia 7 luvussa
sdddetyn vastaisesti tai

9) laiminlyd, mitd 13 g—13 i §:ssd sdddetdédn
selvityksen tai ennakkoilmoituksen laatimisesta

ja antamisesta kayttdjélle, tyontekijoiden edus-
tajalle tai tietosuojavaltuutetulle,
on tuomittava sdhkoisen viestinndn tietosuo-
Jjarikkomuksesta sakkoon, jollei teosta muualla
laissa sdddetd ankarampaa rangaistusta.
Rangaistusta ei tuomita, jos rikkomus on va-
héinen.

Téama laki tulee voimaan kuuta

20

paivana

Laki

yksityisyyden suojasta ty6eldiméssi annetun lain 2 ja 21 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan yksityisyyden suojasta tyoeldméssd 13 pdiviani elokuuta 2004 annetun lain (759/2004)
2 §:n 3 momentti ja 21 §:n 1 momentti, sellaisena kuin niistd on 21 §:n 1 momentti laissa 457/2007,

seuraavasti:

238
Soveltamisala

Tyonantajan oikeudesta tilaajana saada mak-
suvelvollisuuden selvittdmiseksi tyontekijan
kayttoon annettua liittymdd koskevat tunnista-
mistiedot ja oikeudesta kisitelld tyontekijan sdh-
koisen viestinndn tunnistamistietoja viestinté-
verkon tai viestintdpalvelun luvattoman kayton
tilanteissa ja yrityssalaisuuksien suojaamiseksi
sdddetddn sdhkoisen viestinndn tietosuojalaissa
(516/2004). Mitd mainitussa laissa sdddetdan
paikkatietopalvelun kéyttdjistd, sovelletaan
tyontekijddn, jonka kayttdon tydnantaja antaa
paikkatietopalvelun. Henkil6tietojen késitte-
lyyn sovelletaan henkil6tietolakia (523/1999),
jollei téssi laissa toisin sdddetd.

21§

Yhteistoiminta teknisin menetelmin toteutetun
valvonnan ja tietoverkon kdyton jdrjestimisessd

Tyontekijoihin kohdistuvan kameravalvon-
nan, kulunvalvonnan ja muun teknisin menetel-
min toteutetun valvonnan tarkoitus, kdyttoonot-
to ja valvonnassa kiytettdviat menetelmit sekd
sdahkoOpostin ja muun tietoverkon kayttd seki
tyontekijin sdhkopostin ja muuta sdhkdisti vies-
tintdd koskevien tietojen késittely kuuluvat yh-
teistoiminnasta yrityksissd annetussa laissa, yh-
teistoiminnasta valtion virastoissa ja laitoksissa
annetussa laissa sekd tyonantajan ja henkiloston
vilisestd yhteistoiminnasta kunnissa annetussa
laissa tarkoitetun yhteistoimintamenettelyn pii-
riiln. Muissa kuin yhteistoimintalainsdddédnnon
piiriin kuuluvissa yrityksissé ja julkisoikeudelli-
sissa yhteisdissd tyOnantajan on ennen paatok-
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sentekoa varattava tyontekijoille tai heidén Tama laki tulee voimaan  pdivdnd  kuuta
edustajilleen tilaisuus tulla kuulluiksi edelld 20
mainituista asioista.

Laki

yhteistoiminnasta yrityksissd annetun lain 19 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan yhteistoiminnasta yrityksissd 30 pdivdnd maaliskuuta 2007 annetun lain (334/2007)
19 §:n 4 kohta seuraavasti:

19§ 4) sdhkdpostin ja tietoverkon kédyton periaat-
o ) ) teet sekd tyontekijidn sdhkopostin ja muuta sih-

Muuhun lainsaddintoon perustuvien suunnitel- ygicts viestintid koskevien tietojen Késittely;
mien, periaatteiden ja kdytdintojen kdsittely

Yhteistoimintaneuvotteluissa tulee késitelld: Lo . . L
Tama laki tulee voimaan  pdivdnd  kuuta

20

Laki

yhteistoiminnasta valtion virastoissa ja laitoksissa annetun lain 7 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan yhteistoiminnasta valtion virastoissa ja laitoksissa 1 pdivdnd heindkuuta 1988 annetun
lain (651/1988) 7 §:n 11 a kohta, sellaisena kuin se on laissa 762/2004, seuraavasti:

78 11 a) henkilostoon kohdistuvan kameraval-

o o ] vonnan, kulunvalvonnan ja muun teknisin mene-
Yhteistoimintamenettelyn piiriin kuuluvat asiat  (s]min toteutetun valvonnan tarkoitus, kiyttoon-
otto ja siind kdytettdviat menetelmit, sdhkdpos-

Yhteistoimintamenettelyn piiriin kuuluvat: L e .. . .
yip tin ja tietoverkon kaytto sekd virkamiehen ja
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tyontekijin sahkopostin ja muuta sdhkdista vies- Tama laki tulee voimaan pdivand  kuuta
tintdd koskevien tietojen késittely; 20
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