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EDUSKUNNAN VASTAUS 69/2004 vp

Hallituksen esitys sihkoisen viestinnin tieto-
suojalaiksi ja eriiksi siihen liittyviksi laeiksi

Asia

Hallitus on vuoden 2003 valtiopidivilld antanut
eduskunnalle esityksensd sdhkdisen viestinndn
tietosuojalaiksi ja erdiksi siihen liittyviksi laeik-
si (HE 125/2003 vp).

Valiokuntakdsittely

Liikenne- ja viestintdvaliokunta on antanut
asiasta mietinnén (LiVM 13/2004 vp).

Pdiitos
Nyt koolla oleva eduskunta on hyvéksynyt seu-
raavan lausuman:

Eduskunta edellyttdd, ettd tietoturvamak-
sulla kerattdvdt varat ohjataan lyhenta-
méittdomind kattamaan Viestintdviraston
toiminnasta aiheutuvia kuluja.

Eduskunta on hyviksynyt seuraavat lait:

Sahkoisen viestinniin tietosuojalaki

Eduskunnan piitoksen mukaisesti sdddetdén:

1 luku
Yleiset séiinnokset
1§

Lain tarkoitus

Lain tarkoituksena on turvata sédhkdisen vies-
tinndn luottamuksellisuuden ja yksityisyyden
suojan toteutuminen sekd edistdd sdhkoisen
viestinnén tietoturvaa ja monipuolisten sdhkoi-

HE 125/2003 vp
LiVM 13/2004 vp

sen viestinndn palvelujen tasapainoista kehitty-
mista.

2§
Mdidritelmdit

Tissd laissa tarkoitetaan:
1) viestilld viestintdverkossa osapuolten vé-
lilld tai vapaasti valikoituville vastaanottajille
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vilitettdavdd puhelua, sdhkoOpostiviestid, teksti-
viestid, puheviestid ja muuta vastaavaa sanomaa;

2) viestintdverkolla toisiinsa liitetyistd johti-
mista ja laitteista muodostuvaa jirjestelmaid,
joka on tarkoitettu viestien siirtoon tai jakeluun
johtimella, radioaalloilla, optisesti tai muulla
sahkomagneettisella tavalla;

3) yleiselld viestintiverkolla viestintdverk-
koa, jota tarjotaan etukiteen rajaamattomalle
kayttdjapiirille;

4) teleyritykselli viestintimarkkinalain
(393/2003) 2 §:n 17 kohdan mukaista verkkoyri-
tysté tai 19 kohdan mukaista palveluyritysti;

5) verkkopalvelulla teleyrityksen toteuttamaa
viestintdverkon tarjoamista kdytettaviksi vies-
tien siirtoon, jakeluun tai tarjolla pitoon etuka-
teen rajoittamattomalle kayttdjdpiirille;

6) viestintdpalvelulla sellaista teleyrityksen
toteuttamaa viestien siirtdmistéd, jakelemista tai
tarjolla pitdmistd viestintdverkossa, jota tarjo-
taan etukiteen rajoittamattomalle kayttdjépiiril-
le;

7) lisdarvopalvelulla palvelua, joka perustuu
tunnistamistietojen tai paikkatietojen késitte-
lyyn muuta tarkoitusta kuin verkkopalvelun tai
viestintdpalvelun toteuttamista varten;

8) tunnistamistiedolla tilaajaan tai kiyttdjaan
yhdistettdvissd olevaa tietoa, jota viestintdver-
koissa kisitellddn viestien siirtdmiseksi, jakele-
miseksi tai tarjolla pitdmiseksi;

9) paikkatiedolla tietoa, joka ilmaisee liitty-
min tai paitelaitteen maantieteellisen sijainnin
ja jota kiytetddn muuhun tarkoitukseen kuin
verkkopalvelun tai viestintdpalvelun toteuttami-
seen;

10) tilaajalla oikeushenkil6d tai luonnollista
henkil64, joka on tehnyt sopimuksen viestinti-
palvelun tai lisdarvopalvelun toimittamisesta;

11) yhteisétilaajalla viestintdpalvelun tai li-
sdarvopalvelun tilaajana olevaa yritystd tai yh-
teisod, joka kisittelee viestintiverkossaan kdyt-
tdjien luottamuksellisia viestejd, tunnistamistie-
toja tai paikkatietoja;

12) kdyttijilld luonnollista henkilod, joka
kdyttdd viestintdpalvelua tai lisdarvopalvelua
olematta valttamattd tdmén palvelun tilaaja;

13) tietoturvalla hallinnollisia ja teknisia toi-
mia, joilla varmistetaan se, ettd tiedot ovat vain
niiden kéyttoon oikeutettujen saatavilla, ettei
tietoja voida muuttaa muiden kuin siihen oikeu-
tettujen toimesta ja ettd tiedot ja tietojdrjestel-
mit ovat niiden kidyttéon oikeutettujen hyodyn-
nettavissd; sekd

14) kdasittelylld kerdamisti, tallentamista, jar-
jestdmistd, kdyttod, siirtdmistd, luovuttamista,
sdilyttdmistd, muuttamista, yhdistdmistd, suo-
jaamista, poistamista, tuhoamista sekd muita
vastaavia toimenpiteita.

38
Soveltamisala

Tiatd lakia sovelletaan yleisissd viestintdver-
koissa tarjottaviin verkkopalveluihin, viestinti-
palveluihin, lisdarvopalveluihin ja palveluihin,
joissa kisitellddn palvelun kdyttod kuvaavia tie-
toja. Lisdksi lakia sovelletaan suoramarkkinoin-
tiin yleisisséd viestintdverkoissa seki tilaajaluet-
telopalveluihin ja numerotiedotuspalveluihin.

Titd lakia ei sovelleta sisidisiin ja muihin ra-
joitetuille kiyttdjdpiireille tarkoitettuihin vies-
tintdverkkoihin, ellei nditd verkkoja ole liitetty
1 momentissa tarkoitettuun yleiseen viestinté-
verkkoon.

Lain 4 ja 5 §:44 sovelletaan kuitenkin myos
sisdisiin ja muihin rajoitetuille kayttdjipiireille
tarkoitettuihin viestintdverkkoihin, vaikka néita
verkkoja ei ole liitetty 1 momentissa tarkoitet-
tuun yleiseen viestintdverkkoon.

HenkilGtietojen kisittelyyn sovelletaan, mité
henkil6tietolaissa (523/1999) sidddetéddn, jollei
tdstd laista muuta johdu.

Tyonantajan ja tyontekijdn vilisessd suhtees-
sa sovelletaan lisdksi, mitd sdddetddn yksityisyy-
den suojasta tyodeldmdssd annetussa laissa
(477/2001).

Titd lakia ei sovelleta joukkoviestintdverkos-
sa vilitettdviin viestiin, jos viestid ei voi yksit-
tdisessd tapauksessa yhdistdd sitd vastaanotta-
vaan tilaajaan tai kdyttdjdin.



Titd lakia ei sovelleta viranomaistoimintaan
viestintimarkkinalaissa tarkoitetussa viran-
omaisverkossa tai muussa yleiseen jarjestyk-
seen ja turvallisuuteen, maanpuolustukseen, pe-
lastustehtédviin, vdestonsuojeluun tai maaliiken-
teen, meriliikenteen, raideliikenteen taikka ilma-
liikenteen turvallisuuteen liittyvien tarpeiden
vuoksi rakennetussa viestintdverkossa.

Titd lakia ei sovelleta, jos rahanpesun estdmi-
sestd ja selvittimisestd annetusta laista
(68/1998) muuta johtuu.

2 luku

Yksityisyyden ja luottamuksellisen viestin
suoja

4§

Viestin, tunnistamistietojen ja paikkatietojen
luottamuksellisuus

Viesti, tunnistamistiedot ja paikkatiedot ovat
luottamuksellisia, jollei tdsséd tai muussa laissa
toisin sdddeti.

Viesti ei ole luottamuksellinen, jos se on saa-
tettu yleisesti vastaanotettavaksi. Viestiin liitty-
vit tunnistamistiedot ovat kuitenkin luottamuk-
sellisia. Verkkoviestin tunnistamistietojen luo-
vuttamisesta sdddetddn sananvapauden kaytta-
misestd  joukkoviestinndissd  annetun lain
(460/2003) 17 §:ssd.

Edelld 1 momentissa sdddetty koskee myos
verkkosivustojen selaamisesta kertyvid tunnista-
mistietoja.

58
Vaitiolovelvollisuus ja hyvdksikdyttokielto

Se, joka on ottanut vastaan tai muutoin saanut
tiedon luottamuksellisesta viestisti tai tunnista-
mistiedosta, jota ei ole hinelle tarkoitettu, ei saa
ilman viestinnidn osapuolen suostumusta ilmais-
ta tai kéyttda hyviksi viestin sisdltod, tunnista-
mistietoa tai tietoa viestin olemassaolosta, ellei
laissa toisin sidddeta.
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Se, joka on ottanut vastaan tai muutoin saanut
tiedon paikkatiedosta, jota ei ole hinelle tarkoi-
tettu, ei saa ilman paikannettavan suostumusta
ilmaista tai kdyttdd hyviksi paikkatietoa tai tie-
toa sen olemassaolosta, ellei laissa toisin sdidde-
td.

Teleyrityksen, lisdarvopalvelun tarjoajan, yh-
teisotilaajan tai viestintdmarkkinalain 137 §:ssé
tarkoitetun teleurakoitsijan palveluksessa oleva
tai ollut ei saa ilman viestinnidn osapuolen tai
paikannettavan suostumusta ilmaista, mitd hin
on tehtdvissdin saanut tietdd viesteistd, tunnis-
tamistiedoista ja paikkatiedoista, ellei laissa toi-
sin sdddetd.

Edelld 3 momentissa tarkoitettu vaitiolovel-
vollisuus on my®os silld, joka toimii tai on toimi-
nut teleyrityksen, lisdarvopalvelun tarjoajan, yh-
teisotilaajan tai teleurakoitsijan lukuun.

6§
Viestin ja tunnistamistietojen suojaaminen

Tilaaja ja kédyttdjd voi suojata viestinsi ja tun-
nistamistietonsa haluamallaan tavalla kdyttden
hyviksi sitd varten tarjolla olevia teknisid mah-
dollisuuksia, jollei laissa toisin sdddetd. Suo-
jauksen toteuttamisella ei saa hiiritd verkkopal-
velun ja viestintdpalvelun toteuttamista tai kiyt-
tamista.

Sidhkoisen viestinndn teknisen suojauksen
purkavan jirjestelmin tai sen osan hallussapito,
maahantuonti, valmistaminen ja levittiminen on
kielletty, jos jdrjestelmén tai sen osan ensisijai-
sena kiyttotarkoituksena on teknisen suojauk-
sen oikeudeton purku.

Viestintdvirasto voi antaa hyviksyttivistd
syystd luvan poiketa 2 momentissa tarkoitetusta
kiellosta.

78

Palvelun kayttod kuvaavien tietojen tallenta-
minen kdyttdjdn pddtelaitteelle ja ndiden
tietojen kdytto

Viestintdverkkojen avulla toteutettu evistei-
den tai muiden palvelun kdytt6d kuvaavien tieto-
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jen tallentaminen kayttdjin pédtelaitteelle ja néi-
den tietojen kdyttd on sallittua palvelun tar-
joajalle, jos palvelun tarjoaja antaa kayttdjélle
ymmirrettivit ja kattavat tiedot tallentamisen
tai kdyton tarkoituksesta. Samalla palvelun kdyt-
tdjdlle on annettava mahdollisuus kieltdd tdssa
momentissa tarkoitettu tallentaminen tai kaytto.

Edelld 1 momentissa sdddetty palvelun tar-
joajan tietojen antamisvelvollisuus ja kéyttdjan
kielto-oikeus ei koske tietojen sellaista tallenta-
mista tai kdyttod, jonka ainoana tarkoituksena on
toteuttaa tai helpottaa viestin vilittimistd vies-
tintdverkoissa tai joka on vilttimatontd sellai-
sen palvelun tarjoamiseksi, jota tilaaja tai palve-
lun kéyttdjd on nimenomaisesti pyytanyt.

Edelld tdssd pykiladssd tarkoitettu tallentami-
nen ja kdyttd on sallittua ainoastaan palvelun
vaatimassa laajuudessa ja silld ei saa rajoittaa
yksityisyyden suojaa enempéa kuin on valttaima-
tonta.

3 luku
Viestien ja tunnistamistietojen kisittely
8§
Yieiset kdisittelysddnnot

Viestin ldhettdja tai se, jolle viesti on tarkoi-
tettu, voi kisitelld omia viestejdin ja niihin liit-
tyvid tunnistamistietoja, jollei jdljempina tdssa
tai muussa laissa toisin sdddeti.

Luottamuksellisia viestejd ja tunnistamistie-
toja saa késitelld viestin ldhettdjédn tai sen, jolle
viesti on tarkoitettu, suostumuksella tai jos lais-
sa niin sdadetdin.

Jaljempidnd 9—14 §:ssi tarkoitettu kisittely
on sallittua ainoastaan kisittelyn tarkoituksen
vaatimassa laajuudessa ja silld ei saa rajoittaa
luottamuksellisen viestin ja yksityisyyden suo-
jaa enempdd kuin on vélttimétontd. Tunnista-
mistietoja on sallittua luovuttaa ainoastaan niil-
le tahoille, joilla on oikeus késitelld tietoja
asianomaisessa tilanteessa. Kisittelyn jilkeen
viestit ja tunnistamistiedot on hédvitettdva tai teh-
tivi sellaisiksi, ettei niitd voi yhdistédd tilaajaan
tai kdyttdjdén, ellei laissa toisin sdddetd.
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9§

Tunnistamistietojen kdsittely palvelujen toteut-
tamiseksi ja kdyttdmiseksi

Tunnistamistietoja saa kéasitelld siind midrin
kuin se on tarpeen verkkopalvelun, viestintdpal-
velun tai lisdarvopalvelun toteuttamiseksi ja
kiyttamiseksi sekd nididen tietoturvasta huoleh-
timiseksi.

Tunnistamistietoja saa késitelld vain teleyri-
tyksen, lisdarvopalvelun tarjoajan ja yhteisoti-
laajan palveluksessa oleva sekéd nédiden lukuun
toimiva luonnollinen henkilo, jonka tehtdvina
on kisitelld tietoja 1 momentissa ja 10—14 §:ssé
erikseen sdddettyjen tarkoitusten toteuttamisek-
si.

10 §
Kdisittely laskutusta varten

Teleyritys ja lisdarvopalvelun tarjoaja voi ka-
sitelld keskindisten maksujensa médrittdmistd ja
laskutusta varten vélttimattomid tunnistamistie-
toja.

Yhteisotilaaja voi kisitelld sisdistd laskutus-
taan varten vilttamattomid tunnistamistietoja.

Tietoyhteiskunnan palvelujen tarjoamisesta
annetussa laissa (458/2002) tarkoitettu tietoyh-
teiskunnan palvelun tarjoaja voi késitelld tele-
yrityksen hallinnoiman viestintdverkon vilityk-
selld tarjottavien kuvatallenteiden, ddnitallentei-
den ja muiden maksullisten palvelujensa lasku-
tusta varten vilttiméttomid teleyritykseltd saa-
miaan tunnistamistietoja ja muita laskutuksen
kannalta vilttamittomid tietoja, jos tilaaja tai
kiyttdja, jota tiedot koskevat, on antanut siihen
suostumuksensa.

Tietoyhteiskunnan palvelun tarjoajalla on oi-
keus saada teleyritykseltd 3 momentissa tarkoi-
tetut tiedot. Luovutuksen saajaan sovelletaan,
mité tissad luvussa ja 2, 4 ja 5 luvussa sédiddetdin
viestinnén luottamuksellisuudesta ja yksityisyy-
den suojasta, viestien ja tunnistamistietojen ka-
sittelystd, paikkatietojen késittelystd ja viestin-
nén tietoturvasta lisdarvopalvelun tarjoajan osal-
ta.



Laskun méairdytymiseen liittyvid tietoja on
sdilytettdvd vdhintddn kolme kuukautta laskun
erdpdivistd tai tunnistamistiedon tallentumises-
ta riippuen siitd, kumpi niistd ajankohdista on
myohidisempi. Tietoja ei saa kuitenkaan siilyt-
tdd endd sen jdlkeen, kun saatava on velan van-
hentumisesta annetun lain (728/2003) mukaan
vanhentunut. Laskua koskevan erimielisyyden
synnyttyd laskua koskevat tiedot on kuitenkin
sdilytettdva siihen saakka, kunnes asia on sovit-
tu tai ratkaistu.

Teleyrityksen ja lisdarvopalvelun tarjoajan on
ilmoitettava tilaajalle tai kayttdjdlle, millaisia
tunnistamistietoja kisitellddn ja kuinka kauan
niiden késittely kestd.

11§
Kdsittely markkinointia varten

Teleyritys voi viestintdpalvelujen tai lisdar-
vopalvelujen markkinoimiseksi kasitelld tunnis-
tamistietoja siind mddrin ja niin kauan kuin tal-
lainen markkinointi edellyttdd, jos tilaaja tai
kayttdjd, jota tiedot koskevat, on antanut siihen
suostumuksensa.

Teleyrityksen on ilmoitettava tilaajalle tai
kayttdjdlle ennen kuin timé antaa suostumuk-
sensa, millaisia tunnistamistietoja késitellddn ja
kuinka kauan niiden késittely kestda.

Suostumuksen antajalla on oltava mahdolli-
suus peruuttaa tunnistamistietojen késittelyd
koskeva suostumuksensa.

12 §
Kdsittely teknistd kehittamistd varten

Teleyritys ja lisdarvopalvelun tarjoaja voi ka-
sitelld tunnistamistietoja palvelujen teknistd ke-
hittdmistd varten.

Ennen 1 momentissa tarkoitetun kisittelyn
aloittamista teleyrityksen ja lisdarvopalvelun
tarjoajan on ilmoitettava tilaajalle tai kayttajal-
le, millaisia tunnistamistietoja kisitellddn ja
kuinka kauan niiden késittely kestda.

Yhteisotilaaja voi késitelld tunnistamistietoja
oman toimintansa teknistd kehittdmisti varten.
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13§
Kdsittely vddrinkdytostapauksissa

Teleyritys, lisdarvopalvelun tarjoaja ja yhtei-
sotilaaja voi késitelld tunnistamistietoja, jos se
on tarpeen verkkopalvelun, viestintdpalvelun tai
lisdarvopalvelun yksittdisten maksullisten pal-
velujen kdyttod maksutta tai muiden siihen rin-
nastuvien kayttod koskevien viadrinkdytdsten ha-
vaitsemiseksi, estdmiseksi ja selvittdmiseksi
sekd esitutkintaan saattamiseksi.

14 §

Kdisittely teknisen vian tai virheen havaitse-
miseksi

Teleyritys, lisdarvopalvelun tarjoaja ja yhtei-
sotilaaja voi késitelld tunnistamistietoja, jos se
on tarpeen viestinndn vilittimisessd tapahtu-
neen teknisen vian tai virheen havaitsemiseksi.

15§
Kdisittelyd koskevien tietojen tallentaminen

Teleyrityksen on tallennettava tunnistamistie-
tojen kisittelystd yksityiskohtaiset tapahtuma-
tiedot. Tapahtumatiedoista on kdytdva ilmi ka-
sittelyn ajankohta, kesto ja késittelijd. Tapahtu-
matiedot on sdilytettdvd kaksi vuotta niiden tal-
lentamisesta.

Viestintdvirasto voi antaa tarkempia mii-
riayksid 1 momentissa tarkoitetun tallentamisen
ja sdilyttamisen teknisestd toteuttamisesta.

4 luku
Paikkatiedot
16 §
Paikkatietojen kasittely ja luovutus

Teleyritys, lisdarvopalvelun tarjoaja ja yhtei-
sotilaaja sekd ndiden lukuun toimivat henkilot
saavat késitelld paikkatietoja tdssd luvussa sda-
detyin edellytyksin lisdarvopalvelun tarjoami-
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seksi ja hyodyntdmiseksi. Tdmén luvun sédén-
noksid ei kuitenkaan sovelleta paikkatietoihin,
jos ne on tehty sellaisiksi, ettei niitd sellaise-
naan tai muihin tietoihin liitettyind voida yhdis-
tdd tilaajaan tai kdyttdjddn, ellei laissa toisin sdi-
detd.

Paikkatietojen késittely on rajoitettava tele-
yrityksen, lisdarvopalvelun tarjoajan ja yhteiso-
tilaajan palveluksessa sekd ndiden lukuun toimi-
viin henkil6ihin, joiden tehtdvind on kisitelld
paikkatietoja tdssd luvussa tarkoitettujen toi-
mien toteuttamiseksi.

Kisittely on sallittua ainoastaan kisittelyn
tarkoituksen vaatimassa laajuudessa ja silld ei
saarajoittaa yksityisyyden suojaa enemmén kuin
on vilttdimatontd. Kisittelyn jdlkeen paikkatie-
dot on héavitettdvi tai tehtdvi sellaisiksi, ettei
niitd voi yhdistdd tilaajaan tai kdyttdjddn, ellei
laissa toisin sdddetd.

Tidssd luvussa tarkoitetusta paikkatietojen ka-
sittelyn kieltimisesti ja palvelukohtaisesta suos-
tumuksesta pdittdd alle 15-vuotiaan puolesta hi-
nen huoltajansa lapsen huollosta ja tapaamisoi-
keudesta annetun lain (361/1983) 4 §:n mukai-
sesti tai muun kuin alaikdisen vajaavaltaisen
puolesta hinen edunvalvojansa siten kuin hol-
houstoimesta annetussa laissa (442/1999) sidide-
tddn, jollei tdmi ole palvelun teknisen toteutuk-
sen takia mahdotonta.

17 §
Tilaajan oikeus kieltdd paikkatietojen kdsittely

Teleyritys saa kisitelld paikkatietoja, jollei ti-
laaja ole sitd kieltdnyt.

Teleyrityksen on huolehdittava, ettd tilaajalla
on mahdollisuus helposti ja ilman erillistd mak-
sua kieltdd paikkatietojen kisittely, jollei laissa
toisin sdddetd.

Teleyrityksen on huolehdittava, ettd tilaajan
saatavilla on helposti ja jatkuvasti tietoa kisitel-
tdvien paikkatietojen tarkkuudesta ja kisittelyn
tarkoituksesta sekd siitd, voidaanko paikkatie-
dot luovuttaa kolmannelle osapuolelle lisdarvo-
palvelun tarjoamista varten.

Ennen paikkatietojen luovuttamista lisdarvo-
palvelun tarjoajalle tai yhteisotilaajalle teleyri-
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tyksen on varmistuttava tarkoituksenmukaisella
tavalla, ettd lisdarvopalvelun tarjoaminen perus-
tuu 18 §:n 1 momentissa tarkoitettuun suostu-
mukseen.

18 §
Paikannettavan palvelukohtainen suostumus

Lisdarvopalvelun tarjoajan tai yhteisotilaajan
on pyydettivd paikannettavalta palvelukohtai-
nen suostumus ennen paikkatietojen kisittelyn
aloittamista, jollei suostumus yksiselitteisesti il-
mene asiayhteydesti tai jollei laissa toisin sddde-
td.

Paikannettavalla on oltava mahdollisuus hel-
posti ja ilman erillistd maksua peruuttaa 1 mo-
mentissa tarkoitettu suostumus, jollei laissa toi-
sin sdddetd.

Lisdarvopalvelun tarjoajan tai yhteisotilaajan
on huolehdittava, ettd paikannettavan saatavilla
on helposti ja jatkuvasti tietoa kisiteltdvien
paikkatietojen tarkkuudesta, késittelyn tasmalli-
sestd tarkoituksesta ja kestosta seki siitd, voi-
daanko paikkatiedot luovuttaa kolmannelle osa-
puolelle lisdarvopalvelun tarjoamista varten. Li-
sdarvopalvelun tarjoajan tai yhteisttilaajan on
erityisesti huolehdittava siitd, ettd nami tiedot
ovat paikannettavan saatavilla ennen 1 momen-
tissa tarkoitettua suostumusta.

5 luku
Viestinnén tietoturva
19§
Velvollisuus huolehtia tietoturvasta

Teleyrityksen ja lisdarvopalvelun tarjoajan on
huolehdittava palvelujensa tietoturvasta. Yhtei-
sotilaajan on huolehdittava kéyttdjiensd tunnis-
tamistietojen ja paikkatietojen késittelyn tieto-
turvasta. Palvelun ja késittelyn tietoturvasta
huolehtiminen tarkoittaa toimia toiminnan tur-
vallisuuden, tietoliikenneturvallisuuden, lait-
teisto- ja ohjelmistoturvallisuuden seki tietoai-
neistoturvallisuuden varmistamiseksi. Ndmi toi-



met on suhteutettava uhkien vakavuuteen, tekni-
seen kehitystasoon ja kustannuksiin.

Teleyritys ja lisdarvopalvelun tarjoaja vastaa
tilaajille ja kdyttdjille 1 momentissa tarkoitetus-
ta tietoturvasta myos sellaisen kolmannen osa-
puolen osalta, joka kokonaan tai osittain toteut-
taa verkkopalvelun, viestintdpalvelun tai lisdar-
vopalvelun. Edell4 tdssd momentissa tarkoitettu
koskee yhteisotilaajaa kéyttdjien tunnistamistie-
tojen ja paikkatietojen késittelyn osalta.

Viestintdvirasto voi antaa teleyritykselle tar-
kempia mairdyksid 1 ja 2 momentissa tarkoite-
tusta palvelun tietoturvasta.

20 §
Toimenpiteet tietoturvan toteuttamiseksi

Tietoturvaloukkausten torjumiseksi ja tieto-
turvaan kohdistuvien hiirididen poistamiseksi
teleyritykselld, lisdarvopalvelun tarjoajalla tai
yhteisotilaajalla ja ndiden lukuun toimivalla on
oikeus ryhtyd vilttdméttomiin toimiin 19 §:ssid
tarkoitetun tietoturvan varmistamiseksi:

1) estdmilld sdhkopostiviestien, tekstivies-
tien ja muiden vastaavien viestien vélittiminen
ja vastaanottaminen;

2) poistamalla tietoturvaa vaarantavat haitta-
ohjelmat viesteistd; sekd

3) toteuttamalla muut niihin rinnastettavat
teknisluonteiset toimet.

Edelld 1 momentissa tarkoitettuihin toimiin
saa ryhtyd vain, jos toimet ovat vilttimattomid
verkkopalvelujen tai viestintdpalvelujen taikka
viestin vastaanottajan viestintimahdollisuuk-
sien turvaamiseksi.

Viestin sisdltoon saa puuttua ainoastaan tek-
nisin keinoin viestin tarkastamiseksi ja poista-
miseksi, jos on todenn#kdisid syitd epdilld vies-
tin sisdltdvin sellaisen tietokoneohjelman tai oh-
jelmakiskyjen sarjan, jota tarkoitetaan rikoslain
(39/1889) 34 luvun 9 a §:n 1 kohdassa tai jos on
todennikoisid syitd epdilld, ettd viestid kdyte-
tddn rikoslain 38 luvun 5 §:ssd sdddettyyn tieto-
litkenteen héirintdin.

Toimenpiteet on toteutettava huolellisesti ja
ne on mitoitettava torjuttavan hiirion vakavuu-
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teen. Toimenpiteitd toteutettaessa ei saa rajoit-
taa sananvapautta taikka luottamuksellisen vies-
tin tai yksityisyyden suojaa enempdd kuin on
vilttdmitontd verkkopalvelujen tai viestintidpal-
velujen taikka viestin vastaanottajan viestinté-
mahdollisuuksien turvaamiseksi. Toimenpiteet
on lopetettava heti, kun niiden toteuttamiselle ei
endd ole tdsséd pykildssd sdddettyjd edellytyksia.
Viestintdvirasto voi antaa tarkempia madra-
yksid tietoturvaloukkausten tdssd pykilédssd tar-
koitetusta teknisestd torjumisesta ja tietoturvaan
kohdistuvien hdirididen poistamisesta.

21§
Tietoturvailmoitukset

Jos 19 §:ssé tarkoitetun palvelun tietoturvaan
kohdistuu erityinen uhka, teleyrityksen ja lisédar-
vopalvelun tarjoajan on ilmoitettava uhkasta vii-
pymitté tilaajalle ja kerrottava samalla tilaajan
ja kayttdjan kaytettdvissd olevista toimenpiteis-
td uhkan torjumiseksi sekd niiden todennékoisis-
td kustannuksista.

Teleyrityksen on ilmoitettava Viestintdviras-
tolle verkkopalvelun ja viestintdpalvelun mer-
kittdvistd tietoturvaloukkauksista ja sellaisista
niithin kohdistuvista tietoturvauhkista, joista te-
leyritys on tietoinen. Lisiksi teleyrityksen on il-
moitettava Viestintdvirastolle palvelujen mer-
kittdvistd vikatilanteista ja hiiriotilanteista. Sa-
malla on ilmoitettava toimenpiteista, joilla tal-
laisten tietoturvaloukkausten ja niiden uhkien
sekid vika- ja hiiriotilanteiden toistuminen pyri-
tddn estamain.

Teleyrityksen on torjuttuaan palveluunsa
kohdistuneen merkittdvén tietoturvaloukkauk-
sen tai -uhkan taikka poistettuaan hdirion tiedo-
tettava tarkoituksenmukaisella tavalla toteutta-
mistaan toimista ja niiden mahdollisista vaiku-
tuksista palvelun kdyttoon.

Viestintdvirasto voi antaa tarkempia midra-
yksid 1 ja 2 momentissa tarkoitettujen ilmoitus-
ten sisdllostd, muodosta ja Viestintdvirastolle
toimittamisesta tai ohjeita 3 momentissa tarkoi-
tetun tiedottamisen siséllostd ja muodosta.
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6 luku
Puhelupalvelut
22 §
Liittymdn tunnistus

Liittymin tunnistusta tarjoavan teleyrityksen
on annettava tilaajalle helppokiyttdinen mah-
dollisuus estdi:

1) jokaisen liittyménsa tunnistus;

2) tulevien puhelujen liittymén tunnistus;

3) sellaisten tulevien puhelujen vastaanotto,
joiden liittymén tunnistus on estetty, milloin se
on teknisesti ja ilman kohtuuttomia kustannuk-
sia mahdollista; seki

4) sen liittymén tunnistus, johon liittymddn
tulevat puhelut on siirretty.

Edelld 1 momentin 1, 2 ja 4 kohdassa tarkoi-
tettujen palvelujen on oltava tilaajalle maksutto-
mia.

Liittymin tunnistusta tarjoavan teleyrityksen
on annettava kiyttdjdlle helppokiyttdinen ja
maksuton mahdollisuus estdd jokaisen ldhtevin
puhelun osalta erikseen liittyménsé tunnistus.

Teleyrityksen on tiedotettava tilaajalle ja
kayttdjdlle tdssd pykildssd tarkoitetuista palve-
luista.

Teleyrityksen on huolehdittava siitd, ettd 1 ja
3 momentissa tarkoitetut estot voidaan ohittaa
luovutettaessa tietoja hitdilmoituksia vastaanot-
taville viranomaisille 35 §:n mukaisesti tai to-
teutettaessa 36 §:ssd sdddettyd poliisin tiedon-
saantioikeutta.

Viestintdvirasto voi antaa teknisid maérayk-
sid 1, 3 ja 5 momentissa tarkoitetun tunnistuk-
sen eston ohittamisesta.

23§
Automaattinen soitonsiirto

Teleyrityksen on kiyttdjan pyynnostd mak-
sutta poistettava kolmannen osapuolen tekemi
automaattinen soitonsiirto kéyttdjan liittyméén.

24 §
Laskun yhteyskohtainen erittely

Teleyritys ei saa luovuttaa laskun yhteyskoh-
taista erittelyd, ellei tdssd pykildssi toisin sddde-
td.

Sen lisdksi, mitd viestintimarkkinalain
80 §:ssd laskun erittelystd sdddetédn, teleyrityk-
sen on tilaajan sitd pyytdessd annettava laskun
yhteyskohtainen erittely. Erittely on annettava
tilaajalle siten, ettd puhelinnumeron kolme vii-
meistd numeroa on peitetty tai muutoin siten, et-
tei erittelystd voida tunnistaa viestinnén toista
osapuolta.

Teleyrityksen on annettava kdyttdjén sitd pyy-
tdessd laskun yhteyskohtainen erittely, jossa on
eritelty viestinndn osapuolten liittymien nume-
rot tai viestintdpalvelun muut tunnistamistiedot
taydellisesti. Kéyttdjan puhevaltaa kayttaa alle
15-vuotiaan puolesta hidnen huoltajansa lapsen
huollosta ja tapaamisoikeudesta annetun lain
4 §:n mukaisesti tai muun kuin alaikdisen vajaa-
valtaisen puolesta hinen edunvalvojansa siten
kuin holhoustoimesta annetussa laissa sddde-
tdan.

Sen estamittd, mitd 2 momentissa sdddetéddn,
teleyrityksen on annettava tilaajalle erittely pal-
velutyypeittdin sellaisista yhteyksista, joista ai-
heutuu tilaajalle muita kuin viestintdpalvelun
kiytostd johtuvia maksuja.

Liittymén yhteyskohtainen erittely ei saa si-
sdltdd maksuttomien palvelujen tunnistamistie-
toja.

Viestintdvirasto voi antaa tarkempia mii-
riayksid tdssd pykildssd tarkoitetun erittelyn si-
séllostd ja toteuttamistavasta.

258§

Puhelinluettelot ja muut tilaajaluettelot sekd
numerotiedotus

Puhelinluettelon, muun tilaajaluettelon ja nu-
merotiedotuksen tarjoajalla on oikeus kisitelld
henkil6tietoja luettelopalvelun ja numerotiedo-
tuksen muodostamiseksi sekd niiden tarjoamista
varten.



Tilaajan oikeudesta saada nimedin, osoitet-
taan ja puhelinnumeroaan koskevat yhteystie-
tonsa puhelinluetteloon sdddetddn viestinti-
markkinalain 57 §:sséd. Teleyrityksen tai lisdar-
vopalvelun tarjoajan velvollisuudesta luovuttaa
yhteystietoja toisille palvelujen tarjoajille puhe-
linluettelon laatimista tai numerotiedotuspalve-
lun tarjoamista varten sdddetddn viestintimark-
kinalain 58 §:ssé.

Teleyrityksen on ilmoitettava tilaajana ole-
valle luonnolliselle henkildlle yleisesti saatavil-
la olevan tai luettelopalvelun kautta kaytettivis-
sd olevan puhelinluettelon tai muun tilaajaluet-
telon taikka numerotiedotuspalvelun tarkoituk-
sesta ja kdytostd. [lmoitus on annettava maksut-
ta ennen kuin hinen tietonsa merkitdén tilaaja-
luetteloon tai numerotiedotuspalveluun.

Teleyrityksen on annettava tilaajana olevalle
luonnolliselle henkil6lle mahdollisuus maksutta
kieltdd tietojensa merkitseminen kokonaan tai
osittain puhelinluetteloon, muuhun tilaajaluette-
loon ja numerotiedotuspalveluun. Teleyrityksen
sekd tilaajaluettelopalvelua ja numerotiedotus-
palvelua tarjoavan yrityksen, joka on saanut yh-
teystiedot viestintimarkkinalain 58 §:n nojalla,
on tilaajana olevan luonnollisen henkilén pyyn-
nostd maksutta poistettava ja korjattava virheel-
liset tiedot. Tarkastusoikeuden toteuttamisesta
saddetddn henkilotietolain 26 §:ssd.

Tilaajana olevalla luonnollisella henkil611d on
oikeus maksutta kieltdd tdssd pykildssd tarkoi-
tettujen yhteystietojensa edelleen luovuttami-
nen.

Teleyrityksen on annettava puhelinluette-
loon, muuhun tilaajaluetteloon ja numerotiedo-
tuspalveluun merkitylle yritykselle ja muulle yh-
teisolle oikeus saada tietonsa tarkistetuiksi ja
poistetuiksi sekd virheelliset tiedot korjatuiksi.
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7 luku
Suoramarkkinointi
26 §
Suoramarkkinointi luonnolliselle henkilolle

Automatisoitujen soittojarjestelmien seki te-
lekopiolaitteiden, sihkopostiviestien, tekstivies-
tien, puheviestien, ddniviestien tai kuvaviestien
avulla toteutettua suoramarkkinointia saa koh-
distaa vain sellaisiin luonnollisiin henkil6ihin,
jotka ovat antaneet siihen ennalta suostumuk-
sensa.

Muuta kuin 1 momentissa tarkoitettua suora-
markkinointia luonnolliselle henkil6lle saa har-
joittaa, jollei timé ole sitd nimenomaisesti kiel-
tanyt. Luonnollisen henkilon on voitava helpos-
ti ja maksutta kieltdd tdssd momentissa tarkoitet-
tu suoramarkkinointi.

Jos palvelun tarjoaja tai tuotteen myyjd saa
asiakkaana olevalta luonnolliselta henkiloltd
sdhkopostiviestiin, tekstiviestiin, puheviestiin,
ddniviestiin tai kuvaviestiin liittyvidn yhteystie-
don tuotteen tai palvelun myynnin yhteydessa,
sama palvelun tarjoaja tai tuotteen myyjd voi sen
estdmattd, mitd 1 momentissa sdddetddn, kayttaa
titd yhteystietoa omien samaan tuoteryhmiin
kuuluvien tai muuten vastaavien tuotteiden ja
palvelujen suoramarkkinoinnissa. Palvelun tar-
joajan tai tuotteen myyjdn on annettava asiak-
kaana olevalle luonnolliselle henkil6lle mahdol-
lisuus ilman erillistd maksua ja helposti kieltda
yhteystiedon kiytto tiedon kerddmisen ja jokai-
sen sdhkoOpostiviestin, tekstiviestin, puhevies-
tin, ddniviestin ja kuvaviestin yhteydessa. Palve-
lun tarjoajan tai tuotteen myyjén on selkeisti tie-
dotettava kieltomahdollisuudesta.
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27 §
Suoramarkkinointi yhteisolle

Suoramarkkinointia yhteisolle saa harjoittaa,
jollei timaé ole sitd nimenomaisesti kieltdnyt.

Yhteisolle on annettava mahdollisuus helpos-
ti ja ilman erillistd maksua kieltdd yhteystieto-
jensa kdytto jokaisen suoramarkkinointitarkoi-
tuksessa ldhetetyn sdhkdpostiviestin, tekstivies-
tin, puheviestin, ddniviestin ja kuvaviestin yh-
teydessd. Suoramarkkinointia harjoittavan on
selkedsti tiedotettava kieltomahdollisuudesta.

28 §
Suoramarkkinoinnin tunnistaminen

Edelld 26 ja 27 §:ssé sdddettyyn suoramarkki-
nointiin tarkoitettu sdhkopostiviesti, tekstivies-
ti, puheviesti, ddniviesti ja kuvaviesti on voitava
sitd vastaanotettaessa selvisti ja yksiselitteisesti
tunnistaa markkinoinniksi.

Sellaisen suoramarkkinointiin tarkoitetun
sdhkopostiviestin, tekstiviestin, puheviestin, 44-
niviestin ja kuvaviestin ldhettiminen on kiellet-
tyd:

1) jossa peitetddn tai salataan sen ldhettdjin
henkil6llisyys, jonka puolesta viesti on ldhetet-
ty; ja

2) jossa ei ole voimassa olevaa osoitetta, jo-
hon vastaanottaja voi ldhettdd pyynnon siitd, etta
kyseinen viestintd lopetetaan.

29§

Suoramarkkinoinnin vastaanottamisen estd-
minen

Kiyttdjan pyynnostd teleyritykselld ja yhtei-
sotilaajalla on oikeus estdd 26—28 §:ssi tarkoi-
tetun suoramarkkinoinnin vastaanottaminen.
Toimenpiteet on toteutettava huolellisesti, eika
niilld saa rajoittaa sananvapautta taikka luotta-
muksellisen viestin tai yksityisyyden suojaa
enemmdin kuin on vilttdméatonta.
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8 luku
Ohjaus ja valvonta
30§
Yleinen ohjaus ja kehittdminen

Yleinen ohjaus ja kehittiminen tdmin lain
tarkoituksen toteutumiseksi kuuluu liikenne- ja
viestintdministeriolle.

318§
Viestintdviraston tehtdvdit

Viestintdviraston tehtdvind on:

1) valvoa tamin lain seki sen nojalla annettu-
jen sddnnosten ja madrdysten noudattamista sil-
td osin kuin 32 §:std ei muuta johdu;

2) keritd tietoa verkkopalveluihin, viestinté-
palveluihin ja lisdarvopalveluihin kohdistuvista
tietoturvaloukkauksista ja niiden uhkista seka
ndiden palvelujen merkittdvistd vikatilanteista ja
héiridtilanteista;

3) selvittdad verkkopalveluihin, viestintdpal-
veluihin ja lisdarvopalveluihin kohdistuvia tie-
toturvaloukkauksia ja niiden uhkia sekd merkit-
tavia ndiden palvelujen vikatilanteita ja hairioti-
lanteita; sekd

4) tiedottaa tietoturva-asioista.

32§
Tietosuojavaltuutetun tehtdvdit

Tietosuojavaltuutetun tehtdvind on valvoa:

1) edelld 4 luvussa tarkoitettua paikkatieto-
jen kisittelyé;

2) edelld 25 §:ssé tarkoitettuja puhelinluette-
loita ja muita tilaajaluetteloita sekd numerotie-
dotusta koskevien sddnnosten noudattamista;

3) edelld 7 lukuun sisdltyvien suoramarkki-
nointia koskevien sddnnOsten noudattamista;
sekd

4) jaljempédnd 9 lukuun sisidltyvien tiedon-
saantioikeuksia ja vaitiolovelvollisuutta koske-
vien sddnnosten noudattamista paikkatietojen
osalta.



9 luku
Tiedonsaantioikeus
33§

Ohjaus- ja valvontaviranomaisten tiedonsaanti-
oikeus

Liikenne- ja viestintdministeriolld, Viestinta-
virastolla ja tietosuojavaltuutetulla on oikeus
saada tédssd laissa sdddettyjen tehtdviensd hoita-
miseksi vilttimittoméat tiedot salassapitosdén-
nosten tai muiden tietojen luovuttamista koske-
vien rajoitusten estamatti teleyritykselta, lisdar-
vopalvelun tarjoajalta, yhteisotilaajalta, teleura-
koitsijalta, palvelun tarjoajalta, joka késittelee
palvelun kdyttod kuvaavia tietoja, suoramarkki-
noinnin harjoittajalta, tilaajaluettelopalvelun ja
numerotiedotuspalvelun tarjoajalta sekd ndiden
lukuun toimivilta niiden harjoittamasta tdssa
laissa tarkoitetusta toiminnasta. Liikenne- ja
viestintdministerion, Viestintdviraston ja tieto-
suojavaltuutetun tiedonsaantioikeus ei koske tie-
toja luottamuksellisista viesteistd, tunnistamis-
tiedoista tai paikkatiedoista.

Sen estdmittd, mitd 5 §:8sd sdddetddn, Vies-
tintdvirastolla on oikeus saada tarpeelliset tun-
nistamistiedot ja paikkatiedot verkkopalvelun,
viestintdpalvelun ja lisdarvopalvelun vikatilan-
teiden tai hiiridtilanteiden taikka laskutukseen
liittyvien epdselvyyksien selvittimiseksi.

Viestintdvirastolla ja tietosuojavaltuutetulla
on oikeus saada tdssid laissa sdddettyjen tehta-
vien hoitamiseksi tunnistamistiedot, paikkatie-
dot ja 20 §:n 2 momentissa tarkoitetut viestit, jos
ne ovat tarpeen késittelyd, 7 §:ssd tarkoitettujen
tietojen kayttod tai suoramarkkinointia koske-
vien sddnndsten noudattamisen valvomiseksi tai
merkittdvien tietoturvaloukkausten ja -uhkien
selvittimiseksi ja jos Viestintdviraston tai tieto-
suojavaltuutetun arvion mukaan on syyti epdiil-
14, ettd jokin seuraavista tunnusmerkistdistd
tayttyy:

1) timén lain 42 §:n 2 momentissa tarkoitettu
sdhkoisen viestinnin tietosuojarikkomus;

2) rikoslain 28 luvun 7 §:ssi tarkoitettu luva-
ton kiytto;
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3) rikoslain 34 luvun 9 a §:ssé tarkoitettu vaa-
ran aiheuttaminen tietojenkisittelylle;

4) rikoslain 35 luvun 1 §:n 2 momentissa tar-
koitettu vahingonteko;

5) rikoslain 38 luvun 1 §:ssi tarkoitettu salas-
sapitorikos;

6) rikoslain 38 luvun 3 §:ssi tarkoitettu vies-
tintasalaisuuden loukkaus;

7) rikoslain 38 luvun 5 §:ssd tarkoitettu tieto-
litkkenteen héirinti;

8) rikoslain 38 luvun 8 §:ssi tarkoitettu tieto-
murto;

9) rikoslain 38 luvun 8 a §:ssé tarkoitettu suo-
jauksen purkujirjestelmérikos; tai

10) rikoslain 38 luvun 9 §:ssi tarkoitettu hen-
kilorekisteririkos.

Liikenne- ja viestintdministeriolld, Viestinta-
virastolla ja tietosuojavaltuutetulla on oikeus k&-
sitelld saamiaan tietoja ainoastaan tdssd laissa
sdddettyjen tehtidvienséd hoitamiseksi.

Viestintdviraston ja tietosuojavaltuutetun on
hivitettdavd 3 momentin nojalla saamansa tiedot
luottamuksellisista viesteistd, tunnistamistie-
doista ja paikkatiedoista, kun ne eivit endi ole
tarpeen 3 momentissa sidddettyjen tehtdvien tai
niitd koskevan rikosasian késittelemiseksi. Tie-
dot luottamuksellisista viesteistd, tunnistamis-
tiedoista ja paikkatiedoista on hivitettdva vii-
meistiddn kahden vuoden tai, jos on kysymys tie-
toturvaloukkausten selvittimistd koskevista tie-
doista, viimeistddn kymmenen vuoden kuluttua
sen kalenterivuoden paittymisestd, jonka aikana
tiedot saatiin tai paitos taikka tuomio tdssd mo-
mentissa tarkoitetuissa asioissa sai lainvoiman.

Tdssd pykdldssd sdddetty tiedonsaantioikeus
ei koske luottolaitostoiminnasta annetun lain
(1607/1993) 94 §:ssi tai oikeudenkdymiskaaren
17 luvun 24 §:n 2 ja 3 momentissa tarkoitettuja
tietoja.

34§

Valvontaviranomaisten vaitiolovelvollisuus ja
tietojen luovuttaminen

Viestintdviraston ja tietosuojavaltuutetun
33 §:n 3 momentin nojalla saamat tiedot luotta-
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muksellisista viesteistd, tunnistamistiedoista ja
paikkatiedoista on pidettidvi salassa.

Viestintdvirastolla ja tietosuojavaltuutetulla
on muun kuin 1 momentissa tarkoitetun salassa-
pitosddnnoksen tai muun tietojen luovuttamista
koskevan rajoituksen estdmittd oikeus luovut-
taa tdssd laissa sdddettyjd tehtdvid suorittaes-
saan saamiaan 33 §:n 1 momentissa tarkoitettuja
tietoja liikenne- ja viestintaministericlle.

Viestintdvirastolla on 1 momentissa tarkoite-
tun salassapitosddnnoksen tai muun tietojen luo-
vuttamista koskevan rajoituksen estamittd oi-
keus luovuttaa tietoturvaloukkauksia koskevan
tiedonkeruun ja selvittimisen yhteydessd saa-
miaan tunnistamistietoja niille teleyrityksille, li-
sdarvopalvelun tarjoajille ja yhteisotilaajille,
joita on kidytetty hyvéksi tietoturvaloukkaukses-
sa tai jotka ovat joutuneet tietoturvaloukkauk-
sen kohteiksi, jos Viestintdviraston arvion mu-
kaan on syytd epdilld, ettd jokin edelld 33 §:n 3
momentin 1—10 kohdassa mainittu tunnusmer-
kisto tayttyy.

Viestintdvirastolla on oikeus luovuttaa 3 mo-
mentissa tarkoitettuja tunnistamistietoja ainoas-
taan siind laajuudessa kuin se on tarpeen tieto-
turvaloukkausten ehkidisemiseksi ja selvittimi-
seksi.

Muilta osin valvontaviranomaisten tietojen
salassapidosta on voimassa, mitd viranomaisten
toiminnan  julkisuudesta annetussa laissa
(621/1999) sdddetéan.

358§

Tietojen luovuttaminen hdtdilmoituksia vastaan-
ottaville viranomaisille

Teleyritys on velvollinen luovuttamaan héta-
keskukselle, meripelastuskeskukselle ja meripe-
lastuslohkokeskukselle seké poliisin hélytyskes-
kukselle késiteltidvéksi:

1) sen liittymén ja piitelaitteen tunnistamis-
tiedot ja paikkatiedot, josta hétdilmoitus on teh-
ty, ja tiedot liittymén tilaajasta, kdyttdjistd ja
asennusosoitteesta; seké
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2) hitdilmoituksen kohteena olevan kayttdjan
padtelaitteen ja liittymidn sijainnin ilmaisevat
tunnistamistiedot ja paikkatiedot, jos kdyttdjd on
hitdilmoituksen vastaanottaneen viranomaisen
perustellun kisityksen mukaan ilmeisessd hi-
dissd tai vilittomissd vaarassa.

Edelld 1 momentissa tarkoitetut tiedot on luo-
vutettava 5 §:ssd tarkoitetun vaitiolovelvollisuu-
den ja 4 luvussa tarkoitettujen paikkatietojen ka-
sittelyd koskevien edellytysten estdimitti ja riip-
pumatta siitd, mité tilaaja tai kdyttdjd on sopinut
teleyrityksen kanssa tietojen pitdmisesta salassa.

Lisdarvopalvelun tarjoajalla on oikeus Iluo-
vuttaa 1 momentissa tarkoitetut tiedot hétikes-
kukselle, meripelastuskeskukselle ja meripelas-
tuslohkokeskukselle sekd poliisin halytyskes-
kukselle.

Teleyrityksen on viipymadttd ilmoitettava ha-
takeskukselle, meripelastuskeskukselle, meripe-
lastuslohkokeskukselle ja poliisin hélytyskes-
kukselle hitidpuheluiden vilittimisen kannalta
merkittidvistd viestintdverkon, verkkopalvelun ja
viestintdpalvelun vikatilanteista ja hiiridtilan-
teista.

Edelld 1 momentissa sdddettyjen velvolli-
suuksien toteuttamisesta aiheutuvien kustannus-
ten korvaamisesta sdddetddn viestintimarkkina-
lain 98 §:sséi.

36§

Erdiden muiden viranomaisten tiedonsaanti-
oikeus

Viranomaisten oikeudesta saada tunnistamis-
tietoja rikosten ennalta estimiseksi ja paljasta-
miseksi sdddetddn poliisilaissa (493/1995) ja tul-
lilaissa (1466/1994). Viranomaisten oikeudesta
saada tunnistamistietoja rikoksen selvittdmisek-
si sdddetddn pakkokeinolaissa (450/1987).

Poliisilla on 5 §:ssé sdddetyn vaitiolovelvolli-
suuden estdmittd oikeus saada teleyritykselta:

1) rikoslain 16 luvun 9 a §:ssé tarkoitetun la-
hestymiskiellon rikkomisen, 17 luvun 13 §:n 2
kohdassa tarkoitetun ilkivallan tai 24 luvun 1 §:n



2 kohdassa tarkoitetun kotirauhan rikkomisen
selvittimiseksi tarvittavia tunnistamistietoja liit-
tymidn otetuista yhteyksistd asianomistajan ja
sen suostumuksella, jonka hallinnassa liittymi
on; sekd

2) tilaajan tai pédtelaitteen omistajan suostu-
muksella matkaviestimestd ldhetettyjd viesteja
koskevat tunnistamistiedot siltd osin kuin se on
tarpeen sellaisen rikoksen selvittimiseksi, jonka
johdosta matkaviestin tai siind kdytetty liittyma
on oikeudettomasti toisen hallussa.

Edelld tdssd pykéldssd sdddettyjen velvolli-
suuksien toteuttamisesta aiheutuvien kustannus-
ten korvaamisesta sdddetddn viestintimarkkina-
lain 98 §:ssé.

378§
Kiyttdjdn erityinen tiedonsaantioikeus

Kiyttdjalld on oikeus saada teleyritykseltd td-
mén hallussa olevat tunnistamistiedot, jotka il-
maisevat liittymaén tai péddtelaitteen sijainnin tie-
tylld hetkelld.

Edelld 1 momentissa tarkoitetun kdyttdjan pu-
hevaltaa kéyttdd alle 15-vuotiaan puolesta hi-
nen huoltajansa lapsen huollosta ja tapaamisoi-
keudesta annetun lain 4 §:n mukaisesti tai muun
kuin alaikdisen vajaavaltaisen puolesta hédnen
edunvalvojansa siten kuin holhoustoimesta an-
netussa laissa sdddetdin.

10 luku
Tietoturvamaksu
38 §
Maksun mddrdytymisen perusteet

Ilmoituksenvaraista tai toimiluvanvaraista
toimintaa harjoittava teleyritys on velvollinen
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suorittamaan Viestintdvirastolle vuotuisen tieto-
turvamaksun. Teleyrityksiltd perittavit tietotur-
vamaksut vastaavat niitd kokonaiskustannuksia,
jotka aiheutuvat Viestintdvirastolle tdssd laissa
sdadettyjen teleyrityksid koskevien tehtdvien
hoitamisesta.

39§
Tietoturvamaksun suuruus

Tietoturvamaksua ei perité televisio- ja radio-
toiminnasta annetussa laissa (744/1998) tarkoi-
tetun televisio- tai radiotoiminnan taikka televi-
sio-ohjelmien tai radio-ohjelmien edelleen li-
hettdmisen liikevaihdosta.

Tietoturvamaksu mééritellddn maksuyksikoi-
den lukumiirdnd maksuluokittain. Maksuyksi-
kon suuruus on 80 euroa. Yritykset jaetaan mak-
suluokkiin niiden kustannusten huomioon otta-
miseksi, jotka Viestintdvirastolle keskimiirin
aiheutuvat kunkin maksuluokan yritystd koske-
vien tehtivien hoitamisesta. Teleyrityksen mak-
suluokka midrdytyy teleyrityksen Suomessa
harjoittaman teletoiminnan maksun mi4rdamis-
td edeltidvin kauden liitkevaihdon perusteella.

Jos  teleyritys  kuuluu  kirjanpitolain
(1336/1997) 1 luvun 6 §:n mukaiseen konser-
niin, teleyrityksen maksun perusteena on yrityk-
sen osuus samaan konserniin kuuluvien maksu-
velvollisten teleyritysten Suomessa harjoitta-
man teletoiminnan yhteisestd liikevaihdosta vi-
hennettynd yhtididen keskindiselld tédstd toimin-
nasta syntyneelld liikevaihdolla. Jotta maksu
midritiddn, edellytetddn lisdksi, ettd yritysten
muodostamaan konserniin kuuluvalla yrityksel-
14 on tietoturvamaksun perusteena olevaa tele-
toiminnan liikevaihtoa. Maksu méérdytyy tdssa
momentissa sdddetylld tavalla my0s niissd ta-
pauksissa, joissa emoyhtid ei ole suomalainen.

Liikenne- ja viestintiministerion asetuksella
voidaan antaa tarkempia sdénnoksid siitd, miten
maksun madrddmiseksi tarpeelliset tiedot on il-
moitettava Viestintivirastolle.

13
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Tietoturvamaksu méidrdytyy seuraavasti:

Maksu-  Liikevaihto (milj. €) Yksikoi-
luokka den méaard
1 alle 1 2
2 1—alle2 4
3 2 —alle4 7
4 4 —alle 8 14
5 8 —alle 16 26
6 16 — alle 32 50
7 32 — alle 64 94
8 64 — alle 128 179
9 128 — alle 256 340
10 256 — alle 512 645
11 512 —alle 1 024 1226
12 1 024 tai yli 2330

40 §
Tietoturvamaksun mddrddminen ja periminen

Tietoturvamaksun mddrdd maksettavaksi
Viestintdvirasto. Tarkempia sddnnoksid maksun
tdytdntoonpanosta voidaan antaa liikenne- ja
viestintdministerion asetuksella.

Tietoturvamaksu saadaan perid ilman tuomio-
ta tai paatostd siind jdrjestyksessd kuin verojen
ja maksujen perimisestd ulosottotoimin annetus-
sa laissa (367/1961) sdiddetddn. Jollei maksua
suoriteta viimeistddn erdpdividnd, maksamatto-
malle maéérille peritddn vuotuista viivéstyskor-
koa korkolain (633/1982) 4 §:ssd tarkoitetun
korkokannan mukaan. Viivistyskoron sijasta vi-
ranomainen voi perid viiden euron suuruisen vii-
vistysmaksun, jos viivistyskoron midrd jad tita
pienemmiksi.

14

11 luku
Eriniiset sdiinnokset
41 §
Pakkokeinot

Jos joku rikkoo tdtd lakia tai sen nojalla an-
nettuja sddnnoksii tai midriayksia eikd kehotuk-
sesta huolimatta kohtuullisessa miirdajassa oi-
kaise menettelyédidn, Viestintdvirasto voi 31 §:n 1
kohdassa ja tietosuojavaltuutettu 32 §:ssi tarkoi-
tettuja tehtdvid hoitaessaan velvoittaa rikkojan
korjaamaan virheensi tai laiminlyontinsd. Vies-
tintdvirasto ja tietosuojavaltuutettu voi asettaa
velvoitteen noudattamisen tehosteeksi uhkasa-
kon tai uhan, ettd tekemdttd jdtetty toimenpide
teetetddn asianomaisen kustannuksella. Jos rik-
komus on vakava, asetettava uhka voi koskea
my0s sitd, ettd toiminta keskeytetddn osaksi tai
kokonaan.

Viestintdvirasto ja tietosuojavaltuutettu voi
saattaa késiteltdvdanddn olevan asian esitutkin-
nan kohteeksi.

Uhkasakosta, keskeyttimisuhasta ja teettimi-
suhasta on voimassa, mitd uhkasakkolaissa
(1113/1990) sdaddetddn. Teettamilld suoritetun
toimenpiteen kustannukset maksetaan etukiteen
valtion varoista. Kustannukset saadaan perii il-
man tuomiota tai padtostd siind jarjestyksessd
kuin verojen ja maksujen perimisestd ulosotto-
toimin annetussa laissa sdddetéén.

42 §
Rangaistussddnnokset

Rangaistus viestintdsalaisuuden loukkaami-
sesta ja torkedstd viestintdsalaisuuden loukkaa-
misesta sdddetdin rikoslain 38 luvun 3 ja 4 §:ssé
seki rangaistus tietomurrosta rikoslain 38 luvun
8 §:ssd. Rangaistus 5 §:ssid sdddetyn vaitiolovel-
vollisuuden rikkomisesta tuomitaan rikoslain
38 luvun 1 tai 2 §:n mukaan, jollei teko ole ran-



gaistava rikoslain 40 luvun 5 §:n mukaan tai sii-
td muualla sdddetd ankarampaa rangaistusta.

Joka tahallaan

1) rikkoo 6 §:n 2 momentissa sdddettyd tekni-
sen suojauksen purkavan jdrjestelmén tai sen
osan hallussapitoa, maahantuontia, valmistamis-
ta tai levittdmistid koskevaa kieltoa,

2) laiminlyo 7 §:ssd sdddetyt velvollisuudet,

3) laiminlyd 19 §:ssd sdddetyn velvollisuu-
den huolehtia palvelujensa tai tunnistamistieto-
jen ja paikkatietojen késittelyn tietoturvasta,

4) laiminly6 21 §:n 2 momentissa tai 35 §:n 4
momentissa sdddetyn ilmoitusvelvollisuuden,

5) kisittelee tunnistamistietoja tai paikkatie-
toja 3 ja 4 luvussa sdddetyn vastaisesti,

6) laiminlyo, mitd 24 §:sséd sdddetddn laskun
yhteyskohtaisesta erittelysta,

7) laiminlyo, mitd 25 §:ssé sdddetddn puhelin-
luetteloihin ja muihin tilaajaluetteloihin sisilty-
vien henkilotietojen kisittelystd, tilaajalle luet-
telon tarkoituksesta ja kidytostd ilmoittamisesta,
tietojen poistamisesta ja korjaamisesta, kielto-
oikeuksista tai oikeushenkildiden oikeuksista tai

8) harjoittaa suoramarkkinointia 7 luvussa
sdddetyn vastaisesti,

on tuomittava sdhkdisen viestinndn tietosuo-
Jjarikkomuksesta sakkoon, jollei teosta muualla
laissa sdddetd ankarampaa rangaistusta.

Rangaistusta ei tuomita, jos rikkomus on véa-
hiinen.

43§
Muutoksenhaku

Viestintdviraston tai tietosuojavaltuutetun té-
min lain nojalla antamaan péidtdkseen voidaan
hakea muutosta noudattaen, mitd hallintolain-
kiyttolaissa (586/1996) sdddetddn. Viestintdvi-
rasto tai tietosuojavaltuutettu voi péadtoksessiin
midritd, ettd pddtostd on noudatettava ennen
kuin se on saanut lainvoiman. Valitusviranomai-
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nen voi kuitenkin kieltdd taytdntoonpanon, kun-
nes valitus on ratkaistu.

44 §
Voimaantulo- ja siirtymdsddnnokset

Tdmai laki tulee voimaan kuu-
ta 200 .

Talld lailla kumotaan:

1) yksityisyyden suojasta televiestinndssi ja
teletoiminnan tietoturvasta 22 pdiviana huhtikuu-
ta 1999 annettu laki (565/1999) sithen myohem-
min tehtyine muutoksineen; sekd

2) Viestintdviraston maksuista 11 pdivina
joulukuuta 2002 annetun liikenne- ja viestinti-
ministerion asetuksen (1126/2002) 3 §:n 6 kohta
jal188§.

Ennen tdmin lain voimaantuloa voidaan ryh-
tyd lain tdytdntoonpanon edellyttdmiin toimiin.

Jos teleyritys on aloittanut paikkatietojen ka-
sittelyn ennen tdmén lain voimaantuloa ja tuol-
loin voimassa olleiden sddnndsten mukaisesti,
tilaajalle on ilmoitettava paikkatietojen késitte-
lystd kuuden kuukauden kuluessa lain voimaan-
tulosta. Jos tilaaja ei kielld tietojen kasittelya
kolmen kuukauden kuluessa ilmoituksesta, paik-
katietojen kisittelyd voidaan jatkaa 4 luvussa
sddadetyn mukaisesti.

Teleyrityksen on aloitettava 15 §:ssé tarkoi-
tettu tietojen tallentaminen kuuden kuukauden
kuluessa tdmin lain voimaantulosta.

Edelld 25 §:ssd sdddettyd ei sovelleta sellai-
siin tilaajaluettelojen painoksiin, jotka on jo tuo-
tettu tai saatettu markkinoille painetussa tai
muussa kuin verkkokdyttoisessd sdhkoisessd
muodossa ennen tdmén lain voimaantuloa. Jos
tilaajan tai kdyttdjan tiedot on merkitty tilaaja-
luetteloon, joka on verkkokéyttisessd sdhkoi-
sessd muodossa yksityisyyden suojasta televies-
tinndssd ja teletoiminnan tietoturvasta annetun
lain mukaisesti ennen timén lain voimaantuloa,
teleyrityksen sekd tilaajaluettelopalvelua ja nu-
merotiedotuspalvelua tarjoavan yrityksen, joka
on saanut yhteystiedot viestintimarkkinalain 58
§:n nojalla, on annettava tilaajana olevalle luon-
nolliselle henkildlle tiedot tilaajaluettelon tar-
koituksesta tai kdytostd ja 25 §:n 4 ja 5 momen-

pdivina
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tissa tarkoitetuista oikeuksista vuoden kuluessa
lain voimaantulosta. Jollei tilaajana oleva luon-

nollinen henkilo vaadi tietojensa poistamista,
kyseiset tiedot saavat jadda tilaajaluetteloon.

Laki

rikoslain 38 luvun 4 §:n muuttamisesta

Eduskunnan péitoksen mukaisesti

muutetaan 19 péivind joulukuuta 1889 annetun rikoslain (39/1889) 38 luvun 4 §:n 1 momentin
1 kohta, sellaisena kuin se on laissa 567/1999, seuraavasti:

38 luku
Tieto- ja viestintirikoksista
48
Torked viestintdsalaisuuden loukkaus

Jos viestintdsalaisuuden loukkauksessa

1) rikoksentekija kdyttdd rikoksen tekemises-
sd hyviksi asemaansa sidhkoisen viestinnén tie-
tosuojalaissa ( / ) tarkoitetun teleyrityksen pal-

veluksessa tai muuta erityistd luottamusase-
maansa,

ja viestintidsalaisuuden loukkaus on myos ko-
konaisuutena arvostellen torked, rikoksentekija
on tuomittava torkedstd viestintdsalaisuuden
loukkauksesta vankeuteen enintddn kolmeksi
vuodeksi.

Tamai laki tulee voimaan kuuta

20

pdivina

Laki

viestintimarkkinalain muuttamisesta

Eduskunnan péitoksen mukaisesti

muutetaan 23 pdivind toukokuuta 2003 annetun viestintdmarkkinalain (393/2003) 9 §:n 1 momen-
tin 2 kohta, 12 §:n 1 momentin 1 kohta ja 128 §:n 2 momentti seuraavasti:

98
Toimiluvan aineelliset edellytykset

Toimilupa on myOnnettivi, jos:

16

2) lupaviranomaisella ei ole perusteltua syyta

epdilld hakijan rikkovan tdmén lain, radiolain,

sdhkoisen viestinndn tietosuojalain ( / ) tai

muun teletoimintaa koskevan lain sddnnoksid.



12 §

Toimiluvan peruuttaminen ja siirtdminen

Valtioneuvosto voi peruuttaa teleyrityksen-
toimiluvan osaksi tai kokonaan,

1) jos teleyritys on toistuvasti ja vakavasti
rikkonut tdmin lain, radiolain, sdhkodisen vies-
tinnidn tietosuojalain tai muun teletoimintaa kos-
kevan lain sddnnoksia taikka edelld 10 §:ssé tar-
koitettuja toimilupaehtoja tai

ja teleyritys ei kehotuksesta huolimatta koh-
tuullisessa, vihintddn kuukauden méérdajassa
korjaa menettelyddn tai saata taloudellisia voi-
mavarojaan jilleen riittaviksi.
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128 §

Viestintdverkon ja viestintdpalvelun laatuvaati-
mukset

Teleyrityksen on vilittomésti ilmoitettava
Viestintdvirastolle mahdollisesta merkittavisti
viasta tai hédiriostd viestintdverkossa tai viestin-
tapalvelussa.

Tama laki tulee voimaan  padivdnd kuuta

20

Laki

hitikeskuslain 8 §:n muuttamisesta

Eduskunnan péitoksen mukaisesti

muutetaan 18 pdiviand helmikuuta 2000 annetun hitdkeskuslain (157/2000) 8 §:n 1 momentin
11 kohta, sellaisena kuin se on laissa 403/2003, seuraavasti:

88
Tiedonsaantioikeus rekistereistd

Hitidkeskuslaitoksen henkilostoon kuuluvalla
on hitdkeskukselle laissa sdddettyjen tehtdvien
suorittamiseksi oikeus salassapitosddnndsten es-
timittd saada tehtdvdn alkutoimenpiteiden tai
tyoturvallisuuden varmistamiseksi taikka asian-
omaisen yksikon tukemiseksi tarpeellisia tietoja

maksutta asianomaisen rekisterinpitdjan kanssa
sovitulla tavalla. Tdssd tarkoituksessa voidaan
saada:

11) sdhkoisen viestinnin tietosuojalaissa ( / )
tarkoitetulta teleyritykseltd hitdilmoitusta kos-
kevat liittymén tunnistamistiedot ja matkaviesti-
men sijaintitiedot seki tiedot liittymén tilaajas-
ta, kiyttdjastd ja asennusosoitteesta sen mukaan

17
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kuin sdhkoisen viestinnin tietosuojalain 35 §:ssé
sekd viestintimarkkinalain (393/2003) 97 ja
98 §:ssid tarkemmin sdddetidin;

Tamai laki tulee voimaan kuuta

20

pdivina

Laki

viestintidhallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan piitoksen mukaisesti

muutetaan viestintdhallinnosta 29 pdivina kesdkuuta 2001 annetun lain (625/2001) 2 §, sellaisena

kuin se on laissa 397/2003, seuraavasti:

28
Viestintiviraston tehtdviit

Viestintdviraston tehtdviani on:

1) huolehtia viestintamarkkinalaissa
(393/2003), radiolaissa (1015/2001), postipalve-
lulaissa (313/2001), televisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion tele-

mien kieltimisestd annetussa laissa
(1117/2001), sdhkoisistd allekirjoituksista anne-
tussa laissa (14/2003) sekid verkkotunnuslaissa
(228/2003) sille sdddetyista tehtdvistd; sekd

2) hoitaa muut tehtdvit, jotka sille muiden
sdannosten tai litkenne- ja viestintiministerion
midrdysten mukaan kuuluvat.

visio- ja radiorahastosta annetussa laissa
(745/1998), sidhkdisen viestinndn tietosuoja- Tdmi laki tulee voimaan  pidivini kuuta
laissa ( / ), erdiden suojauksen purkujérjestel- 20

Laki

meripelastuslain 16 §:n muuttamisesta

Eduskunnan piitoksen mukaisesti

muutetaan 30 pdiviand marraskuuta 2001 annetun meripelastuslain (1145/2001) 16 §, sellaisena

kuin se on laissa 402/2003, seuraavasti:

18



16 §
Oikeus tietojen saamiseen teleyrityksiltd

Rajavartiolaitoksella on oikeus vaaratilan-
teessa saada salassapitosddnnosten estamitta
sdhkoisen viestinnin tietosuojalaissa ( / ) tar-
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men sijaintitiedot seki tiedot liittymén tilaajas-
ta, kiyttdjastd ja asennusosoitteesta sen mukaan
kuin sdhkoisen viestinnén tietosuojalain 35 §:ssd
sekd viestintdimarkkinalain (393/2003) 97 ja
98 §:ssid tarkemmin sdddetddn.

koitetulta teleyritykseltd hitdilmoitusta koske- Tdmi laki tulee voimaan  pdivdnd  kuuta
vat liittymén tunnistamistiedot ja matkaviesti- 20
Laki

poliisilain 36 §:n muuttamisesta

Eduskunnan péitoksen mukaisesti

muutetaan 7 paivand huhtikuuta 1995 annetun poliisilain (493/1995) 36 §:n 2 momentti seuraa-

vasti:

36 §

Tietojen saanti yksityiseltd yhteisoltd tai henki-
loltd

Poliisilla on oikeus saada teleyritykseltd ja
yhteisotilaajalta yhteystiedot sellaisesta teleliit-
tymadstd, jota ei mainita julkisessa luettelossa, tai
telepditelaitteen tai liittymdn muut yksiloivit

tiedot, jos tietoja yksittdistapauksessa tarvitaan
poliisille kuuluvan tehtdvin suorittamiseksi. Po-
liisilla on vastaava oikeus saada postitoimintaa
harjoittavalta yhteisoltd jakeluosoitetietoja.

Tamai laki tulee voimaan kuuta

20

pdivina

Laki

henkildtietojen kiisittelysti poliisitoimessa annetun lain 13 §:n muuttamisesta

Eduskunnan péitoksen mukaisesti

muutetaan 22 pidiviand elokuuta 2003 henkilotietojen kisittelystd poliisitoimessa annetun lain

(761/2003) 13 §:n 2 momentin 5 kohta seuraavasti:
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13§

Poliisin tietojen saanti erdistd rekistereistd

Poliisilla on salassapitosddnnosten estamaitta
oikeus saada, siten kuin asianomaisen rekisterin-
pitdjdn kanssa sovitaan, teknisen kayttoyhtey-
den avulla tai konekielisessd muodossa:

tyj

5) teleyritykseltd pakkokeinolain 5 a luvun
3 §:ssé, poliisilain 31 ¢ §:ssé tai sdhkoisen vies-
tinnén tietosuojalain ( / ) 35 ja 36 §:ssé sdddet-

4 tietoja;

20

Tama laki tulee voimaan

Helsingissa 1 paivind kesdkuuta 2004

20

pdivina

kuuta
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