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EDUSKUNNAN VASTAUS 69/2004 vp

Hallituksen esitys sähköisen viestinnän tieto-
suojalaiksi ja eräiksi siihen liittyviksi laeiksi

Asia
Hallitus on vuoden 2003 valtiopäivillä antanut
eduskunnalle esityksensä sähköisen viestinnän
tietosuojalaiksi ja eräiksi siihen liittyviksi laeik-
si (HE 125/2003 vp).

Valiokuntakäsittely
Liikenne- ja viestintävaliokunta on antanut
asiasta mietinnön (LiVM 13/2004 vp).

Päätös
Nyt koolla oleva eduskunta on hyväksynyt seu-
raavan lausuman:

Eduskunta edellyttää, että tietoturvamak-
sulla kerättävät varat ohjataan lyhentä-
mättöminä kattamaan Viestintäviraston
toiminnasta aiheutuvia kuluja.

Eduskunta on hyväksynyt seuraavat lait:

Sähköisen viestinnän tietosuojalaki

Eduskunnan päätöksen mukaisesti säädetään:

1 luku 

Yleiset säännökset

1 § 

Lain tarkoitus

Lain tarkoituksena on turvata sähköisen vies-
tinnän luottamuksellisuuden ja yksityisyyden
suojan toteutuminen sekä edistää sähköisen
viestinnän tietoturvaa ja monipuolisten sähköi-

sen viestinnän palvelujen tasapainoista kehitty-
mistä.

2 § 

Määritelmät

Tässä laissa tarkoitetaan:
1) viestillä viestintäverkossa osapuolten vä-

lillä tai vapaasti valikoituville vastaanottajille
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välitettävää puhelua, sähköpostiviestiä, teksti-
viestiä, puheviestiä ja muuta vastaavaa sanomaa;

2) viestintäverkolla toisiinsa liitetyistä johti-
mista ja laitteista muodostuvaa järjestelmää,
joka on tarkoitettu viestien siirtoon tai jakeluun
johtimella, radioaalloilla, optisesti tai muulla
sähkömagneettisella tavalla;

3) yleisellä viestintäverkolla viestintäverk-
koa, jota tarjotaan etukäteen rajaamattomalle
käyttäjäpiirille;

4) teleyrityksellä viestintämarkkinalain
(393/2003) 2 §:n 17 kohdan mukaista verkkoyri-
tystä tai 19 kohdan mukaista palveluyritystä;

5) verkkopalvelulla teleyrityksen toteuttamaa
viestintäverkon tarjoamista käytettäväksi vies-
tien siirtoon, jakeluun tai tarjolla pitoon etukä-
teen rajoittamattomalle käyttäjäpiirille;

6) viestintäpalvelulla sellaista teleyrityksen
toteuttamaa viestien siirtämistä, jakelemista tai
tarjolla pitämistä viestintäverkossa, jota tarjo-
taan etukäteen rajoittamattomalle käyttäjäpiiril-
le;

7) lisäarvopalvelulla palvelua, joka perustuu
tunnistamistietojen tai paikkatietojen käsitte-
lyyn muuta tarkoitusta kuin verkkopalvelun tai
viestintäpalvelun toteuttamista varten;

8) tunnistamistiedolla tilaajaan tai käyttäjään
yhdistettävissä olevaa tietoa, jota viestintäver-
koissa käsitellään viestien siirtämiseksi, jakele-
miseksi tai tarjolla pitämiseksi;

9) paikkatiedolla tietoa, joka ilmaisee liitty-
män tai päätelaitteen maantieteellisen sijainnin
ja jota käytetään muuhun tarkoitukseen kuin
verkkopalvelun tai viestintäpalvelun toteuttami-
seen;

10) tilaajalla oikeushenkilöä tai luonnollista
henkilöä, joka on tehnyt sopimuksen viestintä-
palvelun tai lisäarvopalvelun toimittamisesta;

11) yhteisötilaajalla viestintäpalvelun tai li-
säarvopalvelun tilaajana olevaa yritystä tai yh-
teisöä, joka käsittelee viestintäverkossaan käyt-
täjien luottamuksellisia viestejä, tunnistamistie-
toja tai paikkatietoja;

12) käyttäjällä luonnollista henkilöä, joka
käyttää viestintäpalvelua tai lisäarvopalvelua
olematta välttämättä tämän palvelun tilaaja;

13) tietoturvalla hallinnollisia ja teknisiä toi-
mia, joilla varmistetaan se, että tiedot ovat vain
niiden käyttöön oikeutettujen saatavilla, ettei
tietoja voida muuttaa muiden kuin siihen oikeu-
tettujen toimesta ja että tiedot ja tietojärjestel-
mät ovat niiden käyttöön oikeutettujen hyödyn-
nettävissä; sekä

14) käsittelyllä keräämistä, tallentamista, jär-
jestämistä, käyttöä, siirtämistä, luovuttamista,
säilyttämistä, muuttamista, yhdistämistä, suo-
jaamista, poistamista, tuhoamista sekä muita
vastaavia toimenpiteitä.

3 § 

Soveltamisala

Tätä lakia sovelletaan yleisissä viestintäver-
koissa tarjottaviin verkkopalveluihin, viestintä-
palveluihin, lisäarvopalveluihin ja palveluihin,
joissa käsitellään palvelun käyttöä kuvaavia tie-
toja. Lisäksi lakia sovelletaan suoramarkkinoin-
tiin yleisissä viestintäverkoissa sekä tilaajaluet-
telopalveluihin ja numerotiedotuspalveluihin.

Tätä lakia ei sovelleta sisäisiin ja muihin ra-
joitetuille käyttäjäpiireille tarkoitettuihin vies-
tintäverkkoihin, ellei näitä verkkoja ole liitetty
1 momentissa tarkoitettuun yleiseen viestintä-
verkkoon.

Lain 4 ja 5 §:ää sovelletaan kuitenkin myös
sisäisiin ja muihin rajoitetuille käyttäjäpiireille
tarkoitettuihin viestintäverkkoihin, vaikka näitä
verkkoja ei ole liitetty 1 momentissa tarkoitet-
tuun yleiseen viestintäverkkoon.

Henkilötietojen käsittelyyn sovelletaan, mitä
henkilötietolaissa (523/1999) säädetään, jollei
tästä laista muuta johdu.

Työnantajan ja työntekijän välisessä suhtees-
sa sovelletaan lisäksi, mitä säädetään yksityisyy-
den suojasta työelämässä annetussa laissa
(477/2001).

Tätä lakia ei sovelleta joukkoviestintäverkos-
sa välitettävään viestiin, jos viestiä ei voi yksit-
täisessä tapauksessa yhdistää sitä vastaanotta-
vaan tilaajaan tai käyttäjään.
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Tätä lakia ei sovelleta viranomaistoimintaan
viestintämarkkinalaissa tarkoitetussa viran-
omaisverkossa tai muussa yleiseen järjestyk-
seen ja turvallisuuteen, maanpuolustukseen, pe-
lastustehtäviin, väestönsuojeluun tai maaliiken-
teen, meriliikenteen, raideliikenteen taikka ilma-
liikenteen turvallisuuteen liittyvien tarpeiden
vuoksi rakennetussa viestintäverkossa.

Tätä lakia ei sovelleta, jos rahanpesun estämi-
sestä ja selvittämisestä annetusta laista
(68/1998) muuta johtuu.

2 luku

Yksityisyyden ja luottamuksellisen viestin 
suoja

4 § 

Viestin, tunnistamistietojen ja paikkatietojen 
luottamuksellisuus

Viesti, tunnistamistiedot ja paikkatiedot ovat
luottamuksellisia, jollei tässä tai muussa laissa
toisin säädetä.

Viesti ei ole luottamuksellinen, jos se on saa-
tettu yleisesti vastaanotettavaksi. Viestiin liitty-
vät tunnistamistiedot ovat kuitenkin luottamuk-
sellisia. Verkkoviestin tunnistamistietojen luo-
vuttamisesta säädetään sananvapauden käyttä-
misestä joukkoviestinnässä annetun lain
(460/2003) 17 §:ssä.

Edellä 1 momentissa säädetty koskee myös
verkkosivustojen selaamisesta kertyviä tunnista-
mistietoja.

 5 §

 Vaitiolovelvollisuus ja hyväksikäyttökielto

Se, joka on ottanut vastaan tai muutoin saanut
tiedon luottamuksellisesta viestistä tai tunnista-
mistiedosta, jota ei ole hänelle tarkoitettu, ei saa
ilman viestinnän osapuolen suostumusta ilmais-
ta tai käyttää hyväksi viestin sisältöä, tunnista-
mistietoa tai tietoa viestin olemassaolosta, ellei
laissa toisin säädetä.

Se, joka on ottanut vastaan tai muutoin saanut
tiedon paikkatiedosta, jota ei ole hänelle tarkoi-
tettu, ei saa ilman paikannettavan suostumusta
ilmaista tai käyttää hyväksi paikkatietoa tai tie-
toa sen olemassaolosta, ellei laissa toisin sääde-
tä.

Teleyrityksen, lisäarvopalvelun tarjoajan, yh-
teisötilaajan tai viestintämarkkinalain 137 §:ssä
tarkoitetun teleurakoitsijan palveluksessa oleva
tai ollut ei saa ilman viestinnän osapuolen tai
paikannettavan suostumusta ilmaista, mitä hän
on tehtävässään saanut tietää viesteistä, tunnis-
tamistiedoista ja paikkatiedoista, ellei laissa toi-
sin säädetä.

Edellä 3 momentissa tarkoitettu vaitiolovel-
vollisuus on myös sillä, joka toimii tai on toimi-
nut teleyrityksen, lisäarvopalvelun tarjoajan, yh-
teisötilaajan tai teleurakoitsijan lukuun.

6 § 

Viestin ja tunnistamistietojen suojaaminen

Tilaaja ja käyttäjä voi suojata viestinsä ja tun-
nistamistietonsa haluamallaan tavalla käyttäen
hyväksi sitä varten tarjolla olevia teknisiä mah-
dollisuuksia, jollei laissa toisin säädetä. Suo-
jauksen toteuttamisella ei saa häiritä verkkopal-
velun ja viestintäpalvelun toteuttamista tai käyt-
tämistä.

Sähköisen viestinnän teknisen suojauksen
purkavan järjestelmän tai sen osan hallussapito,
maahantuonti, valmistaminen ja levittäminen on
kielletty, jos järjestelmän tai sen osan ensisijai-
sena käyttötarkoituksena on teknisen suojauk-
sen oikeudeton purku.

Viestintävirasto voi antaa hyväksyttävästä
syystä luvan poiketa 2 momentissa tarkoitetusta
kiellosta.

7 § 

Palvelun käyttöä kuvaavien tietojen tallenta-
minen käyttäjän päätelaitteelle ja näiden 

tietojen käyttö

Viestintäverkkojen avulla toteutettu evästei-
den tai muiden palvelun käyttöä kuvaavien tieto-
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jen tallentaminen käyttäjän päätelaitteelle ja näi-
den tietojen käyttö on sallittua palvelun tar-
joajalle, jos palvelun tarjoaja antaa käyttäjälle
ymmärrettävät ja kattavat tiedot tallentamisen
tai käytön tarkoituksesta. Samalla palvelun käyt-
täjälle on annettava mahdollisuus kieltää tässä
momentissa tarkoitettu tallentaminen tai käyttö.

Edellä 1 momentissa säädetty palvelun tar-
joajan tietojen antamisvelvollisuus ja käyttäjän
kielto-oikeus ei koske tietojen sellaista tallenta-
mista tai käyttöä, jonka ainoana tarkoituksena on
toteuttaa tai helpottaa viestin välittämistä vies-
tintäverkoissa tai joka on välttämätöntä sellai-
sen palvelun tarjoamiseksi, jota tilaaja tai palve-
lun käyttäjä on nimenomaisesti pyytänyt.

Edellä tässä pykälässä tarkoitettu tallentami-
nen ja käyttö on sallittua ainoastaan palvelun
vaatimassa laajuudessa ja sillä ei saa rajoittaa
yksityisyyden suojaa enempää kuin on välttämä-
töntä.

3 luku

 Viestien ja tunnistamistietojen käsittely

 8 § 

Yleiset käsittelysäännöt

Viestin lähettäjä tai se, jolle viesti on tarkoi-
tettu, voi käsitellä omia viestejään ja niihin liit-
tyviä tunnistamistietoja, jollei jäljempänä tässä
tai muussa laissa toisin säädetä.

Luottamuksellisia viestejä ja tunnistamistie-
toja saa käsitellä viestin lähettäjän tai sen, jolle
viesti on tarkoitettu, suostumuksella tai jos lais-
sa niin säädetään.

Jäljempänä 9—14 §:ssä tarkoitettu käsittely
on sallittua ainoastaan käsittelyn tarkoituksen
vaatimassa laajuudessa ja sillä ei saa rajoittaa
luottamuksellisen viestin ja yksityisyyden suo-
jaa enempää kuin on välttämätöntä. Tunnista-
mistietoja on sallittua luovuttaa ainoastaan niil-
le tahoille, joilla on oikeus käsitellä tietoja
asianomaisessa tilanteessa. Käsittelyn jälkeen
viestit ja tunnistamistiedot on hävitettävä tai teh-
tävä sellaisiksi, ettei niitä voi yhdistää tilaajaan
tai käyttäjään, ellei laissa toisin säädetä.

9 § 

Tunnistamistietojen käsittely palvelujen toteut-
tamiseksi ja käyttämiseksi

Tunnistamistietoja saa käsitellä siinä määrin
kuin se on tarpeen verkkopalvelun, viestintäpal-
velun tai lisäarvopalvelun toteuttamiseksi ja
käyttämiseksi sekä näiden tietoturvasta huoleh-
timiseksi.

Tunnistamistietoja saa käsitellä vain teleyri-
tyksen, lisäarvopalvelun tarjoajan ja yhteisöti-
laajan palveluksessa oleva sekä näiden lukuun
toimiva luonnollinen henkilö, jonka tehtävänä
on käsitellä tietoja 1 momentissa ja 10—14 §:ssä
erikseen säädettyjen tarkoitusten toteuttamisek-
si. 

10 § 

Käsittely laskutusta varten

Teleyritys ja lisäarvopalvelun tarjoaja voi kä-
sitellä keskinäisten maksujensa määrittämistä ja
laskutusta varten välttämättömiä tunnistamistie-
toja.

Yhteisötilaaja voi käsitellä sisäistä laskutus-
taan varten välttämättömiä tunnistamistietoja.

Tietoyhteiskunnan palvelujen tarjoamisesta
annetussa laissa (458/2002) tarkoitettu tietoyh-
teiskunnan palvelun tarjoaja voi käsitellä tele-
yrityksen hallinnoiman viestintäverkon välityk-
sellä tarjottavien kuvatallenteiden, äänitallentei-
den ja muiden maksullisten palvelujensa lasku-
tusta varten välttämättömiä teleyritykseltä saa-
miaan tunnistamistietoja ja muita laskutuksen
kannalta välttämättömiä tietoja, jos tilaaja tai
käyttäjä, jota tiedot koskevat, on antanut siihen
suostumuksensa.

Tietoyhteiskunnan palvelun tarjoajalla on oi-
keus saada teleyritykseltä 3 momentissa tarkoi-
tetut tiedot. Luovutuksen saajaan sovelletaan,
mitä tässä luvussa ja 2, 4 ja 5 luvussa säädetään
viestinnän luottamuksellisuudesta ja yksityisyy-
den suojasta, viestien ja tunnistamistietojen kä-
sittelystä, paikkatietojen käsittelystä ja viestin-
nän tietoturvasta lisäarvopalvelun tarjoajan osal-
ta.
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Laskun määräytymiseen liittyviä tietoja on
säilytettävä vähintään kolme kuukautta laskun
eräpäivästä tai tunnistamistiedon tallentumises-
ta riippuen siitä, kumpi näistä ajankohdista on
myöhäisempi. Tietoja ei saa kuitenkaan säilyt-
tää enää sen jälkeen, kun saatava on velan van-
hentumisesta annetun lain (728/2003) mukaan
vanhentunut. Laskua koskevan erimielisyyden
synnyttyä laskua koskevat tiedot on kuitenkin
säilytettävä siihen saakka, kunnes asia on sovit-
tu tai ratkaistu.

Teleyrityksen ja lisäarvopalvelun tarjoajan on
ilmoitettava tilaajalle tai käyttäjälle, millaisia
tunnistamistietoja käsitellään ja kuinka kauan
niiden käsittely kestää.

11 § 

Käsittely markkinointia varten

Teleyritys voi viestintäpalvelujen tai lisäar-
vopalvelujen markkinoimiseksi käsitellä tunnis-
tamistietoja siinä määrin ja niin kauan kuin täl-
lainen markkinointi edellyttää, jos tilaaja tai
käyttäjä, jota tiedot koskevat, on antanut siihen
suostumuksensa.

Teleyrityksen on ilmoitettava tilaajalle tai
käyttäjälle ennen kuin tämä antaa suostumuk-
sensa, millaisia tunnistamistietoja käsitellään ja
kuinka kauan niiden käsittely kestää.

Suostumuksen antajalla on oltava mahdolli-
suus peruuttaa tunnistamistietojen käsittelyä
koskeva suostumuksensa.

12 § 

Käsittely teknistä kehittämistä varten

Teleyritys ja lisäarvopalvelun tarjoaja voi kä-
sitellä tunnistamistietoja palvelujen teknistä ke-
hittämistä varten.

Ennen 1 momentissa tarkoitetun käsittelyn
aloittamista teleyrityksen ja lisäarvopalvelun
tarjoajan on ilmoitettava tilaajalle tai käyttäjäl-
le, millaisia tunnistamistietoja käsitellään ja
kuinka kauan niiden käsittely kestää.

Yhteisötilaaja voi käsitellä tunnistamistietoja
oman toimintansa teknistä kehittämistä varten.

 13 § 

Käsittely väärinkäytöstapauksissa

Teleyritys, lisäarvopalvelun tarjoaja ja yhtei-
sötilaaja voi käsitellä tunnistamistietoja, jos se
on tarpeen verkkopalvelun, viestintäpalvelun tai
lisäarvopalvelun yksittäisten maksullisten pal-
velujen käyttöä maksutta tai muiden siihen rin-
nastuvien käyttöä koskevien väärinkäytösten ha-
vaitsemiseksi, estämiseksi ja selvittämiseksi
sekä esitutkintaan saattamiseksi. 

14 § 

Käsittely teknisen vian tai virheen havaitse-
miseksi

Teleyritys, lisäarvopalvelun tarjoaja ja yhtei-
sötilaaja voi käsitellä tunnistamistietoja, jos se
on tarpeen viestinnän välittämisessä tapahtu-
neen teknisen vian tai virheen havaitsemiseksi. 

15 § 

Käsittelyä koskevien tietojen tallentaminen

Teleyrityksen on tallennettava tunnistamistie-
tojen käsittelystä yksityiskohtaiset tapahtuma-
tiedot. Tapahtumatiedoista on käytävä ilmi kä-
sittelyn ajankohta, kesto ja käsittelijä. Tapahtu-
matiedot on säilytettävä kaksi vuotta niiden tal-
lentamisesta.

Viestintävirasto voi antaa tarkempia mää-
räyksiä 1 momentissa tarkoitetun tallentamisen
ja säilyttämisen teknisestä toteuttamisesta. 

4 luku 

Paikkatiedot

 16 § 

Paikkatietojen käsittely ja luovutus 

Teleyritys, lisäarvopalvelun tarjoaja ja yhtei-
sötilaaja sekä näiden lukuun toimivat henkilöt
saavat käsitellä paikkatietoja tässä luvussa sää-
detyin edellytyksin lisäarvopalvelun tarjoami-
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seksi ja hyödyntämiseksi. Tämän luvun sään-
nöksiä ei kuitenkaan sovelleta paikkatietoihin,
jos ne on tehty sellaisiksi, ettei niitä sellaise-
naan tai muihin tietoihin liitettyinä voida yhdis-
tää tilaajaan tai käyttäjään, ellei laissa toisin sää-
detä.

Paikkatietojen käsittely on rajoitettava tele-
yrityksen, lisäarvopalvelun tarjoajan ja yhteisö-
tilaajan palveluksessa sekä näiden lukuun toimi-
viin henkilöihin, joiden tehtävänä on käsitellä
paikkatietoja tässä luvussa tarkoitettujen toi-
mien toteuttamiseksi.

Käsittely on sallittua ainoastaan käsittelyn
tarkoituksen vaatimassa laajuudessa ja sillä ei
saa rajoittaa yksityisyyden suojaa enemmän kuin
on välttämätöntä. Käsittelyn jälkeen paikkatie-
dot on hävitettävä tai tehtävä sellaisiksi, ettei
niitä voi yhdistää tilaajaan tai käyttäjään, ellei
laissa toisin säädetä.

Tässä luvussa tarkoitetusta paikkatietojen kä-
sittelyn kieltämisestä ja palvelukohtaisesta suos-
tumuksesta päättää alle 15-vuotiaan puolesta hä-
nen huoltajansa lapsen huollosta ja tapaamisoi-
keudesta annetun lain (361/1983) 4 §:n mukai-
sesti tai muun kuin alaikäisen vajaavaltaisen
puolesta hänen edunvalvojansa siten kuin hol-
houstoimesta annetussa laissa (442/1999) sääde-
tään, jollei tämä ole palvelun teknisen toteutuk-
sen takia mahdotonta.

 17 § 

Tilaajan oikeus kieltää paikkatietojen käsittely

Teleyritys saa käsitellä paikkatietoja, jollei ti-
laaja ole sitä kieltänyt.

Teleyrityksen on huolehdittava, että tilaajalla
on mahdollisuus helposti ja ilman erillistä mak-
sua kieltää paikkatietojen käsittely, jollei laissa
toisin säädetä.

Teleyrityksen on huolehdittava, että tilaajan
saatavilla on helposti ja jatkuvasti tietoa käsitel-
tävien paikkatietojen tarkkuudesta ja käsittelyn
tarkoituksesta sekä siitä, voidaanko paikkatie-
dot luovuttaa kolmannelle osapuolelle lisäarvo-
palvelun tarjoamista varten.

Ennen paikkatietojen luovuttamista lisäarvo-
palvelun tarjoajalle tai yhteisötilaajalle teleyri-

tyksen on varmistuttava tarkoituksenmukaisella
tavalla, että lisäarvopalvelun tarjoaminen perus-
tuu 18 §:n 1 momentissa tarkoitettuun suostu-
mukseen.

 18 § 

Paikannettavan palvelukohtainen suostumus 

Lisäarvopalvelun tarjoajan tai yhteisötilaajan
on pyydettävä paikannettavalta palvelukohtai-
nen suostumus ennen paikkatietojen käsittelyn
aloittamista, jollei suostumus yksiselitteisesti il-
mene asiayhteydestä tai jollei laissa toisin sääde-
tä.

Paikannettavalla on oltava mahdollisuus hel-
posti ja ilman erillistä maksua peruuttaa 1 mo-
mentissa tarkoitettu suostumus, jollei laissa toi-
sin säädetä.

Lisäarvopalvelun tarjoajan tai yhteisötilaajan
on huolehdittava, että paikannettavan saatavilla
on helposti ja jatkuvasti tietoa käsiteltävien
paikkatietojen tarkkuudesta, käsittelyn täsmälli-
sestä tarkoituksesta ja kestosta sekä siitä, voi-
daanko paikkatiedot luovuttaa kolmannelle osa-
puolelle lisäarvopalvelun tarjoamista varten. Li-
säarvopalvelun tarjoajan tai yhteisötilaajan on
erityisesti huolehdittava siitä, että nämä tiedot
ovat paikannettavan saatavilla ennen 1 momen-
tissa tarkoitettua suostumusta. 

5 luku 

Viestinnän tietoturva

 19 § 

Velvollisuus huolehtia tietoturvasta

Teleyrityksen ja lisäarvopalvelun tarjoajan on
huolehdittava palvelujensa tietoturvasta. Yhtei-
sötilaajan on huolehdittava käyttäjiensä tunnis-
tamistietojen ja paikkatietojen käsittelyn tieto-
turvasta. Palvelun ja käsittelyn tietoturvasta
huolehtiminen tarkoittaa toimia toiminnan tur-
vallisuuden, tietoliikenneturvallisuuden, lait-
teisto- ja ohjelmistoturvallisuuden sekä tietoai-
neistoturvallisuuden varmistamiseksi. Nämä toi-
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met on suhteutettava uhkien vakavuuteen, tekni-
seen kehitystasoon ja kustannuksiin.

Teleyritys ja lisäarvopalvelun tarjoaja vastaa
tilaajille ja käyttäjille 1 momentissa tarkoitetus-
ta tietoturvasta myös sellaisen kolmannen osa-
puolen osalta, joka kokonaan tai osittain toteut-
taa verkkopalvelun, viestintäpalvelun tai lisäar-
vopalvelun. Edellä tässä momentissa tarkoitettu
koskee yhteisötilaajaa käyttäjien tunnistamistie-
tojen ja paikkatietojen käsittelyn osalta.

Viestintävirasto voi antaa teleyritykselle tar-
kempia määräyksiä 1 ja 2 momentissa tarkoite-
tusta palvelun tietoturvasta. 

20 § 

Toimenpiteet tietoturvan toteuttamiseksi

Tietoturvaloukkausten torjumiseksi ja tieto-
turvaan kohdistuvien häiriöiden poistamiseksi
teleyrityksellä, lisäarvopalvelun tarjoajalla tai
yhteisötilaajalla ja näiden lukuun toimivalla on
oikeus ryhtyä välttämättömiin toimiin 19 §:ssä
tarkoitetun tietoturvan varmistamiseksi:

1) estämällä sähköpostiviestien, tekstivies-
tien ja muiden vastaavien viestien välittäminen
ja vastaanottaminen;

2) poistamalla tietoturvaa vaarantavat haitta-
ohjelmat viesteistä; sekä

3) toteuttamalla muut näihin rinnastettavat
teknisluonteiset toimet.

Edellä 1 momentissa tarkoitettuihin toimiin
saa ryhtyä vain, jos toimet ovat välttämättömiä
verkkopalvelujen tai viestintäpalvelujen taikka
viestin vastaanottajan viestintämahdollisuuk-
sien turvaamiseksi. 

Viestin sisältöön saa puuttua ainoastaan tek-
nisin keinoin viestin tarkastamiseksi ja poista-
miseksi, jos on todennäköisiä syitä epäillä vies-
tin sisältävän sellaisen tietokoneohjelman tai oh-
jelmakäskyjen sarjan, jota tarkoitetaan rikoslain
(39/1889) 34 luvun 9 a §:n 1 kohdassa tai jos on
todennäköisiä syitä epäillä, että viestiä käyte-
tään rikoslain 38 luvun 5 §:ssä säädettyyn tieto-
liikenteen häirintään.

Toimenpiteet on toteutettava huolellisesti ja
ne on mitoitettava torjuttavan häiriön vakavuu-

teen. Toimenpiteitä toteutettaessa ei saa rajoit-
taa sananvapautta taikka luottamuksellisen vies-
tin tai yksityisyyden suojaa enempää kuin on
välttämätöntä verkkopalvelujen tai viestintäpal-
velujen taikka viestin vastaanottajan viestintä-
mahdollisuuksien turvaamiseksi. Toimenpiteet
on lopetettava heti, kun niiden toteuttamiselle ei
enää ole tässä pykälässä säädettyjä edellytyksiä.

Viestintävirasto voi antaa tarkempia määrä-
yksiä tietoturvaloukkausten tässä pykälässä tar-
koitetusta teknisestä torjumisesta ja tietoturvaan
kohdistuvien häiriöiden poistamisesta.

21 § 

Tietoturvailmoitukset

Jos 19 §:ssä tarkoitetun palvelun tietoturvaan
kohdistuu erityinen uhka, teleyrityksen ja lisäar-
vopalvelun tarjoajan on ilmoitettava uhkasta vii-
pymättä tilaajalle ja kerrottava samalla tilaajan
ja käyttäjän käytettävissä olevista toimenpiteis-
tä uhkan torjumiseksi sekä niiden todennäköisis-
tä kustannuksista.

Teleyrityksen on ilmoitettava Viestintäviras-
tolle verkkopalvelun ja viestintäpalvelun mer-
kittävistä tietoturvaloukkauksista ja sellaisista
niihin kohdistuvista tietoturvauhkista, joista te-
leyritys on tietoinen. Lisäksi teleyrityksen on il-
moitettava Viestintävirastolle palvelujen mer-
kittävistä vikatilanteista ja häiriötilanteista. Sa-
malla on ilmoitettava toimenpiteistä, joilla täl-
laisten tietoturvaloukkausten ja niiden uhkien
sekä vika- ja häiriötilanteiden toistuminen pyri-
tään estämään.

Teleyrityksen on torjuttuaan palveluunsa
kohdistuneen merkittävän tietoturvaloukkauk-
sen tai -uhkan taikka poistettuaan häiriön tiedo-
tettava tarkoituksenmukaisella tavalla toteutta-
mistaan toimista ja niiden mahdollisista vaiku-
tuksista palvelun käyttöön.

Viestintävirasto voi antaa tarkempia määrä-
yksiä 1 ja 2 momentissa tarkoitettujen ilmoitus-
ten sisällöstä, muodosta ja Viestintävirastolle
toimittamisesta tai ohjeita 3 momentissa tarkoi-
tetun tiedottamisen sisällöstä ja muodosta.
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6 luku 

Puhelupalvelut

22 § 

Liittymän tunnistus

Liittymän tunnistusta tarjoavan teleyrityksen
on annettava tilaajalle helppokäyttöinen mah-
dollisuus estää:

1) jokaisen liittymänsä tunnistus;
2) tulevien puhelujen liittymän tunnistus;
3) sellaisten tulevien puhelujen vastaanotto,

joiden liittymän tunnistus on estetty, milloin se
on teknisesti ja ilman kohtuuttomia kustannuk-
sia mahdollista; sekä

4) sen liittymän tunnistus, johon liittymään
tulevat puhelut on siirretty.

Edellä 1 momentin 1, 2 ja 4 kohdassa tarkoi-
tettujen palvelujen on oltava tilaajalle maksutto-
mia.

Liittymän tunnistusta tarjoavan teleyrityksen
on annettava käyttäjälle helppokäyttöinen ja
maksuton mahdollisuus estää jokaisen lähtevän
puhelun osalta erikseen liittymänsä tunnistus.

Teleyrityksen on tiedotettava tilaajalle ja
käyttäjälle tässä pykälässä tarkoitetuista palve-
luista.

Teleyrityksen on huolehdittava siitä, että 1 ja
3 momentissa tarkoitetut estot voidaan ohittaa
luovutettaessa tietoja hätäilmoituksia vastaanot-
taville viranomaisille 35 §:n mukaisesti tai to-
teutettaessa 36 §:ssä säädettyä poliisin tiedon-
saantioikeutta.

Viestintävirasto voi antaa teknisiä määräyk-
siä 1, 3 ja 5 momentissa tarkoitetun tunnistuk-
sen eston ohittamisesta.

23 § 

Automaattinen soitonsiirto

Teleyrityksen on käyttäjän pyynnöstä mak-
sutta poistettava kolmannen osapuolen tekemä
automaattinen soitonsiirto käyttäjän liittymään. 

 24 § 

Laskun yhteyskohtainen erittely

Teleyritys ei saa luovuttaa laskun yhteyskoh-
taista erittelyä, ellei tässä pykälässä toisin sääde-
tä.

Sen lisäksi, mitä viestintämarkkinalain
80 §:ssä laskun erittelystä säädetään, teleyrityk-
sen on tilaajan sitä pyytäessä annettava laskun
yhteyskohtainen erittely. Erittely on annettava
tilaajalle siten, että puhelinnumeron kolme vii-
meistä numeroa on peitetty tai muutoin siten, et-
tei erittelystä voida tunnistaa viestinnän toista
osapuolta.

Teleyrityksen on annettava käyttäjän sitä pyy-
täessä laskun yhteyskohtainen erittely, jossa on
eritelty viestinnän osapuolten liittymien nume-
rot tai viestintäpalvelun muut tunnistamistiedot
täydellisesti. Käyttäjän puhevaltaa käyttää alle
15-vuotiaan puolesta hänen huoltajansa lapsen
huollosta ja tapaamisoikeudesta annetun lain
4 §:n mukaisesti tai muun kuin alaikäisen vajaa-
valtaisen puolesta hänen edunvalvojansa siten
kuin holhoustoimesta annetussa laissa sääde-
tään.

Sen estämättä, mitä 2 momentissa säädetään,
teleyrityksen on annettava tilaajalle erittely pal-
velutyypeittäin sellaisista yhteyksistä, joista ai-
heutuu tilaajalle muita kuin viestintäpalvelun
käytöstä johtuvia maksuja.

Liittymän yhteyskohtainen erittely ei saa si-
sältää maksuttomien palvelujen tunnistamistie-
toja.

Viestintävirasto voi antaa tarkempia mää-
räyksiä tässä pykälässä tarkoitetun erittelyn si-
sällöstä ja toteuttamistavasta.

25 § 

Puhelinluettelot ja muut tilaajaluettelot sekä 
numerotiedotus

Puhelinluettelon, muun tilaajaluettelon ja nu-
merotiedotuksen tarjoajalla on oikeus käsitellä
henkilötietoja luettelopalvelun ja numerotiedo-
tuksen muodostamiseksi sekä niiden tarjoamista
varten.
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Tilaajan oikeudesta saada nimeään, osoitet-
taan ja puhelinnumeroaan koskevat yhteystie-
tonsa puhelinluetteloon säädetään viestintä-
markkinalain 57 §:ssä. Teleyrityksen tai lisäar-
vopalvelun tarjoajan velvollisuudesta luovuttaa
yhteystietoja toisille palvelujen tarjoajille puhe-
linluettelon laatimista tai numerotiedotuspalve-
lun tarjoamista varten säädetään viestintämark-
kinalain 58 §:ssä.

Teleyrityksen on ilmoitettava tilaajana ole-
valle luonnolliselle henkilölle yleisesti saatavil-
la olevan tai luettelopalvelun kautta käytettävis-
sä olevan puhelinluettelon tai muun tilaajaluet-
telon taikka numerotiedotuspalvelun tarkoituk-
sesta ja käytöstä. Ilmoitus on annettava maksut-
ta ennen kuin hänen tietonsa merkitään tilaaja-
luetteloon tai numerotiedotuspalveluun.

Teleyrityksen on annettava tilaajana olevalle
luonnolliselle henkilölle mahdollisuus maksutta
kieltää tietojensa merkitseminen kokonaan tai
osittain puhelinluetteloon, muuhun tilaajaluette-
loon ja numerotiedotuspalveluun. Teleyrityksen
sekä tilaajaluettelopalvelua ja numerotiedotus-
palvelua tarjoavan yrityksen, joka on saanut yh-
teystiedot viestintämarkkinalain 58 §:n nojalla,
on tilaajana olevan luonnollisen henkilön pyyn-
nöstä maksutta poistettava ja korjattava virheel-
liset tiedot. Tarkastusoikeuden toteuttamisesta
säädetään henkilötietolain 26 §:ssä.

Tilaajana olevalla luonnollisella henkilöllä on
oikeus maksutta kieltää tässä pykälässä tarkoi-
tettujen yhteystietojensa edelleen luovuttami-
nen.

Teleyrityksen on annettava puhelinluette-
loon, muuhun tilaajaluetteloon ja numerotiedo-
tuspalveluun merkitylle yritykselle ja muulle yh-
teisölle oikeus saada tietonsa tarkistetuiksi ja
poistetuiksi sekä virheelliset tiedot korjatuiksi.

7 luku

Suoramarkkinointi

26 § 

Suoramarkkinointi luonnolliselle henkilölle

Automatisoitujen soittojärjestelmien sekä te-
lekopiolaitteiden, sähköpostiviestien, tekstivies-
tien, puheviestien, ääniviestien tai kuvaviestien
avulla toteutettua suoramarkkinointia saa koh-
distaa vain sellaisiin luonnollisiin henkilöihin,
jotka ovat antaneet siihen ennalta suostumuk-
sensa.

Muuta kuin 1 momentissa tarkoitettua suora-
markkinointia luonnolliselle henkilölle saa har-
joittaa, jollei tämä ole sitä nimenomaisesti kiel-
tänyt. Luonnollisen henkilön on voitava helpos-
ti ja maksutta kieltää tässä momentissa tarkoitet-
tu suoramarkkinointi.

Jos palvelun tarjoaja tai tuotteen myyjä saa
asiakkaana olevalta luonnolliselta henkilöltä
sähköpostiviestiin, tekstiviestiin, puheviestiin,
ääniviestiin tai kuvaviestiin liittyvän yhteystie-
don tuotteen tai palvelun myynnin yhteydessä,
sama palvelun tarjoaja tai tuotteen myyjä voi sen
estämättä, mitä 1 momentissa säädetään, käyttää
tätä yhteystietoa omien samaan tuoteryhmään
kuuluvien tai muuten vastaavien tuotteiden ja
palvelujen suoramarkkinoinnissa. Palvelun tar-
joajan tai tuotteen myyjän on annettava asiak-
kaana olevalle luonnolliselle henkilölle mahdol-
lisuus ilman erillistä maksua ja helposti kieltää
yhteystiedon käyttö tiedon keräämisen ja jokai-
sen sähköpostiviestin, tekstiviestin, puhevies-
tin, ääniviestin ja kuvaviestin yhteydessä. Palve-
lun tarjoajan tai tuotteen myyjän on selkeästi tie-
dotettava kieltomahdollisuudesta.
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27 § 

Suoramarkkinointi yhteisölle

Suoramarkkinointia yhteisölle saa harjoittaa,
jollei tämä ole sitä nimenomaisesti kieltänyt.

Yhteisölle on annettava mahdollisuus helpos-
ti ja ilman erillistä maksua kieltää yhteystieto-
jensa käyttö jokaisen suoramarkkinointitarkoi-
tuksessa lähetetyn sähköpostiviestin, tekstivies-
tin, puheviestin, ääniviestin ja kuvaviestin yh-
teydessä. Suoramarkkinointia harjoittavan on
selkeästi tiedotettava kieltomahdollisuudesta.

28 § 

Suoramarkkinoinnin tunnistaminen

Edellä 26 ja 27 §:ssä säädettyyn suoramarkki-
nointiin tarkoitettu sähköpostiviesti, tekstivies-
ti, puheviesti, ääniviesti ja kuvaviesti on voitava
sitä vastaanotettaessa selvästi ja yksiselitteisesti
tunnistaa markkinoinniksi.

Sellaisen suoramarkkinointiin tarkoitetun
sähköpostiviestin, tekstiviestin, puheviestin, ää-
niviestin ja kuvaviestin lähettäminen on kiellet-
tyä:

1) jossa peitetään tai salataan sen lähettäjän
henkilöllisyys, jonka puolesta viesti on lähetet-
ty; ja

2) jossa ei ole voimassa olevaa osoitetta, jo-
hon vastaanottaja voi lähettää pyynnön siitä, että
kyseinen viestintä lopetetaan.

29 § 

Suoramarkkinoinnin vastaanottamisen estä-
minen

Käyttäjän pyynnöstä teleyrityksellä ja yhtei-
sötilaajalla on oikeus estää 26—28 §:ssä tarkoi-
tetun suoramarkkinoinnin vastaanottaminen.
Toimenpiteet on toteutettava huolellisesti, eikä
niillä saa rajoittaa sananvapautta taikka luotta-
muksellisen viestin tai yksityisyyden suojaa
enemmän kuin on välttämätöntä.

8 luku

Ohjaus ja valvonta 

 30 § 

Yleinen ohjaus ja kehittäminen

Yleinen ohjaus ja kehittäminen tämän lain
tarkoituksen toteutumiseksi kuuluu liikenne- ja
viestintäministeriölle. 

31 § 

Viestintäviraston tehtävät

Viestintäviraston tehtävänä on:
1) valvoa tämän lain sekä sen nojalla annettu-

jen säännösten ja määräysten noudattamista sil-
tä osin kuin 32 §:stä ei muuta johdu;

2) kerätä tietoa verkkopalveluihin, viestintä-
palveluihin ja lisäarvopalveluihin kohdistuvista
tietoturvaloukkauksista ja niiden uhkista sekä
näiden palvelujen merkittävistä vikatilanteista ja
häiriötilanteista;

3) selvittää verkkopalveluihin, viestintäpal-
veluihin ja lisäarvopalveluihin kohdistuvia tie-
toturvaloukkauksia ja niiden uhkia sekä merkit-
täviä näiden palvelujen vikatilanteita ja häiriöti-
lanteita; sekä

4) tiedottaa tietoturva-asioista.

32 § 

Tietosuojavaltuutetun tehtävät

Tietosuojavaltuutetun tehtävänä on valvoa:
1) edellä 4 luvussa tarkoitettua paikkatieto-

jen käsittelyä;
2) edellä 25 §:ssä tarkoitettuja puhelinluette-

loita ja muita tilaajaluetteloita sekä numerotie-
dotusta koskevien säännösten noudattamista;

3) edellä 7 lukuun sisältyvien suoramarkki-
nointia koskevien säännösten noudattamista;
sekä

4) jäljempänä 9 lukuun sisältyvien tiedon-
saantioikeuksia ja vaitiolovelvollisuutta koske-
vien säännösten noudattamista paikkatietojen
osalta.
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9 luku 

Tiedonsaantioikeus

33 § 

Ohjaus- ja valvontaviranomaisten tiedonsaanti-
oikeus 

Liikenne- ja viestintäministeriöllä, Viestintä-
virastolla ja tietosuojavaltuutetulla on oikeus
saada tässä laissa säädettyjen tehtäviensä hoita-
miseksi välttämättömät tiedot salassapitosään-
nösten tai muiden tietojen luovuttamista koske-
vien rajoitusten estämättä teleyritykseltä, lisäar-
vopalvelun tarjoajalta, yhteisötilaajalta, teleura-
koitsijalta, palvelun tarjoajalta, joka käsittelee
palvelun käyttöä kuvaavia tietoja, suoramarkki-
noinnin harjoittajalta, tilaajaluettelopalvelun ja
numerotiedotuspalvelun tarjoajalta sekä näiden
lukuun toimivilta niiden harjoittamasta tässä
laissa tarkoitetusta toiminnasta. Liikenne- ja
viestintäministeriön, Viestintäviraston ja tieto-
suojavaltuutetun tiedonsaantioikeus ei koske tie-
toja luottamuksellisista viesteistä, tunnistamis-
tiedoista tai paikkatiedoista.

Sen estämättä, mitä 5 §:ssä säädetään, Vies-
tintävirastolla on oikeus saada tarpeelliset tun-
nistamistiedot ja paikkatiedot verkkopalvelun,
viestintäpalvelun ja lisäarvopalvelun vikatilan-
teiden tai häiriötilanteiden taikka laskutukseen
liittyvien epäselvyyksien selvittämiseksi. 

Viestintävirastolla ja tietosuojavaltuutetulla
on oikeus saada tässä laissa säädettyjen tehtä-
vien hoitamiseksi tunnistamistiedot, paikkatie-
dot ja 20 §:n 2 momentissa tarkoitetut viestit, jos
ne ovat tarpeen käsittelyä, 7 §:ssä tarkoitettujen
tietojen käyttöä tai suoramarkkinointia koske-
vien säännösten noudattamisen valvomiseksi tai
merkittävien tietoturvaloukkausten ja -uhkien
selvittämiseksi ja jos Viestintäviraston tai tieto-
suojavaltuutetun arvion mukaan on syytä epäil-
lä, että jokin seuraavista tunnusmerkistöistä
täyttyy:

1) tämän lain 42 §:n 2 momentissa tarkoitettu
sähköisen viestinnän tietosuojarikkomus;

2) rikoslain 28 luvun 7 §:ssä tarkoitettu luva-
ton käyttö;

3) rikoslain 34 luvun 9 a §:ssä tarkoitettu vaa-
ran aiheuttaminen tietojenkäsittelylle;

4) rikoslain 35 luvun 1 §:n 2 momentissa tar-
koitettu vahingonteko;

5) rikoslain 38 luvun 1 §:ssä tarkoitettu salas-
sapitorikos;

6) rikoslain 38 luvun 3 §:ssä tarkoitettu vies-
tintäsalaisuuden loukkaus;

7) rikoslain 38 luvun 5 §:ssä tarkoitettu tieto-
liikenteen häirintä;

8) rikoslain 38 luvun 8 §:ssä tarkoitettu tieto-
murto;

9) rikoslain 38 luvun 8 a §:ssä tarkoitettu suo-
jauksen purkujärjestelmärikos; tai

10) rikoslain 38 luvun 9 §:ssä tarkoitettu hen-
kilörekisteririkos.

Liikenne- ja viestintäministeriöllä, Viestintä-
virastolla ja tietosuojavaltuutetulla on oikeus kä-
sitellä saamiaan tietoja ainoastaan tässä laissa
säädettyjen tehtäviensä hoitamiseksi.

Viestintäviraston ja tietosuojavaltuutetun on
hävitettävä 3 momentin nojalla saamansa tiedot
luottamuksellisista viesteistä, tunnistamistie-
doista ja paikkatiedoista, kun ne eivät enää ole
tarpeen 3 momentissa säädettyjen tehtävien tai
niitä koskevan rikosasian käsittelemiseksi. Tie-
dot luottamuksellisista viesteistä, tunnistamis-
tiedoista ja paikkatiedoista on hävitettävä vii-
meistään kahden vuoden tai, jos on kysymys tie-
toturvaloukkausten selvittämistä koskevista tie-
doista, viimeistään kymmenen vuoden kuluttua
sen kalenterivuoden päättymisestä, jonka aikana
tiedot saatiin tai päätös taikka tuomio tässä mo-
mentissa tarkoitetuissa asioissa sai lainvoiman.

Tässä pykälässä säädetty tiedonsaantioikeus
ei koske luottolaitostoiminnasta annetun lain
(1607/1993) 94 §:ssä tai oikeudenkäymiskaaren
17 luvun 24 §:n 2 ja 3 momentissa tarkoitettuja
tietoja.

34 § 

Valvontaviranomaisten vaitiolovelvollisuus ja 
tietojen luovuttaminen

Viestintäviraston ja tietosuojavaltuutetun
33 §:n 3 momentin nojalla saamat tiedot luotta-
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muksellisista viesteistä, tunnistamistiedoista ja
paikkatiedoista on pidettävä salassa.

Viestintävirastolla ja tietosuojavaltuutetulla
on muun kuin 1 momentissa tarkoitetun salassa-
pitosäännöksen tai muun tietojen luovuttamista
koskevan rajoituksen estämättä oikeus luovut-
taa tässä laissa säädettyjä tehtäviä suorittaes-
saan saamiaan 33 §:n 1 momentissa tarkoitettuja
tietoja liikenne- ja viestintäministeriölle.

Viestintävirastolla on 1 momentissa tarkoite-
tun salassapitosäännöksen tai muun tietojen luo-
vuttamista koskevan rajoituksen estämättä oi-
keus luovuttaa tietoturvaloukkauksia koskevan
tiedonkeruun ja selvittämisen yhteydessä saa-
miaan tunnistamistietoja niille teleyrityksille, li-
säarvopalvelun tarjoajille ja yhteisötilaajille,
joita on käytetty hyväksi tietoturvaloukkaukses-
sa tai jotka ovat joutuneet tietoturvaloukkauk-
sen kohteiksi, jos Viestintäviraston arvion mu-
kaan on syytä epäillä, että jokin edellä 33 §:n 3
momentin 1—10 kohdassa mainittu tunnusmer-
kistö täyttyy.

Viestintävirastolla on oikeus luovuttaa 3 mo-
mentissa tarkoitettuja tunnistamistietoja ainoas-
taan siinä laajuudessa kuin se on tarpeen tieto-
turvaloukkausten ehkäisemiseksi ja selvittämi-
seksi.

Muilta osin valvontaviranomaisten tietojen
salassapidosta on voimassa, mitä viranomaisten
toiminnan julkisuudesta annetussa laissa
(621/1999) säädetään.

35 § 

Tietojen luovuttaminen hätäilmoituksia vastaan-
ottaville viranomaisille

Teleyritys on velvollinen luovuttamaan hätä-
keskukselle, meripelastuskeskukselle ja meripe-
lastuslohkokeskukselle sekä poliisin hälytyskes-
kukselle käsiteltäväksi:

1) sen liittymän ja päätelaitteen tunnistamis-
tiedot ja paikkatiedot, josta hätäilmoitus on teh-
ty, ja tiedot liittymän tilaajasta, käyttäjästä ja
asennusosoitteesta; sekä

2) hätäilmoituksen kohteena olevan käyttäjän
päätelaitteen ja liittymän sijainnin ilmaisevat
tunnistamistiedot ja paikkatiedot, jos käyttäjä on
hätäilmoituksen vastaanottaneen viranomaisen
perustellun käsityksen mukaan ilmeisessä hä-
dässä tai välittömässä vaarassa.

Edellä 1 momentissa tarkoitetut tiedot on luo-
vutettava 5 §:ssä tarkoitetun vaitiolovelvollisuu-
den ja 4 luvussa tarkoitettujen paikkatietojen kä-
sittelyä koskevien edellytysten estämättä ja riip-
pumatta siitä, mitä tilaaja tai käyttäjä on sopinut
teleyrityksen kanssa tietojen pitämisestä salassa.

Lisäarvopalvelun tarjoajalla on oikeus luo-
vuttaa 1 momentissa tarkoitetut tiedot hätäkes-
kukselle, meripelastuskeskukselle ja meripelas-
tuslohkokeskukselle sekä poliisin hälytyskes-
kukselle.

Teleyrityksen on viipymättä ilmoitettava hä-
täkeskukselle, meripelastuskeskukselle, meripe-
lastuslohkokeskukselle ja poliisin hälytyskes-
kukselle hätäpuheluiden välittämisen kannalta
merkittävistä viestintäverkon, verkkopalvelun ja
viestintäpalvelun vikatilanteista ja häiriötilan-
teista.

Edellä 1 momentissa säädettyjen velvolli-
suuksien toteuttamisesta aiheutuvien kustannus-
ten korvaamisesta säädetään viestintämarkkina-
lain 98 §:ssä.

36 § 

Eräiden muiden viranomaisten tiedonsaanti-
oikeus

Viranomaisten oikeudesta saada tunnistamis-
tietoja rikosten ennalta estämiseksi ja paljasta-
miseksi säädetään poliisilaissa (493/1995) ja tul-
lilaissa (1466/1994). Viranomaisten oikeudesta
saada tunnistamistietoja rikoksen selvittämisek-
si säädetään pakkokeinolaissa (450/1987).

Poliisilla on 5 §:ssä säädetyn vaitiolovelvolli-
suuden estämättä oikeus saada teleyritykseltä:

1) rikoslain 16 luvun 9 a §:ssä tarkoitetun lä-
hestymiskiellon rikkomisen, 17 luvun 13 §:n 2
kohdassa tarkoitetun ilkivallan tai 24 luvun 1 §:n
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2 kohdassa tarkoitetun kotirauhan rikkomisen
selvittämiseksi tarvittavia tunnistamistietoja liit-
tymään otetuista yhteyksistä asianomistajan ja
sen suostumuksella, jonka hallinnassa liittymä
on; sekä

2) tilaajan tai päätelaitteen omistajan suostu-
muksella matkaviestimestä lähetettyjä viestejä
koskevat tunnistamistiedot siltä osin kuin se on
tarpeen sellaisen rikoksen selvittämiseksi, jonka
johdosta matkaviestin tai siinä käytetty liittymä
on oikeudettomasti toisen hallussa.

Edellä tässä pykälässä säädettyjen velvolli-
suuksien toteuttamisesta aiheutuvien kustannus-
ten korvaamisesta säädetään viestintämarkkina-
lain 98 §:ssä.

37 § 

Käyttäjän erityinen tiedonsaantioikeus

Käyttäjällä on oikeus saada teleyritykseltä tä-
män hallussa olevat tunnistamistiedot, jotka il-
maisevat liittymän tai päätelaitteen sijainnin tie-
tyllä hetkellä.

Edellä 1 momentissa tarkoitetun käyttäjän pu-
hevaltaa käyttää alle 15-vuotiaan puolesta hä-
nen huoltajansa lapsen huollosta ja tapaamisoi-
keudesta annetun lain 4 §:n mukaisesti tai muun
kuin alaikäisen vajaavaltaisen puolesta hänen
edunvalvojansa siten kuin holhoustoimesta an-
netussa laissa säädetään.

10 luku

Tietoturvamaksu

38 § 

Maksun määräytymisen perusteet

Ilmoituksenvaraista tai toimiluvanvaraista
toimintaa harjoittava teleyritys on velvollinen

suorittamaan Viestintävirastolle vuotuisen tieto-
turvamaksun. Teleyrityksiltä perittävät tietotur-
vamaksut vastaavat niitä kokonaiskustannuksia,
jotka aiheutuvat Viestintävirastolle tässä laissa
säädettyjen teleyrityksiä koskevien tehtävien
hoitamisesta.

39 § 

Tietoturvamaksun suuruus

Tietoturvamaksua ei peritä televisio- ja radio-
toiminnasta annetussa laissa (744/1998) tarkoi-
tetun televisio- tai radiotoiminnan taikka televi-
sio-ohjelmien tai radio-ohjelmien edelleen lä-
hettämisen liikevaihdosta.

Tietoturvamaksu määritellään maksuyksiköi-
den lukumääränä maksuluokittain. Maksuyksi-
kön suuruus on 80 euroa. Yritykset jaetaan mak-
suluokkiin niiden kustannusten huomioon otta-
miseksi, jotka Viestintävirastolle keskimäärin
aiheutuvat kunkin maksuluokan yritystä koske-
vien tehtävien hoitamisesta. Teleyrityksen mak-
suluokka määräytyy teleyrityksen Suomessa
harjoittaman teletoiminnan maksun määräämis-
tä edeltävän kauden liikevaihdon perusteella.

Jos teleyritys kuuluu kirjanpitolain
(1336/1997) 1 luvun 6 §:n mukaiseen konser-
niin, teleyrityksen maksun perusteena on yrityk-
sen osuus samaan konserniin kuuluvien maksu-
velvollisten teleyritysten Suomessa harjoitta-
man teletoiminnan yhteisestä liikevaihdosta vä-
hennettynä yhtiöiden keskinäisellä tästä toimin-
nasta syntyneellä liikevaihdolla. Jotta maksu
määrätään, edellytetään lisäksi, että yritysten
muodostamaan konserniin kuuluvalla yrityksel-
lä on tietoturvamaksun perusteena olevaa tele-
toiminnan liikevaihtoa. Maksu määräytyy tässä
momentissa säädetyllä tavalla myös niissä ta-
pauksissa, joissa emoyhtiö ei ole suomalainen.

Liikenne- ja viestintäministeriön asetuksella
voidaan antaa tarkempia säännöksiä siitä, miten
maksun määräämiseksi tarpeelliset tiedot on il-
moitettava Viestintävirastolle.
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Tietoturvamaksu määräytyy seuraavasti:

40 § 

Tietoturvamaksun määrääminen ja periminen

Tietoturvamaksun määrää maksettavaksi
Viestintävirasto. Tarkempia säännöksiä maksun
täytäntöönpanosta voidaan antaa liikenne- ja
viestintäministeriön asetuksella.

Tietoturvamaksu saadaan periä ilman tuomio-
ta tai päätöstä siinä järjestyksessä kuin verojen
ja maksujen perimisestä ulosottotoimin annetus-
sa laissa (367/1961) säädetään. Jollei maksua
suoriteta viimeistään eräpäivänä, maksamatto-
malle määrälle peritään vuotuista viivästyskor-
koa korkolain (633/1982) 4 §:ssä tarkoitetun
korkokannan mukaan. Viivästyskoron sijasta vi-
ranomainen voi periä viiden euron suuruisen vii-
västysmaksun, jos viivästyskoron määrä jää tätä
pienemmäksi.

11 luku

Erinäiset säännökset

41 § 

Pakkokeinot

Jos joku rikkoo tätä lakia tai sen nojalla an-
nettuja säännöksiä tai määräyksiä eikä kehotuk-
sesta huolimatta kohtuullisessa määräajassa oi-
kaise menettelyään, Viestintävirasto voi 31 §:n 1
kohdassa ja tietosuojavaltuutettu 32 §:ssä tarkoi-
tettuja tehtäviä hoitaessaan velvoittaa rikkojan
korjaamaan virheensä tai laiminlyöntinsä. Vies-
tintävirasto ja tietosuojavaltuutettu voi asettaa
velvoitteen noudattamisen tehosteeksi uhkasa-
kon tai uhan, että tekemättä jätetty toimenpide
teetetään asianomaisen kustannuksella. Jos rik-
komus on vakava, asetettava uhka voi koskea
myös sitä, että toiminta keskeytetään osaksi tai
kokonaan.

Viestintävirasto ja tietosuojavaltuutettu voi
saattaa käsiteltävänään olevan asian esitutkin-
nan kohteeksi.

Uhkasakosta, keskeyttämisuhasta ja teettämi-
suhasta on voimassa, mitä uhkasakkolaissa
(1113/1990) säädetään. Teettämällä suoritetun
toimenpiteen kustannukset maksetaan etukäteen
valtion varoista. Kustannukset saadaan periä il-
man tuomiota tai päätöstä siinä järjestyksessä
kuin verojen ja maksujen perimisestä ulosotto-
toimin annetussa laissa säädetään.

42 § 

Rangaistussäännökset

Rangaistus viestintäsalaisuuden loukkaami-
sesta ja törkeästä viestintäsalaisuuden loukkaa-
misesta säädetään rikoslain 38 luvun 3 ja 4 §:ssä
sekä rangaistus tietomurrosta rikoslain 38 luvun
8 §:ssä. Rangaistus 5 §:ssä säädetyn vaitiolovel-
vollisuuden rikkomisesta tuomitaan rikoslain
38 luvun 1 tai 2 §:n mukaan, jollei teko ole ran-

Maksu-
luokka

Liikevaihto (milj. €) Yksiköi-
den määrä

1 alle 1 2

2 1 — alle 2 4

3 2 — alle 4 7

4 4 — alle 8 14

5 8 — alle 16 26

6 16 — alle 32 50

7 32 — alle 64 94

8 64 — alle 128 179

9 128 — alle 256 340

10 256 — alle 512 645

11 512 — alle 1 024 1 226

12 1 024 tai yli 2 330
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gaistava rikoslain 40 luvun 5 §:n mukaan tai sii-
tä muualla säädetä ankarampaa rangaistusta.

Joka tahallaan
1) rikkoo 6 §:n 2 momentissa säädettyä tekni-

sen suojauksen purkavan järjestelmän tai sen
osan hallussapitoa, maahantuontia, valmistamis-
ta tai levittämistä koskevaa kieltoa,

2) laiminlyö 7 §:ssä säädetyt velvollisuudet,
3) laiminlyö 19 §:ssä säädetyn velvollisuu-

den huolehtia palvelujensa tai tunnistamistieto-
jen ja paikkatietojen käsittelyn tietoturvasta,

4) laiminlyö 21 §:n 2 momentissa tai 35 §:n 4
momentissa säädetyn ilmoitusvelvollisuuden,

5) käsittelee tunnistamistietoja tai paikkatie-
toja 3 ja 4 luvussa säädetyn vastaisesti,

6) laiminlyö, mitä 24 §:ssä säädetään laskun
yhteyskohtaisesta erittelystä,

7) laiminlyö, mitä 25 §:ssä säädetään puhelin-
luetteloihin ja muihin tilaajaluetteloihin sisälty-
vien henkilötietojen käsittelystä, tilaajalle luet-
telon tarkoituksesta ja käytöstä ilmoittamisesta,
tietojen poistamisesta ja korjaamisesta, kielto-
oikeuksista tai oikeushenkilöiden oikeuksista tai

8) harjoittaa suoramarkkinointia 7 luvussa
säädetyn vastaisesti,

on tuomittava sähköisen viestinnän tietosuo-
jarikkomuksesta sakkoon, jollei teosta muualla
laissa säädetä ankarampaa rangaistusta.

Rangaistusta ei tuomita, jos rikkomus on vä-
häinen. 

 43 § 

Muutoksenhaku

Viestintäviraston tai tietosuojavaltuutetun tä-
män lain nojalla antamaan päätökseen voidaan
hakea muutosta noudattaen, mitä hallintolain-
käyttölaissa (586/1996) säädetään. Viestintävi-
rasto tai tietosuojavaltuutettu voi päätöksessään
määrätä, että päätöstä on noudatettava ennen
kuin se on saanut lainvoiman. Valitusviranomai-

nen voi kuitenkin kieltää täytäntöönpanon, kun-
nes valitus on ratkaistu.

 44 § 

Voimaantulo- ja siirtymäsäännökset

Tämä laki tulee voimaan     päivänä           kuu-
ta 200  .

Tällä lailla kumotaan:
1) yksityisyyden suojasta televiestinnässä ja

teletoiminnan tietoturvasta 22 päivänä huhtikuu-
ta 1999 annettu laki (565/1999) siihen myöhem-
min tehtyine muutoksineen; sekä

2) Viestintäviraston maksuista 11 päivänä
joulukuuta 2002 annetun liikenne- ja viestintä-
ministeriön asetuksen (1126/2002) 3 §:n 6 kohta
ja 18 §.

Ennen tämän lain voimaantuloa voidaan ryh-
tyä lain täytäntöönpanon edellyttämiin toimiin.

Jos teleyritys on aloittanut paikkatietojen kä-
sittelyn ennen tämän lain voimaantuloa ja tuol-
loin voimassa olleiden säännösten mukaisesti,
tilaajalle on ilmoitettava paikkatietojen käsitte-
lystä kuuden kuukauden kuluessa lain voimaan-
tulosta. Jos tilaaja ei kiellä tietojen käsittelyä
kolmen kuukauden kuluessa ilmoituksesta, paik-
katietojen käsittelyä voidaan jatkaa 4 luvussa
säädetyn mukaisesti.

Teleyrityksen on aloitettava 15 §:ssä tarkoi-
tettu tietojen tallentaminen kuuden kuukauden
kuluessa tämän lain voimaantulosta.

Edellä 25 §:ssä säädettyä ei sovelleta sellai-
siin tilaajaluettelojen painoksiin, jotka on jo tuo-
tettu tai saatettu markkinoille painetussa tai
muussa kuin verkkokäyttöisessä sähköisessä
muodossa ennen tämän lain voimaantuloa. Jos
tilaajan tai käyttäjän tiedot on merkitty tilaaja-
luetteloon, joka on verkkokäyttöisessä sähköi-
sessä muodossa yksityisyyden suojasta televies-
tinnässä ja teletoiminnan tietoturvasta annetun
lain mukaisesti ennen tämän lain voimaantuloa,
teleyrityksen sekä tilaajaluettelopalvelua ja nu-
merotiedotuspalvelua tarjoavan yrityksen, joka
on saanut yhteystiedot viestintämarkkinalain 58
§:n nojalla, on annettava tilaajana olevalle luon-
nolliselle henkilölle tiedot tilaajaluettelon tar-
koituksesta tai käytöstä ja 25 §:n 4 ja 5 momen-
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tissa tarkoitetuista oikeuksista vuoden kuluessa
lain voimaantulosta. Jollei tilaajana oleva luon-

nollinen henkilö vaadi tietojensa poistamista,
kyseiset tiedot saavat jäädä tilaajaluetteloon.

Laki
rikoslain 38 luvun 4 §:n muuttamisesta

Eduskunnan päätöksen mukaisesti
muutetaan 19 päivänä joulukuuta 1889 annetun rikoslain (39/1889) 38 luvun 4 §:n 1 momentin

1 kohta, sellaisena kuin se on laissa 567/1999, seuraavasti:

38 luku

Tieto- ja viestintärikoksista

4 §

Törkeä viestintäsalaisuuden loukkaus

Jos viestintäsalaisuuden loukkauksessa
1) rikoksentekijä käyttää rikoksen tekemises-

sä hyväksi asemaansa sähköisen viestinnän tie-
tosuojalaissa (  /  ) tarkoitetun teleyrityksen pal-

veluksessa tai muuta erityistä luottamusase-
maansa, 
—  —  —  —  —  —  —  —  —  —  —  —  —  —

ja viestintäsalaisuuden loukkaus on myös ko-
konaisuutena arvostellen törkeä, rikoksentekijä
on tuomittava törkeästä viestintäsalaisuuden
loukkauksesta vankeuteen enintään kolmeksi
vuodeksi. 

Tämä laki tulee voimaan     päivänä       kuuta
20    .

Laki
viestintämarkkinalain muuttamisesta

Eduskunnan päätöksen mukaisesti
muutetaan 23 päivänä toukokuuta 2003 annetun viestintämarkkinalain (393/2003) 9 §:n 1 momen-

tin 2 kohta, 12 §:n 1 momentin 1 kohta ja 128 §:n 2 momentti seuraavasti:

9 §

Toimiluvan aineelliset edellytykset

Toimilupa on myönnettävä, jos:
—  —  —  —  —  —  —  —  —  —  —  —  —  —

2) lupaviranomaisella ei ole perusteltua syytä
epäillä hakijan rikkovan tämän lain, radiolain,
sähköisen viestinnän tietosuojalain (  /  ) tai
muun teletoimintaa koskevan lain säännöksiä.
—  —  —  —  —  —  —  —  —  —  —  —  —  —
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12 §

Toimiluvan peruuttaminen ja siirtäminen

Valtioneuvosto voi peruuttaa teleyrityksen-
toimiluvan osaksi tai kokonaan,

1) jos teleyritys on toistuvasti ja vakavasti
rikkonut tämän lain, radiolain, sähköisen vies-
tinnän tietosuojalain tai muun teletoimintaa kos-
kevan lain säännöksiä taikka edellä 10 §:ssä tar-
koitettuja toimilupaehtoja tai
—  —  —  —  —  —  —  —  —  —  —  —  —  —

ja teleyritys ei kehotuksesta huolimatta koh-
tuullisessa, vähintään kuukauden määräajassa
korjaa menettelyään tai saata taloudellisia voi-
mavarojaan jälleen riittäviksi. 
—  —  —  —  —  —  —  —  —  —  —  —  —  —

128 §

Viestintäverkon ja viestintäpalvelun laatuvaati-
mukset

—  —  —  —  —  —  —  —  —  —  —  —  —  —
Teleyrityksen on välittömästi ilmoitettava

Viestintävirastolle mahdollisesta merkittävästä
viasta tai häiriöstä viestintäverkossa tai viestin-
täpalvelussa.

Tämä laki tulee voimaan     päivänä       kuuta
20    .

Laki
hätäkeskuslain 8 §:n muuttamisesta

Eduskunnan päätöksen mukaisesti
muutetaan 18 päivänä helmikuuta 2000 annetun hätäkeskuslain (157/2000) 8 §:n 1 momentin

11 kohta, sellaisena kuin se on laissa 403/2003, seuraavasti:

8 §

Tiedonsaantioikeus rekistereistä

Hätäkeskuslaitoksen henkilöstöön kuuluvalla
on hätäkeskukselle laissa säädettyjen tehtävien
suorittamiseksi oikeus salassapitosäännösten es-
tämättä saada tehtävän alkutoimenpiteiden tai
työturvallisuuden varmistamiseksi taikka asian-
omaisen yksikön tukemiseksi tarpeellisia tietoja

maksutta asianomaisen rekisterinpitäjän kanssa
sovitulla tavalla. Tässä tarkoituksessa voidaan
saada:
—  —  —  —  —  —  —  —  —  —  —  —  —  —

11) sähköisen viestinnän tietosuojalaissa (  /  )
tarkoitetulta teleyritykseltä hätäilmoitusta kos-
kevat liittymän tunnistamistiedot ja matkaviesti-
men sijaintitiedot sekä tiedot liittymän tilaajas-
ta, käyttäjästä ja asennusosoitteesta sen mukaan
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kuin sähköisen viestinnän tietosuojalain 35 §:ssä
sekä viestintämarkkinalain (393/2003) 97 ja
98 §:ssä tarkemmin säädetään; 
—  —  —  —  —  —  —  —  —  —  —  —  —  —

Tämä laki tulee voimaan     päivänä       kuuta
20    .

Laki
 viestintähallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan päätöksen mukaisesti
muutetaan viestintähallinnosta 29 päivänä kesäkuuta 2001 annetun lain (625/2001) 2 §, sellaisena

kuin se on laissa 397/2003, seuraavasti:

 2 §

Viestintäviraston tehtävät

Viestintäviraston tehtävänä on: 
1) huolehtia viestintämarkkinalaissa

(393/2003), radiolaissa (1015/2001), postipalve-
lulaissa (313/2001), televisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion tele-
visio- ja radiorahastosta annetussa laissa
(745/1998), sähköisen viestinnän tietosuoja-
laissa (  /  ), eräiden suojauksen purkujärjestel-

mien kieltämisestä annetussa laissa
(1117/2001), sähköisistä allekirjoituksista anne-
tussa laissa (14/2003) sekä verkkotunnuslaissa
(228/2003) sille säädetyistä tehtävistä; sekä

2) hoitaa muut tehtävät, jotka sille muiden
säännösten tai liikenne- ja viestintäministeriön
määräysten mukaan kuuluvat. 

Tämä laki tulee voimaan     päivänä       kuuta
20    .

Laki
meripelastuslain 16 §:n muuttamisesta

Eduskunnan päätöksen mukaisesti
muutetaan 30 päivänä marraskuuta 2001 annetun meripelastuslain (1145/2001) 16 §, sellaisena

kuin se on laissa 402/2003, seuraavasti:
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16 §

Oikeus tietojen saamiseen teleyrityksiltä

Rajavartiolaitoksella on oikeus vaaratilan-
teessa saada salassapitosäännösten estämättä
sähköisen viestinnän tietosuojalaissa (  /  ) tar-
koitetulta teleyritykseltä hätäilmoitusta koske-
vat liittymän tunnistamistiedot ja matkaviesti-

men sijaintitiedot sekä tiedot liittymän tilaajas-
ta, käyttäjästä ja asennusosoitteesta sen mukaan
kuin sähköisen viestinnän tietosuojalain 35 §:ssä
sekä viestintämarkkinalain (393/2003) 97 ja
98 §:ssä tarkemmin säädetään.

Tämä laki tulee voimaan     päivänä       kuuta
20    .

Laki
poliisilain 36 §:n muuttamisesta

Eduskunnan päätöksen mukaisesti 
muutetaan 7 päivänä huhtikuuta 1995 annetun poliisilain (493/1995) 36 §:n 2 momentti seuraa-

vasti: 

36 §

Tietojen saanti yksityiseltä yhteisöltä tai henki-
löltä

—  —  —  —  —  —  —  —  —  —  —  —  —  —
Poliisilla on oikeus saada teleyritykseltä ja

yhteisötilaajalta yhteystiedot sellaisesta teleliit-
tymästä, jota ei mainita julkisessa luettelossa, tai
telepäätelaitteen tai liittymän muut yksilöivät

tiedot, jos tietoja yksittäistapauksessa tarvitaan
poliisille kuuluvan tehtävän suorittamiseksi. Po-
liisilla on vastaava oikeus saada postitoimintaa
harjoittavalta yhteisöltä jakeluosoitetietoja.
—  —  —  —  —  —  —  —  —  —  —  —  —  —

Tämä laki tulee voimaan     päivänä       kuuta
20    .

Laki
henkilötietojen käsittelystä poliisitoimessa annetun lain 13 §:n muuttamisesta

Eduskunnan päätöksen mukaisesti
muutetaan 22 päivänä elokuuta 2003 henkilötietojen käsittelystä poliisitoimessa annetun lain

(761/2003) 13 §:n 2 momentin 5 kohta seuraavasti: 
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13 § 

Poliisin tietojen saanti eräistä rekistereistä 

—  —  —  —  —  —  —  —  —  —  —  —  —  —
Poliisilla on salassapitosäännösten estämättä

oikeus saada, siten kuin asianomaisen rekisterin-
pitäjän kanssa sovitaan, teknisen käyttöyhtey-
den avulla tai konekielisessä muodossa: 
—  —  —  —  —  —  —  —  —  —  —  —  —  —

5) teleyritykseltä pakkokeinolain 5 a luvun
3 §:ssä, poliisilain 31 c §:ssä tai sähköisen vies-
tinnän tietosuojalain (  /  ) 35 ja 36 §:ssä säädet-
tyjä tietoja; 
—  —  —  —  —  —  —  —  —  —  —  —  —  —

Tämä laki tulee voimaan     päivänä       kuuta
20    .
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