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EDUSKUNNAN VASTAUS 83/2002 vp

Hallituksen esitys laiksi yksityisyyden suojasta
televiestinniissii ja teletoiminnan tietoturvasta
annetun lain muuttamisesta

Asia

Hallitus on antanut eduskunnalle esityksensd
laiksi yksityisyyden suojasta televiestinnissé ja
teletoiminnan tietoturvasta annetun lain muutta-
misesta (HE 57/2002 vp).

Valiokuntakdsittely

Liikennevaliokunta on antanut asiasta mietin-
non (LiVM 8/2002 vp).

Pdiitos
Eduskunta on hyvéksynyt seuraavan lain:

Laki

yksityisyyden suojasta televiestinniissi ja teletoiminnan tietoturvasta annetun lain
muuttamisesta

Eduskunnan péitoksen mukaisesti

muutetaan 22 pdivand huhtikuuta 1999 yksityisyyden suojasta televiestinndssé ja teletoiminnan
tietoturvasta (565/1999) annetun lain 3 §:n 13 kohta, 6 §, 18 §:n 4 momentti, 23 ja 24 §, 25 §:n 1 mo-

mentti, 27 §:n 1 momentin 2 kohta ja 28 §,

sellaisena kuin niistd ovat 18 §:n 4 momentti laissa 1148/2001 ja 27 §:n 1 momentin 2 kohta laissa

1120/2001, sekd

lisditdidn 3 §:44n uusi 4 a kohta ja lakiin uusi 26 a § seuraavasti:

38
Mcddritelmdit

Téssd laissa tarkoitetaan:

4 a) tietoturvaloukkauksella tekoa tai tapah-
tumaa, jonka seurauksena tiedon, televiestinnin
tai tietojdrjestelmdn luottamuksellisuus, eheys
tai kdytettdvyys vaarantuu;

13) ministeriolld liikenne- ja viestintdminis-
teriotd, jollei valtioneuvoston asetuksella toisin
séddetd.

HE 57/2002 vp
LiVM 8/2002 vp

6§
Teleyrityksen velvollisuudet

Teleyrityksen tulee huolehtia harjoittamansa
teletoiminnan tietoturvasta. Teleyritysten tulee
toteuttaa tarvittaessa yhteistyossd muiden tele-
yritysten kanssa turvataso, joka on tekniseen ke-
hitykseen n#Zhden riittdvd ja kustannuksiltaan
kohtuullinen.

Teleyrityksen on tiedotettava tilaajilleen tele-
palveluidensa turvallisuuteen liittyvistd erityi-
sistd riskeistd sekd mahdollisuuksista niiden
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poistamiseen ja tdhdn liittyvien toimenpiteiden
kustannuksista.

Teleyrityksen on ilmoitettava Viestintiviras-
tolle televerkkojen ja -palvelujen merkittévista
tietoturvaloukkauksista ja sellaisista televerk-
koihin ja -palveluihin kohdistuvista tietotur-
vauhkista, joista teleyritys on tietoinen, seki
merkittdvistd vika- ja hiiri6tilanteista telever-
koissa ja -palveluissa samoin kuin toimenpiteis-
td, joilla tédllaisten tietoturvaloukkausten ja nii-
den uhkien sekd vika- ja hairiétilanteiden toistu-
minen pyritddn estimédn. Viestintdvirasto antaa
tarkemmat médrdykset televerkkojen ja -palve-
lujen tietoturvaloukkauksista sekd vika- ja hii-
ridtilanteista Viestintdvirastolle tehtdvistd il-
moituksista.

Teleyrityksen on ilmoitettava my0s hétékes-
kukselle merkittdvistd vika- ja hiiriotilanteista
televerkoissa ja -palveluissa.

Ministerion asetuksella annetaan tarvittaessa
sddnndkset siitd, mitd on otettava huomioon 1
momentin mukaista turvatason riittdvyyttd ja
kustannusten kohtuullisuutta arvioitaessa.

18§

Tietojen luovutus viranomaiselle

Viranomaisen oikeudesta saada tunnistamis-
tietoja rikoksen esitutkinnassa sdddetddn pakko-
keinolaissa (450/1987). Viranomaisen oikeudes-
ta tunnistamistietoihin rikosten estdmiseksi sda-
detddn poliisilaissa (493/1995).

23§
Ohjaus ja valvonta

Teletoiminnan yleinen ohjaus ja kehittdmi-
nen kuuluu ministeridlle. Sen tulee yhteistydssd
Viestintdviraston, tietosuojaviranomaisten, tele-
yritysten, telelaitteita valmistavan teollisuuden
ja kdyttdjid edustavien yhteisdjen kanssa edistdd
yksityisyyden suojaa televiestinnissi ja teletoi-
minnan tietoturvaa.

Viestintdviraston tehtdvéini on:

1) valvoa tdmin lain sekd sen nojalla annettu-
jen sddnndsten ja madrdysten noudattamista sil-
td osin kuin 3 momentista ei muuta johdu;

2) antaa tarvittaessa teknisid madrdyksid tele-
yritysten toiminnasta sekd telelaitteiden, tele-
verkkojen ja telepalveluiden varustamisesta tas-
sd laissa edellytetylld tavalla;

3) hoitaa yleisten televerkkojen kautta tieto-
jérjestelmiin ja televiestintdén kohdistuvien tie-
toturvaloukkausten tiedonkeruuta ja selvittdmis-
td sekd tiedottaa tietoturvallisuusasioista.

Tietosuojavaltuutetun tehtdavdand on valvoa,
ettd noudatetaan, mitd 20 ja 21 §:ssd sdddetddn
tilaajan kielto-oikeudesta ja tilaajan ennakko-
suostumuksesta.

Jos Viestintdviraston késiteltdvini oleva asia
koskee menettelyd, joka saattaa rikkoa henkil-
tietolain (523/1999) s#ddnnoksid, Viestintdviras-
to voi siirtdd asian siltd osin késiteltdviksi hen-
kilstietolain mukaisesti.

24§
Tiedonsaantioikeus ja tietojen luovuttaminen

Sen estdmittd, mitd salassapidosta muualla
laissa sdddetddn, ministeriolld, Viestintdviras-
tolla ja tietosuojavaltuutetulla on oikeus 23 §:ssé
sdddettyjen tehtdviensd suorittamiseksi saada te-
leyrityksiltd ja niiden yhteenliittymiltd, tele-
verkkojen omistajilta ja haltijoilta, teleurakoitsi-
joilta, tilaajaluetteloiden julkaisijoilta ja suora-
markkinoinnin harjoittajilta tarpeelliset tiedot
niiden harjoittamasta tdssd laissa tarkoitetusta
toiminnasta.

Viestintdvirastolla on oikeus luovuttaa tieto-
turvaloukkausten tiedonkeruussa ja selvittimi-
sessd saatuja tunnistamistietoja niille teleyrityk-
sille, joiden verkkoja tai palveluita on k#ytetty
hyviéksi tietoturvaloukkauksissa. Tietoja on oi-
keus luovuttaa ainoastaan siind laajuudessa kuin
se on tarpeen tietoturvaloukkausten ehkdisemi-
seksi.



25§
Pakkokeinot

Jos joku rikkoo tdtd lakia tai sen nojalla an-
nettuja sdannoksid tai madrdyksid, Viestintdvi-
rasto voi velvoittaa hinet korjaamaan virheensi
tai laiminlydntinsd. Viestintdvirasto voi asettaa
velvoitteen noudattamisen tehosteeksi uhkasa-
kon tai uhan, ettd toiminta keskeytetdfn osaksi
tai kokonaan taikka ettd tekemittd jdtetty toi-
menpide teetetddn asianomaisen kustannuksella.

26 a§
Valvontamaksu

Edelld 23 §:n 2 momentin 3 kohdan mukaisis-
ta Viestintdviraston valvonta- ja muista suorit-
teista peritddn viestintdmarkkinalain 5 §:n nojal-
la teletoimintailmoituksen tehneiltd tai toimilu-
van saaneilta yrityksiltd niiden liikevaihdon pe-
rusteella madrdytyva valvontamaksu. Valvonta-
maksun suuruudesta sdddetddn liikenne- ja vies-
tintiministerion asetuksella siten, etti maksut
kattavat viranomaistoiminnasta aiheutuneet kus-
tannukset. Muutoin maksuja koskee, mitd val-
tion maksuperustelaissa (150/1992) sdddetdan.
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27§

Yksityisyyden suojasta televiestinndissd ja tele-
toiminnan tietoturvasta annettujen sddnndsten
rikkominen

Joka tahallaan

2) laiminlyd 6 §:n 1, 3 tai 4 momentissa sdi-
detyn teletoiminnan tietoturvaan liittyvén vel-
voitteen,

on tuomittava, jollei teosta muualla laissa s&4-
detd ankarampaa rangaistusta, yksityisyyden
suojasta televiestinndssd ja teletoiminnan tieto-
turvasta annettujen sddnnosten rikkomisesta
sakkoon.

28 §
Muutoksenhaku

Viestintdviraston tdmén lain nojalla anta-
maan paitokseen haetaan muutosta noudattaen,
mitd hallintolainkdyttolaissa (586/1996) sidde-
tddn. Viestintdvirasto voi paatoksessddn madra-
td, ettd padtostd on noudatettava, vaikka se ei ole
lainvoimainen. Valitusviranomainen voi kuiten-
kin kieltdd tdytdantoonpanon, kunnes valitus on
ratkaistu.

Tama laki tulee voimaan péivand kuuta
20 . Sen 26 a § tulee kuitenkin voimaan vas-
ta pdivani kuuta 20

Helsingissd 11 pdivind kesdkuuta 2002




	Hallituksen esitys laiksi yksityisyyden suojasta televiestinnässä ja teletoiminnan tietoturvasta ...
	Asia
	Valiokuntakäsittely
	Päätös
	Laki
	yksityisyyden suojasta televiestinnässä ja teletoiminnan tietoturvasta annetun lain �muuttamisesta

	Helsingissä 11 päivänä kesäkuuta 2002

