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EDUSKUNNAN VASTAUS 90/2009 vp

Hallituksen esitys laiksi vahvasta sihkoisesti
tunnistamisesta ja sidhkoisista allekirjoituksis-
ta seki eriiksi siihen liittyviksi laeiksi

Asia
Hallitus on antanut eduskunnalle esityksensa
laiksi vahvasta sdhkoisestd tunnistamisesta ja

sdhkoisistd allekirjoituksista sekd erdiksi sithen
liittyviksi laeiksi (HE 36/2009 vp).

Valiokuntakdisittely

Liikenne- ja viestintdvaliokunta on antanut
asiasta mietinn6én (LiVM 12/2009 vp).

Pdiitos
Eduskunta on hyviksynyt seuraavan lausuman:

Eduskunta edellyttid, ettd lain toimivuut-
ta ja sen vaikutuksia seurataan laajasti ot-
taen huomioon kaikkien tunnistuspalve-
lujen tarjontaan ja kdyttoon liittyvien toi-
mijoiden ndkemykset ja kidytdnnon koke-
mukset. Liikenne- ja viestintdministerion
on annettava liikenne- ja viestintivalio-
kunnalle selvitys lain toimivuudesta ja
vaikutuksista viimeistddn vuoden 2010
loppuun mennessa.

Eduskunta on hyviksynyt seuraavat lait:

Laki

vahvasta siihkoisestd tunnistamisesta ja sdhkoisisti allekirjoituksista

Eduskunnan paitoksen mukaisesti sdddetdén:

1 luku
Yleiset séifinnokset
1§
Soveltamisala

Tidssd laissa sdddetddn vahvasta sdhkoisestd
tunnistamisesta ja sidhkoisistd allekirjoituksista
sekd niihin liittyvien palveluiden tarjoamisesta
niitd kdyttdville palveluntarjoajille ja yleisolle.

HE 36/2009 vp
LiVM 12/2009 vp

Lakia ei sovelleta yhteison sisdiseen tunnista-
miseen kiytettdvien palveluiden tai yhteison si-
sdiseen sidhkoiseen allekirjoittamiseen kdytetta-
vien palveluiden tarjontaan.

Lakia ei sovelleta mydskdin, jos yhteiso kiyt-
tdd omaa tunnistusmenetelméinsi omien asiak-
kaidensa tunnistamiseen omissa palveluissaan.

Lakia ei sovelleta tunnistusvilineiden tai sih-
koisen allekirjoittamisen vilineiden valmistami-
seen, maahantuontiin tai myyntiin.
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28
Mdidritelmdt

Tissé laissa tarkoitetaan:

1) vahvalla sihkoiselld tunnistamisella hen-
kilon yksiloimistd ja tunnisteen aitouden ja oi-
keellisuuden todentamista sdhkoistd menetel-
mad kdyttdamilld perustuen vihintddn kahteen
seuraavista kolmesta vaihtoehdosta:

a) salasanaan tai johonkin muuhun sellaiseen,
mité tunnistusvélineen haltija tietdd;

b) sirukorttiin tai johonkin muuhun sellai-
seen, mitéd tunnistusvélineen haltijalla on hallus-
saan; tai

¢) sormenjélkeen tai johonkin muuhun tunnis-
tusvilineen haltijan yksiloivddn ominaisuuteen;

2) tunnistusvdlineelld esineitd ja yksiloivid
tietoja tai ominaisuuksia, jotka yhdessd muodos-
tavat vahvaan sihkoiseen tunnistamiseen tarvit-
tavat tunnisteet, tunnistamisen vilineet ja toden-
tamisen vilineet;

3) tunnistusmenetelmdlld kokonaisuutta, jon-
ka yhdessd muodostavat tunnistusviline seka
yksittdisen vahvan sdhkoisen tunnistustapahtu-
man toteuttamiseksi tarvittava jarjestelmai;

4) tunnistuspalvelun tarjoajalla palveluntar-
joajaa, joka tarjoaa vahvan sidhkdisen tunnista-
misen palveluita niitd kdyttdville palveluntar-
joajille tai laskee liikkeelle tunnistusvilineité
yleisolle tai molempia;

S) tunnistusvilineen haltijalla luonnollista
henkild4, jolle tunnistuspalvelun tarjoaja on so-
pimukseen perustuen antanut tunnistusvilineen;

6) ensitunnistamisella tunnistusvélineen ha-
kijan henkil6llisyyden todentamista vilineen
hankkimisen yhteydessi;

7) varmenteella sihkoistd todistusta, joka to-
dentaa henkildllisyyden tai todentaa henkilolli-
syyden ja liittdd allekirjoituksen todentamistie-
dot allekirjoittajaan ja jota voidaan kdyttd4d vah-
vassa sihkoisessd tunnistamisessa sekéd sidhkoi-
sessd allekirjoituksessa;

8) varmentajalla luonnollista henkil6d tai oi-
keushenkil6d, joka tarjoaa varmenteita yleisolle;

9) sdhkoiselld allekirjoituksella sdhkoisessd
muodossa olevaa tietoa, joka on liitetty tai joka
loogisesti liittyy muuhun sidhkdéiseen tietoon ja
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jota kéytetddn allekirjoittajan henkilollisyyden
todentamisen vélineeni;

10) kehittyneelld sihkoiselld allekirjoituksel-
la sdhkoisti allekirjoitusta:

a) joka liittyy yksiselitteisesti sen allekirjoit-
tajaan;

b) jolla voidaan yksil6ida allekirjoittaja;

c) joka on luotu menetelmalld, jonka allekir-
joittaja voi pitdd yksinomaisessa valvonnas-
saan; ja

d) joka on liitetty muuhun sidhkoiseen tietoon
siten, ettd tiedon mahdolliset muutokset voidaan
havaita;

11) allekirjoituksen luomistiedoilla allekir-
joittajan sdhkoisen allekirjoituksen luomisessa
kdyttimaa ainutkertaista tietokokonaisuutta, ku-
ten koodeja ja yksityisid avaimia;

12) allekirjoituksen luomisvilineelld ohjel-
mistoja ja laitteita, joilla yhdessd allekirjoituk-
sen luomistietojen kanssa luodaan sihkoinen al-
lekirjoitus; sekd

13) allekirjoituksen todentamistiedoilla séh-
koisen allekirjoituksen todentamisessa kéytettd-
vid tietokokonaisuutta, kuten koodeja ja julki-
sia avaimia.

2 luku

Oikeusvaikutukset ja henkilotietojen Kkasit-
tely

38
Pakottavuus

Sopimusehto, joka poikkeaa timén lain sddn-
noksistd kuluttajan vahingoksi, on mitéton, jol-
lei jdljempénd toisin sdddetd.

48

Tunnistusvdlineilld tehtdvdt sdhkoiset allekirjoi-
tukset

Tunnistusvilineilld voidaan tehdé niiden omi-
naisuuksista riippuen sidhkoisid allekirjoituksia
ja kehittyneitd sdhkoisid allekirjoituksia, jollei
muualla laissa tai 18 §:ssd muuta sdddeta.



58
Oikeustoimen tekeminen

Tunnistusvilinettd voidaan kéyttdd oikeustoi-
men tekemiseen, jollei muualla laissa tai
18 §:ssd muuta sdddeti.

Jos oikeustoimeen vaaditaan lain mukaan al-
lekirjoitus, vaatimuksen tdyttdd ainakin sellai-
nen kehittynyt sihkoinen allekirjoitus, joka pe-
rustuu laatuvarmenteeseen ja on luotu turvalli-
sella allekirjoituksen luomisvilineelld. Sdhkoi-
seltd allekirjoitukselta ei tule kuitenkaan evitd
oikeusvaikutuksia yksinomaan sen vuoksi, etti
se on tehty muulla kuin edelld mainitulla tavalla.

Sahkoisen allekirjoituksen kéytostd hallin-
nossa siddetddn erikseen.

6§
Henkilotietojen kdsittely

Tunnistuspalvelun tarjoaja saa kisitelld tun-
nistusvilineen liikkeelle laskemisessa, palvelun
ylldpidossa sekd tunnistustapahtuman toteutta-
misessa tarvittavia henkilGtietoja henkilotieto-
lain (523/1999) 8 §:n 1 momentin 1 ja 2 kohdas-
sa tarkoitetuilla perusteilla. Sdhkoisid allekirjoi-
tuksia tarjoava varmentaja saa samoilla perus-
teilla késitelld varmenteen myontimisessi ja yl-
lapidossa tarvittavia henkilotietoja. Tunnistus-
palvelun tarjoaja ja sdhkoisid allekirjoituksia
tarjoava varmentaja saavat edelld mainitussa tar-
koituksessa lisdksi keritd henkilGtietoja henki-
161td itseltddn.

HenkilGtietoja saa késitelld muussa kuin
1 momentissa mainitussa tarkoituksessa ainoas-
taan henkil6tietolain 8 §:n 1 momentin 1 kohdas-
sa tarkoitetuilla perusteilla.

Tunnistuspalvelun tarjoaja ja sdhkoisid alle-
kirjoituksia tarjoava varmentaja voi tarkistaes-
saan hakijan henkil6llisyyden vaatia hakijaa il-
moittamaan henkil6tunnuksensa. Tunnistuspal-
velun tarjoaja ja sdhkoisid allekirjoituksia tar-
joava varmentaja saavat kisitelld henkilotunnus-
ta rekistereissddn 1 momentissa mainitussa tar-
koituksessa. Henkilotunnuksen saa sisdllyttda
tunnistusvilineeseen tai varmenteeseen, jos vi-
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lineen tai varmenteen tietosisdltd on ainoastaan
sellaisen tahon saatavilla, jolle se on vilttima-
tontd palvelun toteuttamiseksi. Henkilotunnus ei
saa olla saatavissa julkisesta hakemistosta.

Muilta osin henkilotietojen kisittelystd sda-
detddn 19, 24, 30, 37 ja 38 §:ssd sekd henkilGtie-
tolaissa.

78§

Viestotietojdrjestelmddn tallennettujen tietojen
kdyttdminen

Tunnistuspalvelun tarjoaja ja séhkoisid alle-
kirjoituksia tarjoava varmentaja saavat henkilo-
tietolain 8 §:n 1 momentin 1 ja 2 kohdassa tar-
koitetuilla perusteilla ja timén lain 6 §:n 1 mo-
mentissa mainitussa tarkoituksessa hankkia hen-
kilotietoja ja tarkastaa hakijan tai haltijan ilmoit-
tamat henkil6tiedot véestotietojirjestelmasti.

Viestotietojdrjestelmdstd luovutettava tieto
on julkisoikeudellinen suorite. Suoritteen mak-
sullisuudesta sdddetddn valtion maksuperuste-
laissa (150/1992).

3 luku

Vahva sidhkoéinen tunnistaminen

8§
Tunnistusmenetelmdlle asetettavat vaatimukset

Tunnistusmenetelmidn on tédytettivd seuraa-
vat vaatimukset:

1) menetelmén perustana on 17 §:n mukainen
ensitunnistaminen, jota koskevat tiedot ovat jal-
kikdteen 24 §:n mukaisesti tarkistettavissa;

2) menetelmélld voidaan yksiselitteisesti tun-
nistaa tunnistusvilineen haltija;

3) menetelmilld voidaan riittdvalld luotetta-
vuudella varmistua, ettd ainoastaan tunnistusvi-
lineen haltija voi kdyttdd vélinettd; ja

4) menetelmi on riittdvén turvallinen ja luo-
tettava ottaen huomioon kulloinkin kéytettivis-
sd olevaan tekniikkaan liittyvit tietoturvalli-
suusuhat.
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Mitd 1 momentissa sdddetdidn, ei estd palve-
lun tarjoamista palvelukohtaisesti siten, ettd tun-
nistuspalvelun tarjoaja ilmoittaa tunnistuspalve-
lua kiyttdville palveluntarjoajalle tunnistusvili-
neen haltijan salanimen tai ainoastaan rajoitetun
méérdn henkilotietoja.

Viestintdvirasto voi antaa tarkempia teknisia
madrdyksida 1 momentissa tarkoitetuista vaati-
muksista.

9%

Tunnistuspalvelun tarjoajalle asetettavat vaati-
mukset

Tunnistuspalvelun tarjoajana olevan tai sen
lukuun toimivan luonnollisen henkilon, palve-
luntarjoajana olevan yhteison tai sdition halli-
tuksen tai hallintoneuvoston jdsenten ja varaja-
senten, toimitusjohtajan, vastuunalaisen yhtio-
miehen taikka muussa niihin rinnastettavassa
asemassa olevien on tdytettivd seuraavat edelly-
tykset:

1) heidédn on oltava tdysi-ikdisii;

2) he eivit saa olla konkurssissa; ja

3) heidédn toimintakelpoisuutensa ei saa olla
rajoitettu.

Tunnistuspalvelun tarjoajan on oltava luotet-
tava. Tunnistuspalvelun tarjoajaa ei pidetd luo-
tettavana, jos 1 momentissa tarkoitettu henkild
on lainvoiman saaneella tuomiolla tuomittu vii-
den viimeisen vuoden aikana vankeusrangais-
tukseen tai kolmen viimeisen vuoden aikana
sakkorangaistukseen rikoksesta, jonka voidaan
katsoa osoittavan henkilon olevan ilmeisen sopi-
maton harjoittamaan tunnistuspalvelun tarjon-
taa.

Tunnistuspalvelun tarjoajaa ei pidetd luotetta-
vana myOskddn, jos 1 momentissa tarkoitettu
henkild on muutoin aikaisemmalla toiminnal-
laan osoittanut olevansa ilmeisen sopimaton tun-
nistuspalvelun tarjoajaksi.

4

10 §

Tunnistuspalvelun tarjoajan velvollisuus ilmoit-
taa toiminnan aloittamisesta

Suomeen sijoittautuneen tunnistuspalvelun
tarjoajan on ennen toiminnan aloittamista tehta-
vd kirjallinen ilmoitus Viestintdvirastolle. II-
moituksen voi tehdd my6s sellainen palveluntar-
joajien yhteenliittymé, jonka hallinnoimaa pal-
velua on pidettidvi yhtend tunnistuspalveluna.

Ilmoituksessa on oltava:

1) palveluntarjoajan nimi;

2) palveluntarjoajan tiydelliset yhteystiedot;

3) tiedot tarjottavista palveluista;

4) tiedot 8, 9, 13 ja 14 §:ssé tarkoitetuista sei-
koista; ja

5) muut valvonnan kannalta tarpeelliset tie-
dot.

Tunnistuspalvelun tarjoajan on viipymaétti il-
moitettava 2 momentissa tarkoitetuissa tiedois-
sa tapahtuneista muutoksista kirjallisesti Vies-
tintdvirastolle. Ilmoitus on tehtdvd myds toimin-
nan lopettamisesta sekd toimintojen siirtymises-
td toiselle palveluntarjoajalle.

Viestintdvirasto voi antaa valvontatoiminnan
kannalta tarpeellisia teknisid madrdyksia edelld
tassa pykilassi tarkoitettujen ilmoitettavien tie-
tojen tarkemmasta siséllostd ja niiden toimitta-
misesta Viestintdvirastolle.

118§

Muuhun Euroopan talousalueen jdsenvaltioon
sijoittautunut tunnistuspalvelun tarjoaja

Mitd 10 §:ssé sdddetédidn, ei estd muualle Eu-
roopan talousalueelle sijoittautunutta tunnistus-
palvelun tarjoajaa tekemistd mainitussa pyka-
lassi tarkoitettua ilmoitusta.

12 §
Tunnistuspalvelun tarjoajia koskeva rekisteri

Viestintdvirasto ylldpitdd julkista rekisterid
10 §:n mukaisen ilmoituksen tehneistd tunnis-
tuspalvelun tarjoajista ja niiden tarjoamista pal-
veluista.



Viestintdviraston on 10 §:ssd tarkoitetun il-
moituksen saatuaan kiellettdvd palveluntar-
joajaa tarjoamasta palveluaan vahvana sdhkoise-
né tunnistamisena, jos palvelu tai palveluntarjo-
aja ei tdytd tdssd luvussa asetettuja vaatimuksia.
Jos puutteellisuutta voidaan pitdd ainoastaan vé-
hdisend, Viestintdvirasto voi kehottaa palvelun-
tarjoajaa korjaamaan puutteellisuuden midra-
ajassa.

13§

Tunnistuspalvelun tarjoajan yleiset velvolli-
suudet

Tunnistuspalvelun tarjoajan on huolehdittava
siitd, ettd sen palveluksessa olevalla henkilostol-
14 on harjoitetun toiminnan laajuuteen nihden
riittdvi asiantuntemus, kokemus ja pétevyys.

Tunnistuspalvelun tarjoajalla on oltava har-
joitetun toiminnan laajuuteen ndhden riittdvit
taloudelliset voimavarat toiminnan jirjestimi-
seksi ja mahdollisen vahingonkorvausvastuun
kattamiseksi. Palveluntarjoaja voi myds ryhtyéd
muihin tarpeellisiin toimenpiteisiin mahdollisen
vahingonkorvausvastuun varalta.

Tunnistamispalvelun tarjoajan on lisidksi huo-
lehdittava palvelujensa henkilotietolain 32 §:ssé
tarkoitetusta tietojen suojaamisesta sekd riittéd-
vistd tietoturvasta.

Tunnistuspalvelun tarjoaja vastaa apunaan
kdyttdimiensd henkildiden tuottamien palvelui-
den ja tuotteiden luotettavuudesta ja toimivuu-
desta.

14 §
Tunnistusperiaatteet

Tunnistuspalvelun tarjoajalla on oltava tun-
nistusperiaatteet, joissa midritellddn tarkem-
min, kuinka palveluntarjoaja tiyttdd tdssd laissa
tarkoitetut velvollisuutensa. Erityisesti on mia-
riteltdavd tarkemmin, kuinka tunnistuspalvelun
tarjoaja toteuttaa 17 §:ssd tarkoitetun ensitunnis-
tamisen.
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Lisdksi tunnistusperiaatteissa on annettava
keskeiset tiedot:

1) palveluntarjoajasta;

2) tarjottavista palveluista ja niiden hinnoista;

3) palveluntarjoajan tirkeimmistd yhteistyo-
kumppaneista;

4) ulkopuolisten arviointilaitosten suoritta-
mista tarkastuksista; seki

5) muista merkityksellisistd seikoista, joiden
perusteella palveluntarjoajan toimintaa ja luotet-
tavuutta voidaan arvioida.

Jos tunnistusvilineilld voidaan tehdd sdhkoi-
sid allekirjoituksia tai kehittyneitd sihkoisia al-
lekirjoituksia, tunnistuspalvelun tarjoajan on an-
nettava tieto myos niiden toteuttamismenetel-
misté, tasosta ja turvallisuustekijoista.

Tunnistuspalvelun tarjoajan on pidettdva tun-
nistusperiaatteet yleisesti saatavilla ja ajantasai-
sina.

15§

Tunnistuspalvelun tarjoajan tiedonantovelvolli-
suus ennen sopimuksen tekemistd

Tunnistuspalvelun tarjoajan on ennen tunnis-
tusvélineen hakijan kanssa tehtdvéin sopimuksen
tekemistid annettava hakijalle tiedot:

1) palveluntarjoajasta;

2) tarjottavista palveluista ja hinnoista;

3) 14 §:ssd tarkoitetuista tunnistusperiaatteis-
ta;

4) osapuolten oikeuksista ja velvollisuuksis-
ta;

5) mahdollisista vastuunrajoituksista;

6) valitus- ja riitojenratkaisumenettelyisti;

7) mahdollisista 18 §:ssi tarkoitetuista estois-
ta ja kdyttorajoituksista; seka

8) muista mahdollisista tunnistusvilineen
kayttoehdoista.

Edelld 1 momentissa tarkoitetut tiedot on an-
nettava kirjallisesti tai sdhkoisesti siten, ettd tun-
nistusvilineen hakija voi tallentaa ja toisintaa ne
muuttumattomina. Jos sopimus tehddin tunnis-
tusvilineen hakijan pyynnostd sellaista etdvies-
tintd kdyttden, ettd tietoja ja sopimusehtoja ei
voida antaa edelld tarkoitetulla tavalla ennen so-
pimuksen tekemistd, tiedot on annettava sanotul-

5



EV 90/2009 vp — HE 36/2009 vp

la tavalla viipymattd sopimuksen tekemisen jil-
keen.

Henkilotietojen kisittelyd koskevasta tiedon-
antovelvollisuudesta sdddetddn henkilotietolais-
sa.

16 §

Tunnistuspalvelun tarjoajan velvollisuus ilmoit-
taa tietoturvaan ja tietojen suojaamiseen koh-
distuvista uhkista tai hdirioistd

Tunnistuspalvelun tarjoajan on ilmoitettava
ilman aiheetonta viividstystd tunnistuspalvelua
kiyttiville palveluntarjoajille, tunnistusvélinei-
den haltijoille sekd Viestintdvirastolle palvelun
tietoturvaan kohdistuvista merkittdvistd uhkista
tai hdirioista.

Jos uhka tai héirio kohdistuu henkilotietolain
32 §:sséd tarkoitettuun tietojen suojaamiseen,
tunnistuspalvelun tarjoajan on ilmoitettava
asiasta 1 momentissa tarkoitettujen tahojen li-
séksi tietosuojavaltuutetulle.

Ilmoituksessa on samalla kerrottava niistd toi-
mista, joita eri tahoilla on kéytettdvissddn uh-
kien tai hdirididen torjumiseksi sekéd niisti toi-
menpiteistd aiheutuvista arvioiduista kustannuk-
sista.

17 §
Tunnistusvdlineen hakijan ensitunnistaminen

Ensitunnistamisen on tapahduttava henkilo-
kohtaisesti. Tunnistuspalvelun tarjoajan on tun-
nistettava tunnistusvilineen hakija huolellisesti
toteamalla hidnen henkil6llisyytensd voimassa
olevasta Euroopan talousalueen jidsenvaltion,
Sveitsin tai San Marinon viranomaisen myonti-
maistd passista tai henkilokortista. Halutessaan
tunnistuspalvelun tarjoaja voi kdyttdd ensitun-
nistamisessa myos Euroopan talousalueen jdsen-
valtion viranomaisen 1 pidividn lokakuuta 1990
jilkeen myontdmad voimassa olevaa ajokorttia
tai muun valtion viranomaisen myontdmad voi-
massa olevaa passia.

Ensitunnistamisen henkilokohtaisuudesta
voidaan poiketa, jos tunnistuspalvelun tarjoajat

ovat tehneet keskendin sopimuksen mahdolli-
suudesta luottaa toistensa tekemdidn ensitunnis-
tamiseen. Tunnistusvilinettd voidaan téll6in ha-
kea sdhkoisesti. Tunnistuspalvelun tarjoajien on
sopimuksessaan madriteltdavd, kuinka vastuu
mahdollisesta alkuperdisen ensitunnistamisen
virheellisyydestd niiden keskindisessd suhteessa
jakaantuu. Suhteessa vahingon kirsineeseen
vastaa se tunnistuspalvelun tarjoaja, joka luot-
taa toisen tekemiin ensitunnistamiseen.

Tunnistusvilinettd voidaan hakea sihkoisesti
my0s silloin, jos hakijalla on voimassa oleva sa-
man tunnistuspalvelun tarjoajan antama tunnis-
tusviline. Ensitunnistamista ei tdlloin tarvitse
tehdid uudelleen.

Jos tunnistusvilineen hakijan henkil6llisyyt-
td el voida luotettavasti todentaa, hakemukseen
liittyvdn ensitunnistamisen tekee poliisi. Polii-
sin tekemaistéd ensitunnistamisesta tunnistusvali-
neen hakijalle aiheutuva kustannus on julkisoi-
keudellinen suorite. Suoritteen maksullisuudes-
ta sdddetddn valtion maksuperustelaissa.

18 §

Oikeustoimen tekemiseen kohdistuvat estot ja
rajoitukset

Tunnistuspalvelun tarjoajan, tunnistuspalve-
lua kéyttdvin palveluntarjoajan sekd tunnistus-
vilineen haltijan vilisilld sopimuksilla voidaan
tunnistusvilineen kidyttdminen oikeustoimien te-
kemiseen estdd. Lisdksi oikeustoimien tekemi-
selle voidaan asettaa sekd kiyttotarkoitukseen
ettd tapahtumien rahaméairdiseen arvoon liitty-
vid rajoituksia.

Tunnistuspalvelun tarjoajan on huolehdittava
siitd, ettd estot tai rajoitukset ovat kaikkien osa-
puolten tiedossa tai havaittavissa helpolla taval-
la. Tunnistuspalvelun tarjoaja voi myds toteut-
taa estot tai rajoitukset teknisin keinoin. Tunnis-
tuspalvelun tarjoaja ei vastaa niisté toimista, jot-
ka on tehty estojen tai rajoitusten vastaisesti sii-
td huolimatta, ettd tunnistuspalvelun tarjoaja on
toiminut huolellisesti.

Tunnistuspalvelun tarjoajan on jdrjestettava
tunnistuspalvelua kiyttdville palveluntarjoajal-
le mahdollisuus tarkastaa tunnistusvilineeseen



liittyvit estot tai rajoitukset ympéri vuorokau-
den. Velvollisuutta ei kuitenkaan ole, jos tunnis-
tusvilineen estojen tai rajoitusten vastainen
kaytto on teknisin keinoin estetty.

Tunnistuspalvelua kayttivdn palveluntar-
joajan on tarkastettava tunnistuspalvelun tar-
joajan ylldpitdmisté jarjestelmisté ja rekistereis-
td mahdolliset estot tai rajoitukset tunnistusvili-
neen kdyton yhteydessd. Tarkastaminen ei kui-
tenkaan ole tarpeen, jos tunnistusvilineen esto-
jen tai rajoitusten vastainen kdyttd on teknisin
keinoin estetty.

19 §
Varmenteen tietosisdlto

Jos tunnistusmenetelmd perustuu varmentee-
seen, tulee varmenteen siséltdd ainakin:

1) tieto varmentajasta;

2) tieto varmenteen haltijasta;

3) varmenteen haltijan yksiloivd tunnus;

4) varmenteen voimassaoloaika;

5) varmenteen yksil6ivi tunnus;

6) tieto varmenteen kidyton mahdollisista es-
toista ja rajoituksista;

7) varmenteen haltijan julkinen avain ja tieto
sen kayttotarkoituksesta; sekd

8) varmentajan kehittynyt sdhkoinen allekir-
joitus.

Varmennepalvelun tarjoajan tulee omalta
osaltaan varmistaa, ettd tunnistuspalvelua kayt-
tavilld palveluntarjoajalla on saatavillaan var-
menteen tietosisilto, jos se on tarpeen tunnista-
misen toteuttamiseksi.

20 §
Tunnistusvdlineen liikkeelle laskeminen

Tunnistusvilineen liikkeelle laskeminen pe-
rustuu tunnistusvélineen hakijan ja tunnistuspal-
velun tarjoajan viliseen sopimukseen. Sopimus
on tehtdvi kirjallisesti. Sopimus voidaan tehdi
my0s sdhkoisesti, jos sen sisdltod ei voida yksi-
puolisesti muuttaa ja se sédilyy osapuolten saata-
villa. Tunnistuspalvelun tarjoajan tulee kohdel-
la asiakkaitaan syrjimittd ja tunnistusvéilineiden
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hakijoita tasapuolisesti sopimuksen tekemisen
yhteydessa.

Sopimus voi olla voimassa toistaiseksi tai
midrdaikaisesti. Tunnistusvilineelld voi olla
oma voimassaoloaikansa, joka on lyhyempi kuin
sopimuksen voimassaoloaika.

Tunnistusviline annetaan aina luonnolliselle
henkil6lle. Tunnistusvilineen on oltava henkilo-
kohtainen. Tunnistusvilineeseen voidaan tarvit-
taessa liittdd tieto siitd, ettd henkild voi tapaus-
kohtaisesti myos edustaa toista luonnollista hen-
kilo4 tai oikeushenkil64.

21§
Tunnistusvdlineen luovuttaminen hakijalle

Tunnistuspalvelun tarjoajan on luovutettava
tunnistusviline sen hakijalle siten kuin sopimuk-
sessa on sovittu. Tunnistuspalvelun tarjoajan on
riittdvillad tavalla varmistettava, ettei tunnistus-
viline joudu oikeudettomasti toisen haltuun vi-
linettd luovutettaessa.

22 8
Tunnistusvilineen uusiminen

Tunnistuspalvelun tarjoaja saa toimittaa tun-
nistusvilineen haltijalle uuden vilineen ilman
nimenomaista pyyntdd vain, jos aikaisemmin an-
nettu tunnistusvéline on korvattava uudella. Toi-
mittamisessa noudatetaan tdlloin 21 §:n sdin-
noksid.

23§
Tunnistusvdlineen haltijan velvollisuudet

Tunnistusvélineen haltijan on kéytettidvi tun-
nistusvilinettd sopimuksen ehtojen mukaisesti.
Haltijan on sdilytettdvé tunnistusvilinettd huo-
lellisesti. Haltijan velvollisuus huolehtia tunnis-
tusvilineestd alkaa, kun hidn on vastaanottanut
sen.

Tunnistusvélineen haltija ei saa luovuttaa vi-
linetti toisen kdyttoon.
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24 §

Tunnistustapahtumaa ja tunnistusvdlinettd kos-
kevien tietojen tallentaminen ja kdytto

Tunnistuspalvelun tarjoajan on tallennettava:

1) yksittdisen tunnistustapahtuman ja sdhkoi-
sen allekirjoittamisen tapahtuman todentamisek-
si tarvittavat tiedot;

2) tarvittavat tiedot 17 §:ssi tarkoitetusta ha-
kijan ensitunnistamisesta sekd siind kdytetysta
asiakirjasta;

3) tiedot 18 §:ssi tarkoitetuista tunnistusvali-
neen kidyttoon mahdollisesti liittyvisti estoista ja
kidyttorajoituksista; sekd

4) varmenteen osalta 19 §:ssi tarkoitettu var-
menteen tietosisalto.

Edelld 1 momentin 1 kohdassa tarkoitetut tie-
dot on sdilytettdvi viisi vuotta tunnistustapahtu-
masta ja 2—4 kohdassa tarkoitetut tiedot viisi
vuotta tunnistuspalvelun tarjoajan ja tunnistus-
vidlineen haltijan vilisen asiakassuhteen paitty-
misesti.

Tunnistustapahtuman yhteydessd syntyneet
henkil6tiedot on havitettdva tunnistustapahtu-
man jilkeen, jollei tallentaminen ole valttaimai-
tontd yksittdisen tunnistustapahtuman todenta-
miseksi.

Tunnistuspalvelun tarjoaja saa késitelld tal-
lennettuja tietoja ainoastaan palvelun toteutta-
miseksi ja ylldpitdmiseksi, laskutusta varten,
omien oikeuksiensa turvaamista varten riitati-
lanteissa sekd tunnistuspalvelua kdyttdvin pal-
veluntarjoajan tai tunnistusvilineen haltijan
pyynnostda. Tunnistuspalvelun tarjoajan on tal-
lennettava tieto kisittelyn ajankohdasta, syysta
ja kisittelijasta.

Edelld 1 momentin 1 kohta ja 3 momentti ei-
vit koske sellaista palveluntarjoajaa, joka ai-
noastaan laskee liikkeelle tunnistusvilineiti.
Edelld 2 momentissa tarkoitettu viiden vuoden
tallennusaika lasketaan tdlloin tunnistusvili-
neen voimassaolon pédttymisesti.

258§

Tunnistusvdlineen peruuttamista tai kdyton
estdmistd koskeva ilmoitus

Tunnistusvilineen haltijan on ilmoitettava
tunnistuspalvelun tarjoajalle tai timéin nimed-
mélle muulle taholle tunnistusvilineen katoami-
sesta, joutumisesta oikeudettomasti toisen hal-
tuun tai oikeudettomasta kdytostd ilman aihee-
tonta viivytystd havaittuaan asian.

Tunnistuspalvelun tarjoajan on tarjottava
mahdollisuus tehdd 1 momentissa tarkoitettu il-
moitus milloin tahansa. Tunnistuspalvelun tar-
joajan on viipymittd peruutettava tunnistusvili-
ne tai estettdvi sen kdytto saatuaan asiaa koske-
van ilmoituksen.

Tunnistuspalvelun tarjoajan on asianmukai-
sesti ja viipymittd merkittiavid jarjestelmiin tie-
to peruuttamisen tai kdyton estdmisen ajankoh-
dasta. Tunnistusvilineen haltijalla on oikeus
saada pyynnostd todistus siitd, ettd hdn on teh-
nyt 1 momentissa mainitun ilmoituksen. Todis-
tusta on pyydettivd 18 kuukauden kuluessa il-
moituksesta.

Jdrjestelmédn on oltava sellainen, ettd tunnis-
tuspalvelua kiyttivd palveluntarjoaja voi hel-
posti tarkastaa siithen merkityt tiedot ympéri
vuorokauden. Velvollisuutta jarjestdd tarkastus-
mahdollisuutta ei kuitenkaan ole, jos tunnistus-
vilineen kdytto voidaan teknisesti estdd tai se
voidaan sulkea.

Tunnistuspalvelua kéyttdvdn palveluntar-
joajan on tarkastettava tunnistuspalvelun tar-
joajan ylldpitdmistd jarjestelmista ja rekistereis-
td mahdolliset peruutukset ja kdyton estot tun-
nistusvilineen kdyton yhteydessd. Tarkastami-
nen ei kuitenkaan ole tarpeen, jos tunnistusvili-
neen kdyttd voidaan teknisesti estdd tai se voi-
daan sulkea.

Jos tunnistuspalvelu perustuu varmenteisiin
ja peruutettuja varmenteita koskevat tiedot anne-
taan sulkulistan avulla, varmennepalvelun tar-
joaja saa tallentaa tiedot sulkulistalta tehdysta
varmenteen  voimassaolon  tarkastamisesta.
Vaihtoehtoisesti varmentaja voi tallentaa sulku-
listan.



26§

Tunnistuspalvelun tarjoajan oikeus peruuttaa
tai estdd tunnistusvdlineen kdytto

Sen lisdksi, mitd 25 §:ssd sdddetddn, tunnis-
tuspalvelun tarjoaja voi peruuttaa tunnistusvéli-
neen tai estdd sen kidyton, jos:

1) tunnistuspalvelun tarjoajalla on syytd
epdill4, ettd joku muu kuin se, jolle tunnistusva-
line on myoOnnetty, kiyttia sita;

2) tunnistusviline sisdltdd ilmeisen virheelli-
syyden;

3) tunnistuspalvelun tarjoajalla on syytd
epdilld, ettd tunnistusvilineen kédyton turvalli-
suus on vaarantunut;

4) tunnistusvilineen haltija kdyttdd tunnistus-
vilinettd olennaisesti sopimusehtojen vastaisel-
la tavalla; tai

5) tunnistusvélineen haltija on kuollut.

Tunnistuspalvelun tarjoajan tulee ilmoittaa
haltijalle niin pian kuin mahdollista tunnistusva-
lineen peruuttamisesta tai kdyton estimisestd ja
peruuttamisen tai kdyton estdamisen ajankohdas-
ta sekd siihen johtaneista syista.

Tunnistuspalvelun tarjoajan on palautettava
mahdollisuus kdyttdd tunnistusvilinettd tai an-
nettava haltijalle uusi viline vilittomaésti 1 mo-
mentin 2 ja 3 kohdassa tarkoitetun syyn poistut-
tua.

27 §

Tunnistusvdlineen haltijan tunnistusvdlineen oi-
keudetonta kayttod koskevat vastuunrajoitukset

Tunnistusvilineen haltija vastaa tunnistusva-
lineen oikeudettomasta kidytostd vain, jos:

1) hdn on luovuttanut tunnistusvilineen toi-
selle;

2) tunnistusvilineen katoaminen, joutuminen
oikeudettomasti toisen haltuun tai oikeudeton
kiytto johtuu hdnen huolimattomuudestaan, joka
ei ole lievid; tai

3) hin on laiminlydnyt ilmoittaa tunnistuspal-
velun tarjoajalle tai sen ilmoittamalle muulle ta-
holle tunnistusvilineen katoamisesta, joutumi-
sesta oikeudettomasti toisen haltuun tai oikeu-
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dettomasta kidytostd ilman aiheetonta viivytysti
sen havaittuaan.

Tunnistusvilineen haltija ei kuitenkaan vas-
taa tunnistusvilineen oikeudettomasta kaytosta:

1) siltd osin kuin tunnistusvilinettd on kaytet-
ty sen jialkeen, kun hin on ilmoittanut tunnistus-
palvelun tarjoajalle tunnistusvilineen katoami-
sesta, joutumisesta oikeudettomasti toisen hal-
tuun tai oikeudettomasta kaytosta;

2) jos tunnistusvilineen haltija ei ole voinut
tehdd ilmoitusta vilineen katoamisesta, joutumi-
sesta oikeudettomasti toisen haltuun tai oikeu-
dettomasta kidytostd ilman aiheetonta viivytysti
sen havaittuaan sen johdosta, ettd tunnistuspal-
velun tarjoaja on laiminlyonyt 25 §:n 2 momen-
tissa tarkoitetun velvollisuutensa huolehtia sii-
td, ettd tunnistusvilineen haltijalla on milloin ta-
hansa mahdollisuus tehdi kyseinen ilmoitus; tai

3) tunnistuspalvelua kéyttdvé palveluntarjoa-
ja on laiminlydnyt 18 §:n 4 momentin tai 25 §:n
5 momentin mukaisen velvollisuutensa tarkas-
taa tunnistusvélineeseen liittyvin kéyttorajoi-
tuksen olemassaolon tai tiedon vilineen kdyton
estdmisestd tai sulkemisesta.

4 luku
Sdhkoinen allekirjoitus
28 §
Turvallinen allekirjoituksen luomisvdline

Turvallisen allekirjoituksen luomisvilineen
on riittdvin luotettavasti varmistettava, etti:

1) allekirjoituksen luomistiedot ovat kdytéin-
nossd ainutkertaisia ja ettd ne sdilyvit luotta-
muksellisina;

2) allekirjoituksen luomistietoja ei voida pdi-
telld muista tiedoista;

3) allekirjoitus on suojattu vddrentimiseltd;

4) allekirjoittaja voi suojata allekirjoituksen
luomistiedot muiden kaytolta; seka

5) luomisviline ei muuta allekirjoitettavia tie-
toja eikd estd tietojen esittdmistd allekirjoittajal-
le ennen allekirjoittamista.
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Allekirjoituksen luomisvilineen katsotaan
aina tayttavin 1 momentissa sdddetyt vaatimuk-
set, jos:

1) se on Euroopan yhteisgjen komission vah-
vistamien ja Euroopan unionin virallisessa leh-
dessd julkaistujen yleisesti tunnustettujen stan-
dardien mukainen; tai

2) vaatimusten arviointitehtdviin nimetty tar-
kastuslaitos, joka sijaitsee Suomessa tai muussa
Euroopan talousalueeseen kuuluvassa valtiossa,
on sen hyviksynyt.

29 §
Tarkastuslaitos

Viestintdvirasto voi nimetéd tarkastuslaitok-
sia, joiden tehtdvini on arvioida, tiyttddko alle-
kirjoituksen luomisviline 28 §:n 1 momentissa
sdddetyt vaatimukset. Tarkastuslaitokset voivat
olla yksityisii tai julkisia laitoksia.

Tarkastuslaitoksen nimedmisen edellytykse-
ni on, etti:

1) tarkastuslaitos on toiminnallisesti ja talou-
dellisesti riippumaton;

2) sen toiminta on luotettavaa, asianmukaista
ja syrjimatonti;

3) silld on riittdvdt taloudelliset voimavarat
toiminnan asianmukaiseksi jarjestdmiseksi seka
mahdollisen korvausvastuun kattamiseksi;

4) silld on kdytossddn riittdviasti ammattitai-
toista ja puolueetonta henkilostod; seka

5) silld on kdytossdédn toiminnan edellyttdmét
tilat ja vilineisto.

Viestintdvirasto nimeii tarkastuslaitokset ha-
kemuksen perusteella. Hakemuksen tulee sisil-
tdd hakijan yhteystietojen ja kaupparekisteriot-
teen tai vastaavan selvityksen lisdksi selvitys
2 momentissa tarkoitettujen edellytysten tdytty-
misestd hakijan toiminnassa. Viestintdvirasto
antaa tarvittaessa ohjeita hakemukseen sisally-
tettdvistd tiedoista ja niiden toimittamisesta
Viestintédvirastolle.

Viestintdvirasto valvoo tarkastuslaitoksen
toimintaa. Jos tarkastuslaitos ei tdytd sdddettyjd
vaatimuksia tai toimii sddnndsten vastaisesti,
Viestintdviraston on peruutettava nimeimispaa-
tos. Tarkastuslaitoksen on ilmoitettava Viestin-
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tavirastolle toimintansa sellaisista muutoksista,
joilla on vaikutusta tarkastuslaitoksen nimedmi-
sen edellytyksiin.

Tarkastuslaitos voi arviointitehtivissd kdyt-
tdd apunaan laitoksen ulkopuolisia henkilGita.
Tarkastuslaitos vastaa myos apunaan kayttd-
miensd henkiloiden tyosti.

30 §
Laatuvarmenne

Laatuvarmenteella tarkoitetaan varmennetta,
joka tdyttdd 2 momentissa sdddetyt vaatimukset
ja jonka on myoOntdnyt 33—38 §:ssd sdddetyt
vaatimukset tdyttivd varmentaja.

Laatuvarmenteen tulee siséltda:

1) tieto siitd, ettd varmenne on laatuvarmen-
ne;

2) tieto varmentajasta ja sen sijoittautumis-
valtiosta;

3) allekirjoittajan nimi tai salanimi, josta il-
menee, ettd se on salanimi;

4) allekirjoituksen todentamistiedot, jotka
vastaavat allekirjoittajan hallinnassa olevia alle-
kirjoituksen luomistietoja;

5) laatuvarmenteen voimassaoloaika;

6) laatuvarmenteen yksil6ivé tunnus;

7) varmentajan kehittynyt sdhkoinen allekir-
joitus;

8) mahdolliset laatuvarmenteen kéyttorajoi-
tukset; sekd

9) allekirjoittajaan liittyvét erityiset tiedot,
jos ne ovat tarpeen laatuvarmenteen kiyttotar-
koituksen kannalta.

Jos laatuvarmenteita tarjoava varmentaja tar-
joaa my0s 3 luvussa tarkoitettua tunnistuspalve-
lua, katsotaan 1 momentin vaatimusten tdytti-
vin aina myos 19 §:n 1 momentissa tarkoitetut
varmenteen tietosisiltod koskevat vaatimukset.

318§

Muun kuin Suomeen sijoittautuneen varmenta-
Jjan tarjoama laatuvarmenne

Muun kuin Suomeen sijoittautuneen varmen-
tajan laatuvarmenteena tarjoaman varmenteen



katsotaan tdyttdvin tdssd laissa sdddetyt laatu-
varmennetta koskevat vaatimukset, jos:

1) varmentaja on sijoittautunut Euroopan ta-
lousalueeseen kuuluvaan valtioon ja varmenne
tdyttdd sijoittautumisvaltiossa laatuvarmenteel-
le asetetut vaatimukset;

2) varmentaja on liittynyt Euroopan talous-
alueeseen kuuluvassa valtiossa vapaaehtoiseen
akkreditointijarjestelméddn ja tdyttdd kyseisessd
valtiossa sidhkoisid allekirjoituksia koskevista
yhteison puitteista annetun Euroopan parlamen-
tin ja neuvoston direktiivin 1999/93/EY, jiljem-
pand sdhkoallekirjoitusdirektiivi, voimaan saat-
tamiseksi sdddetyt kansalliset vaatimukset;

3) varmenteen takaa sellainen varmentaja,
joka on sijoittautunut Euroopan talousalueeseen
kuuluvaan valtioon ja tdyttdd kyseisessd valtios-
sa sdhkoallekirjoitusdirektiivin voimaan saatta-
miseksi sdddetyt kansalliset vaatimukset; tai

4) varmenne tai varmentaja on tunnustettu
Euroopan yhteison ja yhden tai useamman kol-
mannen maan tai kansainvilisen organisaation
vilisen kahden- tai monenvilisen sopimuksen
nojalla.

328
Ilmoitus toiminnan aloittamisesta

Laatuvarmenteita tarjoavan varmentajan on
ennen toiminnan aloittamista tehtidva kirjallinen
ilmoitus Viestintdvirastolle. Ilmoituksen tulee
sisdltdd varmentajan nimi ja yhteystiedot seké
tiedot, joiden perusteella 30 ja 33—38 §:ssd séd-
dettyjen vaatimusten tdyttyminen voidaan var-
mistaa. Viestintdvirasto voi antaa maarayksid il-
moitettavien tietojen tarkemmasta sisdllostd ja
niiden toimittamisesta Viestintdvirastolle.

Viestintdviraston on viipymaéttd ilmoituksen
saatuaan kiellettavd varmentajaa tarjoamasta
varmenteitaan laatuvarmenteina, jos varmenne
ei tdytd 30 §:n 2 momentin vaatimuksia tai var-
mentaja ei tdytd 33—38 §:ssd sdddettyjd vaati-
muksia.

Jos 1 momentissa tarkoitetut tiedot ovat
muuttuneet, varmentajan on viipymaétti ilmoitet-
tava muutoksista kirjallisesti Viestintdvirastolle.
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Viestintdvirasto pitdid laatuvarmenteita myon-
tavistd varmentajista julkista rekisterid.

Laatuvarmenteita tarjoava varmentaja voi
tehdd myds 10 §:ssi tarkoitetun ilmoituksen, jos
se haluaa tarjota laatuvarmenteiden lisdksi tun-
nistuspalvelua.

338

Laatuvarmenteita tarjoavan varmentajan ylei-
set velvollisuudet

Varmentajalla on oltava harjoitetun toimin-
nan laajuuteen nihden riittdvét tekniset taidot ja
taloudelliset voimavarat. Varmentaja vastaa kai-
kista varmentamistoiminnan osa-alueista, myds
mahdollisten varmentajan apunaan kéyttimien
henkil6iden tuottamien palveluiden ja tuottei-
den luotettavuudesta ja toimivuudesta.

Varmentajan tulee:

1) varmistaa, ettd sen henkildstolld on riittdava
asiantuntemus, kokemus ja pitevyys;

2) huolehtia riittdvistd taloudellisista voima-
varoista toimintansa jirjestdmiseksi ja mahdolli-
sen vahingonkorvausvastuun kattamiseksi;

3) pitdd yleisesti saatavilla varmennetta ja
varmennetoimintaa koskevat tiedot, joiden pe-
rusteella varmentajan toiminta ja luotettavuus
voidaan arvioida; sekid

4) turvata allekirjoituksen luomistietojen
luottamuksellisuus silloin, kun varmentaja itse
tuottaa tiedot.

Varmentaja ei saa tallentaa tai jéljentdd alle-
kirjoittajalle luovutettuja allekirjoituksen Iuo-
mistietoja.

34 §
Luotettavat laitteet ja ohjelmistot

Laatuvarmenteita tarjoavan varmentajan on
huolehdittava siitd, ettd sen kdyttimit jirjestel-
mit sekd laitteet ja ohjelmistot ovat riittdvin tur-
vallisia ja luotettavia sekd suojattu muutoksilta
ja védrentdmiseltd.

Sahkaisiin allekirjoituksiin liittyvin laitteen
tai ohjelmiston katsotaan tdyttivdn 1 momentis-
sa sdddetyt vaatimukset aina, jos laite tai ohjel-
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misto on Euroopan yhteisdjen komission vahvis-
tamien, Euroopan unionin virallisessa lehdessa
julkaistujen yleisesti tunnustettujen standardien
mukainen.

358§
Laatuvarmenteen liikkeelle laskeminen

Laatuvarmenteita tarjoavan varmentajan tu-
lee huolellisesti ja luotettavalla tavalla tarkistaa
laatuvarmenteen hakijan henkil6llisyys ja muut
laatuvarmenteen liikkeelle laskemisessa ja ylla-
pidossa tarpeelliset hakijan henkiloon liittyvit
tiedot. Laatuvarmenteita tarjoavan varmentajan
on tunnistettava hakija henkilokohtaisesti. Var-
mentajan tulee kohdella asiakkaitaan syrjimétti
ja laatuvarmenteiden hakijoita tasapuolisesti so-
pimuksen tekemisen yhteydessa.

Laatuvarmenteita tarjoavan varmentajan tu-
lee ennen sopimuksen tekemistd antaa laatuvar-
menteen hakijalle tiedot laatuvarmenteen kiyt-
toehdoista, mukaan lukien mahdolliset kédyttora-
joitukset, tiedot vapaaehtoisista akkreditointijér-
jestelmistd, varmennetoiminnan viranomaisval-
vonnasta sekd valitus- ja riitojenratkaisumenet-
telyistd. Tiedot tulee antaa laatuvarmenteen ha-
kijalle kirjallisesti sellaisessa muodossa, ettd ha-
kija voi ne vaivatta ymmart&a.

36§
Laatuvarmenteen peruuttaminen

Allekirjoittajan on viipyméttd pyydettdvi laa-
tuvarmenteen myonténeeltd varmentajalta laatu-
varmenteen peruuttamista, jos hinelld on perus-
teltu syy epdilld allekirjoituksen luomistietojen
oikeudetonta kiyttoa.

Laatuvarmenteita tarjoavan varmentajan on
viipymittd peruutettava laatuvarmenne, jos alle-
kirjoittaja sitd pyytdd. Laatuvarmenteen peruut-
tamispyynnon katsotaan saapuneen varmentajal-
le silloin, kun se on ollut varmentajan kéytetté-
vissd siten, ettd pyyntdd voidaan késitella.
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Laatuvarmenne voidaan peruuttaa myos, jos
sithen muutoin on erityistd syytd. Laatuvarmen-
teen peruuttamisesta ja peruuttamisajankohdas-
ta tulee aina ilmoittaa allekirjoittajalle.

37§

Laatuvarmenteita tarjoavan varmentajan ylldpi-
tamdit rekisterit

Laatuvarmenteita tarjoavan varmentajan tu-
lee ylldpitdd rekisterid myontdmistddn laatuvar-
menteista (varmennerekisteri). Rekisteriin tulee
merkiti:

1) 30 §:n 2 momentissa midritelty laatuvar-
menteen tietosisaltd;

2) 35 §:n 1 momentissa tarkoitetut hakijan
henkil6on liittyvit tiedot, mukaan lukien tieto
laatuvarmennetta liikkeelle laskettaessa kiyte-
tystd hakijan tunnistamismenettelysti ja tarvitta-
vat tiedot tunnistamisessa mahdollisesti kdyte-
tystd asiakirjasta; seki

3) 39 §:ssd tarkoitetut tiedot sulkulistalta teh-
dystd varmenteen voimassaolon tarkistamisesta,
jos laatuvarmenteita tarjoava varmentaja kdyt-
tdd 39 §:n mukaista tallennusoikeutta.

Laatuvarmenteita tarjoavan varmentajan tu-
lee varmistaa, ettid laatuvarmenteella varmennet-
tuun kehittyneeseen sidhkoiseen allekirjoituk-
seen luottavalla osapuolella on saatavilla 30 §:n
2 momentissa midritelty varmenteen tietosisal-
to. Edelld 1 momentin 3 kohdassa tarkoitettuja
tietoja ei kuitenkaan tarvitse tallentaa varmen-
nerekisteriin, jos varmentaja huolehtii muulla ta-
voin siitd, ettd varmenteeseen luottava osapuoli
pystyy esittimidn luotettavan ndyton sulkulis-
tan asianmukaisesta tarkastamisesta.

Varmentajan tulee myos ylldpitdd laatuvar-
menteisiin luottavien osapuolten saatavilla ole-
vaa rekisterid peruutetuista laatuvarmenteista
(sulkulista). Sulkulistalle on viipymaéttd merkit-
tiavi tieto laatuvarmenteen peruuttamisesta seka
tarkka peruuttamisajankohta.

Edellid 2 ja 3 momentissa mainittujen tietojen
on oltava ympdarivuorokautisesti kdytettavissa.



38§
Varmennerekisterin tietojen sdilyttdminen

Laatuvarmenteita tarjoavan varmentajan tu-
lee luotettavalla ja tarkoituksenmukaisella taval-
la sdilyttdd varmennerekisterin tiedot 10 vuoden
ajan varmenteen voimassaolon padttymisesta.

Jos laatuvarmenteita tarjoava varmentaja tar-
joaa myos vahvaa sdhkoistd tunnistuspalvelua,
se voi 24 §:n estamittd sdilyttdd tietoja kaikilta
osin 1 momentissa tarkoitetulla tavalla.

398§

Varmenteen voimassaolon tarkistamista koske-
van tiedon tallentaminen

Laatuvarmenteita tarjoava varmentaja saa tal-
lentaa tiedot sulkulistalta tehdystd varmenteen
voimassaolon tarkistamisesta. Tallennettuja tie-
toja saa kdyttdd ainoastaan varmenteiden kdyton
laskutuksen suorittamiseksi tai varmenteella
varmennetun sdhkoisen allekirjoituksen avulla
tehtyjen oikeustoimien todentamiseksi.

40 §

Vastuu allekirjoituksen luomistietojen oikeudet-
tomasta kdytostd

Allekirjoittaja vastaa laatuvarmenteella var-
mennetun kehittyneen sdhkoisen allekirjoituk-
sen luomistietojen oikeudettomasta kéytosta ai-
heutuneesta vahingosta, kunnes varmenteen pe-
ruuttamispyynté on saapunut varmentajalle si-
ten kuin 36 §:n 2 momentissa sdddetdin.

Kuluttajalla on kuitenkin 1 momentissa sdi-
detty vastuu vain, jos:

1) hin on luovuttanut luomistiedot toiselle;

2) luomistietojen joutuminen niiden kayttoon
oikeudettomalle on aiheutunut hidnen huolimat-
tomuudestaan, joka ei ole lievii; tai
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3) hidn menetettydén luomistietojen hallinnan
muulla kuin 2 kohdassa mainitulla tavalla on lai-
minlyonyt pyytdd laatuvarmenteen peruuttamis-
ta siten kuin 36 §:n 1 momentissa sdddetdin.

41§

Laatuvarmenteita tarjoavan varmentajan vahin-
gonkorvausvastuu

Laatuvarmenteita tarjoava varmentaja on vas-
tuussa vahingosta, joka laatuvarmenteeseen
luottaneelle on aiheutunut siitd, etti:

1) laatuvarmenteeseen merkityt tiedot ovat
varmenteen myontdmishetkelld olleet virheelli-
sid;

2) laatuvarmenteessa ei ole 30 §:n 2 momen-
tissa mainittuja tietoja;

3) laatuvarmenteessa yksiloidylld henkilolld
ei varmenteen myontdmishetkelld ollut hallus-
saan varmenteessa mainittuja tai miériteltyjé al-
lekirjoituksen todentamistietoja vastaavia alle-
kirjoituksen luomistietoja;

4) varmentajan tai sen apunaan kadyttimin
henkilon luomat allekirjoituksen luomis- ja to-
dentamistiedot eivit ole yhteensopivia; taikka

5) varmentaja tai sen apunaan kdyttimi hen-
kilo ei ole peruuttanut laatuvarmennetta 36 §:ssé
sdadetylld tavalla.

Varmentaja vapautuu 1 momentissa sdddetys-
td vastuusta, jos se ndyttdd, ettd vahinko ei ole
aiheutunut sen omasta tai sen apunaan kaytta-
mén henkilon huolimattomuudesta.

Varmentaja ei vastaa vahingosta, joka aiheu-
tuu laatuvarmenteeseen sisiltyvian kayttorajoi-
tuksen vastaisesta kaytosta.

Muilta osin laatuvarmenteita yleisolle tar-
joavan varmentajan vahingonkorvausvastuusta
sdddetddn vahingonkorvauslaissa (412/1974).

Mitd tdssd pykéldssd sdddetddn, sovelletaan
my0s varmentajaan, joka takaa yleisolle var-
menteen laatuvarmenteeksi.
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5 luku
Viranomaisvalvonta
42 §

Yleinen ohjaus ja valvonta

Vahvan sdhkoéisen tunnistamisen ja sdhkois-
ten allekirjoitusten yleinen ohjaus ja kehittdmi-
nen kuuluvat liikenne- ja viestintdministeriolle.

Viestintdviraston tehtdvind on valvoa tdmin
lain noudattamista lukuun ottamatta 1 §:n 3 mo-
menttia. Viestintdvirasto antaa tarvittaessa tek-
nisid midrdyksid tunnistuspalvelun tarjoajien ja
laatuvarmenteita tarjoavien varmentajien toi-
minnan luotettavuus- ja tietoturvallisuusvaati-
muksista.

Tietosuojavaltuutetun tehtdvini on valvoa ta-
min lain henkilttietoja koskevien sddnndsten
noudattamista.

43 §
Tiedonsaantioikeus

Viestintdvirastolla on oikeus salassapitosdin-
nosten estamittd saada tunnistuspalvelun tar-
joajilta ja laatuvarmenteita tarjoavilta varmenta-
jilta, 29 §:ssd tarkoitetuilta tarkastuslaitoksilta
sekd heiddn apunaan toimivilta henkil6iltd
42 §:ssd sdddettyjen tehtdvien suorittamiseksi
tarpeelliset tiedot.

Tietosuojavaltuutetulla on tehtdvéinsd suorit-
taessaan henkilotietolaissa tarkoitetut tiedon-
saantioikeudet.

44 §

Viranomaisten vdlinen yhteistyo ja oikeus luo-
vuttaa tietoja

Sen liséksi, mitd viranomaisten toiminnan jul-
kisuudesta annetussa laissa (621/1999) siide-
tddn, Viestintdvirastolla ja tietosuojavaltuutetul-
la on oikeus luovuttaa salassapitosddnnosten es-
tdmattd Finanssivalvonnalle sellaisia tietoja, jot-
ka ovat tarpeen sen tehtdvien suorittamiseksi.
Finanssivalvonnalla on vastaava oikeus luovut-
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taa salassapitosddnnosten estiméttd Viestintdvi-
rastolle ja tietosuojavaltuutetulle tietoja, jotka
ovat tarpeen niiden tdssi laissa sdddettyjen teh-
tdvien suorittamiseksi.

Viestintdviraston ja tietosuojavaltuutetun on
tdmén lain mukaisia tehtdvid hoitaessaan toimit-
tava tarvittaessa tarkoituksenmukaisessa yhteis-
tyossd Finanssivalvonnan, kilpailuviraston ja
Kuluttajaviraston kanssa seki keskenddn.

45 §
Hallintopakkokeinot

Jos joku rikkoo tdtd lakia tai sen nojalla an-
nettuja médrdyksid, Viestintidvirasto voi velvoit-
taa tdmin korjaamaan virheensi tai laiminlyon-
tinsd. Padtoksen tehosteeksi voidaan asettaa uh-
kasakko tai uhka, ettd toiminta keskeytetddn
osaksi tai kokonaan taikka ettd tekemittd jitetty
toimenpide teetetddn asianomaisen kustannuk-
sella. Uhkasakosta, keskeyttimisuhasta ja teetti-
misuhasta sdddetddn uhkasakkolaissa
(1113/1990).

Teettdmilld suoritetun toimenpiteen kustan-
nukset suoritetaan valtion varoista ja peritddn
laiminly6jdltd siind jarjestyksessd kuin verojen
ja maksujen tdytdntdonpanosta annetussa laissa
(706/2007) sdddetddn.

46 §
Tarkastusoikeus

Viestintédvirastolla on oikeus tehdé tunnistus-
palvelun tarjoajaa ja sen tarjoamaa palvelua,
29 §:ssd tarkoitettua tarkastuslaitosta ja sen toi-
mintaa taikka laatuvarmenteita tarjoavaa var-
mentajaa ja sen tarjoamaa palvelua koskeva tar-
kastus, jos silld on syytd epdilld, ettd ne ovat
olennaisesti rikkoneet titd lakia tai sen nojalla
annettuja maarayksia.

Viestintdvirasto tekee vuosittain laatuvar-
menteita tarjoavan varmentajan ja sen tarjoamaa
palvelua koskevan tarkastuksen.

Viestintdvirasto mddrdd tarkastajan toimitta-
maan edelld 1 tai 2 momentissa tarkoitetun tar-
kastuksen. Tarkastusta toimittavalla henkilolld



on oikeus tutkia tunnistuspalvelun tarjoajan ja
laatuvarmenteita tarjoavan varmentajan tai nii-
den apunaan kdyttimien henkildiden laitteet ja
ohjelmistot, joilla voi olla merkitystd timén lain
tai sen nojalla annettujen méérdysten noudatta-
misen valvonnassa.

Tunnistuspalvelun tarjoajien ja laatuvarmen-
teita tarjoavien varmentajien tai niiden apunaan
kdyttimien henkiloiden on tarkastusta varten
pddstettdvd 3 momentissa tarkoitettu tarkastaja
muihin kuin kotirauhan piiriin kuuluviin valmis-
tus-, liike- ja varastotiloihin.

Viestintdvirastolla on oikeus saada virka-
apua poliisilta tdssd pykilédsséd tarkoitetun tar-
kastuksen suorittamiseksi.

Tietosuojavaltuutetulla on tehtdvéinsd suorit-
taessaan henkilttietolaissa tarkoitetut tarkastus-
oikeudet.

47 §
Viestintdvirastolle maksettavat maksut

Edelld 10 §:ssd tarkoitetun ilmoituksen teh-
neen tunnistuspalvelun tarjoajan tai palveluntar-
joajien yhteenliittymén on suoritettava Viestin-
tavirastolle 5 000 euron rekisteréimismaksu. Li-
sdksi tunnistuspalvelun tarjoajan tai yhteenliit-
tyméin on suoritettava Viestintdvirastolle vuosit-
tain 12 000 euron valvontamaksu.

Edellda 32 §:ssd tarkoitetun ilmoituksen teh-
neen laatuvarmenteita tarjoavan varmentajan on
suoritettava Viestintdvirastolle 5 000 euron re-
kisterdimismaksu. Lisédksi laatuvarmenteita tar-
joavan varmentajan on suoritettava Viestintivi-
rastolle vuosittain 40 000 euron valvontamaksu.
Jos laatuvarmenteita tarjoava varmentaja tekee
myo6s 10 §:ssd tarkoitetun ilmoituksen, on sen
maksettava 1 momentissa tarkoitettu rekisteroi-
mismaksu.

Edelld 29 §:n mukaisesti nimetyn tarkastus-
laitoksen on suoritettava Viestintdvirastolle
10 000 euron nimedmismaksu. Lisdksi tarkas-
tuslaitoksen on suoritettava Viestintdvirastolle
vuosittain 15 000 euron valvontamaksu.

Rekisterdimismaksu, nimedmismaksu ja val-
vontamaksu vastaavat niitd kustannuksia, jotka
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aiheutuvat Viestintdvirastolle tidssd laissa sdi-
dettyjen tehtdvien hoitamisesta 46 §:n 1 momen-
tissa tarkoitettuja tehtdvid lukuun ottamatta.
Valvontamaksu on suoritettava tdysiméadriisesti
my0s toiminnan ensimmaiisend vuotena, vaikka
toiminta aloitettaisiin kesken vuotta. Valvonta-
maksua ei palauteta, vaikka palveluntarjoaja lo-
pettaisi toimintansa kesken vuotta.

Rekisterdimismaksun, nimedmismaksun ja
valvontamaksun méddrdd maksettavaksi Viestin-
tiavirasto. Viestintdviraston maksun mairdamis-
td koskevaan pédiatokseen saa hakea muutosta si-
ten kuin 49 §:n 1 momentissa sdddetddn. Tar-
kempia sddnnoksid maksujen tdytdntoonpanosta
voidaan antaa liikenne- ja viestintdministerion
asetuksella.

Rekisterdimismaksu, nimedmismaksu ja val-
vontamaksu saadaan perid ilman tuomiota tai
padtostd siind jdrjestyksessd kuin verojen ja
maksujen tdytdntdonpanosta annetussa laissa
sdddetddn. Jollei maksuja suoriteta viimeistddn
erdpdiviand, maksamattomalle médrille peritddn
vuotuista viivdstyskorkoa korkolain (633/1982)
4 §:n 1 momentissa tarkoitetun korkokannan
mukaan. Viivistyskoron sijasta viranomainen
voi perid viiden euron suuruisen viividstysmak-
sun, jos viivdstyskoron méadrd jaa titd pienem-
méksi.

Jos tunnistuspalvelun tarjoajan toiminta jou-
dutaan 46 §:n 1 momentin nojalla tarkastamaan,
tunnistuspalvelun tarjoajalta peritdén tarkastuk-
sesta aiheutuneet kustannukset siten kuin val-
tion maksuperustelaissa sdddetdin.

6 luku
Erindiset sdlinnokset
48 §
Rangaistussddnnokset

Rangaistus henkilorekisteririkoksesta sddde-
tddn rikoslain (39/1889) 38 luvun 9 §:sséd ja
henkilorekisteririkkomuksesta henkilotietolain
48 §:n 2 momentissa.
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49 §
Muutoksenhaku

Muutoksen hakemisesta Viestintdviraston ta-
mén lain nojalla tekeméén pditokseen sdddetddn
hallintolainkéyttolaissa (586/1996).

Viestintdvirasto voi paddtoksessddn maarita,
ettd pditostd on noudatettava ennen kuin se on
saanut lainvoiman. Valitusviranomainen voi
kuitenkin kieltdd pddtoksen tdytdntoonpanon,
kunnes valitus on ratkaistu.

Muutoksenhausta tietosuojavaltuutetun paa-
tokseen sdddetddn henkilGtietolaissa.

7 luku
Voimaantulo
50 §
Voimaantulo

Tdmai laki tulee voimaan kuuta
20 .

Tillé lailla kumotaan 24 pédividni tammikuuta
2003 annettu laki sdhkoisistd allekirjoituksista
(14/2003). Viestintdviraston kumottavan lain
nojalla antamat miiridykset ovat kuitenkin voi-
massa, kunnes uudet midrdykset annetaan ti-
min lain nojalla.

Ennen lain voimaantuloa voidaan ryhtyi lain
tdytantoonpanon edellyttimiin toimiin.

pdivina

51§
Siirtymdsddnnds

Tunnistuspalvelun tarjoajien on tehtdvd Vies-
tintdvirastolle 10 §:ssd tarkoitettu ilmoitus kuu-
den kuukauden kuluessa lain voimaantulosta.
Sind aikana vahvana sdhkoisend tunnistuspalve-
luna ja tunnistuspalvelun tarjoajana pidetddn

sellaista 1 §:n soveltamisalaan kuuluvaa sih-
koistd tunnistuspalvelua ja sdhkoisen tunnistus-
palvelun tarjoajaa, joka tiyttdd 2 §:n 1 ja 4 koh-
dassa tarkoitetut midritelmait.

Ennen tdmén lain voimaantuloa tai 1 momen-
tissa tarkoitetun siirtymiajan kuluessa liikkeelle
laskettuja tunnistusvilineitd pidetddn vahvan
sdhkoisen tunnistamisen vilineind, jos tunnis-
tuspalvelun tarjoaja tekee 10 §:ssd tarkoitetun il-
moituksen 1 momentissa tarkoitetun ajan ku-
luessa. Tunnistuspalvelun ja tunnistuspalvelun
tarjoajan on tilloin tdytettavd kaikki tdssd laissa
niille asetetut vaatimukset lukuun ottamatta
17 §:ssd sdddettyjd vaatimuksia.

Jos tunnistuspalvelun tarjoajat ovat tehneet
17 §:n 2 momentissa tarkoitetun sopimuksen
mahdollisuudesta luottaa toistensa tekemién en-
situnnistamiseen, eikd ensitunnistamisessa kdy-
tetyt tunnistusvilineet liikkeelle laskenut palve-
luntarjoaja ole tehnyt 10 §:ssi tarkoitettua ilmoi-
tusta 1 momentissa tarkoitetussa ajassa, ensitun-
nistaminen on tdlld tavoin liikkeelle laskettujen
tunnistusvilineiden osalta tehtdvd 17 §:ssd tar-
koitetulla tavalla viivyttelemétta.

Sellaisen laatuvarmenteita tarjoavan varmen-
tajan, joka on tehnyt sdhkoisisté allekirjoituksis-
ta annetun lain 9 §:n 1 momentin mukaisen il-
moituksen ja jatkanut toimintaansa keskeytyk-
settd timén lain voimaan tuloon saakka, ei tar-
vitse tehdd uutta ilmoitusta 32 §:n 1 momentin
mukaisesti. Laatuvarmenteita tarjoava varmen-
taja voi tdlloin antaa Viestintdvirastolle vapaa-
muotoisen kirjallisen ilmoituksen toimintansa
jatkumisesta entisellddn. Tamén lain voimaan
tullessa laatuvarmenteita tarjoavan varmentajan
on maksettava liikenne- ja viestintdministerion
Viestintdviraston erdistd maksuista annetun ase-
tuksen (1175/2005) 12 §:ssd tarkoitettua var-
mennemaksua 31 pdivididn joulukuuta 2009 asti
vapaamuotoisen kirjallisen ilmoituksen tekemi-
sen ajankohdasta riippumatta.
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Laki

siahkoisesti asioinnista viranomaistoiminnassa annetun lain muuttamisesta

Eduskunnan piitoksen mukaisesti

muutetaan sdhkoisestd asioinnista viranomaistoiminnassa 24 pdiviand tammikuuta 2003 annetun
lain (13/2003) 3 §:n 2 momentti, 9 §:n 1 momentti, 16 § ja 18 §:n 2 momentti seuraavasti:

38
Muu lainsdidddinto

Sahkoisistd allekirjoituksista sekd niihin liit-
tyvistd tunnistuspalveluiden ja laatuvarmentei-
den tarjoamisesta sdddetddn vahvasta sdhkoises-
td tunnistamisesta ja sdhkoisistd allekirjoituksis-
ta annetussa laissa (/) .

9%

Kirjallisen muodon ja allekirjoitusvaatimuksen
tayttyminen

Vireillepanossa ja asian muussa kisittelyssa
vaatimuksen kirjallisesta muodosta tidyttdd myos
viranomaiselle toimitettu sdhkoinen asiakirja.
Jos asian vireillepanossa tai muussa kisittelyssi
edellytetddn allekirjoitettua asiakirjaa, allekir-
joitusvaatimuksen tdyttdd myos vahvasta sih-
koisestd tunnistamisesta ja sdhkoisistd allekir-
joituksista annetun lain 5 §:n 2 momentissa tar-
koitettu sdhkéinen allekirjoitus.

16 §
Fddtosasiakirjan sdhkoinen allekirjoittaminen

Pédtosasiakirja voidaan allekirjoittaa sdahkoi-
sesti. Viranomaisen on allekirjoitettava asiakir-
ja siten kuin vahvasta sihkoisestd tunnistamises-
ta ja sdhkoisistd allekirjoituksista annetun lain
5 §:n 2 momentissa tarkoitetaan.

18 §

Todisteellinen sdhkdinen tiedoksianto

Asianosaisen tai tdmén edustajan on tunnis-
tauduttava padtostd noutaessaan. Tunnistautumi-
sessa voidaan kdyttdd vahvasta sdhkoisestad tun-
nistamisesta ja sdhkoisistd allekirjoituksista an-
netussa laissa tarkoitettua tunnistusvilinettd tai
laatuvarmennetta tai muuta tunnistautumistek-
niikkaa, joka on tietoturvallinen ja todisteelli-
nen.

Tamai laki tulee voimaan kuuta

20 .

pdivina

Laki

sosiaali- ja terveydenhuollon asiakastietojen sihkoisesti kisittelystd annetun lain 2 ja 9 §:n
muuttamisesta

Eduskunnan piitoksen mukaisesti

muutetaan sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kisittelystd 9 pdivénd helmi-
kuuta 2007 annetun lain (159/2007) 2 §:n 3 momentti ja 9 § seuraavasti:
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28
Soveltamisala

Jollei tdstd tai muusta laista muuta johdu,
asiakastietojen kisittelyyn sovelletaan, mitd po-
tilaan asemasta ja oikeuksista annetussa laissa
(785/1992), jéljempédnd potilaslaki, sosiaali-
huollon asiakkaan asemasta ja oikeuksista anne-
tussa laissa (812/2000), jiljempénd asiakaslaki,
henkilGtietolaissa  (523/1999), viranomaisten
toiminnan  julkisuudesta annetussa laissa
(621/1999), sdhkoisestd asioinnista viranomais-
toiminnassa annetussa laissa (13/2003), vahvas-
ta sdhkoisestd tunnistamisesta ja sdhkoisistd al-
lekirjoituksista annetussa laissa ( /) seki arkis-
tolaissa (831/1994) tai ndiden nojalla sdddetdin.

98
Asiakirjan sdhkdinen allekirjoittaminen

Asiakastietojen eheys, muuttumattomuus ja
kiistimattomyys tulee varmistaa sihkoiselld al-
lekirjoituksella tietojen sidhkoisessd késittelys-
sd, tiedonsiirrossa ja sdilytyksessd. Luonnolli-
sen henkilon sédhkoisessi allekirjoittamisessa tu-
lee kdyttdd vahvasta sdhkoisestd tunnistamisesta
ja sdhkoisistd allekirjoituksista annetussa laissa
tarkoitettua kehittynyttd siahkoistd allekirjoitus-
ta. Organisaation ja tietoteknisten laitteiden alle-
kirjoituksessa on kiytettivi luotettavuudeltaan
vastaavaa sihkoistd allekirjoitusta.

Tamai laki tulee voimaan kuuta

20 .

paivina

Laki

viestintihallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan piitoksen mukaisesti

muutetaan viestintdhallinnosta 29 pédividni kesdkuuta 2001 annetun lain (625/2001) 2 §:n 1 kohta,

sellaisena kuin se on laissa 520/2004, seuraavasti:

28
Viestintdviraston tehtdvdit

Viestintdviraston tehtdvéani on:

1) huolehtia viestintimarkkinalaissa
(393/2003), radiotaajuuksista ja telelaitteista an-
netussa laissa (1015/2001), postipalvelulaissa
(313/2001), televisio- ja radiotoiminnasta anne-
tussa laissa (744/1998), valtion televisio- ja ra-
diorahastosta annetussa laissa (745/1998), sih-
koisen viestinndn tietosuojalaissa (516/2004),

erdiden suojauksen purkujirjestelmien kieltdmi-
sestd annetussa laissa (1117/2001), vahvasta
sdhkoisestd tunnistamisesta ja sdhkoisistd alle-
kirjoituksista annetussa laissa ( /) seké verkko-
tunnuslaissa (228/2003) sille sdddetyistd tehti-
vistd; sekd

Tama laki tulee voimaan kuuta

20 .

pdivina
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Laki

rahanpesun ja terrorismin rahoittamisen estimisesti ja selvittiimisestd annetun lain 18 §:n
muuttamisesta

Eduskunnan piitoksen mukaisesti

muutetaan rahanpesun ja terrorismin rahoittamisen estdmisestd ja selvittimisestd 18 pdivind hei-
nidkuuta 2008 annetun lain (503/2008) 18 §:n 3 kohta seuraavasti:

18 §

Etdtunnistamiseen liittyvi tehostettu tuntemis-
velvollisuus

Jos asiakas ei ole ldsni tunnistettaessa ja hen-
kilollisyyttd todennettaessa (etdtunnistaminen),
ilmoitusvelvollisen tulee rahanpesun ja terroris-
min rahoittamisen riskin vihentdmiseksi:

3) todentaa asiakkaan henkil6llisyys vahvas-
ta sdhkoisestd tunnistamisesta ja sidhkoisistd al-
lekirjoituksista annetussa laissa ( / ) tarkoite-
tulla tunnistusvélineelld tai laatuvarmenteella
taikka muun sdhkoisen tunnistamistekniikan
avulla, joka on tietoturvallinen ja todisteellinen.

Téamai laki tulee voimaan kuuta
20 .

pdivina

Laki

varainsiirtoverolain 56 b §:n muuttamisesta

Eduskunnan piitoksen mukaisesti

muutetaan 29 pdiviani marraskuuta 1996 annetun varainsiirtoverolain (931/1996) 56 b §:n 2 mo-
mentti, sellaisena kuin se on laissa 1085/2005, seuraavasti:

56b§

Sdhkoinen asiointi ja allekirjoittaminen

Ilmoitukset ja muut asiakirjat, jotka voidaan
toimittaa veroviranomaiselle sidhkdisesti ja jot-
ka on allekirjoitettava, on varmennettava vah-
vasta sdhkoisestd tunnistamisesta ja sdhkoisisté

allekirjoituksista annetussa laissa ( /) tarkoite-
tulla kehittyneelld sdhkoiselld allekirjoituksella
tai muulla hyvéksyttavilla tavalla.

Tama laki tulee voimaan kuuta

20 .

pdivina
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EV 90/2009 vp — HE 36/2009 vp

Laki

verotusmenettelysti annetun lain 93 a §:n muuttamisesta

Eduskunnan piitoksen mukaisesti

muutetaan verotusmenettelystd 18 pdivind joulukuuta 1995 annetun lain (1558/1995) 93 a §:n 2
momentti, sellaisena kuin se on laissa 1079/2005, seuraavasti:

93a§

Sdhkoinen asiointi ja allekirjoittaminen

Ilmoitukset ja muut asiakirjat, jotka voidaan
toimittaa veroviranomaiselle sidhkdoisesti ja jot-
ka on allekirjoitettava, on varmennettava vah-
vasta sidhkoisestd tunnistamisesta ja sdhkoisistd

allekirjoituksista annetussa laissa ( / ) tarkoite-
tulla kehittyneelld sdhkoiselld allekirjoituksella
tai muulla hyvéksyttavilla tavalla.

Tamai laki tulee voimaan kuuta

20 .

pdivina

Laki

ennakkoperintilain 6 a §:n muuttamisesta

Eduskunnan piitoksen mukaisesti

muutetaan 20 pdivind joulukuuta 1996 annetun ennakkoperintilain (1118/1996) 6 a §:n 2 mo-
mentti, sellaisena kuin se on laissa 1082/2005, seuraavasti:

6a$

Sdhkoinen asiointi ja allekirjoittaminen

Ilmoitukset ja muut asiakirjat, jotka voidaan
toimittaa veroviranomaiselle sidhkdisesti ja jot-
ka on allekirjoitettava, on varmennettava vah-
vasta sdhkoisestd tunnistamisesta ja sdhkoisisté

allekirjoituksista annetussa laissa ( /) tarkoite-
tulla kehittyneelld sdhkoiselld allekirjoituksella
tai muulla hyvéksyttavilla tavalla.

Tamai laki tulee voimaan kuuta

20 .

pdivina

20



EV 90/2009 vp — HE 36/2009 vp

Laki

veripalvelulain 11 §:n muuttamisesta

Eduskunnan piitoksen mukaisesti

muutetaan 1 pdivand huhtikuuta 2005 annetun veripalvelulain (197/2005) 11 § seuraavasti:

11§
Luovuttajiin liittyvdit tiedot

Veren ja sen osan luovuttajalle on ennen luo-
vutusta annettava luovutukseen liittyvit tarpeel-
liset tiedot sekd henkilGtietolain (523/1999)
24 §:n mukaiset tiedot ja luovuttajaa on infor-
moitava tietojen salassapidosta. Luovuttajalta
on pyydettiavd hianen yksilointiddn koskevat tie-
dot, luovutuskelpoisuutta arvioitaessa hinen ter-
veydentilaansa liittyvét ja vélttimittomit luo-

vuttajan luovutuskelpoisuutta koskevat tiedot
sekd luovuttajan omakitinen allekirjoitus tai
vahvasta sidhkoisestd tunnistamisesta ja sahkoi-
sistd allekirjoituksista annetun lain ( / ) mukai-
nen kehittynyt sdhkoinen allekirjoitus. Ladkelai-
tos voi antaa tarkempia médrdyksid luovuttajille
annettavista ja heiltd pyydettidvista tiedoista.

Tama laki tulee voimaan kuuta

20 .

pdivina

Helsingissé 15 pdivind kesdkuuta 2009
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