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EDUSKUNNAN VASTAUS 95/2004 vp

Hallituksen esitys Euroopan Avaruusjirjestoi
koskevan yleissopimuksen sopimuspuolten ja
Euroopan Avaruusjirjeston vililli turvalli-
suusluokiteltujen tietojen suojaamisesta ja
vaihdosta tehdyn yleissopimuksen sekid Suo-
men ja Saksan vililli turvallisuusluokitellun
tiedon vastavuoroisesta suojaamisesta tehdyn
sopimuksen hyviksymisestd, laeiksi mainittu-
jen sopimusten lainsiidinnon alaan kuuluvien
miidriysten voimaansaattamisesta seki laiksi

kansainvilisista tietoturvallisuusvelvoitteista

Asia

Hallitus on antanut eduskunnalle esityksensi
Euroopan Avaruusjérjestdod koskevan yleissopi-
muksen sopimuspuolten ja Euroopan Avaruus-
jarjeston valilld turvallisuusluokiteltujen tieto-
jen suojaamisesta ja vaihdosta tehdyn yleissopi-
muksen sekd Suomen ja Saksan vililla turvalli-
suusluokitellun tiedon vastavuoroisesta suojaa-
misesta tehdyn sopimuksen hyvéksymisesti,
laeiksi mainittujen sopimusten lainsddddnnon
alaan kuuluvien méiirdysten voimaansaattami-
sesta sekd laiksi kansainvélisistd tietoturvalli-
suusvelvoitteista (HE 66/2004 vp).

Valiokuntakiisittely

Hallintovaliokunta on antanut asiasta mietinnon
(HaVM 11/2004 vp).

HE 66/2004 vp
HaVM 11/2004 vp

Pidtos

Eduskunta on

hyviksynyt Pariisissa 19 pdivind elokuu-
ta 2002 Euroopan Avaruusjdrjestod kos-
kevan yleissopimuksen sopimuspuolten ja
Euroopan Avaruusjdrjeston vdlilld tur-
vallisuusluokiteltujen tietojen suojaami-
sesta ja vaihdosta tehdyn yleissopimuk-
sen sekd

hyvdiksynyt Helsingissd 25 pdivdnd helmi-
kuuta 2004 Suomen tasavallan ja Saksan
liittotasavallan vdlilld turvallisuusluoki-
tellun tiedon vastavuoroisesta suojaami-
sesta tehdyn sopimuksen.

Eduskunta on hyvéksynyt seuraavat lait:
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Laki

Euroopan Avaruusjirjestod koskevan yleissopimuksen sopimuspuolten ja Euroopan Avaruus-
jarjeston vililld turvallisuusluokiteltujen tietojen suojaamisesta ja vaihdosta tehdyn yleissopi-
muksen lainsiidinnén alaan kuuluvien méfriysten voimaansaattamisesta

Eduskunnan péitoksen mukaisesti sdédetdén:

1§

Pariisissa 19 pdivdnd elokuuta 2002 Euroo-
pan Avaruusjirjestod koskevan yleissopimuk-
sen sopimuspuolten ja Euroopan Avaruusjirjes-
ton valilla turvallisuusluokiteltujen tietojen suo-
jaamisesta ja vaihdosta tehdyn yleissopimuksen
lainsddddnnon alaan kuuluvat méérdykset ovat

lakina voimassa sellaisina kuin Suomi on niihin
sitoutunut.

238
Tdmaén lain voimaantulosta sdddetdén tasaval-
lan presidentin asetuksella.

Laki

Saksan kanssa turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta tehdyn sopimuk-
sen lainsdfidinnon alaan kuuluvien méiriysten voimaansaattamisesta

Eduskunnan péitoksen mukaisesti sdéddetéén:

1§

Helsingissd 25 pédivdnd helmikuuta 2004 Suo-
men tasavallan ja Saksan liittotasavallan vililld
turvallisuusluokitellun tiedon vastavuoroisesta
suojaamisesta tehdyn sopimuksen lainsdddén-
non alaan kuuluvat méaraykset ovat lakina voi-

massa sellaisina kuin Suomi on nithin sitoutu-
nut.

238
Tédmén lain voimaantulosta sdddetddn tasaval-
lan presidentin asetuksella.
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Laki

kansainvailisista tietoturvallisuusvelvoitteista

Eduskunnan péitoksen mukaisesti sdédetéén:

1 luku

Yleiset saannokset

1§
Lain soveltamisala

Téssd laissa sdddetdén viranomaisten toimen-
piteistd kansainvélisten tietoturvallisuusvelvoit-
teiden toteuttamiseksi.

Lakia sovelletaan myos elinkeinonharjoitta-
jaan ja tdmén palveluksessa olevaan silloin, kun
elinkeinonharjoittaja on sopimusosapuolena tur-
vallisuusluokitellussa sopimuksessa tai osallis-
tuu tdllaista sopimusta edeltdvdin hankintakil-
pailuun tai toimii téllaisen elinkeinonharjoitta-
jan alihankkijana.

Lain 12—14 §:44 sekd 16 §:n 2 momenttia so-
velletaan my0s elinkeinonharjoittajaan, joka
pyytdd yhteisoturvallisuusselvityksen ja arvion
tekemistd voidakseen osallistua toisen valtion
viranomaisen tai sielld kotipaikkaansa pitdvin
yrityksen jarjestiméin tarjouskilpailuun.

23
Mddritelmdt

Téssé laissa tarkoitetaan:

1) kansainviliselld  tietoturvallisuusvelvoit-
teella sellaista Suomea sitovaan kansainvili-
seen sopimukseen sisédltyvdd madrdystd seka sel-
laista muuta Suomea koskevaa velvoitetta, jota
Suomen on noudatettava ja joka koskee erityis-
suojattavan aineiston suojaamiseksi tarvittavia
toimenpiteiti;

2) erityissuojattavalla tietoaineistolla sellai-
sia salassa pidettdvid asiakirjoja ja materiaaleja
sekd asiakirjoista ja materiaaleista saatavissa
olevia tietoja sekd nédiden perusteella tuotettuja
asiakirjoja ja materiaaleja, jotka kansainvilisen
tietoturvallisuusvelvoitteen mukaisesti on tur-
vallisuusluokiteltu;

3) turvallisuusluokitellulla sopimuksella so-
pimusta, jonka toisen valtion viranomainen tai
sielld kotipaikkaansa pitdva yritys taikka kan-
sainvilinen jirjestd tai toimielin aikoo tehda tai
on tehnyt kansainvilisessé tietoturvallisuusvel-
voitteessa tarkoitetulla tavalla Suomessa koti-
paikkaansa pitdvén elinkeinonharjoittajan kans-
sa, jos tarjouskilpailuun osallistuminen tai sopi-
muksen toteuttaminen voi edellyttda paédsyéa eri-
tyissuojattavaan tietoaineistoon.

38
Suhde muuhun lainsddddntoon

Erityissuojattavan tietoaineiston julkisuudes-
ta sekd sen kisittelyssd noudatettavasta hyvésta
tiedonhallintatavasta on voimassa, mitd viran-
omaisten toiminnan julkisuudesta annetussa
laissa (621/1999) ja sen nojalla sdddetéén, jollei
tdssé laissa toisin sdddetd.

Viranomaisten toiminnan julkisuudesta an-
nettuun lakiin tai muuhun lakiin perustuvan
pyynnén saada tieto erityissuojattavasta tietoai-
neistosta kisittelee ja ratkaisee se viranomai-
nen, jolle tietoaineisto on toimitettu taikka jon-
ka késiteltdviksi asia kokonaisuudessaan kuu-
luu.
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2 luku

Turvallisuusviranomaiset ja niiden vilinen
yhteistyo

43§

Kansallinen turvallisuusviranomainen ja
mddrdtyt turvallisuusviranomaiset

Ulkoasiainministerid toimii kansainvélisten
tietoturvallisuusvelvoitteiden  toteuttamisessa
Suomen kansallisena turvallisuusviranomaise-
na. Puolustusministerio, padesikunta ja suojelu-
poliisi voivat toimia kansainvélisissd tietotur-
vallisuusvelvoitteissa tarkoitettuina maarattyina
turvallisuusviranomaisina. Suojelupoliisi ja paa-
esikunta huolehtivat turvallisuusselvitysten laa-
dinnasta siten kuin 11 ja 12 §:ssd sdddetddn.

Tehtdvénjaosta turvallisuusviranomaisten vé-
lilld voidaan sditid valtioneuvoston asetuksella.

58§

Turvallisuusviranomaisten vdlinen tietojen-
vaihto ja yhteistyo

Edelld 4 §:ssé tarkoitettujen turvallisuusvi-
ranomaisten on toimittava yhteisty0sséd kansain-
vilisten tietoturvallisuusvelvoitteiden asianmu-
kaiseksi hoitamiseksi sekd annettava toisilleen
tissé tarkoituksessa tarpeellisia tietoja sen esti-
maittd, mitd salassapitovelvollisuudesta sdide-
tadn.

Sen estdmaittd, mitd 4 §:n 1| momentissa sekd
11—13 §:ssd sdddetddn, kansallinen turvalli-
suusviranomainen ja tehtivdidn maarityt turval-
lisuusviranomaiset voivat sopia tietyn tehtdvin
tai tehtdvikokonaisuuden hoitamisesta toisen
turvallisuusviranomaisen lukuun, jos jirjestely
on tarpeen tehtdvien hoitamiseksi tarkoituksen-
mukaisesti, taloudellisesti ja joutuisasti.

3 luku

Tietoturvallisuustoimenpiteet

63§
Salassapitovelvollisuus ja tietojen kdytto

Erityissuojattava tietoaineisto on pidettiva
salassa.

Erityissuojattavaa tietoaineistoa saa kayttda
ja luovuttaa vain siihen tarkoitukseen, jota var-
ten se on annettu, jollei se, joka on médritellyt
aineiston turvallisuusluokan, ole antanut muu-
hun suostumustaan.

Erityissuojattavaa tietoaineistoa kisittelevin
viranomaisen on pidettdva huolta siité, ettd tieto-
aineistoon on pédsy vain niillé, jotka tarvitsevat
tietoja tehtdvinsi hoitamisessa. Ndmé henkil6t
on nimettdvd etukdteen kansainvilisessd tieto-
turvallisuusvelvoitteessa edellytetyissid tapauk-
sissa. Sama koskee myos 1 §:n 2 momentissa tar-
koitettua elinkeinonharjoittajaa.

78
Vaitiolovelvollisuus ja hyviksikdyttokielto

Se, joka toimii 1 §:n 2 momentissa tarkoite-
tun elinkeinonharjoittajan palveluksessa, on vel-
vollinen olemaan ilmaisematta, mitd hdn on tés-
sd tehtdvissd saanut tietdd erityissuojattavaan
tietoaineistoon sisdltyvistid tiedoista. Vaitiolo-
velvollisuuden piiriin kuuluvaa tietoa ei saa pal-
jastaa senkddn jilkeen, kun palvelussuhde on
padttynyt. Edelld tarkoitettu henkild ei saa kéyt-
tdd salassa pidettdvid tietoja omaksi taikka toi-
sen hyodyksi tai toisen vahingoksi.

Viranomaiseen palvelussuhteessa olevan ja
viranomaisessa muutoin toimivan samoin kuin
viranomaisen toimeksiannosta toimivan ja té-
min palveluksessa olevan vaitiolovelvollisuu-
desta sekd siithen liittyvéstd hyvaksikayttokiel-
losta on voimassa, mitd viranomaisten toimin-
nan julkisuudesta annetussa laissa sdddetdén.



8§
Turvallisuusluokan merkitseminen

Erityissuojattavaan tietoaineistoon on siité
riippumatta, mitd viranomaisten toiminnan jul-
kisuudesta annetussa laissa tai sen nojalla sdade-
tddn, tehtdva kansainvilisessd tietoturvallisuus-
velvoitteessa maédritelty luokittelumerkintd sen
osoittamiseksi, minkélaisia tietoturvallisuusvaa-
timuksia sen késittelyssd on noudatettava. Mer-
kintd voidaan tehdd myos asiakirjaan liitettaval-
le lomakkeelle, joka sisdltda asiakirjan yksiloin-
titiedot.

Kansainvélisen tietoturvallisuusvelvoitteen
madrittelemédn turvallisuusluokituksen vastaa-
vuudesta Suomessa noudatettuun luokitukseen
voidaan sddtda valtioneuvoston asetuksella.

9§

Turvallisuusluokkaa vastaavat késittelyvaati-
mukset

Erityissuojattavaa tietoaineistoa luotaessa,
kopioitaessa, siirrettdessd, jaettaessa, siilytet-
tdessd, hdvitettdessa tai muutoin késiteltdessd on
pidettdvi huolta, ettd tietoaineiston suojaamises-
ta voidaan huolehtia tietoaineiston turvallisuus-
luokkaa vastaavalla tavalla.

Erityissuojattavan tietoaineiston kisittelyssa
noudatettavista eri turvallisuusluokkia vastaa-
vista turvallisuustoimenpiteistd voidaan sdatia
valtioneuvoston asetuksella.

10 §
Tiloihin liittyvdt turvallisuusvaatimukset

Erityissuojattava tietoaineisto on sdilytettava
tiloissa, joissa asiakirjojen ja materiaalien seka
nithin sisdltyvien tietojen suojaamisesta voi-
daan huolehtia kansainvélisessd tietoturvalli-
suusvelvoitteessa edellytetyllé tavalla.

Edelld 1 momentissa tarkoitettujen tilojen tur-
vallisuusvaatimuksista voidaan sddtdd valtio-
neuvoston asetuksella.
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11§
Henkiloturvallisuusselvitykset ja arviot

Kansainvélisessd tietoturvallisuusvelvoittees-
sa edellytetyn henkilon luotettavuuden ar-
vioinnin perusteena oleva turvallisuusselvitys
tehdddn siten kuin turvallisuusselvityksistd an-
netussa laissa (177/2002) ja sen nojalla sdéde-
tddn. Sen estdméttd, mitd mainitun lain 19 §:ssd
sdddetddn, turvallisuusselvitys voidaan tehda
my0s suppeana turvallisuusselvityksend, jos se
on tarpeen kansainvilisen tietoturvallisuusvel-
voitteen toteuttamiseksi.

Turvallisuusselvityksen tekee padesikunta
silloin, kun turvallisuusselvityksen laatiminen
on tarpeen puolustushallintoa tai puolustushan-
kintoja koskevan kansainvélisen velvoitteen to-
teuttamiseksi. Suojelupoliisi huolehtii muiden
henkil66n liittyvien turvallisuusselvitysten teke-
misesté.

Arvion henkilon luotettavuudesta turvalli-
suusselvityksen perusteella tekee kansallinen
turvallisuusviranomainen tai, jos niin turvalli-
suusviranomaisten valilld on sovittu, tehtdvain
madrétty turvallisuusviranomainen.

12 §
Yhteiséturvallisuusselvitykset ja arviot

Pédesikunta huolehtii kansainvélisen tietotur-
vallisuusvelvoitteen perusteella tehtdvistd 1 §:n
2 momentissa tarkoitetun elinkeinonharjoittajan
luotettavuuden selvittimisestid (yhteiséturvalli-
suusselvitys) sekd sen perusteella tehdystd ar-
viosta, jollei turvallisuusviranomaisten kesken
ole toisin sovittu. Selvitystd ja arviota laadittaes-
sa on otettava huomioon, miten:

1) suojataan turvallisuusluokitellut tiedot oi-
keudettomalta ilmitulolta, muuttamiselta ja ha-
vittdmiseltd;

2) estetddn asiaton padsy tiloihin, joissa tur-
vallisuusluokiteltuja tietoja késitellddn tai joissa
harjoitetaan turvallisuusluokitellussa sopimuk-
sessa tarkoitettua toimintaa;

3) henkildston ohjauksesta ja koulutuksesta
huolehditaan.
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Pédesikunta voi laatia yhteisoturvallisuussel-
vityksen ja arvion, jos elinkeinonharjoittaja on
pyytinyt sitd voidakseen osallistua toisen val-
tion viranomaisen tai siind kotipaikkaansa piti-
vin yrityksen jarjestimién tarjouskilpailuun.

Valtioneuvoston asetuksella voidaan sdétda
tarkemmin yhteisdturvallisuusselvityksen laa-
dinnasta.

13§

Sitoumus turvallisuustoimenpiteiden suorittami-
sesta

Péaaesikunta voi tehdd 1 §:n 2 momentissa tai
12 §:n 2 momentissa tarkoitetun elinkeinonhar-
joittajan kanssa sopimuksen, jossa elinkeinon-
harjoittaja sitoutuu huolehtimaan 12 §:n 1 mo-
mentissa tarkoitetuista ja muista kansainvilis-
ten tietoturvallisuusvelvoitteiden toteuttamisek-
si tarpeellisista toimenpiteista.

14 §
Turvallisuustodistus

Turvallisuusselvityksen perusteella luotetta-
vuutta koskevan arvion tehneen turvallisuusvi-
ranomaisen on annettava sille, jota arvio kos-
kee, todistus arvion suorittamisesta, jos kansain-
vilisessd  tietoturvallisuusvelvoitteessa  niin
edellytetddan. Todistus on annettava myos elin-
keinonharjoittajalle, josta arvio on tehty 12 §:n 2
momentissa tarkoitetulla tavalla.

15§
Tietoturvallisuusvelvoitteiden voimassaolo

Tdmén luvun sdénndksid sovelletaan niin
kauan kuin se turvallisuusluokituksen perustee-
na olevan yleisen edun vuoksi on tarpeen silloin-
kin, kun sopimus tai sdddos, johon sdédnndsten
soveltaminen perustuu, ei enéd ole voimassa. Sa-
lassapitovelvollisuuden lakkaamisesta on voi-
massa, mitd viranomaisten toiminnan julkisuu-
desta annetussa laissa sdddetéén.

4 luku
Eriniiset siinnokset
16 §
Tiedonantovelvollisuus

Viranomaisen on salassapitosddnndsten esti-
maittd annettava pyynnostd pddesikunnalle ja
suojelupoliisille tiedot, jotka ovat tarpeen kan-
sainvilisessd tietoturvallisuussopimuksessa tar-
koitetun turvallisuusselvityksen ja siihen perus-
tuvan arvion tekemiseksi.

Edelld 1 §:n 2 ja 3 momentissa tarkoitetun
elinkeinonharjoittajan on annettava toimivaltai-
selle turvallisuusviranomaiselle ne tiedot, jotka
ovat tarpeen turvallisuusselvityksen tai tarkas-
tuksen tekemiseksi taikka jotka muutoin ovat
tarpeen kansainvilisten tietoturvallisuusvelvoit-
teiden toteuttamiseksi, sekd annettava tdta var-
ten selvityksen laatijoille ja tarkastajille paésy
toimitiloihinsa.

17§

Oikeus salassa pidettivien tietojen luovutta-
miseen

Suomen viranomaisilla on oikeus antaa toisel-
le sopimuspuolelle kansainvilisen tietoturvalli-
suusvelvoitteen toteuttamiseksi vilttdméttomia
asiakirjoja ja tietoja sen estdmaittd, mitd asiakir-
jojen ja tietojen salassapidosta Suomen lainsda-
didnnossé sdddetddn. Mitd edelld on sdddetty, ei
koske yksityisyyden suojan vuoksi salassa pidet-
taviksi sdddettyja tietoja.

18 §

Kansainvdlisen toimielimen ja sopimusvaltion
edustajien vierailut

Viranomaisella on oikeus sallia kansainvéli-
seen tietoturvallisuusvelvoitteeseen perustuvan
kansainvélisen jérjeston, toimielimen tai sopi-
musvaltion edustajan tutustuminen viranomai-
sen toteuttamiin turvallisuusjérjestelyihin ja toi-
mitiloihin siitd riippumatta, mité turvallisuusjar-



jestelyjen salassapidosta sdddetddn taikka sddde-
tddn tai maaratdan padsysta tiloihin, joissa kési-
tellddn tai séilytetddn salassa pidettdvia tietoja.

Edelld 1 §:n 2 momentissa tarkoitetun elinkei-
nonharjoittajan on sallittava viranomaisen ja
kansainvélisen toimielimen tai sopimusvaltion
edustajan  tutustuminen turvallisuusjérjeste-
lyihinsé ja toimitiloihinsa, milloin se on tarpeen
kansainvilisen tietoturvallisuusvelvoitteen to-
teuttamiseksi.

19 §

Rikkomusten selvittiminen ja niistd ilmoitta-
minen

Kansallisen turvallisuusviranomaisen on il-
moitettava kansainvilisessd tietoturvallisuus-
velvoitteessa tarkoitetuissa tapauksissa toiselle
sopimuspuolelle tietoonsa tulleesta turvallisuus-
luokiteltujen tietojen suojan vaarantumisesta ja
tietoturvallisuutta koskevan maéadrdyksen louk-
kaamisesta sekd ryhdyttivd toimenpiteisiin
asian selvittdmiseksi samoin kuin rangaistavaan
tekoon syyllistyneen syytteeseen saattamiseksi.
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20 §
Rangaistussddnnokset

Rangaistus 6 §:ssd sdddetyn asiakirjan salas-
sa pitdmistd koskevan velvollisuuden tai 7 §:ssé
sdddetyn vaitiolovelvollisuuden ja hyvaksikéyt-
tokiellon rikkomisesta tuomitaan rikoslain
(39/1889) 40 luvun 5 §:n mukaan, jollei teko ole
rangaistava rikoslain 38 luvun 1 tai 2 §:n mu-
kaan tai jollei siitd muualla laissa sdddetd anka-
rampaa rangaistusta.

Edelld 1 momentissa tarkoitettuna salassapi-
tovelvollisuuden rikkomisena pidetddn myds
13 §:ssa tarkoitetun sitoumuksen rikkomista.

5 luku
Voimaantulosiinnokset
21§
Voimaantulo

Tédma laki tulee voimaan kuuta
20 .

Ennen lain voimaantuloa voidaan ryhtyé sen
taytdntdon panemiseksi tarpeellisiin toimenpi-
teisiin.

paivini

Helsingissd 21 péivind kesdkuuta 2004
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