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Regeringens proposition till riksdagen om god-
kannande av det administrativa arrangemang-
et for skydd av sakerhetsklassificerad informa-
tion som utbyts mellan Finland och Nordatlan-
tiska fordragsor ganisationen samt med for slag
till lag om sattande i kraft av de bestammelser
som hor till omradet for lagstiftningen i arrang-
emanget och i 6verenskommelsen med Nordat-
lantiska fordragsorganisationen om informa-
tionssaker het

INLEDNING

Remiss

Riksdagen remitterade den 6 november 2012 re-
geringens proposition om godkannande av det
administrativa arrangemanget for skydd av sé-
kerhetsklassificerad information som utbyts
mellan Finland och Nordatlantiska fordragsor-
ganisationen samt med forslag till lag om séttan-
dei kraft av de bestammelser som hor till omra-
det for lagstiftningen i arrangemanget och i
Overenskommelsen med Nordatlantiska for-
dragsorganisationen om informationssékerhet
(RP 139/2012 rd) till forsvarsutskottet for be-
redning.

Sakkunniga

Utskottet har hort

- ambassaddr Kim Luotonen och enhetschef
Kaija Suvanto, utrikesministeriet

- sdkerhetsdirektdr Juha Pekkola, forsvarsmi-
nisteriet.

Dessutom har skriftligt utlatande lamnats av

- justitieministeriet

- Overstelgjtnant Joni Lindeman, Forsvarsmak-
tens internationella center

- professor i statsforfattningsrétt Tuomas Oja-
nen.

UTSKOTTETS OVERVAGANDEN

Motivering

Avsikten med det administrativa arrangemanget
i propositionen & att uppdatera den Overens-
kommel se om informationssékerhet som ingicks
1994 mellan Finland och Nordatlantiska for-
dragsorganisationen sd att man i skyddet av sa-

RP 139/2012 rd

kerhetsklassificerad information beaktar be-
stammelsernai lagen om internationella forplik-
telser som gdller informationssakerhet
(588/2004) och gallande sakerhetsforeskrifter.
Tanken & att dverenskommelsen mellan Fin-
land och Nordatlantiska fordragsorganisationen
ska séttasi kraft samtidigt.
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Nar det galler 1994 ars Gverenskommelse &r
det fraga om en exceptionell lagstiftningslos-
ning, dar bestammelserna i Gverenskommelsen
séttsi kraft i efterhand genom lagen om séttande
i kraft av det administrativa arrangemanget.
Overenskommelsen har redan godkéants natio-
nellt i enlighet med den konstitution som géllde
vid tidpunkten fér godk@nnandet och har de fac-
to tilldmpats mellan Finland och Nato anda se-
dan den undertecknades. Den & dérmed en s&-
dan for Finland bindande internationell forplik-
telse som avsesi 94 §i grundlagen. | kraftsattan-
det av eninternationell forpliktelse enligt 95 § i
grundlagen &r en nationell atgard som ocksa kan
vidtasi efterhand.

Om sérskild anledning inte funnits har 6ver-
enskommelser som tidigare behandlats som in-
ternationella  forvaltningsdverenskommel ser
inte satts i kraft senare genom lag. Det sarskilda
skal som enligt regeringen nu talar for att séttai
kraft den aktuella dverenskommelsen & beho-
vet att tillampa var egen lag om internationella
forpliktelser som galler informationssakerhet pa
Gverenskommelsen och pa arrangemanget fran
2012. Forslaget i propositionen om revidering av
|6sningen till hur éverenskommelsen om infor-
mationssakerhet ska séttas i kraft kan enligt in-
formation till utskottet motiveras utifran grund-
|agen.

Utskottet papekar att Gverenskommelsen hor
till de atgarder som kravdes for att Finland skafa
deltai partnerskap for fred. Exempelvis Sverige
och Osterrike har ingétt en liknande Gverens-
kommelse. Medlemsstaterna har sina egna ar-
rangemang med Nato nér det géller sakerhets-
klassificerad information.

Avsikten med 6verenskommelserna om infor-
mationssakerhet & att garantera samarbetet
kring utbyte av sékerhetsklassificerad informa-
tion s att den ursprungliga 6verldtaren kan vara
forvissad om att mottagaren haller informatio-
nen hemlig och hanterar den pa behérigt satt.
Med stod av 1994 ars 6verenskommelse skyd-
das information som Finland far fran Nato i for-
sta hand utifran lagen om offentlighet i myndig-
heternas verksamhet (621/1999, nedan offentlig-
hetslagen). Da &r sekretessplikten beroende av

om utlamning av informationen till en tredje part
skadar det intresse som ska skyddas (s.k. skade-
rekvisit). | praktiken har sdkerhetsklassificerad
information som Nato |&mnat ut till Finland
skyddats med stéd av sekretessvillkoreni offent-
lighetslagens 24 § 1 mom. (i synnerhet 1 och
2 punkten om Finlandsinternationellaforbindel -
ser, 7 punkten om skyddsarrangemang och
10 punkten om forsvaret) med beaktande av be-
stammelsernai 1994 ars 6verenskommelse.

| och med att Finland och Nato férhandlat
fram ett administrativt arrangemang 2012 och
1994 ars Gverenskommelse sitts i kraft i efter-
hand, blir lagen om internationella forpliktel ser
som géller informationssékerhet med sina fran
bestdmmelserna om informationssakerhet for
nationella handlingar avvikande regler tillamp-
lig pa sakerhetsklassificerade uppgifter och si
kerhetsklassificerat material. En av nyckelbe-
stammelserna & 6 § 1 mom. enligt vilken infor-
mation som Finland erhallit med stod av en 6ver-
enskommelse om informationssékerhet ska se-
kretessbeldggas, om inte annat foljer av sjdlva
Overenskommel sen.

Arrangemanget mellan Finland och Nato gal-
ler sarskilt kansligt material som den ena parten
anser att ska vara sekretessbelagt och foljaktli-
gen har definierat och forsett med hég sékerhets-
klassificering. Bestammanderéatten till utlamnad
information kvarstar &ven efter utlamnandet hos
den part som |amnat ut material et.

Artikel 5 i arrangemanget féreskriver om se-
kretess for sékerhetsklassificerad information.
Enligt artikel 5.1.3 till&ter parternainte att tred-
je parter far tillgang till sakerhetsklassificerad
information utan skriftligt forhandssamtycke av
den som lamnat ut informationen. Detta utgor ett
undantag till offentlighetslagens bestdmmel ser
om sekretessbeldggning i allmant intresse, efter-
som sekretessen dér i de flesta fall & beroende
av vilka konsekvenser det far for det skyddade
intresset om uppgifterna lamnas ut. Handlingar
av den har typen ska i regel sekretessbeldggas
ocksd enligt 24 § 1 mom. 2 punkten i offentlig-
hetslagen. Den storsta skillnaden ligger i att en
myndighet som ska avgora en begéran om att fa
information om en handling som avsesi eninter-



nationell forpliktelse om informationssakerhet
inte sérskilt behtver motivera den skada som
uppstar om informationen rojs. | dvrigt ska en
begédran om information behandlas i enlighet
med offentlighetslagen. Enligt vad utskottet er-
farit minskar lagforslaget strangt taget inte med-
borgarnas tillgang till information jamfort med
den information de har rétt till enligt den allman-
na lagstiftningen.

Utskottet vill vid sidan av offentlighets- och
sekretessfragor sarskilt lyfta fram propositio-
nens krav pa skydd for personuppgifter. Base-
rande sig pa erhallen information konstaterar ut-
skottet att bestémmelsernai del 5 och 6 i det ad-
ministrativa arrangemanget ger fullgoda forut-
sdttningar att ta hansyn inte bara till offentlig-
hets- och sekretessaspekter utan ocksa till kra-
ven paskydd for personuppgifter. Utskottet un-
derstryker att artiklarna i det administrativa ar-
rangemanget bor tolkas och tillampas med invéa-
gande av grundlagens 12 § om offentlighet och
10 § om skydd for personuppgifter nar saker-
hetskl assificerad information innehaller person-
uppgifter.

Skyddet for information inom internationel It
samarbete ska uppfylla givna kriterier under in-
formationens hela livscykel (forvarv, bearbet-
ning, anvandning, utldamnande, arkivering och
utplaning) men det finns ocksa andra skal som
talar for internationella informationssékerhets-
arrangemang. Det administrativa arrangemang-
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| den avgdrande behandlingen deltog

ordf. Jussi Niinisto /saf
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Timo Heinonen /saml
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Sekreterare var
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et och dverenskommelsen Oppnar mojligheter
for finlandska foretag att fa bestéllningar eller
att deltai projekt som forutsétter tillgang till in-
formation som Nato sékerhetsklassificerat.

Medverkan i krishanteringsoperationer ar ett
viktigt element i samarbetet mellan Finland och
Nato. Praxis for informationsutbyte uppges ha
utvecklats gynnsamt med tanke pa partnerlan-
dernas medverkan i Natoledda krishanteringso-
perationer; deltagarléanderna klassas inte langre
efter om de & Natomedlemmar eller partnerlan-
der. Utskottet poadngterar att genom informa-
tionssakerhetsarrangemangen far Finland i Na-
toledda krishanteringsoperationer tillgang till
uppgifter som behtvsi operationen.

Sammantaget sett anser utskottet propositio-
nen vara behovlig och angelagen. Utskottet till-
styrker lagforslaget utan éndringar.

Utskottets forslag till beslut
Riksdagen

godkanner det administrativa arrange-
mang som ingicks i Helsingfors den 3
juli 2012 for skydd av séker hetsklassifi-
cerad information som utbyts mellan
Finland och Nordatlantiska férdragsor -
ganisationen och

godkanner lagforslaget utan andringar.

Mikko Savola /cent
Ismo Soukola /saf
Jyrki Yrttiaho /vg
ers. Ritva Elomaa /saf
Kalle Jokinen /saml
Saara Karhu /sd.
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RESERVATION

Motivering

Syftet med propositionen ar att uppdatera den
Overenskommel se om informationssékerhet som
ingicks 1994 mellan Finland och Nordatlantiska
fordragsorganisationen (Nato) sa att man vid
skyddet av sdkerhetsklassificerad information
beaktar bestammelserna i lagen om internatio-
nellaforpliktel ser som géaller informationssaker-
het. Regeringen foresl & att riksdagen i detta syf-
te godkanner ett administrativt arrangemang
mellan Finland och Nato och stiftar en hithéran-
deikrafttradandelag som avsesi efterhand séttai
kraft den tidigare ingangna 6verenskommel sen.
Som regeringen konstaterar "&r det saunda
fraga om en avvikande lagstiftningslsning, dar
bestdmmelserna i Gverenskommelsen sétts i
kraft i efterhand som en del av lagen om séttan-
dei kraft av det administrativa arrangemanget".
Man stannade fér arrangemanget nér, som det
konstateras i propositionen, det framgick vid
prelimindra diskussioner mellan Finlands natio-
nella sékerhetsmyndighet (NSA) och Natos s&
kerhetsavdelning (NOS) "att NOS inte &r redo
att &ndra dverenskommel sen frén 1994, men att
det skulle varamgjligt att komplettera och preci-
sera den genom skriftvaxling eller nagot annat
arrangemang. | enlighet med detta besl 6t parter-
na att varen 2012 férhandla om ett arrangemang
som kompletterar 6verenskommelsen ..."
Konstitutionel It sett handlar det om en sétill-
vida speciell situation att forslaget till lagstift-
ning inte &foljs av ett forslag om att riksdagen
samtidigt ger sitt samtycke till sjdlva 6verens-
kommelsen i enlighet med 94 § i grundliagen.
Normkombinationen 94 och 95 8§ i grundlagen
utgér klart och tydligt fran att riksdagen inte bara
ska ge sitt samtycketill dverenskommelsen i en-
lighet med 94 § utan ocksa behandla ikrafttra-
dandelageni enlighet med 95 § i det fall att Gver-
enskommelsen t.ex. innehdler bestdmmelser
som hor till omradet for lagstiftning. Beroende
pa det administrativa arrangemanget & motiven
i propositionen markerat tekniska och fokuserar
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uteslutande pa lagen om internationella forplik-
telser som géller informationssékerhet och an-
dra foreskrifter. Darfor blev ocksd utskottsbe-
handlingen snév och formell nér propositionens
sékerhets- och forsvarspolitiska dimensioner
inte belystes tillrackligt. Men det handlar trots
allt om ett arrangemang och en dverenskommel-
se mellan Finland och Nato om anvandning, for-
medling, skydd och hemlighdllande av siker-
hetsklassificerad information som técker in ett
brett spektrum av det Natosamarbete som i
manga stycken paverkar den finska sikerhets-
och férsvarspolitiken (partnerskap for fred, in-
ternationell krishantering, materielupphandling,
informationsutbyte, besok m.m.).

Arrangemanget stéller obetingat den part som
overldter information i en stark position. Den
part som |amnat ut uppgifterna far stélla villkor
for anvandningen och overlatelsen av och till-
gangen till uppgifter, och undantag kan goéras
bara om utlamnaren samtycker till det. Det rader
alltsdinget tvivel om att tolkningen och tillamp-
ningen av artiklarna i dverenskommelsen har
konsekvenser for och berdringspunkter med den
rétt grundlagens 12 § ger medborgarna att ta del
av offentliga handlingar och i anknytning till s&
kerhetsklassificerad information, sdkerhetsut-
redningar och sékerhetskontroller med skyddet
for personuppgifter enligt grundlagens 10 8. Det
hade funnits all anledning att diskutera hur ar-
rangemanget fungerar i kris- och undantagsfor-
hallanden.

Regeringen séger ingenting i propositionen
om hur det forhaller sig med det administrativa
arrangemanget och ¢éverenskommelsen i folk-
réttsligt och manniskoréttsligt hénseende. Att
hemlighdllainformation i allvarliga brott mot de
manskliga réttigheterna kan inte motiveras med
nationella sakerhetsskal. Fangtransporter, hem-
liga illegala interneringar, tortyr, pétvingade
forsvinnanden, hemliga interneringsanldggning-
ar och fangelser som ingatt i CIA:s program for
overlamnande och hemlig internering har pagatt



Reservation

i flera &r och véackt stor internationell uppmérk-
samhet. Enligt Europaparlamentets resolution av
den 11 september 2012 kan de ha begétts "i sam-
band med Natos multilaterala eller bilaterala av-
tal ... Nationella undersokningar och internatio-
nell forskning visar att Nordatlantiska fordrags-
organisationens (Nato) medlemmar har kommit
Gverens om att vidta atgarder i kampen mot ter-
rorismen vilka mdjliggjorde hemlig lufttrafik
och anvandning av EU-medlemsstaternas terri-
toriumi det ClA-ledda programmet fér dverlam-
nande, vilket antyder en kollektiv kdnnedom om
programmet bland medlemsstater som ocksa &ar
medlemmar i Nato." Europaparlamentet begar i
resolutionen "en bekréftelse pa att alla Natoav-
tal, dverenskommelser mellan Nato och EU och
andra transatlantiska éverenskommelser &r for-
enliga med de grundldggande réttigheterna. ...
Europaparlamentet uppmanar, mot bakgrund av
det transatl antiska partnerskapets nyckelroll och
Forenta staternas ledarskap pa omradet, Forenta
staterna att gora en fullsténdig utredning om och
sakra ansvarsutkravande for alla otillborliga me-
toder som anvants, se till att relevant nationell
och internationell ratt tillampas fullt ut i syfte att
tappa till kryphal i lagstiftningen, upphdra med
militarrattegangar, tillampa straffrétten till fullo
pa personer misstankta for terrorbrott samt ater-
inféra provning av frihetsberévande och ater-
upprétta habeas corpus-principen, ett korrekt
rattsforfarande, frihet fran tortyr och icke-diskri-
minering mellan utldndska och amerikanska
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medborgare." Aven Finland har ombetts |amna
fullstéandiga uppgifter om flyg som misstanks ha
samband med CIA:s program.

Det hade alltsd varit motiverat att i propositio-
nensforslag till lag om séttandei kraft av det ad-
ministrativa arrangemanget ta in en bestammel-
seeller klausul om respekt for de manskligarétt-
tigheterna och staternas réttsliga skyldigheter i
fraga om undersokning av brott mot de manskli-
garéttigheternaoch i hithérande réttshandlingar.

Forslag
Jag foreslar

att riksdagen godkéanner féljande utta-
lande (med |an ur Europaparlamentets
resolution av den 11 september 2012):
Riksdagen anser att endast verkliga na-
tionella sékerhetsskal kan motivera se-
kretess av sdkerhetsklassificerad infor-
mation och den sekretessen far inte un-
der ndgra omstandigheter Gverordnas
de oférytterliga grundlaggande rattig-
heterna och att argument som grundar
sig pa skydd av sekretessklassificerad
information darfor aldrig kan anvan-
das for att begransa staters rattsliga
skyldigheter att utreda allvarliga Gver-
tradelser av de manskliga réattigheter-
na. Missbruk av sekretess och sakerhet
utgor ett allvarligt hinder for demokra-
tisk kontroll.
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