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Regeringens proposition med forslag till god-
kiannande av 6verenskommelsen mellan parter-
na i konventionen om upprittandet av Europe-
iska rymdorganet samt Europeiska rymdorga-
net om skydd for och utbyte av sikerhetsklassi-
ficerad information samt oOverenskommelsen
mellan Finland och Tyskland om omsesidigt
skydd for sidkerhetsklassificerad information
samt med forslag till lagar om séittande i kraft
av de bestimmelser i de niimnda éverenskom-
melserna som hor till omradet for lagstiftning-
en och till lag om internationella forpliktelser
som giller informationssikerhet
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Till forvaltningsutskottet

INLEDNING

Remiss

Riksdagen remitterade den 4 maj 2004 en propo-
sition med forslag till godkdnnande av 6verens-
kommelsen mellan parterna i konventionen om
upprittandet av Europeiska rymdorganet samt
Europeiska rymdorganet om skydd for och utby-
te av sdkerhetsklassificerad information samt
overenskommelsen mellan Finland och Tysk-
land om omsesidigt skydd for sikerhetsklassifi-
cerad information samt med forslag till lagar om
sattande 1 kraft av de bestimmelser i de ndmnda
Overenskommelserna som hor till omrédet for
lagstiftningen och till lag om internationella for-
pliktelser som géller informationssdkerhet

RP 66/2004 rd

(RP 66/2004 rd) till forvaltningsutskottet for be-
redning och bestimde samtidigt att forsvarsut-
skottet ska lamna utlatande i drendet till forvalt-
ningsutskottet.

Sakkunniga

Utskottet har hort

- lagstiftningsrad Anna-Riitta Wallin, justitie-
ministeriet

- yngre regeringssekreterare Marko Hasari, for-
svarsministeriet

- Overste Alpo Julkunen, Huvudstaben.
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PROPOSITIONEN

I propositionen foreslas att riksdagen godkénner
overenskommelsen med Europeiska rymdorga-
net (ESA) om skydd for och utbyte av sékerhets-
klassificerad information och dverenskommel-
sen mellan Finland och Tyskland om 6msesidigt
skydd for sidkerhetsklassificerad information
samt antar lagar om sittande i kraft av dessa
overenskommelser och en lag om internationel-
la forpliktelser som géller informationssdkerhet.
Syftet med dverenskommelserna &r att sékerstil-
la rorligheten for och skyddet av sekretessbe-
lagd information framforallt i samband med det
europeiska rymdprogrammet. Det dr friga om
kéansligt informationsmaterial som i den sé@ndan-
de fordragsslutande staten eller internationella
organisationen har sikerhetsklassificerats pa en
hog sdkerhetsniva.

Det dr viktigt att skydda informationen ge-
nom internationella avtalsarrangemang inte bara
med tanke pa det aktuella europeiska rymdpro-
grammet utan ocksa pa ett mera allmént plan.
Antalet multi- och bilaterala verenskommelser
om informationssdkerhet forefaller dka. Detta
beror dels pa att olika funktioner i allt storre ut-
strackning dr beroende av information, som dér-
igenom far en 6kad betydelse, dels pa det fordju-
pade och breddade internationella samarbetet.
Den information som utbyts inom ramen for
samarbetet maste kunna skyddas mot politiskt,
militdrt och vetenskapligt-tekniskt-ekonomiskt
spioneri samt mot annan obehorig anvéndning.

ESA:s syfte ar att forverkliga sddana storska-
liga rymdprojekt som ligger utanfor en enskild
medlemsstats mdjligheter. ESA och Europeiska
unionen har avtalat om det gemensamma Gali-
leoprogrammet som gar ut pa att bygga upp ett
europeiskt signalsystem for positionsbestim-
ning. Det europeiska systemet ska kunna anvén-
das i stillet for eller parallellt med det amerikan-
ska signalsystemet (GPS). Syftet med ESA-
overenskommelsen &r att trygga sdkerhetsar-
rangemangen kring projektet. Overenskommel-
sen kan emellertid borja tilldimpas fullt ut tidi-
gast hosten 2004. I en del av ESA:s medlemslén-
der har det ansetts nddvéndigt att bygga upp in-

formationssidkerhetssystem som &r baserade pa
bilaterala 6verenskommelser.

Med tanke pa Finlands program for utveck-
ling av informationssamhéllet méste det anses
viktigt att finldndska foretag deltar i Galileopro-
jektet. I praktiken kan finldndska foretag delta i
Galileoprojektets anbudsgivningar i forsta hand
som underleverantdrer till tyska foretag. Av den-
na anledning har det ansetts sérskilt bradskande
att Finland ingér en 6verenskommelse om infor-
mationssdkerhet med Tyskland.

Det dndamaélsenligaste séttet att sétta i kraft
de i regeringens proposition ingdende dverens-
kommelsernas bestimmelser i Finland ér att stif-
ta en sérskild lag om internationella forpliktel-
ser som giller informationssékerhet. Avsikten
med lagen dr att anpassa de internationella for-
pliktelserna till Finlands lagstiftning. Genom en
séarskild lag dr det enkelt att sétta i kraft motsva-
rande 6verenskommelser ocksa i framtiden.

Lagforslagen i propositionen kan inte i sak-
ligt hdnseende anses innebdra ndgon dndring nir
det giller handlingssekretessen i Finland, dven
om det i lagen foreslas en specialbestimmelse
om sekretessbeldggning av handlingar som om-
fattas av de 6verenskommelser som foreslas bli
satta i kraft. Det dr frdga om information som i
den sindande staten eller internationella organi-
sationen betraktas som statshemligheter eller
som klassificerad information eller som infor-
mation vars obehoriga rojande annars strider
mot nationella eller andra vésentliga allménna
intressen. Sadan information ar i praktiken se-
kretessbelagd redan enligt var gédllande lagstift-
ning.

Handlingar som avses i Overenskommelsen
ska sdkerhetsklassificeras och hanforas till sir-
skilda sdkerhetsklasser pa ett sdtt som tydligt
anger avsidndarens intention i frdga om sekretes-
sen. Till det internationella samarbetets centrala
principer hor att respektera en annan stats inom
ramen for sin sjdlvbestimmanderdtt uttryckta
vilja att sekretessbeldgga vissa handlingar. Fin-
lands lagstiftning skyddar redan nu information



vars rojande kan skada Finlands internationella
relationer.

Enligt forslaget ska utrikesministeriet skota
uppgifterna som internationell sdkerhetsmyn-
dighet i samband med att de internationella for-
pliktelserna om informationssékerhet fullgors.
Forsvarsministeriet, huvudstaben och skyddspo-
lisen ska enligt forslaget fungera som sadana ut-
sedda sidkerhetsmyndigheter som avses i de in-
ternationella forpliktelserna om informationssa-
kerhet. Detta arrangemang ir inte avsett att vara
permanent utan regeringen reder sirskilt ut hur
det 4r d&ndamaélsenligast att skota uppgifterna i
framtiden.

Overenskommelsen mellan Finland och Tysk-
land tréder i kraft femton dagar efter det att Fin-
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land har meddelat Tyskland att de nationella at-
girder som behdvs for Overenskommelsens
ikrafttridande har vidtagits. Overenskommel-
sen med ESA tridder for Finlands vidkommande i
kraft trettio dagar efter det att Finland har depo-
nerat sina ratifikations-, godtagande- eller god-
kdnnandeinstrument. Lagarna om ikraftsidttande
av Overenskommelserna dr avsedda att trdda i
kraft vid en tidpunkt som bestims genom forord-
ning av republikens president, samtidigt som
Overenskommelserna trader i kraft for Finlands
del. Lagen om internationella forpliktelser som
giller informationssdkerhet ar avsedd att triada i
kraft sa snart som mojligt efter att den har god-
kénts och stadfists.

UTSKOTTETS OVERVAGANDEN

Motivering

Forsvarsutskottet anser att propositionen ar mo-
tiverad med tanke pé utskottets behdrighetsom-
rade. Inom forsvarsforvaltningen har det under
de senaste aren forhandlats fram en lang rad ad-
ministrativa dverenskommelser som till storsta
delen géllt materialsamarbete. Enligt utredning
till utskottet har Finland for tillfillet gdllande
Overenskommelser med totalt 19 stater.

Forsvarsforvaltningens internationella kon-
takter har 0kat avsevirt. Utvecklingen av Euro-
peiska unionens gemensamma fOrsvarspolitik,
Natos partnerskapsprogram och det nordiska
samarbetet har enligt utredning till utskottet
gjort den existerande informationssidkerhetsord-
ningen inadekvat.

Finland dr med i det internationella forsvars-
samarbetet bade genom krishanteringsoperatio-
ner och genom att ha sina representanter i staben
for olika ldnder och organisationer. Bristfilliga
informationssidkerhetssystem har enligt uppgift
hindrat Finland fran att fa tillgang till informa-
tion i samarbetet. Bristfélliga sédkerhetsarrange-
mang kan ockséa forsvaga finska foretags utsik-
ter att delta i upphandlingen i forsvarsbran-
schen. Finlands eventuella medverkan i arbetet
mellan Europeiska unionens medlemsstater for

att upprétta snabbinsatsstyrkor kréver enligt ut-
redning till utskottet formodligen nya informa-
tionssidkerhetssystem.

Med hénsyn till allt detta dr det bra med 6ver-
enskommelsen mellan parterna i konventionen
om uppréttandet av Europeiska rymdorganet och
Europeiska rymdorganet, Overenskommelsen
mellan Finland och Tyskland om &msesidigt
skydd for och utbyte av sdkerhetsklassificerad
information och den foreslagna lagen om inter-
nationella forpliktelser som géller informations-
sdkerhet.

Forsvarsutskottet anser att forsvarsforvalt-
ningens administrativa dverenskommelser pre-
cis som regeringen foreslar nddvéindigt boér om-
forhandlas till fordrag ndr 6verenskommelserna
om informationssékerhet ses 6ver och dversén-
das till riksdagen for behandling pa det séitt som
grundlagen anger. Enligt utredning till utskottet
kommer Finland och Frankrike inom kort att for-
handla om en dversyn av sin dverenskommelse.

Lagforslagen i propositionen kan enligt upp-
gift i sak inte anses innebdra ndgon dndring i do-
kumentsekretessen 1 Finland, trots att det fore-
slas en sdrskild bestdimmelse i lagen om sekre-
tess for handlingar som omfattas av de dverens-
kommelser som ska séttas i kraft. Det handlar
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om information som betraktas som statshemlig-
heter eller klassificerad information i den sdn-
dande staten eller internationella organisationen
eller som information som det skulle st i strid
med nationella eller andra vidsentliga allménna
intressen att obehdrigen roja.

Utskottet anser att forslagen i propositionen
svarar mot den erkidnda principen i var offentlig-
hetslag att vissa handlingar av nédvindiga skél
kan klassificeras. Det &r ett helt visentligt ele-
ment i det internationella forsvarssamarbetet att
det Omsesidigt sdkerstélls att information ar kon-
fidentiell och i forekommande fall klassificerad.

Enligt forslaget ska forsvarsministeriet och
huvudstaben verka som utsedda sédkerhetsmyn-
digheter enligt 6verenskommelserna och den f6-
reslagna lagen om internationella forpliktelser
som giller informationssidkerhet. Huvudstaben
ska dtminstone i borjan ha till uppgift att for fin-
ska bolags vidkommande gora sdkerhetsutred-

Helsingfors den 3 juni 2004

I den avgorande behandlingen deltog

ordf. Kauko Juhantalo /cent
vordf. Jaakko Laakso /vinst
medl. Tarja Cronberg /grona
Tony Halme /saf
Eero Heindluoma /sd
Saara Karhu /sd
Antero Kekkonen /sd
Seppo Lahtela /cent

Sekreterare var

utskottsrad Antti-Juha Pelttari.

ningar som géller sammanslutningar utifran det
existerande systemet. Regeringen ska utreda sér-
skilt hur de myndighetsuppgifter som informa-
tionssdkerhetssamarbetet krdver delas mellan
olika myndigheter.

Utskottet anser det motiverat att forsvarsmi-
nisteriet och huvudstaben &r sdkerhetsmyndig-
heter i sddana internationella ordningar som gél-
ler forsvarsforvaltningen. Det omfattar ockséa
forsvarsministeriets standpunkt vid utfragning-
en av sakkunniga att sikerhetsutredningarna om
finldndsk industri bor goras inom handels- och
industriministeriet ndr kopplingar saknas till f6r-
svarsforvaltningen.

Utldtande
Forsvarsutskottet foreslar

att forvaltningsutskottet beaktar det
som sdgs ovan.

Reijo Laitinen /sd

Kalevi Lamminen /saml
Eero Lankia /cent

Olli Nepponen /saml

Tuija Nurmi /saml

Lauri Oinonen /cent

Antti Rantakangas /cent

ers. Eero Akaan-Penttild /saml.
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