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FORSVARSUTSKOTTETS UTLATANDE

4/2014 rd

Regeringens proposition till riksdagen med for-
slag till informationssamhéllsbalk samt till la-
gar om indring av 161 § i markanvindnings-
och bygglagen och 38 kap. 8 b § i strafflagen

Till kommunikationsutskottet

INLEDNING

Remiss

Riksdagen remitterade den 13 februari 2014 re-
geringens proposition med forslag till informa-
tionssamhéillsbalk samt till lagar om &ndring av
161 § i markanviandnings- och bygglagen och 38
kap. 8 b § i strafflagen (RP 221/2013 rd) till
kommunikationsutskottet for beredning och be-
stimde samtidigt att forsvarsutskottet ska lamna
utlatande om drendet till kommunikationsutskot-
tet.

Sakkunniga

Utskottet har hort

- konsultativ tjinsteman Timo Nuutinen, for-
svarsministeriet

- konsultativ tjainsteman Timo Kievari, konsul-
tativ tjdnsteman Kaisa Laitinen och lagstift-
ningsrdd Maaret Suomi, kommunikationsmi-
nisteriet.

PROPOSITIONEN

Syftet med propositionen dr att eliminera over-
lappningarna i lagstiftningen om elektronisk
kommunikation och att fortydliga, modernisera
och forbattra regleringen. Dessutom dr tanken
att i viss mén avreglera verksamheten.
Regeringen foreslar en informationssamhalls-
balk och é#ndringar i markanvindnings- och
bygglagen. Samtidigt foreslas kommunikations-
marknadslagen, lagen om dataskydd vid elektro-
nisk kommunikation, lagen om radiofrekvenser
och teleutrustningar, lagen om televisions- och
radioverksamhet, lagen om doménnamn, lagen
om forbud mot vissa avkodningssystem, lagen
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om auktion av vissa radiofrekvenser och lagen
om tillhandahallande av informationssamhallets
tjanster bli upphivda.

Med informationssamhéllsbalken vill reger-
ingen sédkerstilla att it-tjénster finns tillgdngliga
1 hela landet. Tjénsterna ska vara tekniskt vil ut-
vecklade, sékra, ldtta att anvidnda och prisvérdi-
ga. Dessutom &r ambitionen att skapa béttre for-
utsittningar for konkurrerande foretagsverksam-
het, utveckling om omradet kommunikationstek-
nik och for innovationer. De foreslagna lagarna
avses trida 1 kraft den 1 januari 2015.
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UTSKOTTETS OVERVAGANDEN

Motivering

Med den foreslagna lagstiftningen efterstrivas
positiva effekter for informationssamhillet. Sett
ur allménhetens perspektiv innebér detta att e-
tjdnsterna kommer att vara pa hog teknisk niva,
sdkra, ltta att anvdnda, prisméssigt skiliga och
tillgdngliga 1 hela landet.

Koncession ska ge ut pd marknadsméssiga
villkor, vilket betyder att det tas ut en avgift for
frekvenser for tele- och televisionsverksamhet
som aterspeglar deras marknadsvirde. Malet
med avgiften &r att frekvenserna ska anvéindas
ekonomiskt effektivt. Den dr ett administrativt
incitament och grundar sig pa alternativa kostna-
der for att anvénda frekvenserna.

Avgiften ska ocksa tas ut for de frekvenser
som Kommunikationsverket avsitter for for-
svarsmakten. Mélet ar séledes att fa forsvars-
makten att i s stor utstrdckning som mojligt an-
vinda alleuropeiska militdra frekvenser och dér-
med frikoppla andra frekvenser for civil anvind-
ning. Det ska effektivisera anvindningen.

Ett beredskapsskyldigt teleforetag ska i sin
beredskapsplan beddma vilka av dess kommuni-
kationssystem eller radiofrekvenser &r kritiska
och kan péverka funktionen i de tillhandahallna
tjénsterna. 1 dverensstimmelse med ett beslut
(539/2008) av statsradet understryker utskottet
att de mest kritiska och centrala samhéllsfunk-
tioner som dr beroende av datateknik ska identi-
fieras och de systemlosningar och systemtjdns-
ter som hanfor sig till dem sékerstillas genom
16sningar som klarar av allvarliga storningar och
undantagsforhéllanden.

Marknadsbaserad frekvensavgift

Enligt 288 § kommer Kommunikationsverket att
arligen ta ut en marknadsbaserad frekvensavgift
for anvandningen av de mest véardefulla frekven-
serna, det vill sdga frekvenserna for tele- och te-
levisionsverksamhet och for férsvarsmakten.

En del av den frekvenskapacitet som forsvars-
makten har dr en virdefull frekvensbuffert sett i
ett samhélleligt perspektiv. Férsvarsmakten har

tillgdng till hundratals megahertz frekvenser pa
frekvenser under en gigahertz. I motiven séger
regeringen att storleken pa de avgifter som for-
svarsmakten ska betala for frekvensforvaltning-
en inte dterspeglar vare sig antalet eller virdet av
frekvenserna. Avgiften dr mindre &n en tiondel
av vad den vore utridknad enligt samma kriterier
som for frekvenserna inom mobildatandten.

Malet med avgiften dr att f4 forsvarsmakten
att i s stor utstrickning som mojligt anvinda al-
leuropeiska militdra frekvenser och dirmed fri-
koppla andra frekvenser for civil anvindning.
Det ska effektivisera anvandningen. Enligt sak-
kunnigyttranden till utskottet ar detta ocksé ma-
let med kommunikationsministeriets och for-
svarsministeriets samverkanspromemoria fran
2010 om anvisande av radiofrekvenser for det
militdra forsvaret.

Den marknadsbaserade frekvensavgiften ska
grunda sig pa det antal frekvenser som konces-
sionshavaren och forsvarsmakten har anvisats,
hur effektivt frekvenserna anvinds, frekvensom-
radets ckonomiska anvindbarhet, antalet inva-
nare inom omradet med nyttjanderitt till frek-
venser, frekvensernas anvindningsdndamal och
koncessionsperiodens langd.

Vid utfragningen av de sakkunniga kom det
fram att forsvarsmaktens avgift dr ungefir fyra
miljoner euro, om den inte sdnks for att vara ska-
ligare. Med den foreslagna formeln och med da-
gens frekvenser skulle avgiften for forsvarsmak-
ten vara cirka 600 000 euro. Dessutom ska avgif-
ten tas ut forst frdn och med 2024 for att for-
svarsmakten ska ha tid pa sig att 1 sd stor ut-
strackning som mojligt flytta dver sina funktio-
ner frekvensomréden som &r harmoniserade for
internationella militdra &ndamal.

Vid utfragningen av de sakkunniga kom det
fram att kriterierna for den marknadsbaserade
frekvensavgiften ldmpar sig déligt for att bedo-
ma forsvarsmaktens radioverksamhet och det
antal frekvenser som behdvs for den. Inom for-
svarsforvaltningen anvinds inte frekvenserna
for kommersiell verksamhet, och de anviands



inte ineffektivt for att fullfolja forsvarsmaktens
lagstadgade uppgifter.

Trots att uttaget av avgiften skjuts upp under-
stryker utskottet att man i storleken pa avgiften
maste beakta att det handlar om en av de grund-
laggande funktionerna i samhéllet och att det
inte 4r motiverat att belasta en siddan funktion
med en relativt sett lika stor avgift som for kom-
mersiell verksamhet. Utskottet menar att for-
svarsmakten dessutom tillsammans med Kom-
munikationsverket bor ordna sin frekvensfor-
valtning pé ett sétt som gor att frekvenserna kan
anvéndas effektivt ocksd under undantagsforhal-
landen.

Handrickning

Med stod av den gillande lagstiftningen har
Kommunikationsverket ritt att fd handrackning
av polisen, tullmyndigheterna, Gridnsbevak-
ningsvésendet och Trafiksékerhetsverket. Infor-
mationssamhillsbalken ger Kommunikations-
verket ritt att ocksd fa handrickning fran for-
svarsmakten med att utreda stérningar i radio-
kommunikationen.For att utreda orsakerna till
storningar kan det, enligt vad utskottet erfar, i
undantagsfall krdvas till exempel att det an-
vénds materiel som bara forsvarsmakten har be-
fogenheter och mojligheter att erbjuda Kommu-
nikationsverket. Enligt 11 § och i 6verensstim-
melse med uppdraget i 2 § i lagen om forsvars-
makten (551/2007) kan forsvarsmakten kan ge
handrickning for skydda vad som foreskrivs i
lag.

I 309 § foreskrivs det att Kommunikations-
verket pa begéiran kan ge andra myndigheter ex-
perthjilp som handriackning. Det 4r kommunika-
tionsministeriet som ska besluta om handrick-
ning, medan det dr den som begér handrackning
som ska sta for kostnaderna, om inte nagot annat
avtalas. Kommunikationsverket ska ocksa kun-
na ge andra myndigheter handrickning, exem-
pelvis for att utreda krinkningar av informa-
tionssdkerheten eller nér de deltar i férsvarsmak-
tens dvningar.

Enligt ett sakkunnigyttrande ldmnar forsvars-
makten vanligen handrickning till andra myn-
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digheter utan att ta betalt. Det bor utredas om det
ar motiverat att avsitta ett sdrskilt anslag for
Kommunikationsverket som kan anvéndas for
handrédckning till andra myndigheter, utredning
av krinkningar av informationssdkerheten och
dven for dvningar som forbéttrar myndigheter-
nas funktionsforméga visavi cybersikerheten.
Det gagnar samverkan mellan myndigheterna
och forbattrar allmidnhetens sékerhet.

En frdga som bor diskuteras &r om Kommuni-
kationsverket bor fé storre rétt att f4 handrick-
ning, till exempel for att utreda krankningar av
informationssékerheten. Vidare dr det viktigt att
forsvarsmakten och Kommunikationsverket del-
tar i gemensamma Ovningar for att badadera ska
fa forbéttra sin kompetens.

Kontinuitet i kommunikationen och servicen

I radiolagen, kommunikationsmarknadslagen
och lagen om televisions- och radioverksamhet
alaggs alla teleforetag, vissa televisions- och ra-
dioaktdrer och de viktigaste anvéndarna av radi-
ofrekvenserna att se till att deras verksamhet
fortsdtter med sd sma storningar som mojligt
ocksa under undantagsférhallanden som avses i
beredskapslagen och vid stérningar under nor-
mala forhallanden.

I propositionen preciseras beredskapsplikten
med att teleforetagen ska bedoma vilka risker
som kan dventyra kontinuiteten i verksamheten
och i forekommande fall underrdtta Kommuni-
kationsverket om sin beredskapsplanering en-
ligt vad 282 § foreskriver. Den som dr skyldig att
ha beredskap ska ocksa underrdtta Kommunika-
tionsverket hur den tinker gardera sig for enskil-
da storningar eller ett hot om storning och vilka
atgdrder den tdnker vidta. Det &r viktigt att ock-
sd Kommunikationsverket far tillrdckligt stora
resurser for sin beredskapsplanering, papekar ut-
skottet.

Telebolagens kritiska kommunikationssys-
tem kan finnas nidgon annanstans &n i Finland,
och det forsvarar underhallet till exempel nér det
uppstar storningar i de internationella kommuni-
kationsforbindelserna. Den foreslagna 283 § &r
viktig, menar utskottet. Paragrafen foreskriver
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att de viktigaste dvervakningsfunktionerna och
andra kritiska system i fortsidttningen méste un-
derhéllas sd att de vid undantagsforhallanden en-
ligt beredskapslagen genast kan aterbordas till
Finland. Underhallet maste i sjdlva verket plane-
ras s att funktionerna och systemen kan under-
héllas fran Finland under undantagsforhéllan-
den.

Sammanfattning

Informationssamhillsbalken innehaller den lag-
stiftning om it som tangerar strategin for cyber-
sdkerheten. Den 16ser inte till alla delar de fréa-
gor som strategin behandlar betrdffande myndig-
heternas befogenheter, samarbetet mellan myn-
digheterna och samarbetet mellan myndigheter

Helsingfors den 19 mars 2014

I den avgorande behandlingen deltog

ordf. Jussi Niinisto /saf

vordf. Seppo Kééridinen /cent

medl. Thomas Blomqvist /sv
Timo Heinonen /saml
Esko Kurvinen /saml
Pentti Oinonen /saf
Eero Reijonen /cent

Sekreterare var

utskottsrad Juha Martelius.

och foretag. Det ér viktigt att forsvarsmakten har
kapacitet att fullfolja sina lagstadgade uppgifter
ocksa ndr it-vérlden &r stadd i stindig fordnd-
ring. Da4 far samarbetet mellan myndigheterna
en framtrddande roll. Med hénvisning till sak-
kunnigyttrandena framhaller utskottet att frek-
vensforvaltningen, den anknytande beredskaps-
planeringen och gemensamma 6vningar for tan-
ke p& undantagsforhdllanden &r de omraden dér
Kommunikationsverket och forsvarsmakten bor
satsa pa storre samverkan.

Stillningstagande
Forsvarsutskottet foreslar

att kommunikationsutskottet beaktar det
som sdgs ovan.

Mikko Savola /cent
Ismo Soukola /saf
Eero Suutari /saml
Pauliina Viitamies /sd
Sofia Vikman /saml
Jyrki Yrttiaho /vg.
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