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FORSVARSUTSKOTTETS UTLATANDE

6/2010 rd

Regeringens proposition med forslag till lagar
om indring av lagen om internationella forplik-
telser som giller informationssikerhet samt om
indring av 2 § i lagen om kommunikationsfor-

valtningen

Till forvaltningsutskottet

INLEDNING

Remiss

Riksdagen remitterade den 6 maj 2010 en propo-
sition med forslag till lagar om dndring av lagen
om internationella forpliktelser som géller infor-
mationssikerhet samt om éndring av 2 § i lagen
om kommunikationsforvaltningen (RP
53/2010 rd) till forvaltningsutskottet for bered-
ning och bestimde samtidigt att férsvarsutskot-
tet ska lamna utlatande till forvaltningsutskottet.

Sakkunniga

Utskottet har hort

- lagstiftningsrdd Anna-Riitta Wallin, justitie-
ministeriet

- utrikesrad Ilkka Heiskanen, utrikesministeriet

- regeringssekreterare Jenni Herrala, forsvars-
ministeriet

- dataadministrationschef Catharina Candolin,
Huvudstaben.

PROPOSITIONEN

I propositionen foreslar regeringen att lagen om
internationella forpliktelser som géller informa-
tionssdkerhet ska dndras. Skyddspolisen fér i
uppgift att med stod av en internationell forplik-
telse som géller informationssidkerhet utreda né-
ringsidkares tillforlitlighet och genomfora be-
domningar som gdrs pa basis av utredningen i
sddana drenden som inte hor till férsvarsforvalt-
ningens omrdde. Enligt gillande lag svarar hu-
vudstaben for alla utredningar. I praktiken har
uppgifterna i s.k. civila drenden &verforts till
skyddspolisen genom ett avtal mellan huvudsta-
ben och skyddspolisen som slutits med stod av
ett bemyndigande i lagen.

RP 53/2010 rd

Bestdmmelsen om sekretess foreslds bli omar-
betade. Enligt forslaget ska sekretessens omfatt-
ning vara beroende av det som i respektive fall
forutsitts i en internationell forpliktelse som
giller informationssdkerhet.

Kommunikationsverket foreslds vara den
myndighet som svarar for bedomningen av si-
kerheten i informationssystem och telekommu-
nikation. Till f61jd av den nya uppgiften ska ock-
s lagen om kommunikationsférvaltningen dnd-
ras.

De foreslagna lagarna avses tridda i kraft sé
snart som majligt.
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UTSKOTTETS OVERVAGANDEN

Motivering

Allmdnt

Enligt vad utskottet har erfarit blir det i det inter-
nationella samarbetet allt viktigare att utbyta
sekretessbelagda och kénsliga uppgifter. De se-
naste tio aren har flera stater darfor ingétt en rad
avtal for att utbyta och skydda sakerhetsklassifi-
cerad information. Till f61jd av de stigande kra-
ven pa informationssidkerhet inforde Finland
2004 en lag om internationella forpliktelser som
géller informationssikerhet (588/2004).

P4 grund av internationellt nitverkande och
handeln med forsvarsmateriel 4r den internatio-
nella  sdkerhetsklassificerade informationen
inom forsvarsforvaltningen omfattande och vikt-
tig. Det forsvarspolitiska samarbetet intensifie-
ras, sdrskilt mellan EU-staterna och de nordiska
landerna. Darfor ar det angeldget att vi i fortsétt-
ningen pa ett tillforlitligt sitt kan skydda och ut-
byta sikerhetsklassificerad information med oli-
ka samarbetsparter, pdpekar utskottet.

I propositionen sdger regeringen att de inter-
nationella forpliktelserna for informationsséker-
heten stéller krav pd nationella myndigheter.
Undervisningsministeriet 4r Finlands nationella
sikerhetsmyndighet (National Security Authori-
ty, NSA). Dér hor uppdraget till Nationella sé-
kerhetsmyndigheten som &r understélld stats-
sekreteraren. I 4 § 2 mom. ges utrikesministeriet
ett tydligt internt samordningsuppdrag inom
statsforvaltningen for att sdkerstélla att det sér-
skilt kénsliga informationsmaterial som lagen
avser skyddas och hanteras pa lampligt sitt. Pre-
ciseringen dr vilkommen, inte minst for att for-
tydliga det internationella samarbetet.

Enligt 4 § 1 mom. r forsvarsministeriet, hu-
vudstaben, skyddspolisen och Kommunikations-
verket de sidkerhetsmyndigheter (Designated Se-
curity Authority, DSA) som avses i internatio-
nella sdkerhetsforpliktelser.

Ett flertal lander har ocksa en nationell myn-
dighet for informationssékerhet (National Com-
munication Security Authority, NCSA). De revi-
derade sdkerhetsbestimmelserna i EU kommer

att kriva att ldnderna inrdttar en sddan myndig-
het. Enligt 4 § 3 mom. ska Kommunikationsver-
ket vara den myndighet som svarar for informa-
tionssdkerheten betrdffande informationssystem
och telekommunikation for att uppfylla de inter-
nationella forpliktelser som géller informations-
sdkerhet.

Det har ansetts lampligt med hinsyn till Kom-
munikationsverkets nuvarande verksambhet.
Kommunikationsverket dr ocksé den samarbets-
partner som svarar for informationssdkerheten i
telekommunikation inom ramen for partner-
skapsprogrammet med Nato. Dessutom deltar
verket 1 internationellt samarbete kring certifie-
ring av informationssékerhet.

Kommunikationsverket dr den myndighet
som ldmpar sig bést att svara for sdkerheten 1 in-
formationssystem och telekommunikation, an-
ser forsvarsutskottet. For ndrvarande 4r det ing-
en myndighet som har hand om uppdraget och
det har enligt vad utskottet erfarit bland annat
forsvarat for finldndska foretag inom informa-
tionsteknik att delta i internationella anbudsfor-
faranden.

I detta sammanhang vill utskottet understry-
ka betydelsen av ndra och vil fungerande samar-
bete mellan myndigheterna och att i synnerhet
arbetsfordelningen mellan Kommunikationsver-
ket och Huvudstaben ses ver vad giller infor-
mationssystemen. Forsvarsmakten maste kunna
se till frAgor kring sékerheten i telekommunika-
tion inom ramen for internationella forpliktelser
som giller informationssdkerheten och som har
samband med forsvarsintressen, bland annat in-
ternationell krishantering, dvningar och annat
internationellt samarbete.

Enligt 5 § 2 mom. i den aktuella lagen kan den
nationella sdkerhetsmyndigheten och de utsedda
sdkerhetsmyndigheterna avtala om att skdta en
viss uppgift eller ett visst uppgiftsomrdde for
den andra sdkerhetsmyndighetens rdkning, om
ett sddant arrangemang behovs for att uppgifter-
na ska kunna skotas pa ett dndamaélsenligt, eko-
nomiskt och flexibelt sétt. Tack vare sjélva be-
stimmelser och vért av tradition vél fungerande



samarbete mellan myndigheterna kan forsvars-
makten sdrskilda behovs beaktas pd behorigt
sdtt, papekar utskottet.

Exaktare sekretessbestimmelse

16§ idet forsta lagforslaget ingér det bestim-
melser om sekretess och anvdndning av informa-
tion. I internationella avtal om informationssa-
kerhet ingédr det vanligen en bestimmelse som
forbjuder att sdkerhetsklassificerad information
som ndgon av parterna skickar ldmnas ut till
tredje man utan samtycke frdn parten. For att
forpliktelserna ska kunna uppfyllas har 6 § en
sekretessbestimmelse som &r absolut. Det har
dock forekommit att en avtalsslutande part inte
garanterar absolut sekretess pa grundval av avta-
let, utan fragan har fatt avgoras fran fall till fall
utifran den nationella lagstiftningen.
Regeringen avser att Finland inte ska ha mer
omfattande sekretesskyldighet &n andra parter.
Darfor foreslas 6 § 1 mom. formuleras om till att
sekretessen ska vara beroende av det som res-
pektive avtal eller ndgon annan internationell
forpliktelse foreskriver. Andringen dr nodvén-
dig eftersom Finland inte har ndgon anledning
att infora mer omfattande sekretess dn de ovriga
avtalsslutande parterna, anser utskottet.

Arbetsfordelningen mellan skyddspolisen och
Huvudstaben

Enligt propositionen ska skyddspolisen ha hand
om sdkerhetsutredningar av sammanslutningar

Helsingfors den 27 maj 2010

I den avgoérande behandlingen deltog

ordf. Juha Korkeaoja /cent
vordf. Olli Nepponen /saml
medl. Thomas Blomqvist /sv
Pekka Haavisto /grona
Reijo Kallio /sd
Antti Kallioméki /sd

Sekreterare var

utskottsrad Heikki Savola.
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som gors pa grundval av en internationell for-
pliktelse betrdffande informationssikerhet och
beddmningar pé grundval av den, utom i fragor
som géller forsvarsforvaltningen. Huvudstaben
ska hand om uppdraget nir det géller forsvarsan-
skaffningar. Tidigare var det Huvudstaben som
gjorde alla sidkerhetsutredningar av sammanslut-
ningar. Enligt uppgifter till utskottet har perso-
nalen vid skyddspolisen utbildats tillsammans
med Huvudstaben i att gora sdkerhetsutredning-
ar av sammanslutningar. 1 sjidlva verket har
skyddspolisen haft dessa uppdrag sedan juli
2009. Vid utfragningen av de sakkunniga fram-
holl foretradarna for forsvarsforvaltningen att de
internationella forpliktelserna betridffande infor-
mationssdkerhet dkar konstant och att det darfor
ar befogat att Huvudstaben 6verlater en del av
ansvaret pd skyddspolisen som sitter inne med
specialkompetens och redan nu har goda och
fungerande relationer med de viktigaste export-
foretagen i och med ansvaret for sédkerhetsutred-
ningar av personer. Den foreslagna, preciserade
arbetsfordelningen mellan skyddspolisen och
Huvudstaben fortydligar liget, anser forsvarsut-
skottet.

Utlatande
Utskottet anfor

att forvaltningsutskottet bor beakta det
som sdgs ovan.

Saara Karhu /sd
Inkeri Kerola /cent
Jaakko Laakso /vinst
Juha Mieto /cent
Lauri Oinonen /cent
Sari Palm /kd.
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