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FORVALTNINGSUTSKOTTETS
BETANKANDE 11/2004 rd

Regeringens proposition med forslag till god-
kinnande av 6verenskommelsen mellan parter-
na i konventionen om upprittandet av Europe-
iska rymdorganet samt Europeiska rymdorga-
net om skydd for och utbyte av sikerhetsklassi-
ficerad information samt oOverenskommelsen
mellan Finland och Tyskland om o6msesidigt
skydd for sidkerhetsklassificerad information
samt med forslag till lagar om sittande i kraft
av de bestimmelser i de nimnda 6verenskom-
melserna som hor till omradet for lagstiftning-
en till lag om internationella forpliktelser som
giller informationsséikerhet

INLEDNING

Remiss

Riksdagen remitterade den 4 maj 2004 en propo-
sition med forslag till godkédnnande av dverens-
kommelsen mellan parterna i konventionen om
upprittandet av Europeiska rymdorganet samt
Europeiska rymdorganet om skydd for och utby-
te av sidkerhetsklassificerad information samt
overenskommelsen mellan Finland och Tysk-
land om omsesidigt skydd for sdkerhetsklassifi-
cerad information samt med forslag till lagar om
sattande i kraft av de bestimmelser i de nimnda
overenskommelserna som hor till omradet for
lagstiftningen till lag om internationella forplik-
telser som géller informationssidkerhet (RP
66/2004 rd) till forvaltningsutskottet for bered-
ning.

Utldtanden

I enlighet med riksdagens beslut har utrikesut-
skottet och forsvarsutskottet ldmnat utldtande 1

RP 66/2004 rd

drendet. Utlatandena (UtUU 2/2004 rd, FsUU
1/2004 rd) ingar som bilagor till detta betdnkan-
de.

Sakkunniga

Utskottet har hort

- lagstiftningsrdd Anna-Riitta Wallin, justitie-
ministeriet

- regeringsrad Aulis Gerlander, inrikesministe-
riet

- lagstiftningsradd Pdivi Kaukoranta, utrikesmi-
nisteriet

- yngre regeringssekreterare Marko Hasari, for-
svarsministeriet.

Dessutom har utskottet fatt skriftliga utlitanden
frén

— handels- och industriministeriet

— skyddspolisen

— Teknologiska utvecklingscentralen Tekes.
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PROPOSITIONEN

I propositionen foreslas att riksdagen godkénner
overenskommelsen med Europeiska rymdorga-
net (ESA) om skydd for och utbyte av sékerhets-
klassificerad information och dverenskommel-
sen mellan Finland och Tyskland om 6msesidigt
skydd for sidkerhetsklassificerad information
samt antar lagar om sittande i kraft av dessa
overenskommelser och en lag om internationel-
la forpliktelser som giller informationssidkerhet.

Syftet med overenskommelserna &r att sdker-
stdlla rorligheten for och skyddet av sekretessbe-
lagd information framforallt i samband med det
europeiska rymdprogrammet. Det dr friga om
kéansligt informationsmaterial som i den sé@ndan-
de fordragsslutande staten eller internationella
organisationen har sikerhetsklassificerats pa en
hog sdkerhetsniva.

Det dr viktigt att skydda informationen ge-
nom internationella avtalsarrangemang, dels
med tanke pa det aktuella europeiska rymdpro-
grammet och dels ocksd pa ett mera allmént
plan. Antalet multi- och bilaterala 6verenskom-
melser om informationssékerhet forefaller 6ka.
Detta beror dels pa att olika funktioner i allt stor-
re utstrackning ar beroende av information, som
dédrigenom far en 6kad betydelse, dels pa det for-
djupade och breddade internationella samarbe-
tet. Den information som utbyts inom ramen for
samarbetet maste kunna skyddas mot politiskt,
militdrt och vetenskapligt-tekniskt-ekonomiskt
spioneri samt mot annan obehorig anvéndning.

ESA:s syfte ar att forverkliga sddana storska-
liga rymdprojekt som ligger utanfor en enskild
medlemsstats mdjligheter. ESA och Europeiska
unionen har avtalat om det gemensamma Gali-
leoprogrammet som gér ut pa att bygga upp ett
europeiskt signalsystem for positionsbestim-
ning. Det europeiska systemet ska kunna an-
vindas i stéllet for eller parallellt med det ame-
rikanska signalsystemet (GPS). Projektet anses
ha en synnerligen stor strategisk betydelse for
Europa, som for ndrvarande dr beroende av ett
system som USA har planerat och bestimmer
om.

Galileoprojektet och dess genomforande é&r
forenat med viktiga sdkerhetssynpunkter och
ekonomiska aspekter och har betydelse ocksé for
utvecklingen av den teknologiska kompetensen.
Positionsbestimningssystemen samt informatio-
nen, kunskapen och beslutanderdtten om dem
har i manga avseenden konsekvenser for samhl-
lenas funktion och sidkerhet. Genomforandet av
programmet forutsitter sdlunda oundvikligen
hantering av kénslig information som maste
skyddas effektivt.

Galileoprojektet dr nu inne i genomforande-
skedet vilket innebér att anbudsgivningar under
varen 2004 ordnas for branschforetag. 1 sddana
delar av projektet som ger tillgang till kénslig
information kan endast delta foretag fran lén-
der som har forbundit sig att skydda sdkerhets-
klassificerad information och vidta andra ar-
rangemang for att trygga informationssidkerhe-
ten. Syftet med ESA-6verenskommelsen &r att
trygga sidkerhetsarrangemangen kring projektet.
Overenskommelsen kan emellertid borja tillim-
pas fullt ut tidigast hosten 2004. I en del av
ESA:s medlemsldnder har det ansetts nddvén-
digt att bygga upp informationssékerhetssystem
som &r baserade pa bilaterala 6verenskommel-
ser.

Med tanke pa Finlands program for utveck-
ling av informationssamhéllet méste det anses
viktigt att finldndska foretag deltar i Galileopro-
jektet. I praktiken kan finldndska foretag delta i
Galileoprogrammets anbudsgivningar i1 forsta
hand som underleverantérer till tyska foretag.
Av denna anledning har det ansetts sérskilt brad-
skande att Finland ingér en dverenskommelse
om informationssékerhet med Tyskland.

Det dndamaélsenligaste séttet att sédtta i kraft
de i regeringens proposition ingdende dverens-
kommelsernas bestimmelser i Finland &r att stif-
ta en sdrskild lag om internationella forpliktel-
ser som giller informationssékerhet. Avsikten
med lagen dr att anpassa de internationella for-
pliktelserna till Finlands lagstiftning. Genom en
sérskild lag &r det enkelt att sitta i kraft motsva-
rande dverenskommelser ocksd i framtiden.



De lagforslag som ingar i propositionen kan
inte 1 sakligt hinseende anses innebdra nigon
dndring ndr det giller handlingssekretessen i
Finland d4ven om det i lagen foreslas en special-
bestimmelse om sekretessbeldggning av hand-
lingar som omfattas av de &verenskommelser
som foreslas bli satta i kraft. Det 4r fraga om in-
formation som i den sédndande staten eller inter-
nationella organisationen betraktas som stats-
hemligheter eller som klassificerad information
eller som information vars obehdriga réjande an-
nars strider mot nationella eller andra vésentliga
allménna intressen. Sddan information ar i prak-
tiken sekretessbelagd redan enligt var gillande
lagstiftning.

Handlingar som avses i Overenskommelsen
ska sékerhetsklassificeras och hénforas till sér-
skilda sdkerhetsklasser pa ett sdtt som tydligt
anger avsiandarens intention i friga om sekretes-
sen. Till det internationella samarbetets centrala
principer hor att respektera en annan stats inom
ramen for sin sjidlvbestimmanderitt uttryckta
vilja att sekretessbeldgga vissa handlingar. Fin-
lands lagstiftning skyddar redan nu information
vars rojande kan skada Finlands internationella
relationer.

Enligt forslaget ska utrikesministeriet skota
uppgifterna som internationell sdkerhetsmyn-
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dighet i samband med att de internationella for-
pliktelserna om informationssédkerhet fullgors.
Forsvarsministeriet, huvudstaben och skyddspo-
lisen ska enligt forslaget fungera som sadana ut-
sedda sdkerhetsmyndigheter som avses i de in-
ternationella forpliktelserna om informationssa-
kerheten. Detta arrangemang &r inte avsett att
vara permanent utan regeringen reder sirskilt ut
hur det dr dndamalsenligast att skota uppgifter-
na i framtiden.

Overenskommelsen mellan Finland och Tysk-
land trdder i kraft femton dagar efter det att Fin-
land har meddelat Tyskland att de nationella at-
girder som behdvs for Overenskommelsens
ikrafttridande har vidtagits. Overenskommel-
sen med ESA tridder for Finlands vidkommande i
kraft trettio dagar efter det att Finland har depo-
nerat sina ratifikations-, godtagande- eller god-
kdnnandeinstrument. Lagarna om ikraftsittande
av Overenskommelserna dr avsedda att trdda i
kraft vid en tidpunkt som bestims genom forord-
ning av republikens president, samtidigt som
Overenskommelserna trader i kraft for Finlands
del. Lagen om internationella forpliktelser som
giller informationssdkerhet ar avsedd att trida i
kraft sa snart som mojligt efter att den har god-
kénts och stadfists.

UTSKOTTETS OVERVAGANDEN

Motivering

Det internationella samarbetet utvidgas och for-
djupas pé flera omraden, bland annat inom polis-
verksamheten, utrikes- och sdkerhetspolitiken
och teknologiutvecklingen. Det internationella
samarbetet bygger i allt storre utstrickning pa
informationsutbyte mellan staterna samt mellan
internationella organisationer och organ. Det
fordjupade samarbetet innebar ett 6kat utbyte av
kdnslig information. Detta i forening med den
elektroniska databehandlingens och -6verforing-
ens sarbarhet har skapat behov av att pa interna-
tionell niva samordna forfarandena for informa-
tionssdkerhet. Detta har ocksé betydelse for ni-
ringsverksamheten. Den information som utbyts

inom gemenskapen maste kunna skyddas mot
politiskt, militdrt och vetenskapligt-tekniskt-
ekonomiskt spioneri samt mot annan obehdrig
anviandning. Forvaltningsutskottet understryker
att informationssékerheten bor uppfylla kraven
under informationens hela kretslopp, inklusive
inhdmtande, bearbetning, anvédndning, overlatel-
se, arkivering och utplaning av information.
Regeringens proposition géller godkdnnande
av dverenskommelsen mellan parterna i konven-
tionen om upprittandet av Europeiska rymdor-
ganet (ESA) och ESA om skydd for och utbyte
av sikerhetsklassificerad information (nedan
kallad dverenskommelsen om informationssa-
kerhet) samt godkdnnande av Overenskommel-
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sen mellan Finland och Tyskland om 6msesidigt
skydd for sidkerhetsklassificerad information.
Det ar fraga om informationsmaterial som i den
sindande fordragsslutande staten eller interna-
tionella organisationen har sékerhetsklassifice-
rats pd en hog sidkerhetsniva. Proposition har i
forsta hand samband med ESA:s och Europeiska
unionens gemensamma program Galileo, som
gar ut pa att bygga upp ett europeiskt signalsys-
tem for positionsbestimning, men den spelar
ocksé en viss roll i ett vidare sammanhang for
finska myndigheters och foretags internationel-
la samarbete. Enligt utrikesutskottets utlatande
ar programmet Galileo betydelsefullt ockséd med
tanke pa Europeiska unionens gemensamma ut-
rikes- och sédkerhetspolitik bl.a. for utveckling-
en av krishanteringsoperationer. Utrikesutskot-
tet fick i maj 2004 en utredning enligt 97 § i
grundlagen om gemensamma atgirder i anknyt-
ning till programmet Galileo (USP 16/2004 rd).

Inom programmet Galileo tryggas informa-
tionssdkerheten genom &verenskommelsen om
informationssidkerhet. Enligt en utredning till ut-
skottet kan denna Overenskommelse emellertid
tilldmpas tidigast hosten 2004. I en del av ESA:s
medlemsldnder fOrutsétts bilaterala Overens-
kommelser for att trygga informationssidkerhe-
ten. Overenskommelsen mellan Finland och
Tyskland, som ingar i propositionen, ar en sddan
Overenskommelse. Programmet Galileo star in-
for genomforandefasen i och med anbudsforfa-
randena for projektleveranser for foretagen. Med
hinsyn till programmets betydelse for finldnd-
ska foretag och industrin finner férvaltningsut-
skottet, samtidigt som det omfattar utrikesut-
skottets och forsvarsutskottets stindpunkter och
Ovriga utlatanden av sakkunniga i drendet, det
motiverat att forsdka fa till stind en Overens-
kommelse mellan Finland och Tyskland sé fort
som mojligt. Enligt erhallen utredning kommer
forhandlingar om en liknande 6verenskommelse
att inledas ocks& med Frankrike under den nér-
maste tiden.

Ocksé andra omstidndigheter som lyfts fram i
utrikesutskottets och forsvarsutskottets utlatan-
den talar for internationella informationsséker-
hetsarrangemang. Internationella informations-

sdkerhetssystem behdvs bland annat for att Fin-
land ska fa nddvandig information for sitt delta-
gande i internationella krishanteringsoperatio-
ner och for att kunna ha sambandsofficerare 1
staben for olika organisationer och linder. En-
ligt erhédllen utredning har Finland i vissa delar
inte haft en adekvat tillgang till information pa
grund av bristfilliga informationssékerhetsar-
rangemang. Bristfilliga sdkerhetsarrangemang
kan ocksa forsvaga finska foretags utsikter att
delta i upphandlingen i foérsvarsbranschen. Fin-
lands eventuella medverkan i arbetet mellan Eu-
ropeiska unionens medlemsstater for att upprt-
ta snabbinsatsstyrkor kraver enligt ovan nimnda
utskott formodligen nya informationssékerhets-
system.

Med stod av det ovan anforda finner forvalt-
ningsutskottet dverenskommelserna enligt pro-
positionen mycket viktiga och paskyndar ikraft-
sdttandet av dem. Utskottet anser att det dr moti-
verat for att sétta i kraft de bestimmelser som in-
gar i overenskommelserna att stifta en sdrskild
lag om internationella forpliktelser som galler
informationssdkerhet. Genom en sérskild lag &r
det ocksé enkelt att i framtiden sétta i kraft mot-
svarande verenskommelser.

Forpliktelser som géiller informationsséker-
het riktar sig till och paverkar fraimst hur myn-
digheter och privata som omfattas av forpliktel-
serna hanterar dokument och hur personalens
och verksamhetsutrymmenas sikerhet tryggas.
De bestammelser som foreslas betyder emeller-
tid ocksé att den allménna ritten att fa informa-
tion om myndigheternas handlingar begrénsas.
Forvaltningsutskottet framhaller att det i de situ-
ationer som avses i propositionen &r fraga om in-
formation som i den sdndande staten eller inter-
nationella organisationen betraktas som stats-
hemligheter eller som klassificerad information
vars obehoriga rojande annars strider mot natio-
nella eller andra vésentliga allménna intressen. I
likhet med utrikesutskottet och forsvarsutskot-
tet ser forvaltningsutskottet det som en central
princip i det internationella samarbetet att man
respekterar en annan stats eller internationell or-
ganisations behorigen uttalade vilja att hemlig-
halla vissa handlingar. Finlands lagstiftning



skyddar redan nu enligt lagen om offentlighet i
myndigheternas verksamhet (621/1999, nedan
kallad offentlighetslagen) information vars ro-
jande kan skada Finlands internationella relatio-
ner (24 § 1 mom. 2 punkten). Forvaltningsut-
skottet konstaterar att regeringens proposition
inte i sak innebéar stora fordndringar i sekretess-
bestimmelserna i1 Finland, trots att man nu fore-
slér att sérskilda bestimmelser om sekretessbe-
lagda handlingar intas i lagen om internationella
forpliktelser som géller informationssdkerhet.
Enligt utrikesutskottets utlatande svarar den be-
stimmelse som nu foreslds i princip ocksa mot
sakerhetsoverenskommelsen 1997 mellan Fin-
land och Visteuropeiska unionen (VEU). I sam-
band med behandlingen av propositionen fram-
holl grundlagsutskottet i sitt utlatande (GrUU
39/1997 rd) att det kunde anses nodvéndigt att
inskrdnka offentlighetsprincipen med tanke pa
syftet som var att mdjliggora for Finland att
samarbeta med VEU.

Forvaltningsutskottet har i sitt betdnkande om
statsrddets redogorelse om verkstélligheten av
den nya offentlighetslagstiftningen (FvUB
6/2004 rd) utgatt fran att det fortfarande &r bra
att ha vissa forbehall for att ta in sekretessbe-
stimmelser i speciallagstiftning och att bestim-
melserna om mdjligt fortsatt bor samlas i offent-
lighetslagen. Utskottet konstaterar att det har va-
rit mojligt att ta in sekretessbestimmelser i spe-
ciallagstiftning om bestimmelsen ocksa tillaim-
pas pa privata verksamhetsutdvare och inte en-
bart pd myndigheter. Till i de aktuella dverens-
kommelserna avsedda internationella forpliktel-
ser som géller informationssdkerhet hor ocksé
ndringsidkare i vissa situationer och det ovill-
korliga kravet pa sekretess, som géller dem, &r
absolut nodvéndigt i lagen. Enligt utskottet ar de
internationella forpliktelserna som géller infor-
mationssikerhet en helhet, och det dr ocksa med
tanke pa att astadkomma tydlig lagstiftning mo-
tiverat att bestimmelser som garanterar en hog
sdkerhetsniva for alla aktorer i detta skede tas in
i lagen om internationella forpliktelser som gél-
ler informationssékerhet.
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Enligt propositionen ska utrikesministeriet
skota uppgifterna som internationell sidkerhets-
myndighet i samband med att de internationella
forpliktelserna om informationssidkerhet full-
gors. Forsvarsministeriet, huvudstaben och
skyddspolisen ska enligt propositionen fungera
som sddana utsedda sdkerhetsmyndigheter som
avses 1 de internationella forpliktelserna om in-
formationssdkerhet. Enligt propositionen ska
skyddspolisen ansvara for sdkerhetsutredningar
som avser personer och huvudstaben nir det gél-
ler forsvarsforvaltningen och upphandlingar
inom forsvaret. Det foreslds att huvudstaben,
som har erfarenhet av det, i detta skede ges an-
svar for sikerhetsutredningar som giller sam-
manslutningar. Bestimmelserna paverkar inte i
ovrigt uppgifterna och behdrigheten for de myn-
digheter som skoter sikerhetsdrenden. Enligt er-
héllen utredning ar arrangemanget temporéart och
regeringen utreder separat vilket det mest dnda-
malsenliga séttet dr att i framtiden skota dessa
uppgifter. Forsvarsutskottet har i sitt utldtande
papekat att regeringen i den fortsatta beredning-
en ska utreda hur de myndighetsuppgifterna de-
las mellan olika myndigheter. Forvaltningsut-
skottet framhéller att det i den fortsatta bered-
ningen ocksa bor foljas med att det finns adekva-
ta resurser att skota uppgifterna.

Inom forsvarsforvaltningens omrade har en-
ligt erhallen utredning méanga avtal ingétts un-
der rubriken administrativa samforstdndsavtal
mellan olika ldnder och organisationer i syfte att
skydda sidkerhetsklassificerad information. De
flesta av dessa avtal har gillt materialsamarbete.
De internationella kontakterna har okat ocksa
inom forsvarsforvaltningen och samarbete sker
inom ménga andra omraden dn materialsamarbe-
tet. Enligt erhallen utredning dr avsikten att for-
svarsforvaltningens administrativa 6verenskom-
melser omforhandlas till fordrag ndr &verens-
kommelserna om informationssékerhet ses over
och oversdnds till riksdagen for behandling pa
det sdtt som grundlagen anger. I likhet med for-
svarsutskottet finner forvaltningsutskottet detta
angelédget.
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Forslag till beslut

Med stod av det ovan anforda foreslar forvalt-
ningsutskottet

att riksdagen godkdinner den dverens-
kommelse som den 19 augusti 2002 in-
gicks i Paris mellan parterna i konven-
tionen om upprdttandet av Europeiska
rymdorganet samt Europeiska rymdor-
ganet om skydd for och utbyte av sdker-
hetsklassificerad information,

Helsingfors den 9 juni 2004

I den avgorande behandlingen deltog

ordf. Matti Viisto /cent

vordf. Veijo Puhjo /vénst

medl. Sirpa Asko-Seljavaara /saml
Nils-Anders Granvik /sv
Lasse Hautala /cent
Hannu Hoskonen /cent
Esko Kurvinen /saml

Sekreterare var

utskottsrdd Minna-Liisa Rinne.

att riksdagen godkinner den overens-
kommelse som den 25 februari 2004 in-
gicks i Helsingfors mellan republiken
Finland och Tyska forbundsrepubliken
om omsesidigt skydd for sdikerhetsklas-
sificerad information och

att lagforslagen godkdnns utan dnd-
ringar.

Lauri Kdhkonen /sd
Heli Paasio /sd

Satu Taiveaho /sd
Tapani Tolli /cent
Ahti Vielma /saml
Tuula Vaitdinen /sd.
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