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FORYALTNINGSUTSKOTTETS
BETANKANDE 13/2010 rd

Regeringens proposition med forslag till lagar
om dndring av lagen om internationella forplik-
telser som giller informationssikerhet samt om
andring av 2 § i lagen om kommunikationsfor-
valtningen

INLEDNING

Remiss

Riksdagen remitterade den 6 maj 2010 en propo-
sition med forslag till lagar om @ndring av lagen
om internationella forpliktelser som giller infor-
mationssidkerhet samt om dndring av 2 § i lagen
om kommunikationsforvaltningen (RP 53/2010
rd) till forvaltningsutskottet for beredning.

Utlatanden
I enlighet med riksdagens beslut har kommuni-

- lagstiftningsrad Kaija Suvanto, utrikesminis-
teriet

- lagstiftningsrdd Anna-Riitta Wallin, justitie-
ministeriet

- dataadministrationschef, teknologie doktor
Catharina Candolin, Huvudstaben

- Overinspektor Lotta Lampela, skyddspolisen

- direktor Timo Lehtimiki, Kommunikations-
verket.

Dessutom har skriftligt utlatande lamnats av

kationsutskottet och férsvarsutskottet limnat ut- —  inrikesministeriet
latande i drendet. Utlatandena (KoUU 8/2010 rd, —  finansministeriet
FsUU 6/2010 rd) aterges efter betinkandet. —  fOrsvarsministeriet
—  kommunikationsministeriet
Sakkunniga — dataombudsmannen
. — Polisstyrelsen
Utskottet har hort — Finlands Néringsliv
— FiCom ry.
PROPOSITIONEN

Regeringen foreslar att lagen om internationella
forpliktelser som giller informationsséikerhet
ska dndras. Skyddspolisen far i uppgift att med
stod av en internationell forpliktelse som giller
informationssikerhet utreda niringsidkares till-
forlitlighet och genomfora bedéomningar som
gors pa basis av utredningen i sddana drenden

RP 53/2010 rd

som inte hor till forsvarsforvaltningens omrade.
Enligt gillande lag svarar huvudstaben for alla
utredningar. I praktiken har uppgifterna da det
giller s.k. civila drenden 6verforts till skyddspo-
lisen genom ett avtal mellan huvudstaben och
skyddspolisen som slutits med stod av ett be-
myndigande i lagen.
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Bestdmmelsen om sekretess omarbetas. En-
ligt forslaget ska sekretessens omfattning vara
beroende av vad som i respektive fall forutsitts i
en internationell forpliktelse som giller infor-
mationssékerhet.

Kommunikationsverket ska vara den myndig-
het som svarar for bedomningen av sidkerheten i

frdga om informationssystem och telekommuni-
kation. Till foljd av den nya uppgiften ska ocksa
lagen om kommunikationsforvaltningen dndras.

De foreslagna lagarna avses trida i kraft sa
snart som mojligt efter att de har blivit antagna
och stadfista.

UTSKOTTETS OVERVAGANDEN

Motivering

Allmdint

Enligt vad utskottet har erfarit blir det i det inter-
nationella samarbetet allt viktigare att utbyta
sekretessbelagda och kénsliga uppgifter. De se-
naste tio aren har flera stater darfor ingatt en rad
avtal for att utbyta och skydda sidkerhetsklassifi-
cerad information. Till foljd av de stigande kra-
ven pa informationssidkerhet inférde Finland
2004 en lag om internationella forpliktelser som
giller informationssikerhet (588/2004). Lag-
stiftningen behover nu ses over for att Finland
ska kunna ta ansvar for sina internationella ata-
ganden och vara med i olika projekt bade inom
forsvaret och den civila forvaltningen, dir det
blir aktuellt med utbyte av sédkerhetsklassifice-
rad information.

Med hénvisning till propositionen och 6vrig
utredning anser utskottet att propositionen dr be-
hovlig och motiverad. Utskottet tillstyrker lag-
forslagen utan dndringar.

Konsekvenser for myndigheterna

Enligt 4 § 1 mom. i lagforslag 1 ska utrikesmi-
nisteriet fortfarande vara nationell sidkerhets-
myndighet nir det géller att uppfylla internatio-
nella forpliktelser som géller informationsséker-
het (National Security Authority, NSA). I 4 §
2 mom. ges utrikesministeriet ett nytt internt
samordningsuppdrag inom statsforvaltningen
for att sikerstélla att det sérskilt kidnsliga infor-
mationsmaterial som lagen avser skyddas och
hanteras pa lampligt sitt. Forvaltningsutskottet
anser att dndringen i 2 mom. dr behovlig for att

precisera den nationella sikerhetsmyndighetens
uppgifter med tanke pa ett fungerande interna-
tionellt samarbete.

Enligt 4 § 1 mom. &r forsvarsministeriet, hu-
vudstaben, skyddspolisen och Kommunikations-
verket sadana utsedda sdkerhetsmyndigheter
(Designated Security Authority, DSA) som av-
ses 1 internationella sikerhetsforpliktelser.
Skyddspolisen och Kommunikationsverket far
mer omfattande uppgifter n tidigare till f6ljd av
forslagen.

Skyddspolisen ska gora sidkerhetsutredningar
som giller sammanslutningar plus anknytande
bedomningar i civila upphandlingar. Huvudsta-
ben ska fortsitta gora sikerhetsutredningar som
giller sammanslutningar inom sitt specialisera-
de kompetensomrade, forsvarsindustrin.

Skyddspolisen har redan sedan juli 2009 haft
hand om de uppgifter den nu blir tilldelad, sa ut-
skottet menar att den aktuella propositionen be-
faster forfarandet de jure.

Enligt 4 § 3 mom. ska Kommunikationsver-
ket vara den myndighet som svarar for informa-
tionssikerheten betrdffande informationssystem
och telekommunikation for att uppfylla de inter-
nationella forpliktelser som géller informations-
sikerhet. Darfor foreslas ocksa dndringar i la-
gen om kommunikationsforvaltningen
(625/2001).

De facto har det fran arets borjan funnits en ny
nationell myndighet for informationssikerhet
(National Communication Security Authority,
NCSA-FI) vid Kommunikationsverket. Den &r
expert i sidkerhetsfraigor med anknytning till
elektronisk dataoverforing och hantering av
klassificerat material och har hand om relatera-



Forslag till beslut

de uppgifter som foljer av de internationella for-
pliktelserna géllande informationssikerhet.

Utskottet ser det som ldmpligt att anfortro
Kommunikationsverket de nya uppgifterna med
hinsyn till verkets nuvarande verksamhet. Ver-
ket har redan nu en rad uppgifter som géller in-
formationssidkerhet inom telekommunikation
och informationssystem.

Enligt 5 § 2 mom. i lagen om internationella
forpliktelser som giller informationsséikerhet
kan den nationella sikerhetsmyndigheten och de
utsedda sdkerhetsmyndigheterna avtala om att
skota en viss uppgift eller ett visst uppgiftsomra-
de for den andra sidkerhetsmyndighetens rik-
ning, om ett sddant arrangemang behovs for att
uppgifterna ska kunna skotas pa ett andamalsen-
ligt, ekonomiskt och flexibelt sitt. Regeringen
foreslar inga dndringar i det momentet.

Utskottet noterar att 5 § 2 mom. gor det mgj-
ligt att genom avtal mellan myndigheterna till-
godose bl.a. forsvarsmaktens sirskilda behov,
som sakkunniga har pekat pa i sina utlatanden.
Enligt forsvarsutskottets utldtande (FsUU
6/2010 rd) blir det aktuellt i fall dar forsvars-
makten forvintas ansvara for sikerheten i infor-
mationssystem och telekommunikation och dar
civila myndigheter inte kan utféra auditering.

Exaktare sekretessbestimmelse

Lagen om internationella forpliktelser som gil-
ler informationssékerhet foreslas ocksa bli dnd-
rad sd att sekretessens omfattning dr beroende av
den sekretess som faststills i ett internationellt
avtal eller ndgon annan internationell forpliktel-
se.

Finland bor limpligen inte iaktta en bredare
sekretess dn andra avtalsparter, sd enligt utskot-
tet dr det motiverat att ta in en sadan hir passus i
6 § 1 mom. i lagférslag 1. Andringen gor det
mojligt att bereda sig pa internationella avtal
som senare tas upp till behandling och fortydli-
gar paragrafens innehall ocksa i det avseendet att
sekretessbestimmelsen inte hindrar att informa-
tion ldmnas ut, om det sker i enlighet med avta-
let.
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Konsekvenser i fraga om ekonomi och perso-
nal

Skyddspolisen och Kommunikationsverket far
mer omfattande uppgifter till f6ljd av forslagen.

Skyddspolisen riknar med att den kommer att
behova atminstone tre personer till per ar for att
klara av arbetet med sidkerhetsutredningar som
giller sammanslutningar. Behovet &r inte beak-
tat i budgetpropositionen for 2011. Verksamhe-
ten har kunnat starta tack vare ett anslag for tre
arsverken som inrikesministeriet tog in i skydds-
polisens budgetramar 2009.

I statsbudgeten for 2010 finns anslag avsatta
for Kommunikationsverket for uppdraget som
NCSA-myndighet. Men enligt utredning ricker
anslagen inte till mer &n att bara fa i gang verk-
samheten. De maste hojas for att verket ska kun-
na klara av sina uppgifter. Nér verksamheten ef-
ter fyra ar kommit i gng helt, beriknas behovet
av extra personella resurser vara tio arsverken
enligt kommunikationsutskottets — utlatande
(KoUU 8/2010 rd). Verksamheten kriaver ocksa
skyddade lokaler och tekniska system med full-
gott skydd.

Forvaltningsutskottet ser det som viktigt att
skyddspolisen far de personella resurser den be-
hover for att klara av arbetet med sdkerhetsut-
redningar som giller sammanslutningar, dven
om det dr tdnkt att en avgift enligt lagen om
grunderna for avgifter till staten ska paforas for
utredningarna i framtiden. Det dr ocksa nodvin-
digt att Kommunikationsverket far de personel-
la resurser det behover for sédkerhetsanalys av te-
lekommunikation och informationssystem som
omfattas av forpliktelser som giller informa-
tionssdkerhet plus skyddade lokaler och teknis-
ka system med fullgott skydd.

Utskottets forslag till beslut
Riksdagen

godkdnner lagforslagen utan dndring-
ar.
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Helsingfors den 22 september 2010

I den avgorande behandlingen deltog

ordf. Antti Rantakangas /cent
vordf. Tapani Mékinen /saml
medl. Marko Asell /sd

Juha Hakola /saml

Heli Jdrvinen /grona

Pietari Jadskeldinen /saf ers.

Oiva Kaltiokumpu /cent

Sekreterare var

utskottsrad Tuula Sivonen.

Outi Mikeld /saml

Petri Pihlajaniemi /saml
Raimo Piirainen /sd
Lenita Toivakka /saml
Unto Valpas /vénst
Veijo Puhjo /vinst.
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