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PROPOSITIONEN

Regeringen foreslér att det stiftas en lag genom vilken Europaparlamentets och rédets direktiv om
anvéndning av passageraruppgiftssamlingar for att bekdmpa terroristbrott och grov brottslighet
genomfors. I syfte att sidkerstélla integritetsskyddet ska det i lagen foreskrivas om dndamélen med
behandlingen av flygpassageraruppgifter (PNR-uppgifter) och forutséttningarna for att uppgifter-
na ska kunna 6verlatas. Genom propositionen genomfors ocksé delvis den resolution om bekdmp-
ning av terrorism och s.k. utlindska stridande som Forenta nationernas sékerhetsrad antog den 21
december 2017 och som bl.a. aldgger de behoriga myndigheterna i FN:s medlemsstater att samla
in PNR-uppgifter inom lufttrafiken.

I den foreslagna lagen foreskrivs det att den riksomfattande kriminalunderrittelseenhet som av-
ses 1 lagen om samarbete mellan polisen, Tullen och Grénsbevakningsvésendet ska fungera som
en nationell enhet som behandlar passagerarinformation. I propositionen foreslas det ocksé smér-
re revideringar av teknisk natur i den ndmnda lagen om samarbete mellan myndigheter och i la-
gen om verkstéllighet av boter.

Lagarna avses tridda i kraft s& snart som mdjligt.

UTSKOTTETS OVERVAGANDEN
Propositionens bakgrund och centrala innehdll

Lagforslagen i propositionen syftar till att genomfora Europaparlamentets och radets direktiv av
den 27 april 2016 (EU) 2016/681 om anvindning av passageraruppgiftssamlingar (PNR-uppgif-
ter) for att forebygga, forhindra, upptécka, utreda och lagfora terroristbrott och grov brottslighet
(PNR-direktivet). Tidsfristen for att genomfora direktivet gick ut den 25 maj 2018, s& genomfor-
andet ar forsenat. Utskottet ser det darfor som viktigt att lagforslagen om genomforandet nu be-
handlas i riksdagen. Utskottet tillstyrker lagforslagen, men med foljande kommentarer och énd-
ringsforslag.

Propositionen verkstéller ocksd FN:s sdkerhetsrads resolution om bekdmpning av terrorism och
s.k. utldndska stridande, som aldgger de behdriga myndigheterna i FN:s medlemsstater att samla
in PNR-uppgifter av lufttrafikforetag, utnyttja uppgifterna for brottsbekdmpning och utbyta upp-
gifter sinsemellan och mellan medlemsstaterna for att identifiera och forebygga terroristbrott och
resor i samband med dem.

Av propositionsmotiven framgar att lagforslagen ursprungligen var tdnkta att ingd i en proposi-
tion med forslag till ny lag om behandling av personuppgifter i polisens verksamhet (RP 242/
2018 rd). Den propositionen har behandlats av utskottet samtidigt som den nu aktuella proposi-
tionen. Utskottet har likasé behandlat propositioner med forslag till lag om behandling av person-
uppgifter vid Griansbevakningsvasendet (RP 241/2018 rd) och lag om behandling av personupp-
gifter inom Tullen (RP 259/2018 rd). Utskottet konstaterar att lagféorslag 1 i den nu aktuella pro-
positionen har atskilliga berdringspunkter med lagstiftningen 1 de ndmnda propositionerna. Pé det
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sitt som framgar av detaljmotiveringen nedan foreslér utskottet att man ska ta hénsyn till detta i
lagforslagets innehall.

Enligt PNR-direktivet &r lufttrafikforetag skyldiga att, i syfte att bekdmpa sadan terrorism och
grov brottslighet som avses i direktivet, Gverfora bestimda PNR-uppgifter till de enheter for pas-
sagerarinformation som medlemsstaterna inréttat eller utsett. Passagerarregistret innehéller upp-
gifter om behandling och kontroll av uppgifter om passagerarnas bokningar.

Utskottet konstaterar i det har ssmmanhanget att alla PTG-myndigheter ocksa i nuldget har rétt att
for skotseln av sina egna brottsbekdmpningsuppgifter fa uppgifter ur register som géller passage-
rare genom teknisk anslutning eller som en dataméngd. De géllande bestimmelserna omfattar alla
trafikformer. PNR-direktivets skyldighet att limna passageraruppgifter till myndigheterna &r allt-
sa i det avseendet inte ndgon nyhet. Nu uppstélls det dock mer exakta skyldigheter i frdga om ut-
lamnandet av flygpassageraruppgifter. De foreslagna dndringarna ska inte begrdnsa myndighe-
ternas ritt att fa uppgifter med stdd av annan lagstiftning. Utskottet hdnvisar hir dock till direk-
tivets skél 33, enligt vilket direktivet inte paverkar medlemsstaternas mdjligheter att i enlighet
med nationell rétt tillhandahélla ett system for insamling och behandling av PNR-uppgifter fran
ekonomiska aktdrer som inte &r transportorer, t.ex. resebyraer och researrangorer som tillhanda-
héller reserelaterade tjénster, inklusive bokning av flygningar, for vilka de samlar in och behand-
lar PNR-uppgifter, eller fran andra transportforetag &n de som anges i detta direktiv, forutsatt att
sadan nationell ritt &r forenlig med unionsrétten.

I Finland utgors den i direktivet avsedda enheten for passagerarinformation av en enhet som bild-
ats inom den PTG-kriminalunderrittelsestruktur som avses i 5 § i lagen om samarbete mellan po-
lisen, Tullen och Gransbevakningsviasendet (687/2009). Enheterna for passagerarinformation
analyserar uppgifterna enligt pa forhand faststéllda kriterier och jamfor dem med uppgifter i na-
tionella och internationella databaser som dr vasentliga med tanke pa bekdmpningen av terrorist-
brott och grov brottslighet. Malet ar att identifiera personer som de nationella brottsbekdmpande
myndigheterna eller Europol behover utreda ytterligare pa grund av att dessa personer kan vara
inblandade i sddana terroristbrott eller sddan grov brottslighet som definieras i PNR-direktivet.

Om ytterligare undersdkningar visar sig vara nddvandiga 6verfor enheten for passagerarinforma-
tion uppgifterna till de behoriga myndigheterna i den egna medlemsstaten eller till enheten for
passagerarinformation i en annan EU-medlemsstat. Behdriga myndigheter 1 Finland &r polisen,
Tullen och Grinsbevakningsvisendet. Aven Europol har ritt att begira enskilda uppgifter inom
ramen fOr sina arbetsuppgifter och sina befogenheter. PNR-uppgifter far endast i enskilda fall
lamnas till tredjeldnder. I PNR-direktivet uppstills sérskilda villkor for dverlatelse av uppgifter
utover de allminna villkor som anges i dataskyddsdirektivet (direktiv EU 2016/680 om skydd for
fysiska personer med avseende pa behoriga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avslgja eller lagfora brott eller verkstélla straffrittsliga pafoljder,
och det fria flodet av sddana uppgifter och om upphivande av raddets rambeslut 2008/977/RIF)).
Utover det som foreskrivs i lagforslag 1 ska ocksé lagen om behandling av personuppgifter i
brottmal och vid upprétthillandet av den nationella sidkerheten tillimpas pa behandlingen av
PNR-uppgifter. Den lagen utgér en allmén lag, som kompletteras av den nu foreslagna specialla-
gen.
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PNR-uppgifterna ska lagras vid enheten for passagerarinformation under en period pé fem ar. Sex
ménader efter att uppgifterna dverforts till enheten for passagerarinformation ska uppgifterna av-
identifieras genom maskering av sddana uppgifter som kan anvindas for att omedelbart identifie-
ra de passagerare som uppgifterna avser. Nar denna period pé sex manader gatt ut far enskilda
PNR-uppgifter, inklusive maskerade uppgifter, lamnas ut endast p& grundval av en motiverad be-
géran fran polisen, Tullen, grinsbevakningsvisendet eller Europol och ett samtycke fran en po-
lisman som hor till befilet.

Behandling av PNR-uppgifter

Forvaltningsutskottet konstaterar att PNR-direktivet forutsétter att ett register inréttas for lagring
av PNR-uppgifterna, och till denna del ger inte direktivet medlemsstaterna nagot handlingsut-
rymme. | Finland ska registret enligt forslaget foras av Polisstyrelsen, som ska utndmna ett sadant
dataskyddsombud som avses i direktivet. Dataskyddsombudet ansvarar for 6vervakningen av be-
handlingen av PNR-uppgifter och genomforandet av dtgérder i anslutning till dataskydd vid en-
heten for passagerarinformation.

I sitt utldtande (GrUU 29/2018 rd) anser grundlagsutskottet att lagforslagen kan behandlas i van-
lig lagstiftningsordning. Grundlagsutskottet anser att syftet bakom propositionen &r godtagbart.
Sérskilt bekdmpning av terrorism och allvarliga brott kan betraktas som ett sddant tungt véigande
intresse att det i sig kan anses finnas ett godtagbart syfte for behandling av personuppgifter och in-
skrankningar i skyddet for privatlivet.

Enligt artikel 6.3 a i PNR-direktivet far enheten for passagerarinformation jamfora PNR-uppgif-
ter med uppgifter i databaser som &r relevanta for att forebygga, forhindra, upptécka, utreda och
lagfora terroristbrott och grov brottslighet, inklusive databaser 6ver personer eller foremél som ar
eftersokta eller finns uppforda pé en spérrlista. Jaimforelser ska goras i enlighet med unionsbe-
stimmelser eller internationella eller nationella bestimmelser som ér tillimpliga pa sddana data-
baser. Direktivet ger saledes den nationella lagstiftaren handlingsutrymme nér det géller vilka da-
tabaser som ska betraktas som séddana databaser enligt direktivet som PNR-uppgifterna ska jim-
foras med. Av grundlagsutskottets utldtande framgar att det nationella handlingsutrymmet
klargjorts tillrdckligt vl i propositionen. Forvaltningsutskottet ser det som viktigt att enheten for
passagerarinformation kan gora tillrickligt omfattande jimforelser av erhdllna PNR-uppgifter
mot olika bakgrundsregister, under de forutséttningar som anges i direktivet. Utskottet understry-
ker att EU:s reviderade dataskyddslagstiftning &r av stor betydelse for behandlingen av person-
uppgifter.

Regleringen om behandling av PNR-uppgifter i 7 § i lagforslag 1 mdjliggor enligt grundlags-
utskottet en omfattande och automatiserad jamforelse av PNR-uppgifterna mot uppgifter i andra
myndighetsregister. Passageraruppgifterna verkar inte i sig innehélla nagra sddana kénsliga upp-
gifter att det skulle krivas ett sérskilt skydd mot missbruk for personuppgifterna i systemet. An-
vandningen av personuppgifterna maste dnda vara behovlig ocksa enligt dataskyddsdirektivet.
Enligt grundlagsutskottet bor forvaltningsutskottet i frdga om varje register enligt 7 § som
innehaller uppgifter som enheten for passagerarinformation genom automatiserade metoder far
jdmfora med PNR-uppgifter noga utreda och beddma om utnyttjandet &r nddvandigt.
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Forvaltningsutskottet understryker att PNR-uppgifter som insamlats i enlighet med direktivet far,
enligt artikel 1.2 i direktivet, behandlas endast i syfte att forebygga, avsloja, utreda och lagfora
terroristbrott och grov brottslighet. Bestimmelser om behandling av PNR-uppgifter finns i arti-
kel 6 i direktivet. Motsvarande bestimmelser foreslds i 7 § i lagforslag 1. Enheten for passagera-
rinformation far behandla PNR-uppgifter fore passagerarnas berdknade ankomst eller avresa i en-
lighet med forhandsbestdmda beddmningskriterier och for att uppdatera kriterierna eller faststél-
la nya kriterier. Utskottet foreslér pa de grunder som anges nedan i detaljmotiven att ordalydelsen
17 § 1 mom. preciseras sa att det béttre motsvarar bestimmelserna om behandling av uppgifter i
artikel 6 1 direktivet.

I propositionen (7 § 3 mom. i lagforslag 1) foreslés det att enheten for passagerarinformation i
samband med behandlingen av PNR-uppgifter genom automatiserade metoder far jamfora PNR-
uppgifter med de uppgifter som avses i de bestdmmelser i lagen om behandling av personuppgif-
ter i polisens verksamhet (punkt 1—3), lagen om behandling av personuppgifter vid Gréansbevak-
ningsvisendet (punkt 4) och lagen om behandling av personuppgifter inom Tullen till vilka det
hénvisas i respektive punkt. Propositioner om éndring av dessa lagar behandlas som bést av riks-
dagen. Utskottet foreslar pa det sétt som framgér av detaljmotiven att hinvisningarna till de lag-
bestimmelserna uppdateras sa att de hdnvisar till bestimmelserna i de nya lagar som behandlas av
utskottet.

Utskottet konstaterar att de databaser som avses i 7 § 3 mom. 1—5, 10 och 11 punkten har inrét-
tats for skotseln av PTR-myndigheternas grundldggande uppdrag. Ett vésentligt element i detta
uppdrag ar polisens, Griansbevakningsvisendets och Tullens brottsbekdmpning. Med hinsyn till
syftet med propositionen och direktiv ser utskottet det som nddviandigt att PNR-uppgifter kan
jamforas med dessa databaser pa det sétt som foreslagits.

17 § 3 mom. 7—9 ndmns ocksa fordonstrafikregistret, farkostregistret och befolkningsdatasyste-
met, och i 6 punkten utlinningsregistret. Utskottet ser det som viktigt att ocksa innehéllet i dessa
register kan utnyttjas for att forebygga sddana brott som avses i direktivet. Utskottet vill likvil
fasta uppmérksamheten vid att i synnerhet jaimforelse av PNR-uppgifter mot de ndmnda forvalt-
ningsregistren innebar en utvidgning av informationsanvindningen jamfort med nulédget. De hér
databaserna har inte inrdttats for brottsbekdmpning. Det kan alltsa anses att det ursprungliga én-
damalet med behandlingen dndras. Utskottet konstaterar ocksa att ett annat &ndamal dn det ur-
sprungliga inte fér bli det huvudsakliga &ndamalet eller ett viktigt indaméal med registret.

Utskottet understryker att en systematisk och effektiv behandling av PNR-uppgifter kan avsldja
och identifiera personer och nétverk vars kopplingar till terrorism eller grov brottslighet inte an-
nars kan avslgjas. Enligt utredning kan registeruppgifter om fordon, farkoster eller utlénningar
vara av vésentlig betydelse for avsldjandet av brottslighet. Vid jamforelse av PNR-uppgifter mot
uppgifter i andra databaser 6vervigs det inte om forundersokning ska inledas, och det &r inte pa
forhand ként i vilken databas det kan finnas vésentlig information som leder till ett avslgjande.
Enheten for passagerarinformation analyserar de uppgifter den fétt for att se om det i det enskilda
fallet finns grunder for att dverfora uppgifterna till behdriga myndigheter for ytterligare under-
sokningar. Behandlingen av uppgifter dr begransad till identifiering av personer som kan vara
delaktiga i terroristbrott eller grov brottslighet. Utskottet understryker att automatiska tréffar i
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samband med séddan behandling av PNR-uppgifter som avses i 7 mom. 4 punkten ska granskas in-
dividuellt.

Bestdmmelserna om behandling av uppgifter maste tillimpas med hansyn till kraven pa nédvén-
dighet, proportionalitet, jimlikhet och icke-diskriminering. Utskottet konstaterar att PNR-uppgif-
terna i princip inte innehéller information som kan hénforas till de sérskilda kategorier av person-
uppgifter som avses i EU:s dataskyddslagstiftning. Om trafikforetaget ldamnar sddana uppgifter
till enheten for passagerarinformation, ska uppgifterna utplanas omedelbart, enligt 12 § 3 mom. i
lagforslaget. Utskottet foreslér att det till 7 § i lagforslag 1 fogas ett nytt 6 mom., dér det i linje
med direktivet foreskrivs att enheten for passagerarinformation inte far behandla uppgifter som
hor till en sdrskild kategori av personuppgifter. Av detaljmotiven framgar ocksa att utskottet an-
ser att en inskridnkning av rétten till insyn enligt 24 § i lagen om behandling av personuppgifter i
brottmal och vid upprétthallandet av den nationella sdkerheten é&r tillriacklig ocksé for resultaten
av behandlingen av PNR-uppgifter.

Under utskottets sakkunnigutfragning aktualiserades behovet av att jimféra PNR-uppgifterna
inte bara med de foreslagna databaserna utan ocksé med det register (penningtvdttsregistret) for
forhindrande, avslojande och utredning av penningtvitt och av finansiering av terrorism som av-
ses i3 §1lagen om centralen for utredning av penningtvitt (445/2017). Enligt utredning konsta-
terar kommissionen i en egen analys att analysen av PNR-uppgifter kan ge en klarare bild av hur
de kriminellas forfaringssitt utvecklas, exempelvis vad géller smugglingsrutter for narkotika och
penningtvétt. Penningtvittsregistret dr av central betydelse for forhindrandet av finansiering av
penningtvétt och terrorism. Utskottet ser det som viktigt att utreda om det finns anledning att til-
lata att PNR-uppgifter jamfors ocksa mot uppgifter i penningtvittsregistret.

Bedomningskriterierna

Enligt artikel 6.3 a i direktivet kan enheten for passagerarinformation vid bedémningen av pas-
sagerare behandla PNR-uppgifter i enlighet med bestimda kriterier. Enheten for passagerarinfor-
mation faststéller enligt 7 § 2 mom. kriterierna for bedomning och analys och ser 6ver dem regel-
bundet tillsammans med de behdriga myndigheterna.

Grundlagsutskottet anség att forvaltningsutskottet bor precisera regleringen om kriterierna for be-
domning och analys. Forvaltningsutskottet bor, enligt grundlagsutskottet, av orsaker som hanfor
sigtill 12 § 2 mom. och 21 § i grundlagen ocksa noga granska hur de foreslagna kriterierna och al-
goritmerna i de automatiserade metoder som eventuellt tillimpar dem forhaller sig till lagen om
offentlighet i myndigheternas verksamhet och vid behov precisera regleringen.

Forvaltningsutskottet framhéller att lagforslagen kraver att bedomningskriterierna &r riktade, pro-
portionella och tydliga, sa att myndigheterna inte i onddan behandlar personuppgifter 6ver de re-
gistrerade. Kriterierna fér inte grunda sig pa uppgifter om en persons ras, etniska ursprung, poli-
tiska askadning, religiosa eller filosofiska dvertygelse, medlemskap i fackforbund, hélsotillstand,
sexualliv eller sexuella laggning. De far alltsa inte sté i strid med diskrimineringsférbudet. Denna
avgransning baserar sig pa 6 § i grundlagen och pa skyldigheten enligt artikel 11.3 i PNR-direk-
tivet att forvissa sig om att profilering inte leder till diskriminering. Grundlagsutskottet anser de
foreslagna bestimmelserna vara &ndaméalsenliga till denna del.
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Lufttrafikforetagen ska ldmna PNR-uppgifter 6ver samtliga passagerare till enheten for passage-
rarinformation. De flesta av passagerarna berors sjdlvfallet inte av ndgra brottsmisstankar. Enligt
propositionsmotiven ér avsikten att som bedomningskriterier skapa modeller for resebeteendet
och med hjélp av dessa analysera avvikande beteenden. Som avvikande kan ndmnas till exempel
kontantbetalning for bokningar som gjorts i sista minuten eller att en passagerare saknar bagage.
Enligt direktivet bar beddmningskriterierna faststéllas sé att sa fa oskyldiga manniskor som moj-
ligt identifieras felaktigt av systemet. Utskottet bedomer att utarbetandet av kriterier och tillsy-
nen over verksamheten kommer att kriva stora utvecklingsinsatser.

Utskottet konstaterar att handlingar som innehéller information om polisens, Griansbevaknings-
vésendets och Tullens taktiska och tekniska metoder och planer &r sekretessbelagda med stod av
24 § 1 mom. 5 punkten i lagen om offentlighet i myndigheternas verksamhet, om utlimnandet av
uppgifter ur en sddan handling skulle dventyra forebyggande och utredning av brott eller uppratt-
héllandet av allmén ordning och sékerhet. Enligt inkommen utredning utgor reglerna for val av
objekt och kriterierna for analys och beddmning saddana taktiska och tekniska metoder och planer
som avses 1 offentlighetslagen och ska ddrmed sekretessbeldggas.

Utskottet foreslr att ocksa 7 § 2 mom. i lagforslag 1 fortydligas. Andringen framgér nirmare av
detaljmotiveringen.

Pafoljdsavgift

Medlemsstaterna ska enligt artikel 14 i direktivet faststélla regler om sanktioner for Gvertridelse
av bestimmelser som antagits enligt direktivet. Sanktionerna ska vara effektiva, proportionella
och avskridckande. For att skyldigheten ska fullgoras foreslas en pafoljdsavgift, som till sin ka-
raktir dr en administrativ straffpafoljd. Utskottet anser att pafoljden ér tillrdckligt effektiv och av-
skrickande.

Lufttrafikforetag som bryter mot den foreskrivna skyldigheten att dverféra PNR-uppgifter ska pa-
foras en fast pafoljdsavgift pa 3 000 euro. Paforandet av avgiften sker dock inte automatiskt, sa
det &r inte fragan om strikt ansvar. Utskottet framhaller att det vid beddmningen av om pafoljds-
avgift ska paforas maste beaktas om ett fel har intréffat vid dverfoéringen av PNR-uppgifter till
foljd av ouppmérksamhet som med beaktande av omstiandigheterna ar urséktlig eller om det med
hénsyn till omstdndigheterna skulle vara oskiligt att pafora en avgift.

Administrativ borda och myndigheternas resurser

Utskottet ser det som viktigt att det for overforingen av PNR-uppgifter utarbetas sé enhetliga for-
faranden som mdjligt, sé att flygbolagen inte pafors onddig administrativa borda till f6ljd av upp-
giftsoverforingen. Vidare konstaterar utskottet PNR-myndigheterna och dataombudsmannens
byra tillforsakras tillrdckliga resurser for skotseln av sina uppgifter.
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DETALJMOTIVERING

1. Lagen om anvindning av flygpassageraruppgifter for bekimpning av terroristbrott och
grov brottslighet

2 §. Forhallande till annan lagstiftning. Utskottet har till 1 mom. fogat forfattningsnumret
(1054/2018) for lagen om behandling av personuppgifter i brottmal och vid upprétthallandet av
den nationella sékerheten. Lagen triddde i kraft den 1 januari 2019. Vidare beaktar utskottet i fra-
ga om 2 mom. att det p& grundval av propositionerna RP 242/2018 rd, RP 241/2018 rd och RP
259/2018 rd har stiftats nya lagar om behandling av personuppgifter i polisens verksambhet, vid
Griansbevakningsvisendet och inom Tullen.

3 §. Definitioner. Utskottet har uppdaterat definitionen av terroristbrott i paragrafens 6 punkt sa
att den motsvarar de &ndringar som gjorts 1 34 a kap. i strafflagen. Det kapitlet har genom lag 874/
2018 fattnya 1 a och 5 ¢ §. Utskottet gor ocksa en lagteknisk korrigering av bestimmelsen. Det
maste i punkten hénvisas till alla de paragrafer i 34 a kap. som géller terroristbrott.

4 §. Lufttrafikforetags skyldighet att 6verfora PNR-uppgifter. Utskottet har gjort en teknisk
korrigering i 2 mom.

5 §. Enhet for passagerarinformation. Den enhet for passagerarinformation som avses i lag-
forslaget dr enligt paragrafen den riksomfattande PTG-kriminalunderréttelseenhet som avsesi5 §
i lagen om samarbete mellan polisen, Tullen och Grénsbevakningsvisendet (687/2009). Enligt
utredning till utskottet har PTG-myndigheterna inréttat fyra gemensamma kriminalunderréttelse-
enheter. Utskottet foreslar déarfor att ordet “riksomfattande” stryks. Utskottet foreslar att en mot-
svarande dndring gors i 5 § i lagforsiag 2.

7 §. Behandling av PNR-uppgifter. Enligt artikel 1.2 i PNR-direktivet far PNR-uppgifter som
samlas in i enlighet med direktivet endast behandlas i syfte att forebygga, forhindra, uppticka, ut-
reda och lagfora terroristbrott och grov brottslighet i enlighet med artikel 6.2 a, b och c.

Enligt artikel 6.2 a far uppgifter behandlas fér en beddmning av passagerare fore deras berdknade
ankomst till eller avresa fran den berérda medlemsstaten, for att identifiera personer som de be-
horiga myndigheterna behdver utreda ytterligare, pa grund av att dessa personer kan vara inblan-
dade i terroristbrott eller grov brottslighet. Enligt artikel 6.2 b far uppgifter behandlas for att i en-
skilda fall besvara en vederborligen motiverad forfragan som bygger pa tillrdckliga skil fran de
behdriga myndigheterna om att tillhandahélla och behandla PNR-uppgifter eller resultaten av be-
handlingen av uppgifter. Enligt artikel 6.2 ¢ far uppgifter behandlas for att uppdatera och skapa
nya bedomningskriterier, i syfte att identifiera personer som kan vara delaktiga i terroristbrott el-
ler grov brottslighet.

Utskottet foreslar att ordalydelsen i / mom. dndras sa att den mer exakt motsvarar ordalydelsen i
artikel 6.2 i direktivet. Den ordalydelse utskottet foreslar ger momentet en tydligare struktur.

Utskottet foresléar vidare att 2 mom. dndras till f6ljd av dndringen av 1 mom. Enheten for passa-
gerarinformation kan enligt direktivet behandla PNR-uppgifterna for att enligt pé forhand fast-
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stéllda kriterier identifiera personer som kan vara inblandade i terroristbrott eller grov brottslig-
het. Utskottet foreslér att bestimmelsen om detta ska flyttas frdn 1 mom. till borjan av 2 mom. I
momentet foreskrivs vidare att kriterierna ska faststéllas enligt lagforslaget och att beddmningen
av passagerarna inte far vara diskriminerande. Bedomningskriterierna ska vara riktade, propor-
tionella och tydliga.

Utskottet konstaterar att reformen av personuppgiftslagarna for polisen, Gransbevakningsvisen-
det och Tullen innebér en dvergang fran registerbaserade till behandlingsbaserade bestimmelser.
I 3 mom. méste det nddvéndigt goras dndringar som foljer av dndringarna i de nimnda lagarna, det
vill séiga sa att bestimmelserna motsvarar innehéllet i de nya lagarna om behandling av person-
uppgifter i polisens verksamhet, vid Gransbevakningsvésendet och inom Tullen.

Utskottet foreslér att hdnvisningen i 3 mom. / punkten till de datasystem som avses i lagen om be-
handling av personuppgifter i polisens verksamhet (761/2003) ersétts med en hanvisning till pa-
ragraferna om anvéndningsédndamal och innehall i personuppgifter som behandlas i 2 kap. i den
nya lagen om behandling av personuppgifter i polisens verksamhet (RP 242/2018 rd).

15 och 6 § i den nya personuppgiftslagen for polisen foreskrivs det om behandling av personupp-
gifter i undersdknings- och 6vervakningsuppgifter. Bestimmelserna ska ersitta bestimmelserna i
den géllande lagens 2 § om registrering av uppgifter om den som &r missténkt for brott eller den
som dr foremal for forundersdkning, polisundersokning, polisens atgarder eller tvingsmedel och
den som gjort anméilan, den som upptriader som vittne eller malségande eller den som har nagot
annat samband med drendet. Bestimmelserna ersétter ocksa bestimmelserna i den géllande la-
gens 6 § om temporira register for sddan brottsanalys som behdvs for att forhindra, avsloja eller
utreda brott eller en brottshelhet. Bestimmelserna om undersoknings- och dvervakningsuppgif-
ter tillimpas dessutom ocksa pé sédan behandling av personuppgifter som anknyter till uppratt-
hallandet av allmin ordning och sikerhet.

17 och 8 § i den nya personuppgiftslagen for polisen foreskrivs det om behandling av personupp-
gifter for forebyggande eller avsldjande av brott. Bestimmelserna ska ersétta den géllande lagens
bestdmmelser i 2 § om behandling av information i informationssystemet for polisérenden, i 4 §
om informationssystemet for misstinkta och i 6 § om polisens dvriga personregister for att for-
hindra och avslja brott.

Behandlingen av personuppgifter enligt savil 5 och 6 § som 7 och 8 § i personuppgiftslagen for
polisen géller behandlingen enligt lagen om behandling av personuppgifter i brottmal (nedan da-
taskyddslagen for brottmal) i syfte att utreda brott eller fora brott till atalsprévning eller for att
skydda mot eller forebygga hot mot den allminna sikerheten i samband med utredning av brott.

111 och 12 § i lagforslaget foreskrivs om behandling av personuppgifter i polisens andra lagstad-
gade uppgifter. Bestimmelserna ersatter bestimmelserna i den géillande lagens 3 § om registre-
ring av personuppgifter i informationssystemet for forvaltningsérenden. Dessutom tillater be-
stimmelserna att personuppgifter som behdvs for utférandet av de uppgifter som avses i 1 kap. 1
§ 2 mom. i polislagen behandlas i vidare utstrickning &n enligt den géllande lagen. Polisen kan
med stéd av 11 och 12 § bland annat behandla information som anknyter till utférande av de upp-
gifter som avses i hittegodslagen och lagen om skjutbanor. Bestimmelserna tillimpas pa uppgif-
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ter 1 anknytning till tillstdndsforvaltning och pé sadana 6vervakningsuppgifter som foreskrivits
for polisen dér det inte &r fraga om att tillimpa dataskyddslagen for brottmal. Polisen kan alltsa
med stdd av bestimmelsen behandla bland annat personuppgifter som behovs for att utfora upp-
gifter som foreskrivs i bland annat korkortslagen, végtrafiklagen och penningtvéttslagen. Den f6-
reslagna hinvisningen omfattar likvél inte sddana uppgifter om kunder och spelare hos pen-
ningspelsbolag som avses i 12 § 2 mom. och som polisen kan anvénda endast for uppgifternas ur-
sprungliga &ndamal. Vid behandlingen méste man ocksé beakta andra begransningar som géller
behandling av de uppgifter som avses i personuppgiftslagen for polisen for andra &n det ursprung-
liga anvandningsdandamalet. Sélunda far exempelvis biometrisk information enligt passlagen och
lagen om identitetskort inte jimforas mot PNR-uppgifterna genom automatiserad behandling.

Den behandling av personuppgifter som avses i 11 och 12 § hor till tillimpningsomradet for da-
taskyddsforordningen och den nationella dataskyddslag (1050/2018) som kompletterar férord-
ningen. Uppgifterna kan dock med stéd av 13 § i den foreslagna lagen om behandling av person-
uppgifter i polisens verksamhet ocksa anvindas for de andaméal som avses i dataskyddslagen for
brottmal. Ocksa géllande 16 § i polisens personuppgiftslag tilldter anvindning av information i
polisens informationssystem for forvaltningsérenden for brottsforebyggande verksambhet.

Utskottet foreslar att hdnvisningen i momentets 2 punkt till skyddspolisens funktionella informa-
tionssystem, om vilket det foreskrivs i 5 § den géllande lagen om behandling av personuppgifter i
polisens verksambhet, ersétts med en hénvisning till 48 § 1 mom. och 49 § i den nya lagen om be-
handling av personuppgifter i polisens verksamhet, dir det foreskrivs om behandling av person-
uppgifter vid skyddspolisen och om innehéllet i de personuppgifter som behandlas. De uppgifter
som skyddspolisen behandlar motsvarar i huvudsak de uppgifter som den behandlar ockséd med
stod av den gillande lagen.

Utskottet foreslar att hianvisningen i 3 punkten till Schengens informationssystem enligt 32 § 2
punkten i den géllande lagen om behandling av personuppgifter i polisens verksamhet ersétts med
en hénvisning till 3 § 2 punkten i den nya lagen om behandling av personuppgifter i polisens verk-
samhet, dir definitionen av informationssystemet i sak dr den samma som i den géllande lagen.

Utskottet foreslér att hdnvisningen i1 4 punkten till undersdknings- och handréckningsregistret, re-
gistret for 6vervakningsérenden och Grénsbevakningsvésendets register over personer misstank-
ta for brott ersétts med en hénvisning till de bestimmelser i den nya lagen om behandling av per-
sonuppgifter vid Grinsbevakningsvisendet dér det foreskrivs om behandling av motsvarande
personuppgifter.

17 § ilagen om behandling av personuppgifter vid Griansbevakningsvésendet foreskrivs det om
behandlingen av personuppgifter vid granskontroll samt for upprétthallande av grianssikerheten
och griansordningen, i 8 § om behandling av personuppgifter for utredning av brott samt for upp-
ritthdllande av allmén ordning och sdkerhet och i 10 och 11 § om behandling av personuppgifter
for forebyggande eller avslgjande av brott. Av dessa ingér de uppgifter som avses i 7 § huvud-
sakligen i det géllande registret for 6vervakningsérenden, de uppgifter som avses i 8 och 9 § i un-
dersoknings- och handréckningsregistret och de uppgifter som avsesi 10 och 11 § huvudsakligen
i Griansbevakningsvésendets register dver personer misstinkta for brott och delvis i undersok-
nings- och handriackningsregistret och forvaltningsenhetsvisa register. I 15 § 1 lagforslaget fore-
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skrivs om behandling av personuppgifter i Gransbevakningsvésendets dvriga lagstadgade uppgif-
ter. Uppgifter som kan jamforas &r till denna del endast uppgifter som behovs for Gransbevak-
ningsvisendet tillsynsuppgifter och som finns i det géllande registret for 6vervakningsérenden.

Utskottet foreslér att hdnvisningen i 5 punkten till de datasystem som avses i lagen om behand-
ling av personuppgifter inom Tullen (761/2003) ersétts med en hinvisning till paragraferna om
anvéndningsindamal och innehéll i personuppgifter som behandlas i 2 kap. i den nya lagen om
behandling av personuppgifter inom Tullen (RP 259/2018 rd). De uppgifter som enligt 3—=6 § i
den géllande personuppgiftslagen for Tullen far foras in informationssystemet for brottsbekédmp-
ning, underréttelseregistret, informationssystemet for tullovervakning och systemet for identifie-
ring av registreringsskyltar och containrar samt de uppgifter som enligt 7 § i samma lag far foras
in i register som behovs for Tullens 6vervaknings- och brottsbekdmpningsuppdrag, motsvaras i
den nya lagen om behandling av personuppgifter inom Tullen av de uppgifter som far behandlas
med stod av 7—10, 12 och 14 §.

Det utldnningsregister som avses i 6 punkten anvénds bl.a. for behandling av, beslut om och dver-
vakning av utldnningars inresa och utresa samt vistelse, i syfte att trygga statens sikerhet samt
gora sddana normala eller omfattande sékerhetsutredningar som avses i lagen om sékerhetsutred-
ningar.

Lagen om transportservice (320/2017) har trétt i kraft den 1 juli 2018, efter det att regeringen 1dm-
nade propositionen, och samtidigt upphévdes lagen om fordonstrafikregistret och lagen om far-
kostregistret. Fordon och farkoster ska registreras i den databas som avses i 216 § i lagen om
transportservice (KoUB 39/2018 rd — RP 157/2018 rd). Utskottet foreslar darfor att ocksa hin-
visningen i 3 mom. 7 punkten dndras. Den foreslagna 8 punkten i lagforslaget maste samtidigt
strykas, varvid numreringen av punkterna &ndras.

Utskottet foreslar att hdnvisningen till 1 mom. i samma paragraf stryks i 4 mom. Enligt utskottets
uppfattning ér det tillréckligt att hanvisa till behandlingen av PNR-uppgifter. Utskottet har till
f6]jd av en dndring av 3 mom. 2 punkt gjort en teknisk dndring ocksa i 7 § 5 mom.

I forordningarnas artikel 13 foreskrivs om skydd av personuppgifter. Enligt artikeln 13.4 ska
medlemsstaterna forbjuda behandling av PNR-uppgifter som avsldjar en persons ras eller etniska
ursprung, politiska asikter, religion eller filosofiska dvertygelse, fackforeningstillhorighet, hélso-
tillstdnd, sexualliv eller sexuella ldggning. I 12 § 3 mom. i lagforslaget foreskrivs det att uppgif-
terna ska utplanas omedelbart efter att de mottagits, om de innehéller uppgifter av det ndimnda sla-
get. Nagon sadan bestimmelse finns likvél inte i lagforslagets 7 § om behandling av PNR-upp-
gifter. Utskottet foreslar att 7 § i lagforslaget kompletteras med ett nytt 6 mom. i vilket det fore-
skrivs ett forbud mot behandling av sirskilda kategorier av personuppgifter i enlighet med artikel
13.4 1 direktivet.

8 §. Overforing av PNR-uppgifter till behoriga myndigheter. Utskottet foreslar att hinvis-
ningen i 1| mom. preciseras sa att den hinvisar till hela 7 §, som géller behandling av PNR-upp-
gifter, och inte enbart till 7 § 1 mom. 1 punkten. Utskottet har dessutom gjort en teknisk korrige-
ring i 3 mom. Den senare paverkar inte den svenska sprakdrakten.

11
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9 §. Begiiran om PNR-uppgifter av andra medlemsstater och utliimnande av uppgifter till
dem. Utskottet foreslér att hanvisningen i 2 mom. preciseras sé att den hénvisar till hela 7 §, som
géller behandling av PNR-uppgifter, och inte enbart till 7 § 1 mom. 1 punkten.

12 §. Utplianing och maskering av PNR-uppgifter och utlimnande av maskerade uppgifter.

Utskottet foreslar att hdnvisningen i 2 mom. preciseras sa att den hénvisar till hela 7 §, som géller
behandling av PNR-uppgifter, och inte enbart till 7 § 1 mom. 1 punkten. Utskottet foreslar ocksa
en teknisk korrigering i 1 mom. 1 punkten.

Vidare foresléar utskottet att det till 4 mom. fogas en bestimmelse om att dataskyddsombudet ska
informeras om utlimnande av uppgifter och gora en efterhandsutvérdering av utlimnandets lag-
lighet. Forslaget grundar sig pé artikel 12 i direktivet, enligt vars 3 punkt dataskyddsombudet vid
enheten for passagerarinformation ska informeras om utlimnande av uppgifterna. Ombudet ska
ocksé genomfora en efterhandsutvirdering. Utskottet konstaterar att enheten for passagerarinfor-
mation enligt paragrafens 1 mom. ska utplana PNR-uppgifter ur registret nér fem ar har forflutit
fran det att de 6verfordes till enheten for passagerarinformation. Eftersom PNR-uppgifter forva-
ras relativt lange, dr det enligt utskottet motiverat att s& noggrant som mojligt beakta direktivets
villkor for 6verforing av uppgifter.

13 §. Inskrinkningar i ritten till insyn. I 23 § i lagen om behandling av personuppgifter i
brottmal och i samband med upprétthallandet av den nationella sdkerheten foreskrivs det om de
registrerades ritt till insyn. Var och en har enligt bestimmelsen rétt att av den personuppgiftsan-
svarige fa veta huruvida personuppgifter som géller honom eller henne behandlas. I 13 § i lagfor-
slaget foreslas det att rétten till insyn inte ska gélla uppgifter om resultaten av behandlingen av
PNR-uppgifter. Dataombudsmannen kan dock pé begéran av den registrerade kontrollera att
dessa uppgifter ar lagenliga. Med hénvisning till inkommen information framhaller utskottet att
det inte 4r motiverat att begransa den registrerades rétt till insyn pa det foreslagna séttet. Utskottet
anser att en inskrankning av rétten till insyn enligt 24 § i lagen om behandling av personuppgifter
i brottmal och vid upprétthallandet av den nationella sékerheten ar tillrdcklig ocksa for resultaten
av behandlingen av PNR-uppgifter. En sérskild bestimmelse om inskrdnkning av rétten till insyn
behovs alltsa inte. Utskottet foreslar att 13 § stryks fran lagforslaget. Samtidigt 4ndras numrering-
enav 14—18 §.

13 (14) §. Pafoljdsavgift for lufttrafikforetag. Utskottet konstaterar att paragrafnumreringen i
den nya lagen om behandling av personuppgifter vid Gransbevakningsvisendet maste beaktas i 3
mom.

2. Lagen om édndring av 5 § i lagen om samarbete mellan polisen, Tullen och Grinsbevak-
ningsvisendet

5 §. PTG-kriminalunderriittelseenheter. Utskottet hénvisar till det som sédgs i detaljmotive-
ringen till 5 § i lagforslag 1. PTG-myndigheterna har inréttat fyra kriminalunderréttelseenheter i
stéllet for en riksomfattande enhet. Utskottet foreslar att ordalydelsen i 1 mom. preciseras sa att
det for PTG-myndigheternas kriminalunderrittelse- och brottsanalysverksamhet kan inréttas ge-
mensamma PTG-kriminalunderréttelseenheter. For behandlingen av PNR-uppgifter finns en sér-
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skild kriminalunderrittelseenhet. Bestimmelser om denna enhet finns 1 5 § i lagférslag 1. En
PTG-kriminalunderrittelseenhet kan enligt propositionens forslag bestéd av foretrddare for PTG-
myndigheterna som forordnas sérskilt.
3. Lagen om édndring av 1 § i lagen om verkstiillighet av boter
1 §. Lagens tilliimpningsomrade. Utskottet konstaterar att det till | mom. fogats nya punkter ef-
ter det att propositionen ldmnades. Den foreslagna dndringen géller dérfor 13 punkten, och det f6-
reslagna tillagget 14 punkten. Till foljd av utskottets &ndringar maste dessutom paragrafnumre-
ringen i lagforslag 1 beaktas i den nya punkten. De tidigare gjorda dndringarna méste ocksa be-
aktas i ingressen.
FORSLAG TILL BESLUT
Forvaltningsutskottets forslag till beslut:
Riksdagen godkdnner lagforslag 1—3 i proposition RP 55/2018 rd med dndringar. (Ut-
skottets indringsforslag)

Utskottets dindringsforslag

Lag

om anvindning av flygpassageraruppgifter for bekimpning av terroristbrott och grov
brottslighet

I enlighet med riksdagens beslut foreskrivs:
1§
Tillimpningsomrdde
Genom denna lag genomfors Europaparlamentets och radets direktiv (EU) 2016/681 om an-

vandning av passageraruppgiftssamlingar (PNR-uppgifter) for att férebygga, forhindra, upptéc-
ka, utreda och lagfora terroristbrott och grov brottslighet, nedan PNR-direktivet .

13
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2§
Foérhallande till annan lagstifining

Utover vad som foreskrivs i denna lag tillimpas lagen om behandling av personuppgifter i
brottmal och vid upprétthillandet av den nationella sédkerheten (1054/2018) pa behandling av
PNR-uppgifter.

Bestdmmelser om polisens, Tullens och Griansbevakningsvésendets rétt att fa uppgifter om fly-
gpassagerare finns dven i lagen om behandling av personuppgifter i polisens verksamhet ( /), la-
gen om behandling av personuppgifter vid Gransbevakningsvisendet (/) och lagen om behand-
ling av personuppgifter inom Tullen (/).

38
Definitioner

I denna lag avses med

1) lufttrafikforetag ett lufttrafikforetag med giltig operativ licens eller motsvarande som ger f6-
retaget rétt att bedriva passagerarflygtrafik,

2) flygning utanfor Europeiska unionen varje reguljir- eller icke-reguljér flygning som utfors
av ett lufttrafikforetag, med avgéng frén ett tredjeland och planerad landning pa en medlemsstats
territorium eller flygning frén en medlemsstats territorium med planerad landning i ett tredjeland,
i bada fallen inklusive eventuella mellanlandningar pa territorier i medlemsstater eller tredjelén-
der,

3) flygning inom Europeiska unionen varje reguljir- eller icke-reguljér flygning som utfors av
ett lufttrafikforetag, med avgang frén en medlemsstats territorium och planerad landning pé en el-
ler flera andra medlemsstaters territorium, utan eventuella mellanlandningar pa tredjelénders ter-
ritorier,

4) passagerare de personer, inbegripet personer i transfer eller transit forutom besittningsmed-
lemmar, som transporteras eller ska transporteras med ett luftfartyg med lufttrafikforetagets sam-
tycke, vilket framgar av att personen finns med pé passagerarforteckningen,

5) PNR-uppgifter en sammanstéllning av for resan behovliga uppgifter om varje enskild pas-
sagerare som gor det mojligt for det lufttrafikforetag som skoter bokningen och andra deltagande
lufttrafikforetag att behandla och kontrollera reservationen for varje resa som bokas av en person
eller for en persons rikning, oavsett om uppgifterna finns i reservationssystemet, det avgéngs-
kontrollsystem som anvénds for att checka in passagerare pé flygningar eller likvérdiga system,

6) terroristbrott brott som avses i 34 akap. 1,1 a,2—4,4a—4c, 5 och 5a—>5 c § i strafflagen
(39/1889),

7) grov brottslighet sdédana former av brott som avses i bilaga II till PNR-direktivet och for vil-
ka det foreskrivna maximistraffet ar féngelse 1 minst tre ar,

8) maskering att gora de uppgifter som kan anvindas for att omedelbart identifiera en passage-
rare osynliga for en anvéndare,

9) behoriga myndigheter polisen, Tullen och Griansbevakningsvisendet, samt

10) Europol den byra som avses i artikel 1.1 i Europaparlamentets och radets férordning (EU)
2016/794 om Europeiska unionens byré for samarbete inom brottsbekdmpning (Europol) och om
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ersittande och upphévande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/
936/RIF och 2009/968/RIF.

4§
Lufttrafikforetags skyldighet att dverfora PNR-uppgifter

Ett lufttrafikforetag ska till deni 5 § avsedda enheten for passagerarinformation overfora PNR-
uppgifter enligt 2 mom. fér de ankommande och avgaende flygningar utanfor eller inom Eu-
ropeiska unionen som de utfor, till den del uppgifterna har samlats in som en del av den normala
affarsverksamheten. I fraga om flygningar med gemensam linjebeteckning géller skyldigheten
det foretag som utfor flygningen. Om lufttrafikforetaget ocksa har samlat in sddan forhandsinfor-
mation om passagerare som avses i punkt 18 i bilaga I till PNR-direktivet men som foretaget inte
bevarar med samma tekniska medel som andra PNR-uppgifter, ska &dven dessa uppgifter dverfo-
ras. Lufttrafikforetaget ska 6verfora PNR-uppgifterna avgiftsfritt.

PNR-uppgifterna omfattar

1) PNR-uppgifternas lokaliseringskod,

2) datum for bokning eller utfirdande av biljett,

3) planerat/planerade resdatum,

4) namn,

5) adress och kontaktuppgifter,

6) alla former av betalningsinformation,

7) hela resrutten for de aktuella PNR-uppgifterna,

8) uppgifter om bonusprogram,

9) resebyré/resebyratjdnsteman,

10) passagerares resestatus, inbegripet resebekriftelser, incheckningsstatus, passagerare som
inte infinner sig eller passagerare utan bokning,

11) delade PNR-uppgifter,

12) allmidnna anmérkningar,

13) biljettinformation,

14) platsnummer och annan platsinformation,

15) information om gemensam linjebeteckning,

16) all bagageinformation,

17) antal medresenidrer i PNR-uppgifterna och deras namn,

18) eventuell forhandsinformation som samlats in om passagerare, samt

19) alla tidigare dndringar av de PNR-uppgifter som avses i 1—18 punkten.

PNR-uppgifterna ska dverforas 24 timmar fore flygningens planerade ankomst- eller avgangs-
tid och omedelbart efter det att gatens dorrar sténgts, varvid dverforingen av uppgifter ocksa kan
begrénsas till uppdateringar av tidigare 6verforda uppgifter. Om uppgifterna behovs for att man
ska kunna reagera pé ett specifikt och faktiskt hot med anknytning till terroristbrott eller grov
brottslighet, ska uppgifterna pa begéran av enheten for passagerarinformation verforas dven vid
andra tidpunkter.

Overforing av PNR-uppgifter ska ske i enlighet med Europeiska kommissionens genomfran-
debeslut (EU) 2017/759 om gemensamma protokoll och dataformat som ska anvindas av lufttra-
fikforetag ndr PNR-uppgifter overfors till enheterna for passagerarinformation.
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58
Enhet for passagerarinformation

Den riksemfattande-PTG-kriminalunderrittelseenhet som avses 1 5 § 1 lagen om samarbete
mellan polisen, Tullen och Grénsbevakningsvisendet (687/2009) dr den enhet for passagerarin-
formation som avses i denna lag.

Enheten for passagerarinformation har till uppgift att ta emot PNR-uppgifter och att behandla
dem i enlighet med denna lag.

6§
Personuppgiftsansvarig och dataskyddsombud

Polisstyrelsen &r personuppgiftsansvarig for det register vid enheten for passagerarinformati-
on som innehéller PNR-uppgifter och ansvarar for utndmningen av ett dataskyddsombud. Datas-
kyddsombudet ansvarar for 6vervakningen av behandlingen av PNR-uppgifter och genomforan-
det av atgérder i anslutning till dataskydd vid enheten for passagerarinformation.

Dataskyddsombudet har tillgéng till de uppgifter som behandlas vid enheten for passagerarin-
formation. En registrerad har ritt att kontakta dataskyddsombudet i alla drenden som géller be-
handling av hans eller hennes PNR-uppgifter.

78
Behandling av PNR-uppgifter

Enheten for passagerarinformation far behandla PNR-uppgifter for identifiering av personer
som kan vara delaktiga i terroristbrott eller grov brottslighet. Passagerarinformation far behandlas

1) for beddmning av passagerarna fore deras berdknade ankomst eller avresa,

2) for att svara pa en motiverad begiran, som bygger pa tillrickliga observationer, fran de
behoriga myndigheterna, enheten for passagerarinformation i en annan medlemsstat eller Euro-
pol om att tillhandahalla och behandla PNR-uppgifter,

3) for analys av uppgifterna i syfte att uppdatera bedomningskriterierna eller faststilla nya kri-
terier.

Enheten for passagerarinformation kan vid den bedomning av passagerare som avses i | mom.
1 punkten anvénda kriterier som faststéllts pa forhand. Enheten for passagerarinformation fasts-
tiller de-+-mem—3-punkten-avseddakriterierna for bedomning och analys och ser 6ver dem re-
gelbundet tillsammans med de behoriga rnyndlgheterna Beddmningskriterierna ska vara riktade,
proportionella och tydliga. De fér inte grunda sig pa uppgifter om en persons ras, etniska ursp-
rung, politiska dskadning, religiosa eller filosofiska dvertygelse, medlemskap i fackforbund, hal-
sotillstdnd, sexualliv eller sexuella léiggning

Enheten for passagerarinformation far i
genom automatiserade metoder jaimfora PNR uppgifter med foljande uppglfter datasystem och
register:

1) uppgifter som avses i 5—S8 och 11 § samt 12 § 1 mom. i lagen om behandling av personup-
pgifter i polisens verksamhet,
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2) uppgifter som avses i 48 § 1 mom. och 49 § i lagen om behandling av personuppgifter i po-
lisens verksambhet,

3) Schengens informationssystem enligt 3 § 2 punkten i lagen om behandling av personupp-
gifter i polisens verksamhet,

4) uppgifter som avses i 7—11 § i lagen om behandling av personuppgifter vid Gransbevak-
ningsvasendet och uppgifter som behandlas for utforandet av Gransbevakningsvasendets tillsyn-
suppgifter enligt 15 § i samma lag,

5) uppgifter som avses i 7—10, 12 och 14 § i lagen om behandling av personuppgifter inom
Tullen,

6) utlanningsregistret enligt 2 § i lagen om utlénningsregistret (1270/1997),

7) uppgifter om fordon, farkoster och persontillstand i det trafik- och transportregister som av-
ses i lagen om transportservice (320/2017),

8) befolkningsdatasystemet enligt 3 § i lagen om befolkningsdatasystemet och Befolkningsre-
gistercentralens certifikattjénster (661/2009).

9) internationella kriminalpolisorganisationens (I.P.C.O. - Interpol) databaser, samt

10) de uppgifter som avses i 3 § 2 mom. i lagen om Europeiska unionens byra for samarbete
inom brottsbekdmpning (214/2017),

EventaellatriffarTraffar i samband med sadan-behandlingen av PNR-uppgifter sem-avses++
mom—-punkten-ska granskas individuellt.

Jamforelse med uppgifter som avses i 3 mom. 2 punkten ska genomforas pa ett sitt som tryg-
gar dataskyddet i enlighet med vad som avtalas med skyddspolisen. Jamforelsen far genomforas
endast av en tjansteman som skyddspolisen har forordnat till tjinsteman vid enheten for passage-
rarinformation. Resultaten av jaimforelsen och av behandlingen av uppgifterna far vidarebe-
fordras endast med samtycke av skyddspolisen.

Enheten for passagerarinformation far inte behandla PNR-uppgifter som avslojar ras eller et-
niskt ursprung, politiska ésikter, religios eller filosofisk dvertygelse, medlemskap i fackforbund,
hélsotillstand, sexualliv eller sexuell ldggning. (Nytt 6 mom.)

8§
Overforing av PNR-uppgifter till behériga myndigheter

Enheten for passagerarinformation ska dverfora PNR-uppgifter om personer som har identifie-
rats genom den behandling av PNR-uppgifter som avses i 7 § +mem—-punkten-eller resultaten av
behandlingen av uppgifterna till de behoriga myndigheterna, sé att de kan utreda personernas de-
laktighet i terroristbrott eller grov brottslighet.

Uppgifterna eller resultaten av behandlingen av uppgifterna far 6verforas till de behoriga myn-
digheterna dven pa behorig och motiverad begéran fran dessa myndigheter for att forebygga, avs-
16ja, utreda och lagfora terroristbrott och grov brottslighet.

De uppgifter som avses ovan i 1 och 2 mom. far 6verforas endast i enskilda fall.

De behoriga myndigheterna far anvinda de uppgifter som enheten for passagerarinformation
har dverfort dven for att utreda, forebygga och avsloja brott och omsténdigheter som tyder pa
brott som har kommit fram i samband med behandlingen av uppgifterna samt for inriktning av
verksamheten och stodjande av oskuldspresumtionen.
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93§
Begiiran om PNR-uppgifter av andra medlemsstater och utlimnande av uppgifter till dem

Enheten for passagerarinformation far begédra PNR-uppgifter av en enhet for passagerarinfor-
mation i en annan medlemsstat for att forebygga, avsloja, utreda och lagfora terroristbrott och
grov brottslighet. Begéran ska motiveras. Enheten for passagerarinformation ska till den behori-
ga myndigheten dverfora de PNR-uppgifter eller resultat av behandlingen av uppgifterna som den
har tagit emot av en enhet for passagerarinformation i en annan medlemsstat.

Enheten for passagerarinformation ska dverfora uppgifterna om personer som den identifierat
genom sadan behandling av PNR-uppgifter som avses i 7 § +mom—tpunkten-och genom tillag-
gsutredningar till motsvarande enheter for passagerarinformation i andra medlemsstater. De up-
pgifter som dverfors ska omfatta alla relevanta och nddviandiga PNR-uppgifter eller resultat av
behandlingen av uppgifterna om personer som identifierats genom behandlingen. Enheten for
passagerarinformation far dessutom dverfora PNR-uppgifter eller resultaten av behandlingen av
uppgifterna till en enhet for passagerarinformation i en annan medlemsstat pa dennes motiverade
begédran.

De behoriga myndigheterna kan direkt av en enhet for passagerarinformation i en annan med-
lemsstat begidra PNR-uppgifter nér det behovs i nodfall for att forebygga, avsldja, utreda och lag-
fora terroristbrott och grov brottslighet. Begéran ska motiveras och information om den ska skic-
kas till enheten for passagerarinformation. Under motsvarande forutséttningar far enheten for
passagerarinformation dverfora PNR-uppgifter till de behoriga myndigheterna i en annan med-
lemsstat pé deras begéran.

10§
Overforing av PNR-uppgifier till Europol

Enheten for passagerarinformation far pd motiverad begéran dverféra PNR-uppgifter eller re-
sultaten av tilldggsutredningar fran behandlingen av uppgifterna till Europol fo6r sadan behand-
ling av uppgifter som avses i kapitel IV i den férordning som avses i 3 § 13 punkten i syfte att f6-
rebygga, avsldja och lagfora terroristbrott och grov brottslighet nér 6verforingen av uppgifterna
ar behovlig for att malen for medlemsstaternas behoriga myndigheters brottsbekdmpningssamar-
bete och dmsesidiga samarbete i enlighet med artikel 3 i1 den férordningen ska nas.

11§
Overforing av PNR-uppgifier till tredjelinder

Enheten for passagerarinformation far 6verfora PNR-uppgifter och resultaten av behandlingen
av uppgifterna till ett tredjeland endast i enskilda fall och forutsatt att

1) bestimmelserna i 41—43 § i lagen om behandling av personuppgifter i brottmal och vid up-
prétthéllandet av den nationella sdkerheten iakttas, och

2) overforingen behdvs for att forebygga, avsldja, utreda och lagfora sddana terroristbrott och
sadan grov brottslighet som avses i denna lag.
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Enheten for passagerarinformation far ge tillstand till ett tredjeland till vilket enheten har Gver-
fort PNR-uppgifter eller resultaten av behandlingen av uppgifterna att dverfora uppgifterna vida-
re till ett annat tredjeland, om Sverforingen dr nodvéndig for bekdmpning av terroristbrott och
grov brottslighet.

Enheten for passagerarinformation far dverfora PNR-uppgifter som den tagit emot fran en en-
het for passagerarinformation i en annan medlemsstat till ett tredjeland utan tillstdnd av enheten
for passagerarinformation i medlemsstaten i frdga endast om &verforingen &r av vésentlig bety-
delse for att man ska kunna reagera pa ett i denna lag avsett specifikt och faktiskt hot med ank-
nytning till terroristbrott eller grov brottslighet som riktar sig mot en medlemsstat eller ett tred;je-
land och tillstdnd inte kan fas i tid. Enheten for passagerarinformation i medlemsstaten i fraga ska
informeras om Overforingen och dverforingen ska registreras pa behdrigt sétt och kontrolleras i
efterhand.

Innan PNR-uppgifter 6verfors till de behdriga myndigheterna i ett tredjeland ska enheten for
passagerarinformation forvissa sig om att tredjelandets planerade anvéndning av uppgifterna ar
forenlig med villkoren och skyddsatgirderna enligt denna paragraf. Dataskyddsombudet vid en-
heten for passagerarinformation ska informeras om dverforingen av uppgifterna.

12 §
Utpldning och maskering av PNR-uppgifter och utlimnande av maskerade uppgifter

Enheten for passagerarinformation ska utplana PNR-uppgifter ur det register som avses i 6 §
nir fem ar har forflutit fran det att de 6verfordes till enheten for passagerarinformation. Nar sex
ménader har forflutit fran det att uppgifterna dverfordes till enheten for passagerarinformation
ska foljande PNR-uppgifter avskiljas fran uppgifterna genom maskering:

1) namn, inklusive namn pa andra passagerare i PNR-uppgifterna som reser tillsammans samt
deras antal,

2) adress och andra kontaktuppgifter,

3) alla former av betalningsinformation, inbegripet faktureringsadress, om denna innehéller
uppgifter som kan anvindas for att omedelbart identifiera den passagerare som PNR-uppgifterna
avser, eller andra personer,

4) uppgifter om bonusprogram,

5) allménna anmérkningar, och

6) eventuell forhandsinformation som har samlats in om passagerare.

Enheten for passagerarinformation ska utplana resultaten av den behandling som avsesi7 § +
mom—-punktennir de behoriga myndigheterna eller en enhet for passagerarmformatlon 1 en an-
nan medlemsstat har informerats om en traff. Om resultatet efter tlllaggsutrednlngar visar sig vara
felaktigt far den felaktiga uppgiften, for att felaktiga tréffar ska kunna undvikas i framtiden, be-
varas till dess att uppgifterna har utplanats med stdéd 1 mom. De behdriga myndigheter eller den
enhet for passagerarinformation i en annan medlemsstat som resultaten av behandlingen lamnats
ut till ska informeras om felaktiga resultat.

Om de PNR-uppgifter som ett lufttrafikforetag har dverfort till enheten for passagerarinforma-
tion innehaller andra uppgifter 4n de som avses i 4 § 2 mom., eller uppgifter som avslgjar ras eller
etniskt ursprung, politiska &sikter, religids eller filosofisk dvertygelse, medlemskap i fackfor-
bund, hélsotillstand, sexualliv eller sexuell ldggning, ska uppgifterna utpldnas omedelbart efter
att de mottagits.
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PNR-uppgifter frén vilka de uppgifter som avses i 1 mom. har avskilts genom maskering far,
inklusive de maskerade uppgifterna, 1amnas ut endast genom ett beslut av chefen for enheten for
passagerarinformation eller av en av denne forordnad person som hér till personalen vid enheten
for passagerarinformation. Om det 4r friga om en begéran fran en enhet for passagerarinformati-
on i en annan medlemsstat krdvs det dessutom att utlimnandet av uppgifterna rimligen kan antas
vara behovligt for bekdmpning av terroristbrott eller grov brottslighet. Dataskyddsombudet ska
informeras om utlimnande av uppgifter och ska gora en efterhandsutvardering av utlimnandets
laglighet.

13 (14) §

Pafoljdsavgift for lufttrafikforetag

Lufttrafikforetag som bryter mot skyldigheten enligt 4 § att dverfora PNR-uppgifter ska pafo-
ras en pafoljdsavgift. Avgiften dr 3 000 euro for varje sadan flygning for vilken PNR-uppgifter
inte har overforts eller for vilken uppenbart bristfilliga uppgifter dverforts.

Pafoljdsavgift pafors inte om ett fel har intrédffat vid overforingen av PNR-uppgifter f6ljd av
ouppmirksamhet som med beaktande av omsténdigheterna ar urséktlig eller om det med hiansyn
till omsténdigheterna skulle vara oskiligt att pafora en avgift.

Pafoljdsavgift far inte paforas den som ar misstinkt for samma gérning i en forundersékning
eller atalsprovning eller i ett brottmal som 4r anhéngigt vid en domstol. P&foljdsavgift far inte hel-
ler paforas den som genom en lagakraftvunnen dom har domts till straff for samma gérning eller
som for brott mot 25 § i lagen om behandling av personuppgifter vid grinsbevakningsvéisendet
har paforts pafoljdsavgift for transportor enligt 179 § i utlainningslagen (301/2004).

14 (15) §
Horande av lufttrafikforetag

Innan en péafoljdsavgift pafors ska lufttrafikforetaget ges tillfalle att skriftligen avge en forkla-
ring inom en tid som inte far vara kortare dn tva veckor.
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15 (16) §
Paforande av pafoljdsavgift

Pafoljdsavgift pafors av chefen for centralkriminalpolisen eller av en tjdnsteman som denne ut-
sett. Pafoljdsavgiften ska betalas till staten. Ett beslut om péforande av pafoljdsavgift ska iakttas
dven om &ndring har sokts, om inte besvarsmyndigheten bestimmer ndgot annat. Avgiften ska pé-
foras senast inom tva ar fran lufttrafikforetagets i 14 § 1 mom. avsedda forseelse.

16 (17) §
Betalningstid

Pafoljdsavgiften ska betalas inom en ménad fran delfdendet av beslutet. Pa en pafoljdsavgift
som forfallit till betalning och som inte har betalats senast pa forfallodagen tas en drojsmélsrénta
ut enligt den réntesats som avses i 4 § 1 mom. i rintelagen (633/1982).

17 (18) §
Verkstdllighet och dndringssékande

Verkstilligheten av pafoljdsavgiften skots av réttsregistercentralen. Réttsregistercentralen ska
underrittas om ett beslut av en myndighet eller domstol genom vilket pafoljdsavgiften har sénkts
eller avlyfts. Réttsregistercentralen ska utan ansdkan betala tillbaka en pafoljdsavgift som beta-
lats utan grund.

En pafoljdsavgift som paforts med stod av denna lag verkstills i den ordning som foreskrivs i
lagen om verkstéllighet av boter (672/2002). Horande av lufttrafikforetag, delgivning av beslut
som giller paférande av pafoljdsavgift samt delgivning som géller verkstilligheten av beslut kan
genomforas med vilken befélhavare som helst som é&r anstilld hos lufttrafikforetaget i fraga, om
inte trafikforetaget har ndgon utsedd representant i Finland.

Ett beslut om pafoljdsavgift far verklagas genom besvir hos forvaltningsdomstolen pa det sétt
som anges i forvaltningsprocesslagen (586/1996). Over forvaltningsdomstolens beslut fir besvir
anforas endast om hogsta forvaltningsdomstolen beviljar besvérstillstdnd. Pafoljdsavgiften pres-
kriberas nér fem ar har forflutit frén det att det lagakraftvunna beslutet fattades.

18 (19) §
Tkrafttridande

Denna lag trider i kraft den 20 .
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Lag

om indring av S § i lagen om samarbete mellan polisen, Tullen och Grinsbevakningsvisen-
det

I enlighet med riksdagens beslut
dndras 1 lagen om samarbete mellan polisen, Tullen och Griansbevakningsvisendet (687/
2009) 5 § 1 mom., sddant det lyder i lag 881/2011, som foljer:

58§
PTG-kriminalunderrdttelseenheter
For PTG-myndigheternas kriminalunderréttelse- och brottsanalysverksamhet kan gemensam-
ma PTG-kriminalunderrittelseenheter inrdttas. For behandlingen av PNR-uppgifter finns en sérs-

kild PNR-kriminalunderrattelseenhet. En PTG-kriminalunderrittelseenhet kan bestd av foretré-
dare for PTG-myndigheterna som foérordnas sarskilt.

Denna lag triader i kraft den 20

Lag
om indring av 1 § i lagen om verkstillighet av boter

I enlighet med riksdagens beslut

dndras 1lagen om verkstéllighet av boter (672/2002) 1 § 1 mom. 13 punkten, sddan den lyder i
lag /, och

fogas till 1 § 1 mom., sddant det lyder i lagarna 224/2008, 462/2011, 348/2013, 257/2014, 671/
2015, 451/2016, 470/2017, 1052/2018 och / , en ny 14 punkt som foljer:
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1§

Lagens tillimpningsomrdde

I den ordning som foreskrivs i denna lag verkstills foljande pafoljder:

13) ordningsavgift enligt 38 § och pafoljdsavgift enligt 40 § i lagen om Finansinspektionen,
14) pafoljdsavgift for lufttrafikforetag enligt 13 § i lagen om anvéndning av flygpassagerarup-
pgifter for bekdmpning av terroristbrott och grov brottslighet (/).

Denna lag trider i kraft den 20 .

Helsingfors 12.3.2019
I den avgorande behandlingen deltog

ordforande Juho Eerola saf

vice ordférande Timo V. Korhonen cent
medlem Anders Adlercreutz sv
medlem Pertti Hakanen cent
medlem Antti Kurvinen cent
medlem Sirpa Paatero sd

medlem Olli-Poika Parviainen grona
medlem Juha Pylvis cent

medlem Wille Rydman saml
medlem Joona Réisénen sd

medlem Matti Semi vinst

medlem Mari-Leena Talvitie saml
ersattare Ilkka Kantola sd.

Sekreterare var

plenarrdd Henri Helo.
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