FORVALTNINGSUTSKOTTETS
UTLATANDE 19/2005 rd

FvUU 19/2005 rd — U 42/2004 rd

Statsradets skrivelse angdende ett utkast till ra-
dets rambeslut (om bevarande av uppgifter som
har behandlats och lagrats i samband med till-
handahéallande av allmiint tillgingliga elektro-
niska kommunikationstjinster eller uppgifter i
allminna kommunikationsniit for forebyggan-
de, utredning, upptickt och lagforing av brott
och straffbara girningar, inklusive terrorism)

Till stora utskottet

INLEDNING

Remiss

Stora utskottet sinde den 16 september 2005 en
kompletterande skrivelse 1. SM 16.09.2005 i
drende U 42/2004 rd till forvaltningsutskottet
for eventuella atgérder.

Sakkunniga

Utskottet har hort
- konsultativ tjinsteman Jouko Huhtaméki, in-
rikesministeriet

- kommunikationsrad Juhapekka Ristola, kom-
munikationsministeriet

- Overinspektdr Leena Rantalankila, justitiemi-
nisteriet

- dataombudsman Reijo Aarnio

- avdelningsdirektér Kari Wirman, Tietoliiken-
teen ja tietotekniikan keskusliitto FiCom ry.

Samband med andra handlingar

Utskottet har den 5 oktober 2004 1dmnat utlatan-
de FvUU 22/2004 rd i drendet.

SKRIVELSEN

Forslagets huvudsakliga innehdll

Republiken Frankrike, Irland, Konungariket
Sverige och Forenade kungariket har den 28
april 2004 lagt fram ett forslag till antagande av
radets rambeslut om bevarande av uppgifter som
har behandlats och lagrats i samband med till-
handahallande av allmint tillgdngliga elektro-
niska kommunikationstjanster eller uppgifter i
allminna kommunikationsnét for féorebyggande,

U 42/2004 rd

utredning, upptiackt och lagféring av brott och
straffbara gérningar, inklusive terrorism. Syftet
ar att underlatta det straffrittsliga samarbetet ge-
nom tillndrmning av medlemsstaternas lagstift-
ning om bevarande av uppgifter som behandlats
och lagrats av elektroniska kommunikations-
tjdnster och allmidnna kommunikationsnit. For-
slaget omfattar bestimmelser om rambeslutets
tillimpningsomréde, definitioner, bevarande av
uppgifter och tidsgrénser for bevarande av upp-
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gifter, tillgéng till uppgifter samt uppgiftsskydd
och uppgiftssikerhet.

Regeringens standpunkt

Allmdnt

Finland har under beredningen av forslaget an-
sett att en eventuell skyldighet att bevara identi-
fieringsuppgifter fran elektronisk kommunika-
tion ldmpligen bor gélla siddana identifierings-
uppgifter som teleforetagen som redan nu beva-
rar i flera manader som en del av den lagliga nét-
och kommunikationstjdnsten. Skyldigheten bor
kunna genomforas till skiliga kostnader och uti-
frén existerande tekniska losningar. Reglering-
en bor vara teknikneutral i friga om de uppgifts-
typer som bevaras och séddan att den kan tilldim-
pas dven i framtiden med hénsyn till den teknis-
ka utvecklingen.

Under beredningen har Finland ocksa fram-
fort att de eventuella kostnadseffekterna av den
foreslagna regleringen och dess inverkan pé
skyddet for privatlivet dr sa betydande att de
skyldigheter som infors enligt rambeslutet bor
vara uttdmmande och exakt formulerade. Forsla-
gets kostnadseffekter &r mycket olika i de olika
medlemsldnderna. Enligt utredning dr det excep-
tionellt med ett system dér staten svarar for alla
kostnaderna.

Forslag till rambeslut (COPEN 115)

Forslaget har nu gjorts tydligare och tekniskt be-
gripligare. Det ser emellertid fortfarande ut att
innehalla dverlappningar och element som inte
verkar tekniskt genomforbara. Dessutom ingér
dér element som &r pafallande dyra att genomfo-
ra eller oskéliga med tanke pa skyddet for privat-
livet. Dessa synpunkter bor ytterligare granskas
innan den slutliga stdndpunkten formuleras.

Foérteckning dver uppgifter som ska lagras

(artikel 2, 3. och 8.3.)

Utifrén en preliminir genomgang anser Finland
att dtminstone foljande punkter ytterligare bor
utredas:

1) Enligt definitionen i forslaget till rambe-
slut avser internetkommunikationstjénster inter-
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net-e-post och internettelefoni (artikel.2.4). Ef-
tersom tjénsterna tillhandahéalls av instanser av
manga olika slag bor skyldigheten enbart gilla
internettelefoni och e-post som tillhandahalls av
teleforetag. Forslaget sdger inte entydigt ut det-
ta, dven om det kanske 4r vad som avses.

2) Definition av uppgifter som ska lagras som
genererade eller behandlade av leverantdrer av
tjanster (artikel 3.1). I detta sammanhang bor or-
det "eller" ersdttas med ordet "och". Pa det viset
begrinsas skyldigheten tydligt till de identifie-
ringsuppgifter som bevaras som en del av den
lagliga nédt- och kommunikationstjdnsten. Alla
operatdrer dr tvungna att ocksa behandla uppgif-
ter som genereras av andra, till exempel nir
kommunikationen routas, och de bor inte omfat-
tas av skyldigheten att lagra uppgifter.

Regeringen anser det vara mycket viktigt att
skyldigheten att lagra uppgifter uttryckligen gél-
ler bara de uppgifter som ocksé annars lagras i
samband med teleforetagets egna tjdnster. Med
andra ord bor det tydligare framga att tanken &r
"if available".

Skyldigheten att bevara uppgifter som ér nod-
véndiga for att faststdlla slutmal fér en kommu-
nikation skapar ocksd problem (artikel 3.3aii,
3.3bii och 3.3cii). En finldndsk operatdr kan till
exempel inte ha uppgifter om namn och adresser
nédr slutmalet for en kommunikation dr beldgen
pa en annan kontinent. Formuleringen maéste i
alla fall preciseras om den ska vara genomforbar
i praktiken. Ocksa av den anledningen bor tan-
ken "if available" genomgaende lyftas fram i for-
slaget.

Dessutom bor teleforetagens skyldigheter en-
dast omfatta de sektorer som kan sortera och lag-
ra uppgifter, dvs. tjdnsteoperatorer, inte néit-
verksoperatorer. Om skyldigheten gillde nét-
verksoperatorer skulle det innebéra att operato-
ren i praktiken maste lagra all IP-trafik eftersom
en natverksoperator inte kan sortera IP-trafiken.

3) Uppgifter som dr nddvéandiga for att spara
och identifiera kéllan till en kommunikation nér
det géller internetatkomst och internetkommuni-
kationstjénster (artikel. 3.2c¢).

Det bor noteras att det inte dr vanligt med
identifiering av anvéndaren inom nitverken In-



ternet Access. Till exempel vid ASDL-anslut-
ningar ir det inte vanligt &tminstone med anvén-
darnamn. Uppgiften lagras och anvinds egentli-
gen inte i Finland och skulle darfoér ge upphov
till extra kostnader. Kravet begrinsar pa for-
hand anvidndningen av olika modeller for afférs-
verksambhet.

4) Uppgifter som dr nddvandiga for att fast-
stilla datum, tidpunkt och varaktighet for en
kommunikation nér det giller internetatkomst
och internetkommunikationstjanster (artikel
3.4).

Tiden for en session och forbindelse kan inte
nodvindigtvis lagras. I slutmélets system (t.ex.
e-post) efterlimnas en uppgift om inloggning
och utloggning, men kommunikationstjdnsten
kan ocksa vara pakopplad fastin den inte an-
vinds. Inloggning anvinds inte nddvéndigtvis i
alla tjanster, t.ex. bredbandsanslutningar, och
operatdren kan endast se om trafik varit mojlig.

5) Uppgifter som &r nddvindiga for att fast-
stdlla platsen for mobil utrustning nér en kom-
munikation borjar och medan den pagar (artikel
3.7).

Det dr svart och dyrt att genomfora detta krav.
I forhallande till skyddet for privatlivet géiller
kravet ocksa atgirdens proportionalitet. Loca-
tion label, eller den uppgift som utgdér grund for
fakturering eller lokalisering, lagras endast an-
tingen i borjan eller slutet av en kommunika-
tion, inte bade och. Bestimmelsen 6kar avsevart
mingden uppgifter som ska lagras och ddrmed
ocksé kostnaderna. Till och med en ordrd tele-
fon kan ge upphov till flera adresser fran olika
basstationer

Under beredningen har det visat sig vara svért
att formulera skyldigheten att bevara uppgifter
med sadana tekniska termer som dr gemensam-
ma for alla medlemsldnder, som ar tydliga och
som inte ldmnar utrymme for tolkning. I vissa
fall kan denna situation uppstd dven om det
grundlaggande malet d4r gemensamt. Darfor an-
ser Finland att det 4r ett bra forslag att medlems-
staterna ska vidta lampliga atgérder som ar ndd-
vandiga och proportionerliga for det tekniska ge-
nomforandet av bestimmelsen (artikel 3.8).
Trots detta bor forteckningen ver uppgifter som
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ska lagras vara 1itt att genomfora i praktiken och
tillrackligt noga avgrinsad innan den godkénns.

Tidsstimpling/Time-stamping

Fragan om tidsstimpling har blivit aktuell forst
vid den senaste behandlingen i arbetsgrupp den
12 september 2005 och ingér inte i handlingar-
na. Enligt tekniska experter dr det inte sdkert att
skyldigheten att lagra uppgifter leder till 6nskat
resultat om inte klockorna i alla nitverk och da-
tasystem &r fullkomligt synkroniserade. I dags-
laget dr klockorna inte tillrdckligt synkronisera-
de eftersom operatorerna inte har behov av det-
ta. Skyldigheten att lagra uppgifter forutsétter
emellertid synkronisering.

Stora mangder IP-trafik formedlas i nétver-
ken och om man &r tvungen att spara upp ett
meddelande kan det vara omgjligt att kombinera
uppgifterna till exempel i segmenten mellan
operatdrerna om klockorna inte dr exakt synkro-
niserade. Tekniska experter anser att det kan bli
svart att utnyttja de lagrade uppgifterna om inte
tidsstimplingen beaktas. Kostnaderna okar gi-
vetvis ocksa till f6ljd av detta. Finland har inte
riknat med kostnaderna i sina kalkyler.

Tidsgrdinser for bevarande av uppgifter (arti-
kel 4)

Bevarandetiden ar beroende av rambeslutets till-
lampningsomrade och vilka typer av uppgifter
som ska lagras. De hér frdgorna &r fortfarande
oppna. Artikel 4 kan inte godkdnnas forrin arti-
kel 3 har formulerats sa att den kan godkénnas.
Om det 4r mdjligt att nd en dverenskommelse om
rambeslutets tillimpningsomrade och vilka ty-
per av uppgifter som ska lagras pa ett sétt som &r
acceptabelt for Finland, med andra ord att skyl-
digheten att lagra omfattar uppgifter som ett te-
leforetag 1 varje fall lagrar i sina egna tjanster i
samband med affarsverksamheten, har det var-
ken med tanke pa kostnaderna eller skyddet av
privatlivet speciellt stor betydelse om uppgifter-
na bevaras 12 méanader i stéllet f6r 8. Om dére-
mot skyldigheten utvidgas till att gélla [P-trafik i
vid bemirkelse, maste nya system byggas upp
for att lagra och bevara den enorma méangden
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uppgifter. Redan inom nagra veckor skulle kra-
vet att lagra uppgifter bli orimligt.

Genomférande (artikel 8)

Finland anser att méjligheten att skjuta fram till-
lampningen av rambeslutet i frdga om vissa
kommunikationsuppgifter bor &vervidgas efter

att formuleringen av skyldigheten att bevara
uppgifter har antagits. Mojligheten att skjuta
fram genomforandet av bestimmelsen kan inte
omfatta uppgifter i friga om vilka det &r oklart
om tidsforlingningen loser problemen med att
lagra just dem.

UTSKOTTETS OVERVAGANDEN

Motivering

Allmdnt

Det framgar av regeringens ursprungliga skri-
velse och forvaltningsutskottets utlatande FvUU
22/2004 rd att regeringen stéller sig positivt till
en sddan EU-lagstiftning som garanterar en hog
skyddsnivd inom omradet med frihet, sikerhet
och rittvisa genom att forebygga, utreda, upp-
tiacka och lagfora brott och straffbara gérningar.
Enligt skrivelsen stoder en reglering av skyldig-
heten att bevara identifieringsuppgifter dessa
mal.

Utifran den ursprungliga skrivelsen har riks-
dagens  stora  utskott,  grundlagsutskott
(GrUU 35/2004 rd), forvaltningsutskott (FvUU
22/2004 rd) och kommunikationsutskott
(KoUU 27/2004 rd) omfattat regeringens stand-
punkt att forslaget till rambeslut om bevarande
av identifieringsuppgifter i princip kan bemétas
positivt. Utskotten har dessutom i dverensstim-
melse med regeringens stdndpunkt framhallit att
en eventuell forpliktelse att bevara uppgifter ska
omfatta sddana identifieringsuppgifter hos tele-
foretagen 1) som ocksd annars bevaras i flera
ménader som en del av den lagliga nét- och kom-
munikationstjdnsten och 2) for vilka bevarings-
tiden kan harmoniseras i enlighet med det fore-
slagna rambeslutet.

Dessutom bdr bevaringsforpliktelsen kunna
genomforas 3) till skdliga kostnader, 4) utifran
existerande tekniska 16sningar, 5) teknikneutralt
och 6) s att den gér att tillimpa dven i framti-
den med hénsyn till den tekniska utvecklingen.
Dessutom betonas betydelsen av omsténdighe-

ter som anknyter till uppgiftsskydd och uppgifts-
sékerhet.

Uppgifter som ska bevaras

Enligt utredning kommer den foreslagna formu-
leringen att inte bara dka antalet uppgifter som
ska lagras, utan kommer till och med att forutsét-
ta att de tekniska 16sningar som allmént tillim-
pas i Finland harmoniseras med vissa telefore-
tags kommersiella utformning i ett antal stora
medlemslidnder. Ett exempel pé detta &r bestim-
melsen i artikel 3 "Uppgifter som dr nodvéindiga
for att faststilla datum, tidpunkt och varaktighet
for en kommunikation" och "datum och tidpunkt
for inloggning i och utloggning fran Internet
inom en bestdimd tidszon". I princip behovs
dessa uppgifter inte i de tekniska och kommersi-
ella bredbandsanslutningar som anvénds i Fin-
land. I statsrddets kompletterande skrivelse (SM
16.9.2005) behandlas andra nackdelar i forsla-
get till rambeslut.

Kostnaderna for att lagra uppgifter

Rambeslutet innehéller tvetydigheter som kan fa
stor betydelse for kostnaderna for att lagra upp-
gifter. Eftersom till exempel definitionen av "In-
ternettelefoni” i artikel 2 omfattar telefontjéns-
ter typ Skype, kommer de arliga kostnaderna att
mangdubblas jamfort med kommunikationsver-
kets senaste bedomning (10—40 miljoner euro).
Kostnaderna kan till och med gé upp till flera
hundra miljoner euro. I dagsldget 4r en bedom-
ning av de ekonomiska effekterna Over lag
mycket osdker.



Existerande tekniska losningar

I sin nuvarande form forutsitter forslaget till
rambeslut otaliga nya tekniska ldsningar. Opera-
torer i Finland har till exempel inte tillgang till
uppgifter om andra operatorers abonnenter. En-
ligt forslaget ska dessa uppgifter emellertid lag-
ras.

Bestimmelserna i forslaget till rambeslut for-
utsétter dessutom dndring av vissa tekniska 16s-
ningar i Finland. Utskottet har behandlat fragan i
samband med de uppgifter som ska bevaras.

Teknikneutralitet

Forslaget till rambeslut dr helt beroende av gél-
lande tekniska l6sningar: fasta nitverk, mobil-
ndtverk, internetforbindelser och internettjins-
ter.

Enligt utredning &r indelningen i kategorier
oklar och leder till tolkningssvéarigheter. Man
kan till exempel fraga sig till vilken kategori de
internetforbindelser hor som helt och héllet for-
medlas via den tredje generationens mobilnét-
verk (3G-nétverken bygger helt pa internettekni-
ken).

Uppgiftsskydd

Forslaget till rambeslut om bevarande av identi-
fieringsuppgifter i samband med elektronisk
kommunikation tar inte ndrmare upp fragor som
giller uppgiftsskydd och skydd for personupp-
gifter. Men frdgorna kraver en ingdende behand-
ling. Enligt 10 § 1 mom. i grundlagen utfardas
ndrmare bestimmelser om skydd for personupp-
gifter genom lag. Grundlagsutskottet och for-
valtningsutskottet har ansett att det med tanke pa
skyddet for personuppgifter vid registrering ar
viktigt att reglera dtminstone syftet, innehéllet i
de registrerade personuppgifterna, tilldtna an-
viandningsidndamal, inbegripet uppgifternas till-
forlitlighet, och forvaringstiden for uppgifterna i
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personregistren samt den registrerades ratts-
skydd. Regleringen av de hér faktorerna pa lag-
niva ska dessutom vara omfattande och detalje-
rad.

Avslutningsvis

Sammanfattningsvis konstaterar utskottet att
forhandlingarna om forslaget till rambeslut nu
ligger ndrmare Finlands mal. Men det finns olds-
ta fragor kvar som kan skapa problem nér det
giller samtliga av Finlands ursprungliga for-
handlingsmal och som kan anses vara minimi-
krav. Detta framgér ocksé tydligt av statsradets
kompletterande skrivelse.

Samtidigt betonar utskottet att forslaget om
skyldigheten att bevara uppgifter i detalj bor be-
domas mot de méal man vill nd och de verkliga ef-
fekter som kan astadkommas. Nyttan av att be-
vara identifieringsuppgifter i samband med elek-
tronisk kommunikation for utredning, upptickt
och lagforing av brott maste sta i acceptabel pro-
portion till kostnaderna fér den omfattande skyl-
digheten att bevara uppgifter och de risker detta
medfor for skyddet av privatlivet. I det hdr sam-
manhanget papekar utskottet att det dr viktigt att
man i beredningen och behandlingen av forsla-
get till rambeslut utnyttjar expertisen inom data-
kommunikation och datateknik.

Med stod av det ovan sagda och med hinvis-
ning till statsradets kompletterande skrivelse an-
ser utskottet att forslaget till rambeslut ar ofull-
stdndigt och att det darfor inte kan understddjas i
sin nuvarande form.

Utlitande
Forvaltningsutskottet meddelar

med hdnvisning till statsrddets komplet-
terande skrivelse att forslaget till ram-
beslut dr ofullstdndigt och ddrfor inte
kan understodjas i sin nuvarande form.
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Helsingfors den 7 oktober 2005

I den avgorande behandlingen deltog

ordf. Matti Viist /cent

vordf. Veijo Puhjo /vénst

medl. Sirpa Asko-Seljavaara /saml
Nils-Anders Granvik /sv
Rakel Hiltunen /sd
Jyrki Kasvi /grona
Esko Kurvinen /saml
Lauri Kdhkonen /sd

Sekreterare var

utskottsrad Ossi Lantto.

Kari Kérkkéinen /kd
Lauri Oinonen /cent
Heli Paasio /sd

Satu Taiveaho /sd
Tapani Tolli /cent
Ahti Vielma /saml
Tuula Viitdinen /sd.
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