FORYALTNINGSUTSKOTTETS
UTLATANDE 2/2006 rd

FvUU 2/2006 rd — U 52/2005 rd

Statsradets skrivelse med anledning av forsla-
get till Europaparlamentets och radets direktiv
om lagring av uppgifter som behandlats i sam-
band med tillhandahallande av allmint till-
gingliga elektroniska kommunikationstjinster
och om indring av direktiv 2002/58/EG (lag-

ring av identifieringsuppgifter)

Till stora utskottet

INLEDNING

Remiss

Riksdagens talman sédnde den 16 december 2005
statsradets skrivelse med anledning av ett for-
slag till Europaparlamentets och radets direktiv
om lagring av uppgifter som behandlats i sam-
band med tillhandahallande av allméint tillgéing-
liga elektroniska kommunikationstjénster och
om dndring av direktiv 2002/58/EG (lagring av
identifieringsuppgifter) (U 52/2005 rd) till stora
utskottet for behandling och bestdmde samtidigt
att forvaltningsutskottet ska ldmna utlatande i
drendet till stora utskottet.

Sakkunniga

Utskottet har hort

- konsultativ tjansteman Juha Perttula, kommu-
nikationsministeriet

- konsultativ tjansteman Jouko Huhtaméki, in-
rikesministeriet

- regeringssekreterare Leena Rantalankila, jus-
titieministeriet

- dataombudsman Reijo Aarnio

- beredskapschef Kari Wirman, FiCom ry

styrelseledamot Ville Oksanen, Electronic

Frontier Finland ry EFFI.

SKRIVELSEN

Forslagets huvudsakliga innehall

Forslaget till direktiv dr avsett att harmonisera
den skyldighet som leverantorer av allmént till-
gingliga elektroniska kommunikationstjénster
och allmidnna kommunikationsnit har att lagra
vissa trafikuppgifter (identifieringsuppgifter) sa
att behoriga myndigheter i medlemsstaterna kan
fa tillgang till dem for att forebygga, utreda, av-
sloja och atala allvarliga brott som terrorism och
organiserad brottslighet.

U 52/2005 rd

Direktivet ska tillimpas pé sévil fysiska som
juridiska personer och péa uppgifter som &r nod-
véandiga for att kunna identifiera abonnenten el-
ler den registrerade anvidndaren. Det ska inte
vara tilllimpligt pa innehallet i elektronisk kom-
munikation eller information som sokts med
hjélp av ett elektroniskt kommunikationsnit.

Enligt direktivet avses bl.a. att med uppgifter
som ska lagras trafik- och lokaliseringsuppgif-
ter samt uppgifter som behovs for att identifiera

Version 2.1



FvUU 2/2006 rd — U 52/2005 rd

en abonnent eller anviindare. Med anviindare av-
ses en fysisk eller juridisk person som anvinder
en allmint tillgénglig elektronisk kommunika-
tionstjdnst for privat eller affarsmissigt bruk
utan att nodvéndigtvis ha abonnerat pa tjdnsten.

Vad giller skyldigheten att lagra uppgifter fo-
reskriver direktivet om ett undantag fran direkti-
vet om integritet och elektronisk kommunika-
tion. Medlemsstaterna forvintas alltsd med avvi-
kelse fran artiklarna 5, 6 och 9 i direktiv
2002/58/EG anta atgdrder for att sikerstilla att
sddana uppgifter lagras enligt bestimmelserna i
direktivet som genereras eller behandlas av leve-
rantorer av allmént tillgéngliga elektroniska
kommunikationstjénster eller offentliga kommu-
nikationsnit inom deras territorium i samband
med att de levererar kommunikationstjinster.
Medlemsstaterna ska genomfora atgirder for att
sdkerstélla att uppgifter som lagras i enlighet
med direktivet endast i sérskilda fall och i enlig-
het med nationell lagstiftning gors tillgédngliga
for behoriga nationella myndigheter i syfte att
forebygga, utreda, avslja och atala allvarliga
brott som terrorism och organiserad brottslighet.

Direktivet innehéller ocksa bestimmelser om
olika kategorier och typer av uppgifter som ska
lagras samt om lagringstider och krav for lag-
ring av uppgifter. Medlemsstaterna ska ocksa sd-
kerstilla att Europeiska kommissionen varje ar
far statistik 6ver lagringen av de uppgifter som
behandlas i samband med allminna elektroniska
kommunikationstjdnster. Statistiken ska innefat-
ta de fall diar uppgifter skickats till behoriga
myndigheter i enlighet med nationell lagstift-
ning, den tid som gatt fran det datum da uppgif-
terna lagrades till det datum di den behoriga
myndigheten begédrde uppgifterna samt de fall
dér en begidran om uppgifter inte har kunnat till-
motesgas. Sadan statistik ska inte omfatta per-
sonuppgifter.

I direktivet bestims ocksd om ersittning for
lagringskostnader. Medlemsstaterna ska se till
att leverantorer av allmint tillgéingliga elektro-
niska kommunikationstjdnster eller allménna
kommunikationsnit ersitts for verifierbara ex-
tra kostnader for att fullgéra skyldigheterna i di-
rektivet.

For utvirdering av direktivet foreslas ett sir-
skilt forfarande. Kommissionen ska inom tre ar
fran det datum som avses i artikel 13.1 tillséinda
Europaparlamentet och radet en utvirdering av
tillimpningen av direktivet och direktivets in-
verkan pa ekonomiska aktorer och konsumen-
ter, med beaktande av den statistik som &ver-
sénts till kommissionen i enlighet med artikel 9 i
syfte att avgora om det dr nodvindigt att dndra
direktivets bestimmelser, sirskilt bestimmel-
serna om lagringstiderna i artikel 7. I detta syfte
utreder kommissionen alla synpunkter som fors
fram av medlemsstaterna eller den arbetsgrupp
for skydd av enskilda med avseende pa behand-
lingen av personuppgifter som inréttats genom
artikel 29 i direktiv 95/46/EG.

Regeringens standpunkt

Regeringen ser det som mycket viktigt att EU
uppritthaller en kapacitet att ingripa i gransover-
skridande brottslighet. Men det giller att nog-
grant avpassa metoderna efter konsekvenserna
for den europeiska konkurrenskraften och inte-
gritetsskyddet. Den ser i princip positivt pa sa-
ken, men med vissa forbehall.

Regeringens standpunkt till forslaget till ram-
beslut som lagts fram av fyra medlemsstater (Re-
publiken Frankrike, Irland, Konungariket
Sverige och Forenade kungariket) beskrivs ingé-
ende i en U-skrivelse till Riksdagen (U 42/2004
rd).

Kommissionens forslag till direktiv &r klart
mer genomtidnkt och slipat dn forslaget till ram-
beslut fran de fyra medlemsldnder for radet for
rittsliga och inrikes fragor. Vad giller kraven
for identifieringsuppgifter i synnerhet vid IP-
kommunikation finns det ocksd i kommissio-
nens forslag till direktiv punkter som tekniskt
sett kan genomforas bara partiellt och som med-
for betydande lagringskostnader.

I samband med behandlingen av &drendet har
Finland foreslagit och stillt bl.a. foljande vill-
kor. De uppgifter som ska lagras inom IP-tjdns-
ter ska tydligt begrinsas enbart till identifie-
ringsuppgifter for IP-telefoni och e-post som ett
serviceforetag sjélvt tillhandahéller. Skyldighe-
ten ska inte gélla identifieringsuppgifter for nag-



ra andra tjdnster (t.ex. IP-telefoni av typen p2p)
eller identifieringsuppgifter for tjédnster som till-
handahalls av andra tjdnsteleverantorer (t.ex. da-
tatidningarnas e-posttjanster). Om skyldigheten
att lagra uppgifter omfattar ocksa andra in servi-
cefOretagets egna tjdnster Okar midngden lagrade
uppgifter visentligt, och en del av aktorerna kan
bli tvungna att lagra all IP-kommunikation, ef-
tersom de inte kan urskilja for andra tjinster dn
sina egna hurdan kommunikation IP-kommuni-
kationen handlar om. Den 6kade mingden upp-
gifter som ska lagras betyder visentligt dkade
kostnader och eventuellt ocksa en risk for inte-
gritetsskyddet. Av forfattningstexten bor darfor
framga att skyldigheten att lagra uppgifter bara
giller tillgéngliga uppgifter (accessible).

For att skyldigheten att lagra uppgifter inte
ska betyda att uppgifterna lagras mangdubbelt
bor det tydligt framgé av forslaget att uppgifter-
na om mojligt ska lagras av en enda operator.

Lokaliseringsuppgifter bor lagras bara nér en
kommunikation boérjar, inte ocksd nir den slu-
tar. Det dr inte allmén praxis i Finland att lagra
uppgifter av det hir slaget, och dirfor skulle det
betyda extra kostnader.
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Vad giller den rittsliga grunden har Finland
ansett att lagstiftningen pa vissa villkor kunde
genomforas med instrument inom den tredje pe-
laren, men att ocksa lagstiftning i enlighet med
den forsta pelaren dr mojlig.

Riksdagen har redan tidigare forutsatt att upp-
gifter under inga omstiandigheter ska lagras ling-
re 4n i tolv ménader.

Forteckningen 6ver uppgifter som ska lagras
handlar inte bara om beslut om tekniska fragor
utan ocksad om fragor med omfattande samhille-
liga konsekvenser. Det dr darfor mycket viktigt
att slopa det kommittéforfarande for dndring av
lagstiftningen som ingdr i forslaget.

Enligt Finland &r klausulen om dversyn nod-
vindig. Utifrdn bestimmelsen giller det att be-
doma inte bara lagringstiden utan ocksa om det
ar nodvéndigt att lagra de aktuella uppgifterna.

Regeringen anser att Finlands villkor vid be-
handlingen av drendet och riksdagens special-
villkor for forhandlingarna i drendet i det stora
hela har blivit beaktade i de allménna riktlinjer
om direktivforslaget som RIF-radet antog den 2
december 2005.

UTSKOTTETS OVERVAGANDEN

Motivering

Syftet med kommissionens forslag dr att harmo-
nisera skyldigheten for leverantdrer av allmént
tillgdngliga elektroniska kommunikationstjéans-
ter och allménna kommunikationsnit att lagra
vissa identifieringsuppgifter sa att behoriga
myndigheter i medlemsstaterna kan fa tillgang
till dem for att forebygga, utreda, avsloja och
atala allvarliga brott som terrorism och organise-
rad brottslighet. Europaparlamentet antog den
14 december 2005 ett forslag till direktiv som
motsvarar radets allménna riktlinje. I samma fra-
ga finns ocksa ett initiativ till ett forslag till ram-
beslut fran fyra medlemsstater. Forvaltningsut-
skottet har 1amnat utldtandena FvUU 19/2005 rd
— U 42/2004 rd och FvUU 22/2004 rd — U
42/2004 rd om forslaget. I sitt utlaitande FvUU
19/2005 rd i oktober 2005 forordade utskottet

inte forslaget till rambeslut for att det var ofull-
stiandigt.

Riksdagen har i samband med forslaget till
rambeslut krévt att en eventuell lagringsskyldig-
het endast ska gilla sddana uppgifter hos telefo-
retagen som ocksa annars lagras i flera manader
som en del av den lagliga nét- och kommunika-
tionstjinsten och som har en lagringstid som kan
harmoniseras i enlighet med det foreslagna ram-
beslutet. Dessutom har riksdagen utgétt fran att
skyldigheten bor kunna fullf6ljas till skiliga
kostnader, med existerande tekniska 16sningar,
teknikneutralt och med hénsyn till den komman-
de tekniska utvecklingen. Faktorer som har med
uppgiftsskydd och datasikerhet att gora har ock-
sa lyfts fram.

En viktig princip i det foreliggande forslaget
ar att endast uppgifter som teleforetaget genere-
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rar eller behandlar ska lagras och att skyldighe-
ten bara ska gilla tillgidngliga uppgifter, i fraga
om Internet endast teleforetagets egna tjinster.
Innehallet i en kommunikation kommer absolut
inte att lagras. Méngden lagrade uppgifter som
lagras enligt direktivforslaget bedoms vara be-
tydligt mindre 4n i forslaget till rambeslut.

Enligt kommissionens forslag till direktiv kan
medlemsstaterna vilja en lagringstid for uppgif-
ter mellan sex méanader och tva &r. Det medger
en lagringstid pa ldngst tolv manader, vilket
riksdagen forutsatt.

I forslaget till direktiv bedoms kostnaderna
ligga betydligt under forslaget till rambeslut.
Det kan forklaras med de preciseringar och be-
grinsningar av uppgifterna som gjorts i direkti-
vet. Kommunikationsverket berdknar att inves-
teringskostnaderna for att genomfora direktivet
uppgar till 10—40 miljoner euro och de arliga
driftskostnaderna till under 10 procent av inves-
teringskostnaderna. Utskottet anser att utgangs-
punkten i den nationella beredningen, att kostna-
derna for lagringen av uppgifterna ersitts av sta-
tens medel, dr motiverad. Det dr helt pa sin plats
att lagringsskyldigheten inte medfor oskéliga
kostnader for operatorerna. Nyttan med att upp-
gifterna bor sta i acceptabel proportion till kost-
naderna for lagringen och riskerna for integri-
tetsskyddet.

Enligt utredning till utskottet sdkerstéller be-
grinsningarna i uppgifter som ska lagras och
lagringsskyldigheten att lagstiftningen kan ge-
nomforas med existerande tekniska losningar.
Men som regeringen framhaller finns det i direk-
tivforslaget punkter, sérskilt i friga om kraven
pa identifieringsuppgifter vid IP-kommunika-
tion, som endast kan genomféras delvis och da
medfor lagringsskyldigheten avsevidrda kostna-
der. Utskottet anser att fragan bor uppmérksam-
mas om texten i direktivet inte har preciserats pa
denna punkt efter det att skrivelsen limnades till
riksdagen.

Den principiella dndringen i dataskyddet &r
péataglig. Direktivet ska uttryckligen innehéalla
bestimmelser om skyldigheten att lagra vissa
identifieringsuppgifter i teletrafik och uppgifter-
na ska bevaras for kommande myndighetsbe-

hov. Enligt grundlagsutskottets och forvalt-
ningsutskottets riktlinjer dr det viktigt for skyd-
det av personuppgifter att lagstifta dtminstone
om registreringens syfte, innehéllet i de registre-
rade personuppgifterna, tillitna @ndamal, inbe-
gripet uppgifternas tillforlitlighet och lagringsti-
den for uppgifterna i personregistren samt den
registrerades réttsskydd. Dessutom bor regle-
ringen pa lagnivd vara omfattande och detalje-
rad.

De centrala principerna for dataskydd har be-
aktas i forslaget pa behorigt sitt. Direktivet om
skydd av uppgifter och direktivet om integritet
och elektronisk kommunikation ska tilllimpas
pé uppgifter som lagras med stod av direktivet.
Medlemsstaterna ska i sin nationella lagstift-
ning ldgga fast de forfaranden som ska iakttas
och de villkor som ska uppfyllas for att fa till-
gang till lagrade uppgifter med beaktande av
nodvindighets- och proportionalitetskraven och
folja tillimpliga bestimmelser i EU-lagstift-
ningen och folkritten, sérskilt Europeiska kon-
ventionen om skydd for de ménskliga rittighe-
terna och de grundlidggande friheterna. Forsla-
get innehéller ocksa en sdrskild bestimmelse om
minimikraven for behandling av de lagrade upp-
gifterna. I direktivet ska ingd bestdimmelser bl.a.
om medlemsstaternas skyldighet att utse en till-
synsmyndighet och att se till att nationella atgir-
der for rittslig provning, ansvar och sanktioner
genomfors fullt ut. Vad géller sanktioner med-
ger direktivet bade administrativa och straff-
rittsliga pafoljder.

Utskottet efterlyser en regelbunden utvérde-
ring av direktivet. Nyttan med att lagra uppgif-
ter for utredning, avslojande och atal av allvarli-
ga brott och konsekvenserna for bl.a. integritets-
skyddet bor kunna bedomas i fortsittningen for
att det ska bli klart om malen med lagringsskyl-
digheten har natts och om det finns anledning att
dndra direktivet. I det sammanhanget finns det
anledning att ta upp bl.a. lagringstiderna och om
de lagrade uppgifterna dr nodvéndiga, kostna-
derna for lagringen och den snabba tekniska ut-
vecklingen. Det ér viktigt att dataskyddsmyndig-
heterna kopplas till utvdrderingen. Utskottet vil-
komnar ocksd kommissionens avsikt att inritta



en bred grupp bestdende av olika myndigheter,
den elektroniska kommunikationsindustrin och
foretradare for Europaparlamentet for spridning
av rad och utbyte av erfarenheter om bista meto-
der nir det géller den tekniska utvecklingen.

Enligt utredning har Finlands stdndpunkter
fatt rdtt bra genomslag i forslaget. Finlands krav
bland annat pa att uppgifter som giller Internet
bor begrinsas har horsammats. Lagringen av lo-
kaliseringsuppgifter har begridnsats s som Fin-
land onskat. Kommittéforfarandet har slopats.
Finlands syn pa den rittsliga grunden har slagit
igenom.

Utskottet konstaterar att kommissionens for-
slag till direktiv innebir ritt visentliga dndring-
ar i den nationella lagstiftningen, bl.a. i lagen om
dataskydd vid elektronisk kommunikation. Ock-
sa i direktivets skil tas flera sddana fragor upp
som Finland ansett viktiga. De preciserar defini-

Helsingfors den 15 februari 2006

I den avgorande behandlingen deltog

ordf. Matti Viisto /cent

vordf. Veijo Puhjo /vinst

medl. Sirpa Asko-Seljavaara /saml
Nils-Anders Granvik /sv
Lasse Hautala /cent
Hannu Hoskonen /cent
Jyrki Kasvi /gréna
Esko Kurvinen /saml

Sekreterare var

utskottsrdd Minna-Liisa Rinne.
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tionen pa teleforetag och tillgingliga uppgifter
och understryker subsidiaritets- och proportio-
nalitetsprincipen samt respekten for grundlig-
gande fri- och rittigheter. I skilen framhalls vi-
dare att syftet med direktivet inte dr att harmoni-
sera tekniken for lagring av uppgifter; dar giller
nationella beslut. Utskottet understryker stand-
punkterna i skélen vid implementering av direk-
tivet. Avslutningsvis konstaterar det att det inte
har nagonting att anmérka mot att Finland med-
delar att det utnyttjar den mojlighet direktivet
medger till tilldggstid for lagring av uppgifter
som giller Internet.

Utldtande
Forvaltningsutskottet meddelar

att utskottet omfattar regeringens
standpunkt med anmdrkningarna ovan.

Lauri Kihkonen /sd
Lauri Oinonen /cent
Heli Paasio /sd

Satu Taiveaho /sd
Tapani Tolli /cent
Ahti Vielma /saml
Tuula Viitdinen /sd.
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