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Regeringens proposition till riksdagen med for-
slag till lagar om bedomningsorgan for infor-
mationssikerhet, bedomning av informations-
sikerheten i myndigheternas informationssys-
tem och datakommunikation och dndring av 2 §

i lagen om kommunikationsforvaltningen

Till kommunikationsutskottet

INLEDNING

Remiss

Riksdagen remitterade den 13 oktober 2011 en
proposition till riksdagen med forslag till lagar
om beddmningsorgan for informationssékerhet,
beddmning av informationssékerheten i myndig-
heternas informationssystem och datakommuni-
kation och dndring av 2 § i lagen om kommuni-
kationsforvaltningen (RP 45/2011 rd) till kom-
munikationsutskottet for beredning och bestim-
de samtidigt att forvaltningsutskottet ska lamna
utlatande i drendet till kommunikationsutskottet.

Sakkunniga

Utskottet har hort

- lagstiftningsrdd Anna-Riitta Wallin, justitie-
ministeriet

- konsultativ tjdnsteman Timo Kievari, kom-
munikationsministeriet

- IT-direktor Mikael Kiviniemi, finansministe-
riet

- direktér Timo Lehtiméki, Kommunikations-
verket.

Dessutom har skriftligt utlitande ldmnats av
— skyddspolisen
— Finlands néringsliv.

PROPOSITIONEN

I denna proposition foreslds att det stiftas en lag
om beddomningsorgan for informationsséikerhet
och en lag om beddmning av informationssiker-
heten i myndigheternas informationssystem och
datakommunikation. De uppgifter som foljer av
reformen 4ldggs Kommunikationsverket, vilket
medfor att lagen om kommunikationsforvalt-
ningen behdver dndras.

Syftet med propositionen &r att frimja fore-
tagssdkerheten genom att uppritta tillsyn dver

RP 45/2011 rd

organ som beddomer foretagens informationssa-
kerhet. Kommunikationsverket foreslés ha hand
om godkdnnandet av och tillsynen 6ver bedom-
ningsorganen.

Godkénnandet av beddmningsorgan ger fore-
tagen tillfdlle att visa nivdn pd informationssa-
kerheten i sin verksamhet med hjilp av extern
och tillforlitlig bedomning. Syftet med proposi-
tionen dr att bidra till att forenkla och effektivi-
sera myndigheternas forfaranden vid verkstallig-
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heten av senare lagstiftning om utredning av {6-
retags och personers bakgrund.
Kommunikationsverket foreslds ocksa fa i
uppdrag att skoéta uppgifter som géller bedom-
ning av informationssikerheten i myndigheter-
nas informationssystem och datakommunika-

tion. Syftet med lagforslaget &r att utveckla in-
formationssidkerheten inom statsférvaltningen.
Propositionen hénfor sig till budgetproposi-
tionen for 2012 och avses bli behandlad i sam-
band med den.
De foreslagna lagarna avses trida i kraft se-
nast den 1 juni 2012.

UTSKOTTETS OVERVAGANDEN

Motivering

Allmdnt

I propositionen forslds en lag om beddmningsor-
gan for informationssdkerhet och en lag om be-
domning av informationssdkerheten i myndighe-
ternas informationssystem och datakommunika-
tion. Ytterligare foreslds vissa dndringar i lagen
om kommunikationsférvaltning (625/2001) nir
det giller Kommunikationsverkets uppgifter.
Utskottet anser att den foreslagna helheten av
lagar och lagdndringar dr vilkommen. Den fore-
slagna bedomnings- och utredningsverksamhe-
ten kan forvéntas bidra till att kraven pé infor-
mationssikerhet implementeras och utnyttjas
bdde i foretag och statsforvaltningen, vilket
skulle resultera i en nivaférhojning av den natio-
nella informationssidkerheten. Det hér ér foren-
ligt med statsridets principbeslut om informa-
tionssékerhet och sidkerhetsnitverk inom for-
valtningen. Utskottet hdnvisar till de synpunkter
som redovisas nedan och forordar lagforslagen.

Lag om bedomningsorgan for informationssd-
kerhet

Genom lagen om beddmningsorgan for informa-
tionssdkerheten skapas ett system genom vilket
foretagen kan utveckla informationssidkerheten
med hjilp av dels gemensamma kriterier, dels
beddmningsorgan som stir under myndighets-
tillsyn. I lagen ges bedémningsorganen en mdoj-
lighet att ansdka om godkédnnande av sin verk-
samhet hos Kommunikationsverket. Beddm-
ningsorganet ska utvdrdera informationssidker-

heten i ett foretag i forhédllande till p& forhand
faststdllda sdkerhetskriterier. Dessa kan vara
faststéllda i lag eller t.ex. standarder. Valet av
vilka kriterier beddmningen gors mot avgdrs av
det foretag som begér en bedomning. Kommuni-
kationsverket 6vervakar beddmningsorganen.

Utskottet anser att lagforslaget dr behovligt.
Var géllande lagstiftning saknar for nérvarande
bestimmelser om organ som utfor beddmningar
av informationssidkerhet. I lagen om konstate-
rande av tillforlitligheten hos tjdnster for bedém-
ning av Overensstimmelse med kraven
(920/2005) foreskrivs om ett nationellt ackredi-
teringssystem som har till syfte att sékerstélla
tillforlitligheten av tjdnster for beddmning av
overensstdimmelse med kraven samt deras inter-
nationella godtagbarhet. I lagen om sékerhetsut-
redningar (177/2002) foreskrivs om sékerhetsut-
redningar av enskilda personer.

Utskottet anser att det foreslagna systemet
forbattrar foretagssdkerheten och foretags moj-
ligheter att skydda sig mot hot som riktas mot
deras informationssystem. Lagforslaget forbatt-
rar ocksd de europeiska foretagens konkurrens-
kraft. Lagstiftningen skulle ge foretag mojlighe-
ter att béttre dn for ndrvarande bereda sig t.ex.
infor internationella upphandlingstévlingar som
kridver en myndighetsutford sikerhetsutredning
med intyg. Foretagens mojligheter att med hjilp
av  myndighetsdvervakade beddmningsorgan
bevisa nivin pad den egna informationssidkerhe-
ten dr av betydelse ocksé t.ex. i samband med
teknologiska utvecklingsprojekt dér flera akto-
rer samarbetar och utbyter affarshemligheter.



Lag om bedomning av informationssdkerhe-
ten i myndigheternas informationssystem och
datakommunikation

I forslaget till lag om bedomning av informa-
tionssdkerheten i myndigheternas informations-
system och datakommunikation foreslas att
Kommunikationsverket ska beddma myndighe-
ternas informationssystem och datakommunika-
tion och utfarda intyg 6ver system som uppfyl-
ler kraven. Enligt forslaget ska statsforvalt-
ningsmyndigheterna for beddmning av informa-
tionssdkerheten fa anvénda bara det forfarande
som avses i den foreslagna lagen eller anlita bara
bedomningsorgan som har godkénts av Kommu-
nikationsverket enligt den foreslagna lagen om
bedomningsorgan. Dessutom kan finansministe-
riet be Kommunikationsverket gora en utred-
ning om den allménna nivan pa informationssé-
kerheten 1 statsforvaltningsmyndigheternas in-
formationssystem eller datakommunikation.

Lagforslaget har samband med verkstillighe-
ten och utvecklingen av bestimmelserna om in-
formationssdkerheten inom statsférvaltningen.
Den foreslagna lagen har ocksa en mera allmén
betydelse, eftersom den myndighet som bedd-
mer informationssdkerheten i myndigheternas
informationssystem och datakommunikation ar
en del av arrangemang som tillimpas i olika l14n-
der och i manga internationella 6verenskommel-
ser och rittsakter.

Den gillande lagstiftningen innehaller inga
bestammelser om genom vilket forfarande myn-
digheterna skulle kunna fa en tillforlitlig bedom-
ning av sékerhetsnivén pa sina informationssys-
tem och datakommunikationsarrangemang.
Lagforslaget kompletterar alltsd pa ett relevant
satt den gillande lagstiftningen. Lagen behovs
ocksa for att sikerstélla att myndigheterna kan fa
en extern bedomning ocksa nir de behandlar in-
formationsmaterial som omfattas av hogsta krav
pé informationssikerhet och vars behandling
och dverforing det dr problematiskt att ge priva-
ta bedomningsorgan i uppdrag att bedoma.

Genom lagforslaget blir det mojligt for Kom-
munikationsverket att anvinda ocksa extern ex-
pertis i utvdrderingsuppdrag. Experten agerar da
pa uppdrag av Kommunikationsverket och for
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dess rikning. I forslaget till 6 § foreskrivs om
ratt for Kommunikationsverkets sakkunniga att
fa uppgifter. Rétten till information &r inte obe-
grinsad utan Kommunikationsverket och den
som handlar pa uppdrag av verket har endast ritt
att fa tillgang till uppgifter om informationssys-
tem och datakommunikation i den utstrackning
det dr nodvéndigt for beddmningens utforande,
att fa tilltrdde till informationssystemet och till
lokaler dér uppgifter som ingér i systemet be-
handlas. En experts ritt till uppgifter begrinsas
dessutom av uppdragets innehall.

Utskottet understyrker att sdvil Kommunika-
tionsverket som den expert som handlar pa ver-
kets uppdrag &r bundna av den sekretess som
framgér av lagen om offentlighet i myndigheter-
nas verksamhet, nedan offentlighetslagen
(621/1999). Enligt 23 § 2 mom. i offentlighets-
lagen giller sekretessplikten dven den som ver-
kar pd uppdrag av en myndighet eller som &r an-
stilld hos den som utfor ett myndighetsuppdrag.
Det ar ddrmed klart att foretag och personer som
handlar i beddmningsuppgifter pad uppdrag av
Kommunikationsverket har sekretessplikt i fra-
ga om sadana sekretessbelagda uppgifter som de
fitt vetskap om nér de fullgjort sitt uppdrag. En-
ligt offentlighetslagen fir den som utfér ett upp-
drag inte heller annars rdja en myndighetshand-
lings sekretessbelagda innehall utan det r alltid
myndigheten sjdlv som beslutar om ldmnande av
sddana uppgifter. Enligt 22 § 1 mom. i offentlig-
hetslagen skapar sekretessplikten samtidigt en
skyldighet att hemlighdlla handlingar.

I 26 § 3 mom. i offentlighetslagen ingéar all-
ménna bestimmelser om utldmning av sekretess-
belagda uppgifter for skdtseln av uppdrag. En-
ligt lagrummet fr en myndighet 1dmna ut upp-
gifter ur en sekretessbelagd handling for nagot
annat uppdrag bara om detta dr nddvandigt for
att uppdraget ska kunna skotas. Myndigheten
ska dessutom pa forhand forsékra sig om att upp-
gifterna kommer att hemlighallas och skyddas
péd behorigt sitt. Utskottet framhdller att bedom-
ning av sdkehetsnivan pd informationssystem
och datakommunikationssystem inte kréver till-
géng till de uppgifter som hanteras eller dver-
fors och att beddmningen kan goras ocksd i min-
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dre delar som inte mdjliggér en beddmning av
nivan pé informationssékerheten som en helhet.

Kommunikationsverket handlar under tjénste-
ansvar ndr det fattar sina beslut om expertupp-
drags omfattning och inriktning samt med beak-
tande av de ovan refererade lagbestimmelser-
na. De personer inom Kommunikationsverket
som skoter sddana bedomningsuppgifter som det
ar fraga om hir omfattas av den sékerhetsutred-
ning som avses i lagen om sikerhetsutredningar.
Enligt utskottets uppfattning kan i praktiken en-
dast personer om vilka en sdkerhetsutredning har
gjorts utfora uppdrag.

Utskottet anser att man i de foreslagna lagar-
na pé behorigt satt har beaktat ocksa synpunkter
som géller informationssystem och datakommu-

Helsingfors den 10 november 2011

I den avgoérande behandlingen deltog

ordf. Jussi Halla-aho /saf
vordf. Maarit Feldt-Ranta /sd
medl. Heikki Autto /saml
Rakel Hiltunen /sd
Reijo Hongisto /saf
Risto Kalliorinne /vinst
Mika Kari /sd
Elsi Katainen /cent

Sekreterare var

utskottsrdd Minna-Liisa Rinne.

nikationssystem som omfattas av de hogsta si-
kehetskraven. De foreslagna bestimmelserna ér
inte heller nagot hinder for att den myndighet
som begir en beddmning ger uttryck for sin egen
uppfattning om hur och med vilken typ av upp-
drag experter kan anvindas vid utvirderingen.
En myndighet kan ocksé &terkalla sin begiran
om den anser att Kommunikationsverkets plan
for hur bedomningen ska ga till inte ar saklig.

Utlatande
Utskottet foreslar

att kommunikationsutskottet beaktar det
som sdgs ovan.

Timo V. Korhonen /cent
Antti Lindtman /sd
Tapani Mikinen /saml
Markku Méantymaa /saml
Osmo Soininvaara /grona
Ulla-Maj Wideroos /sv
ers. Anne Holmlund /saml.
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