FORVALTNINGSUTSKOTTETS
UTLATANDE 22/2004 rd

FvUU 22/2004 rd — U 42/2004 rd

Statsradets skrivelse angdende ett utkast till ra-
dets rambeslut (om bevarande av uppgifter som
har behandlats och lagrats i samband med till-
handahéallande av allmiint tillgingliga elektro-
niska kommunikationstjinster eller uppgifter i
allminna kommunikationsniit for forebyggan-
de, utredning, upptickt och lagforing av brott
och straffbara girningar, inklusive terrorism)

Till stora utskottet

INLEDNING

Remiss

Riksdagens talman sinde den 3 augusti 2004
statsradets skrivelse till riksdagen angdende ett
utkast till rddets rambeslut (om bevarande av
uppgifter som har behandlats och lagrats i sam-
band med tillhandahallande av allmént tillgdng-
liga elektroniska kommunikationstjanster eller
uppgifter i allménna kommunikationsnét for fo-
rebyggande, utredning, upptickt och lagforing
av brott och straffbara gérningar, inklusive ter-
rorism) (U 42/2004 rd) till stora utskottet for be-
handling och bestimde samtidigt att forvalt-
ningsutskottet ska 1dmna utlatande till stora ut-
skottet.

Sakkunniga

Utskottet har hort
- lagstiftningsrad Kimmo Hakonen, inrikesmi-
nisteriet

U 42/2004 rd

- konsultativ tjansteman Juhapekka Ristola,
kommunikationsministeriet

- ordférande, kommunikationsrdd Kristiina
Pietikdinen, arbetsgruppen for utvirdering av
lagring av identifieringsuppgifter vid elektro-
nisk kommunikation

- dataombudsman Reijo Aarnio

- Overinspektdr Sari Kajantie, centralkriminal-
polisen

- avdelningschef Leena Linnainmaa, Central-
handelskammaren

- kontaktchef Kari Wirman, Elisa Abp

- ordférande Ville Oksanen, Electronic Fron-
tier Finland EFFI rf

- direktdr for juridiska fragor Tytti Peltonen,
Ficom rf.

Dessutom har skriftligt utlatande 1amnats av
— Jordens vidnner i Finland rf.

Version 2.0
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SKRIVELSEN

Forslagets huvudsakliga innehall

Republiken Frankrike, Irland, Konungariket
Sverige och Forenade kungariket har den 28
april 2004 i enlighet med artikel 31.1 ¢ och arti-
kel 34.2 b i fordraget om Europeiska unionen
lagt fram ett forslag till antagande av ett utkast
till rambeslut om bevarande av uppgifter som
har behandlats och lagrats i samband med till-
handahéllande av allmént tillgdngliga elektro-
niska kommunikationstjinster eller uppgifter i
allmédnna kommunikationsnit for forebyggande,
utredning, upptickt och lagfoéring av brott och
straffbara gérningar, inklusive terrorism (doku-
ment 8§958/04 CRIMORG 36 TELECOM 8§2),
nedan rambeslutet.

Syftet med den foreslagna forpliktelsen att
bevara uppgifter ar att underlétta det straffritts-
liga samarbetet genom tillndrmning av med-
lemsstaternas lagstiftning sa att det kan sdker-
stéllas att uppgifter som ar nédviandiga med tan-
ke pa brottsutredning och atalsprovning (géller
inte nationell sikerhet eller forsvar) bevaras.

Innehallet i forslaget preciseras i den fortsat-
ta beredningen av drendet. Avsikten ar att for-
pliktelsen att bevara uppgifter ska gilla endast
sadana uppgifter som redan &r i teleféretags be-
sittning och som har inhdmtats pé basis av lagli-
ga affarsverksamhetsintressen. Uppgifter av det-
ta slag uppstar bl.a. vid fakturering eller utred-
ning av fel och stérningar. Forpliktelsen att be-
vara uppgifter ska gilla endast teleféretag, den
ska inte gélla andra som tillhandahéller tjanster
eller samfund som anvdnder kommunikations-
tjdnster som teleforetag tillhandahaller (sam-
fundsabonnenter).

Uppgifterna ska bevaras 12—36 maénader.
Medlemsstaterna ska pa vissa villkor kunna av-
vika fran forpliktelsen antingen helt eller delvis.
Medlemsstaterna ska vidta atgérder som &ar nod-
viandiga for att genomfora detta rambeslut se-
nast tva ar efter dagen for antagandet.

Forslaget baserar sig pa Europeiska radets ut-
talande 2004 och pa radets slutsatser 2001 och
2002.

Regeringens stindpunkt

Regeringen konstaterar att Europeiska radet i det
uttalande om bekdmpning av terrorism som det
gjorde efter bombattackerna i Madrid uppmana-
de medlemsstaterna att i utvecklingen av lag-
stiftningsatgirder prioritera forslag om bevaran-
de av trafikuppgifter sa att de kan antas senast i
juni 2005. Medlemsstaterna i Europeiska radet
forband sig dven att stirka det réttsliga samarbe-
tet.

Regeringen stéller sig positivt till en sadan
lagstiftning i Europeiska unionen som garante-
rar en hog skyddsnivé inom ett omrade med fri-
het, sdkerhet och rittvisa genom att forebygga,
utreda, upptédcka och lagfora brott och straffbara
girningar. Regleringen av skyldigheten att beva-
ra identifieringsuppgifter stoder ocksd malen,
eftersom den mojliggdr en effektivare teledver-
vakning som baserar sig pa tillstand av domstol.

For att vissa brott ska kunna undersdkas och
bekdmpas effektivare dr det av avgdrande bety-
delse att det finns bevarade identifieringsuppgif-
ter att tillga, som olika ekonomiska brott, infor-
mations- och kommunikationsbrott samt brott
som har att goéra med olagligt innehall, som
spridning av barnpornografi och hets mot folk-
grupp. Vid géldendrsbrott samt olika skattebrott
hiander det ofta att man gommer egendom eller
att egendom forsvinner langt innan myndighe-
terna har mdjlighet att ingripa eller 6verhuvudta-
get far kdnnedom om verksamheten. Informa-
tions- och kommunikationsbrott, dataintrang,
olovlig anvéndning och brott mot kommunika-
tionshemligheten har ofta inletts t.0o.m. flera ma-
nader innan malsdgandena upptickt brotten och
utredningarna 6verfors till myndigheterna. Brott
som hénfor sig till olagligt innehédll kommer
mycket sporadiskt till myndigheternas kénne-
dom och for utredning av en gidrningsmans hela
verksamhet och avsldjande av medbrottslingar
ar det viktigt att i efterhand kunna klarldgga vid-
den av girningen bl.a. med hjélp av identifie-
ringsuppgifter.

Vid narkotikabrott och grova narkotikabrott
utreds ofta inte bara inférseln av narkotikaparti-



er som beslagtagits i realtid, utan ocksa tidigare
inforsel eller narkotikadistribution som involve-
rar samma brottsmisstdnkta personer. Ocksa vid
utredning av sadana &dldre fall har man ofta stor
hjilp av identifieringsuppgifter antingen for att
styra undersokningen i ritt riktning eller for att
skaffa fram bevis.

Att bevara kommunikationsuppgifter gagnar
inte bara bekdmpningen av brottslighet utan ock-
sd& annan polisverksamhet. Som exempel kan
ndmnas utredning i efterhand av orsakerna till att
en person forsvunnit och beredskap for allvarli-
ga brott som hotar samhéllets sdkerhet, som ter-
rorism.

Av dessa orsaker bor forslaget till rambeslut
om bevarande av identifieringsuppgifter i prin-
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cip bemotas positivt. Regeringen ser det som en
lamplig utgangspunkt for den fortsatta bered-
ningen av forslaget att en eventuell forpliktelse
att bevara identifieringsuppgifter fran elektro-
nisk kommunikation ska gélla sddana identifie-
ringsuppgifter hos teleféretagen som ocksa an-
nars bevaras i flera ménader som en del av den
lagliga nét- och kommunikationstjénsten. Beva-
ringstiden kan harmoniseras i enlighet med det
foreslagna rambeslutet.

Bevaringsforpliktelsen bor kunna genomfor-
as till skdliga kostnader och pa basis av existe-
rande tekniska losningar. Regleringen bor vara
tekikneutral i fraga om de uppgiftstyper som be-
varas och ga att tillimpa dven i framtiden obero-
ende av den tekniska utvecklingen.

UTSKOTTETS OVERVAGANDEN

Motivering

Det foreslagna rambeslutet giller bevarande av
uppgifter vid elektronisk kommunikation for f6-
rebyggande, utredning, upptickt och lagforing
av brott. Syftet med rambeslutet &r att underlétta
det straffrittsliga samarbetet genom tillndrm-
ning av medlemsstaternas lagstiftning. Forsla-
get forpliktar teleforetagen att bevara de i ram-
beslutet ndrmare angivna identifieringsuppgif-
terna minst 12 och hogst 36 manader. Syftet med
forpliktelsen att bevara uppgifter ar att sikerstal-
la att uppgifter som dr nédviandiga med tanke pa
brottsutredning och dtalsprovning kan overforas
frén en medlemsstat till en annan. Genomforan-
det av rambeslutet forutsétter nationella lagstift-
ningsatgérder.

Utskottet konstaterar att det &r svart att bedo-
ma det foreslagna rambeslutet darfor att det cen-
trala innehéllet 4r oklart och delvis till och med
kontroversiellt. Forslaget utgér fran att forplik-
telsen att bevara uppgifter ska begréinsas till att
gélla sddana uppgifter som redan ar i teleforeta-
gens besittning och som har uppstatt inom ra-
men for laglig affarsverksamhet, som vid faktu-
rering eller utredning av fel och storningar. De
bevaras redan nu i flera ménader som en del av
ndt- och kommunikationstjansterna. Enligt ut-

redning ser det dock ut att den praktiska tillaimp-
ningen av forslaget i samband med att olika upp-
giftstyper faststdlls kommer att innebéra en be-
tydligt mer omfattande forpliktelse att bevara
uppgifterna. Dessutom ska tillimpningsomradet
omfatta framtida teknisk utrustning som under-
lattar kommunikationen. Vid utfrdgningen av
sakkunniga har det ocksa péapekats att framtida
affarsverksamhetsmodeller kan paverka telefo-
retagens behov av att bevara identifieringsupp-
gifter t.ex. for fakturering och da skulle forplik-
telsen att bevara uppgifter komma att gélla upp-
gifter som teleforetagen inte langre har nagot
eget behov av att bevara. Utskottet anser att det
ar absolut nddvandigt att innehdllet 1 forslaget
klargdrs och preciseras sé att det blir klart vilket
tillampningsomradet for rambeslutet dr och vil-
ka uppgifter forpliktelsen att bevara géller for att
man skall kunna ta stéllning till forslaget.
Utskottet papekar vidare att regleringens
eventuella effekter inte har bedomts i ett bredare
perspektiv. Det hade varit pa sin plats, eftersom
forslaget dr av principiell betydelse i det avseen-
det att alla anvidndaruppgifter bevaras pa for-
hand for eventuella myndighetsbehov. Forslaget
innebér ocksa ldngre bevaringstider for uppgif-
ter. Den foreslagna forpliktelsen att bevara upp-
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gifter har ansetts vara nodvéindig for bekadmp-
ning och utredning av brott bl.a. darfor att brott
som begds i nitet ofta uppdagas med en viss ef-
tersldpning eller for att den organiserade brotts-
lighetens tillslag ofta foregés av en lang plane-
ringsperiod. D& hjdlper det inte nddvéndigtvis
utredningen av brottet att identifieringsuppgif-
terna samlas in och bevaras forst efter att brottet
har begétts. Utskottet finner det viktigt att det
inom EU vidtas tillrdckligt effektiva atgirder for
att bekdmpa brottslighet och terrorism. Atgir-
derna pd EU-nivd ska dock vara sddana att de
kan genomforas till skéliga kostnader och att de
garanterar ett tillrickligt skydd for privatlivet
och tillforlitliga kommunikationer. Regleringen
bor fylla de krav som lagen stéller bl.a. pa regis-
terforing, avsikten med behandlingen av uppgif-
terna, hur databasen ér skyddad och hur anvénd-
ningen Overvakas. Med tanke pa forslagets prin-
cipiella betydelse finns det anledning att gran-
ska det i ett vidare perspektiv, t.ex. med tanke pa
den eventuella effekten pad medborgarnas fortro-
ende for nit- och kommunikationstjinster.
Forslaget till rambeslut bedomer inte heller
kostnadseffekterna av den foreslagna reglering-
en. Enligt utredning 4r en exakt bedémning av
kostnaderna for genomforande av forpliktelsen
omojlig pd grund av att forslaget dr for vagt.
Kommunikationsverket har kommit med en pre-
limindr uppskattning, som visar att kostnaderna i
Finland varierar mellan ett par miljoner euro och
sa mycket som flera hundra miljoner euro bero-
ende pa hur omfattande forpliktelsen att bevara
uppgifterna dr. [ samband med utfragningen av
sakkunniga har det dessutom uppskattats att det
forekommer dolda kostnader for att det finns
uppgifter i1 flera olika system och i flera olika
former till f6ljd av olika system, lagringsformer
och tekniska 16sningar. Kostnaderna dkar dels
for att lagringskapaciteten maste byggas ut, dels
for att uppgifterna maste bevaras sé att de ar an-
viandbara och uppgifterna aterlamnas for an-
viandning. Enligt utredning ska kostnaderna for
uppgifternas lagring, bevarande och Oversén-

dande till myndigheterna erséttas enligt natio-
nell lagstiftning, i Finland kommunikations-
marknadslagen (393/2003). Utskottet anser att
det finns anledning att dterkomma till bedom-
ningen av regleringens ekonomiska effekter nir
forslaget har preciserats och da dr det mojligt att
beddma nérmare vilka kostnadseffekterna &r for
finlindska och 6vriga europeiska foretags kon-
kurrenskraft.

Under behandlingen har det med hénvisning
till Europaradets konvention om Internetrelate-
rad brottslighet av den 23 november 2001 fram-
forts ett sadant alternativ att det i stéllet for en
forpliktelse att bevara uppgifter ska utfardas be-
stimmelser om forbud mot forstoring av uppgif-
ter och att de ska sittas i kraft genom myndighe-
ternas foreskrifter eller genom nagon annan at-
gérd fran fall till fall. Férbudet mot forstoring av
uppgifterna kan enligt utskottet i och for sig vara
mera exakt och ha mindre principiell betydelse
dn den foreslagna forpliktelsen att bevara upp-
gifterna. Beredningen av forslaget och radets
slutsatser som utmynnade i forslaget enligt ut-
redning har ansetts att forbudet att forstora upp-
gifterna dock inte ansetts vara tillrackligt med
tanke pa malen att frimja bekdmpningen av
gransoverskridande brottslighet.

Utskottet omfattar statsradets syn pa utgangs-
punkterna for den fortsatta beredningen och un-
derstryker att statsradets reservationer tillgodo-
ses i den fortsatta beredningen av forslaget. Sér-
skild uppmaérksamhet bor féstas vid att gora for-
slaget tydligare sé att det gar att bedoma om det
ar lampligt, funktionellt, effektivt och proportio-
nellt. Utskottet forbehaller sig mojligheten att
uttala sig i storre detalj ndr forslaget har precise-
rats.

Utlitande
Forvaltningsutskottet anfor

att utskottet omfattar statsrddets stand-
punkt.



HelsiOngfors den 5 oktober 2004

I den avgorande behandlingen deltog

ordf. Matti Viist /cent

vordf. Veijo Puhjo /vénst

medl. Sirpa Asko-Seljavaara /saml
Nils-Anders Granvik /sv
Lasse Hautala /cent
Rakel Hiltunen /sd
Hannu Hoskonen /cent

Sekreterare var

utskottsrdd Minna-Liisa Rinne.
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Lauri Kdhkonen /sd
Rosa Merilédinen /grona
Lauri Oinonen /cent
Satu Taiveaho /sd
Tapani Tolli /cent

Ahti Vielma /saml
Tuula Viitdinen /sd.
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