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UTSKOTTETS OVERVAGANDEN

Motivering

Statsradets redogorelse beskriver utvecklingen i
Finlands sédkerhetspolitiska omvérld och drar
upp linjerna for Finlands sédkerhets- och for-
svarspolitik utifran ett brett sdkerhetsbegrepp.
Utskottet har granskat redogorelsen med avseen-
de pa den inre sékerheten. I samband med redo-
gorelsen har utskottet &ven behandlat statsradets
principbeslut om strategin for cybersdkerheten i
Finland (USP 2/2013 rd) och stillningstagande-
na om beslutet ingér i detta utlatande.

Statsradets redogorelse for Finlands si-
kerhets- och forsvarspolitik 2012

Tryggandet av ett fungerande samhdlle uti-
fran principen om overgripande sikerhet

Den sdkerhets- och forsvarspolitiska redogorel-
sen stricker sig dver regeringsperioderna och dr
ett centralt styrdokument med biring pa den
overgripande sikerheten. Begreppet 6vergripan-
de sdkerhet har definierats i statsradets princip-
beslut fran december 2012, som dven preciserar
ansvarsfordelningen mellan de olika forvalt-
ningsomradena och etablerar de grunder for be-
redskapen som &r gemensamma for alla. Ut-

gangspunkten dr att samhéllets vitala funktioner
tryggas genom samverkan mellan myndigheter-
na, ndringslivet, organisationerna och medborg-
arna. De allminna principerna for den 6vergri-
pande sédkerheten beskrivs i dokumentet Siker-
hetsstrategi for samhéllet (2010), som bl.a. tar
upp hotbilder mot de vitala samhéllsfunktioner-
na och som lagger grunden for beredskaps- och
ledningsarbetet i samband med kriser. De kon-
kreta riktlinjerna for verkstéllandet dras upp i re-
geringsprogrammet och i olika statsradsbeslut
samt i forvaltningsomradenas verksamhets- och
ekonomiplaner och andra strategidokument, dér-
ibland programmet for den inre sdkerheten.

Det ar enligt utskottet motiverat att utga fran
begreppet dvergripande sékerhet. Redogérelsen
beskriver fordndringarna i den internationella
omvérlden och det 6kande Omsesidiga beroen-
det ur ett flertal perspektiv. Den livligare inter-
nationella vaxelverkan och det 6msesidiga bero-
endet paverkar invanarnas och samhéllenas var-
dag pa manga sitt. De ekonomiska effekterna ar
positiva, men beroendet av varandra dkar samti-
digt sarbarheten och gor det svarare att uppratt-
hélla den 6vergripande sdkerheten. For att kun-
na forebygga och motverka omfattande, granso-
verskridande hot och problem ar det viktigt att
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bygga upp beredskapen med stdd i de europeis-
ka och globala samarbetsstrukturerna. Med tan-
ke pa krisernas och hotens art maste myndighets-
samarbetet fordjupas. Det medger samtidigt en
effektivare anvindning av samhiéllets resurser.
Samtidigt 6kar néringslivets och frivilligorgani-
sationernas roll i1 tryggandet av de vitala sam-
héllsfunktionerna. Ett brett sdkerhetstinkande
som utformats i samverkan stodjer de forebyg-
gande insatserna och gor det léttare att hitta kost-
nadseffektiva losningar.

Som ett led i verkstéllandet av statsradets
principbeslut om den &vergripande sdkerheten
inréttades i januari 2013 en sdkerhetskommitté.
Denna ersatte den tidigare sékerhets- och for-
svarskommittén, som bistod det utrikes- och sa-
kerhetspolitiska ministerutskottet och forsvars-
ministeriet 1 d&renden med anknytning till total-
forsvaret. Den nya sidkerhetskommittén ska
bland annat bista statsrddet och ministerierna i
den beredskap som syftar till att hantera den
overgripande sdakerheten och i samordningen av
denna beredskap. Kommittén dr vid behov dess-
utom sakkunnigorgan i samband med olika stor-
ningssituationer i samhéllet. Det dr positivt att
kommitténs sammanséttning har breddats och
fér fler representanter for myndigheter som arbe-
tar med inre sdkerhet. I kommittén ingéar nu ock-
sd polisoverdirektoren, rdddningsdverdirektd-
ren och Tullens generaldirektdr. Dessutom
kopplar kommittén in sakkunniga fran olika or-
ganisationer samt frdn néringslivet och forsk-
ningssamfundet.

Den inre sikerheten ett led i den overgripan-
de sikerheten

De viktigaste uppgifterna inom var utrikes-, si-
kerhets- och forsvarspolitik ar enligt redogorel-
sen att trygga landets sjdlvstandighet, territoriel-
la integritet och grundldggande virden, att frim-
ja befolkningens sdkerhet och vélfird och att
upprétthalla ett fungerande samhille. Sékerhets-
politiken beaktar de grinsoverskridande hoten
och inser vikten av internationellt samarbete i
arbetet for att forebygga och avvirja hoten. Mot
bakgrunden av det breda sékerhetsbegreppet ac-
centueras ocksd det inre tillstdndet i samhéllena.

Utskottet konstaterar att det inre sdkerhetsar-
betet har étskilliga berdringspunkter med den
yttre sidkerheten och 6verhuvudtaget med arbe-
tet for att forbattra Finlands sidkerhetsmiljo. De
mest centrala frigekomplexen inom den inre sé-
kerheten dr bekdmpningen av terrorism och or-
ganiserad brottslighet, stdrkandet av granssiker-
heten, kontrollen 6ver migrationsrorelserna, det
internationella rdddningssamarbetet och Ovrig
krishjélp. Inom dessa omraden dr Europeiska
unionen Finlands centrala referensram. Den fin-
laindska medverkan i det europeiska samarbetet
kan ocksé bidra till en positiv utveckling av sé-
kerhetsmiljon i unionens ndromrade.

I och med det 6kande omsesidiga beroendet
pa det globala planet hor, enligt redogorelsen,
staternas externa och interna sdkerhet allt nér-
mare ihop. Trots detta far den interna sékerheten
relativt lite uppmérksamhet i redogorelsen, som
klart fokuserar pd forsvarspolitiken. Det breda
sakerhetsbegreppet forutsitter att vi skyddar oss
inte bara mot militdra hot, utan detta sidkerhets-
komplex forutsdtter ocksd skydd mot t.ex.
brottslighet och olyckor. Aven om arbetet for
inre sékerhet tar sig konkret uttryck genom pro-
grammet for den inre sdkerheten, framhéller ut-
skottet att de synpunkter pa den inre sékerheten
som lyfts fram i detta utldtande méste behandlas
tydligare och i dkad omfattning i de dokument
om den Overgripande sdkerheten som utarbetas
hidanefter.

Beredskapen infor visumfriheten mellan EU
och Ryssland

Redogorelsen tar upp en central fraga med hén-
syn till den inre sdkerheten, ndmligen beredska-
pen infor en eventuell visumfrihet mellan EU
och Ryssland. Grinsen mellan Finland och
Ryssland utgdr en del av Europeiska unionens
yttre grins. Finland har forbundit sig att effek-
tivt Overvaka denna grins och att ha ett natio-
nellt grianssdkerhetssystem som uppfyller kra-
ven 1 EU-lagstiftningen.

Grénstrafiken okar kraftigt sdrskilt pa de sto-
ra grinsovergangarna lings den syddstra grin-
sen och i Helsingfors hamn och pa Helsingfors-
Vanda flygplats. Enligt uppskattning féordubblas
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trafiken pa den Ostra griansen fram till 2018 1
jdmforelse med 2011 och resenédrerna kommer
d4 att vara cirka 20 miljoner. Genom visumfrihe-
ten véntas antalet grinspassager stiga till dver 30
miljoner. Utskottet konstaterar att en fortsatt
smidig och sdker trafik forutsétter att trafikle-
derna och grénsinfrastrukturen férnyas och att
grinsmyndigheternas resurser forstérks.

Grinsbevakningsvisendets mest centrala
strategiska projekt anknyter till att hantera den
vixande grinstrafiken och forbereda sig pé vi-
sumfrihet med Ryssland. Ett utvecklingspro-
gram for ombyggnad av gransdvergingsstillena
har tagits fram 1 samrad mellan de finska och de
ryska myndigheterna. Enligt uppgift kriver det
ett tilldggsanslag till grinsbevakningsvésendet
pa cirka 16 miljoner euro under ramperioden.
Enligt redovisningen forutsitter frimjandet av
sikerheten i niromradet att man i god tid bygger
upp god beredskap for visumfriheten mellan EU
och Ryssland. Utskottet menar att beredskapsar-
betet bor ldgga tyngden pa gransdvervakningen
och pa resurserna for denna.

Grénsbevakningsvédsendet har gétt igenom en
omfattande omorganisering och genomfor dess-
utom ett ekonomiskt anpassningsprogram. Ut-
skottet har i olika sammanhang fast uppmérk-
samhet vid att den dkande grinstrafiken innebdr
att grainsbevakningsvisendet behdver storre an-
slag (se tex. FvUU 14/2012 rd och FvUU
5/2012 rd). Utskottet ser det som positivt att
grinsbevakningsvésendets resurser har stirkts i
rambeslutet om statsfinanserna for 2015—2017.

Visumfriheten skulle ge verkningar ocksé for
andra myndigheter som arbetar med inre sidker-
het. Bland annat innebédr det for polisens del
Okad efterfragan pa trafiksdkerhetstjdnster, till-
stdndstjinster, bekdmpning och utredning av
brott samt dvervakning av utldnningar i inlan-
det. Utskottet menar att forberedelserna infor vi-
sumfriheten bor fokusera pa att se till att det
finns tillrdckliga polistjdnster redan dé visumfri-
heten borjar.

Visumfriheten vintas dven ha andra aterverk-
ningar. Till exempel antas antalet trafikolyckor
och andra olyckor som kréver rdddningsvésen-
dets hjdlp dka i samma proportion som turismen.

Ocksé tullen har pa senare ar varit tvungen att
kraftigt dra ned pd verksamheten, vilket paver-
kat resurserna framfor allt vid gransdvergangar-
na i sddra och syddstra Finland, i hamnarna och
pé Helsingfors-Vanda flygplats. Tullen medver-
kar ocksd 1 granskontrolluppgifter. Ocksa tullen
behover storre satsningar pd infrastruktur och
personal for att kunna hantera den 6kande gréns-
trafiken och ha beredskap for att visumfrihet in-
fors mellan EU och Ryssland.

Kommunernas och regionernas roll inom den
overgripande sdikerheten

Som det sdgs i redogorelsen dr det kommunerna
som organiserar de lokala vilfards- och sédker-
hetstjansterna. Kommunerna har en central roll
inom beredskapen och den dvergripande sidker-
heten, eftersom de organiserar basservicen och
ménga andra vitala funktioner i samhéllet. Redo-
gorelsens analys av och riktlinjer for det kom-
munala perspektivet dr dock ansprakslosa.

Enligt rdddningslagen (379/2011 ) ansvarar
kommunerna i samverkan for rdddningsvisen-
det inom rdddningsomradena (det lokala rddd-
ningsvédsendet). Redogorelsen tar dverhuvudta-
get inte upp det lokala raddningsvésendets eller
rdddningsverkens roll i uppritthallandet och ut-
vecklingen av kommunernas och regionernas sa-
kerhet. Det lokala rdddningsvésendet ansvarar
for rdddningsvisendets servicenivd och for att
raddningsverkets verksamhet och sotningstjins-
ter ordnas pé behorigt siatt. Raddningsverket ska
inom sitt omrade bl.a. sorja for den styrning och
radgivning inom ridddningsvdsendet som syftar
till att forebygga olyckor, for att befolkningen
varnas vid tillbud och olyckor samt for de upp-
gifter som hor till rédddningsverksamheten.
Réaddningsverket ska vidare stodja beredskaps-
planeringen 1 en kommun som hor till riddnings-
omradet, om detta har Overenskommits med
kommunen.

Enligt redogorelsen ska samarbetet mellan
kommunerna utvecklas med stéd av regionfor-
valtningen. Utskottet uttalar sitt stod for ett 6kat
samarbete mellan kommunerna i syfte att frimja
sdkerheten i regionerna. Samtidigt dr det viktigt
att ta hansyn till de regioner och stdder som har
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en vidare betydelse for den dvergripande siker-
heten, t.ex. nir det géller att skydda riksomfat-
tande funktioner.

Formuleringarna i redogdrelsen &r enligt ut-
skottet dock nadgot otydliga. Stodet till kommu-
nernas beredskap har i hog grad skett via radd-
ningsverken. Enligt de sakkunniga inom ridd-
ningsbranschen som utskottet hort kan man for-
vénta sig att kommunerna i allt hogre grad kom-
mer att stodja sig pad rdddningsverken ndr det
géller att utveckla beredskapen och ta fram la-
gesbilder samt dven for ledningsuppgifter. I la-
gen om regionforvaltningsverken (896/2009)
sdgs & andra sidan att regionforvaltningsverken
bl.a. ska samordna beredskapen och beredskaps-
planeringen, stdodja kommunernas beredskaps-
planering, ordna beredskapsdvningar och stddja
behoriga myndigheter i samband med sékerhets-
situationer. Begreppet regionforvaltning syftar i
regel pa regionforvaltningsmyndigheterna, som
utover regionforvaltningsverken omfattar na-
rings-, trafik- och miljocentralerna.

Det dr viktigt med god samordning mellan
kommunerna och inom regionerna for att resur-
serna ska kunna utnyttjas effektivt och for att &
till stind tillrdckligt enhetliga handlingsmodel-
ler. Utifran den styrning inrikesministeriet gett
har regionforvaltningsverken inréttat regionala
beredskapskommittéer med uppgift att bidra till
lagesbilden for regionen, beredskapsplanering-
en och i synnerhet att frimja samarbetet mellan
olika sektorer 1 friga om beredskap och sdker-
het. Dessutom finns det beredskapskommittéer i
landskapen och andra former for beredskaps-
samarbete mellan kommunerna.

Utskottet understryker att myndigheternas an-
svar och uppgifter inom sidkerheten méste vara
tydliga i frdga om savél beredskapen och bered-
skapsplaneringen som agerandet vid hot och
storningssituationer. Beredningen av de kom-
mande redogdrelserna bor enligt utskottet kopp-
la in ocksd kommunerna och det lokala radd-
ningsvisendet, Nodcentralsverket och organisa-
tionerna inom rdddningsbranschen, eftersom
dessa har en central roll for medborgarna i pro-
duktionen av rdddningstjénster och tjdnster som
anknyter till befolkningsskyddet.

Ndringslivets och organisationernas betydel-
se for den évergripande sdkerheten

Myndigheterna, naringslivet och organisationer-
na i Finland har ldnge bedrivit ett fortjanstfullt
samarbete inom skyddet av samhillets vitala
funktioner och utvecklingen av den 6vergripan-
de sdkerheten. Enligt utskottet dr det motiverat
att det finlindska samhillet dven framgent til-
lampar denna beredskapsmodell.

En icke ringa utmaning med tanke pa den
overgripande sékerheten dr det 6kande dmsesidi-
ga beroendet. Utsattheten for olika storningar
har okat. Att kritiska funktioner r beroende av
informations- och kommunikationsndten gor
samhdllet allt mer sarbart. Beredskapen for nya
typer av hot forutsitter ett brett samarbete och
stindig utveckling av samarbetsformerna.

Néringslivet far allt storre betydelse nir det
giller att sikra samhdllets vitala funktioner ock-
sa paregional och lokal niva. En allt storre del av
sakerstéllandet av samhillets vitala funktioner
har lagts 6ver pa den privata sektorn. Darige-
nom far ocksd forsorjningsberedskapen en allt
storre roll for den Overgripande sdkerheten i
sambhdllet. I ljuset av detta behandlar redogdrel-
sen néringslivets roll och forsorjningsberedska-
pen tdmligen kursivt.

Enligt redogorelsen &r avsikten att statsradet
under varen 2013 ska fatta ett nytt beslut om ma-
len for forsorjningsberedskapen. I beslutet ska
statsrddet faststdlla de ndrmaste arens sérskilda
insatsomraden, varvid man tar hinsyn till de ut-
maningar som det nya nétverkssamhéllets 6k-
ande omsesidiga beroende medfor ur ett savil
nationellt som ett internationellt perspektiv. Det
ar enligt utskottet nddvéndigt att beredskapen pa
lokal och regional nivd dgnas storre uppmark-
samhet én tidigare.

Organisationerna spelar en stor roll for att
uppritthalla och utveckla den dvergripande sé-
kerheten. Utskottet podngterar vikten av sténdig
dialog mellan myndigheterna och organisatio-
nerna i inventeringen av risker och hotbilder
samt for att upprétthalla hjélpberedskapen.

En bred beredskap som omfattar olika typer
av aktorer forutsitter nya handlingsmodeller och
noggrann planering av metoderna och rutinerna.
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Av central vikt for samarbetet mellan organisa-
tionerna och myndigheterna &r att organisatio-
nerna far en tydlig roll, t.ex. att man faststéller
vilka uppgifter som maste utféras i samband
med stdrningssituationer eller undantagsforhal-
landen och kommer dverens om hur de ska utfo-
ras. Andra sitt att forbéttra samarbetet mellan
organisationerna och myndigheterna ér dkad ut-
bildning och medvetenhet om problematiken,
medverkan i dvningar samt uppdrag som bygger
pa olika partnerskapsarrangemang. Det vésentli-
ga dr att myndigheterna lyckas identifiera och
sld fast behoven och avgoéra vilka som &r de
lampligaste aktorerna.

Ur organisationernas synvinkel dr det viktigt
att myndigheternas ansvarsfordelning och roller
ar tydliga, sa att organisationerna kan ordna sin
egen regionala verksamhet péd ett kompatibelt
vis. I samband med reformer av den offentliga
forvaltningen dr det sérskilt viktigt att tinka pé
detta och reservera en tillrickligt ldng Over-
géngstid, s att beredskapsnivén inte faller.

Den sociala vilfdrden och forbdttringen av
Sdkerhetskompetensen

Enligt redogodrelsen stirks sdkerheten ocksé ge-
nom att man frimjar den samhélleliga vélfdrden
och forebygger spanningar, marginalisering och
splittring 1 samhallet. Enligt programmet for den
inre sdkerheten dr marginaliseringen fortsatt den
storsta utmaningen i vardagen. Utskottet ser det
som viktigt att detta beaktas d4 man bereder pro-
gram som syftar till att utveckla den 6vergripan-
de sékerheten. Den sociala vilfdrden bidrar till
att stirka den mentala kristaligheten i samhillet.

Sékerheten stdrks dven genom hdjd hand-
lingsberedskap hos medborgarnas. Utskottet an-
ser i likhet med redogorelsen att det blir allt vik-
tigare att engagera medborgarna i sékerhetsarbe-
tet och hdja befolkningens kunskaper. Enligt re-
dogorelsen utvecklas medborgarnas sikerhets-
beredskap genom okad tillgdng till information
och forbittrad kvalitet pa anvisningarna. Orga-
nisationerna har en centrall roll i detta. Utskottet
betonar vikten av att forbéttra savil den traditio-
nella sékerhetsberedskapen som de fardigheter
som krévs i cyberomgivningen. Forbattrade kun-

skaper och fardigheter hos medborgarna ger
ocksa en allmén kénsla av sékerhet.

Enligt inkommen utredning har olika typer av
gemenskaper fatt allt storre betydelse for hur in-
dividen klarar sig i stdrningssituationer. Man
bor dérfor fista uppmérksamhet vid att utveckla
beredskapen hos dessa gemenskaper och vid att
intensifiera dialogen mellan dem och myndighe-
terna. Organisationerna kan ha en central roll i
detta sammanhang, men det forutsétter att myn-
digheterna stodjer denna strévan.

Strategin for cybersikerheten i Finland

Samarbetsmodell for cybersdikerheten

Den nationella strategin for cybersékerheten har
gjorts upp som ett led i strategin for den dvergri-
pande sdkerheten i samhéllet. Samhillets vitala
funktioner — och IT-samhillet i stort — &r be-
roende av att cyberomgivningen ir trygg och
driftsiker. Med cyberomgivning avses hér en
omgivning som &r avsedd for hantering av infor-
mation (data) i elektronisk form och som bestér
av ett eller flera informationssystem. I Finland
utgdr cyberomgivningen och cybersdkerheten
overgripande begrepp som ticker bl.a. informa-
tionssdkerhet, nitsdkerhet och datasystemséker-
het.

Cyberhoten utgdér en omfattande och mang-
forgrenad utmaning for den dvergripande siker-
heten i samhillet. Fordndringarna i omvérlden &r
snabba och effekterna av dem svéra att forutse.
Att ha beredskap for hot och kunna avvirja dem
forutsitter dannu snabbare, mer transparenta och
mer samordnade insatser av alla inblandade. For
att stirka cybersékerheten ér det ddrfor nodvén-
digt att skapa en handlingsmodell for samverkan
mellan myndigheterna och de dvriga aktorerna.

Pé hogsta niva leds arbetet inom cyberséker-
het av statsradet. [ overensstimmelse med sidker-
hetsstrategin for samhéllet svarar de behoriga
myndigheterna for hanteringen av storningssitu-
ationer och for beredskapen infor situationerna.
Sdkerhetskommittén samordnar beredskapen
och har tillsyn over verkstillandet av strategin
for cybersdkerheten. Det dr enligt utskottet mo-
tiverat att den behorighetsfordelning mellan mi-
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nisterierna som tillimpas i sikerhetsstrategin for
samhillet f6ljs ocksa i frdgor som géller cyber-
sdkerheten.

Enligt strategin for cybersdkerheten baserar
sig cybersdkerheten pa arrangemang som géller
datasdkerheten i hela samhillet. En fOrutsitt-
ning for cybersdkerheten dr att var och en som
agerar i cyberomgivningen genomfdr dndamal-
senliga och tillrickliga sdkerhetslosningar for
datasystemen och datandten. Sdkerheten fram-
jas ocksd genom medverkan i dvningar. Det va-
sentliga enligt utskottets mening &r att man i
strategin beaktar parterna utanfor férvaltningen,
dvs. ndringslivet och organisationerna, och att
verkstdllandet av strategin har kopplingar till
dem. Till Finlands styrkor hor en gedigen kun-
skapsbas och en samarbetstradition som bygger
pa Omsesidigt fortroende sdvdl inom forvalt-
ningen som mellan den offentliga och den priva-
ta sektorn. Den finlédndska samarbetsmodellen
har ront uppskattning internationellt. Dessa styr-
kor utnyttjas i strdvan att nd de mal som skrivits
in i visionen for cybersidkerheten.

Cybersdkerhetscentret

Handlingsmodellen for cybersdkerheten grun-
dar sig pé ett effektivt system for insamling och
analys av information, gemensam och delad situ-
ationsmedvetenhet samt nationellt och interna-
tionellt beredskapssamarbete. For att en sam-
manstélld lidgesbild Over cybersdkerheten ska
kunna produceras och uppritthéllas, foreslds det
1 strategin att det inréttas ett cybersdkerhetscen-
ter. Centret ska betjdna myndigheterna, nérings-
livet och andra aktorer i utvecklingen av cyber-
sikerheten. Till stod for beslutsfattandet ska
centret ge statsradets ldgesbildscenter en tek-
nisk ldgesbild.

Utskottet bedomer att det nya cybersédker-
hetscentret kommer att gora det mérkbart enkla-
re att skapa en helhetsbild av cybersidkerheten.
De olika myndigheterna har varierande léges-
bildsfunktioner beroende pé och till stod for de-
ras egna behov. I dag finns det dock ingen i Fin-
land som producerar och upprétthaller en stén-
digt aktuell, samlad ldgesbild for cybersidkerhe-
ten och formedlar den till dem som behdver en

sadan. Cybersdkerhetscentret, som kommer att
bygga pa Kommunikationsverkets grupp CERT-
FI, lampar sig enligt utskottets uppfattning ut-
mérkt for uppgiften. Centret fir stdd genom ett
nédtverk som omfattar alla sddana myndigheter,
foretag och andra sérskilt utsedda parter som har
till uppgift att hélla beredskap infér och reagera
pad krankningar mot cybersdkerheten. For att
sdkra att centret lyckas i sin uppgift ar det vik-
tigt att varje forvaltningsomréde deltar i samar-
betet och bir ansvar inom sin egen sektor.

Faktorer som paverkar cybersdikerheten

Den 6vergripande sikerheten forutsétter att fore-
tag och organisationer med avgdrande betydelse
for de vitala samhéllsfunktionerna utvecklar sin
forméga att uppticka, avvirja och dterhdmta sig
frén cyberhot och stdrningar som dventyrar vita-
la funktioner. Merparten av datanéten och infor-
mationssystemen och av ovrig kritisk infrastruk-
tur drivs av privata krafter. Den privata sektorn
har ocksa en central roll i identifieringen och be-
kdmpningen av cyberhot och attacker och i repa-
rationen av uppkomna skador. Forsorjningsbe-
redskapsorganisationen stdder beredskapsarbe-
tet och kontinuiteten i niringslivet. Utskottet be-
tonar samtidigt vikten av ett genuint och inten-
sivt samarbete mellan den offentliga och den pri-
vata sektorn. Utskottet menar att den handlings-
modell som bygger pa strategin for cybersiker-
heten ger goda forutsdttningar for att utveckla
samarbetet.

Ur myndighetsarbetets synvinkel dr det vik-
tigt att myndigheternas ansvarsférdelning och
roller &r tydliga, och att myndigheterna har de
befogenheter och resurser de behover. En av de
centrala riktlinjerna i strategin ar att klarldgga
behovet av att utveckla den nationella lagstift-
ningen for att sékerstilla att den ger myndighe-
terna och andra aktdrer mojlighet att forebygga
och avvirja cyberhot och skydda samhéllets vi-
tala funktioner. I strategin identifierades bland
annat behovet av att hitta balans mellan myndig-
heternas och néringslivets ldgesuppfattning, an-
svar och verksamhetssétt. I lagstiftningen om
cyberomgivningen bdr man ocksé beakta forut-
sattningarna att utveckla affarsverksamhet. Ut-
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skottet konstaterar att en siker cyberomgivning
och starkt kunnande hojer de finldndska foreta-
gens konkurrenskraft ute i virlden. Samtidigt
blir Finland mer attraktivt och kan locka till sig
ny afférsverksambhet.

Utover att utveckla lagstiftningen och den
operativa verksamheten dr det nodvéndigt att ak-
torerna har de resurser som krivs for att na upp
till och uppritthalla en tillrackligt hog sékerhets-
niva. I frdga om resurserna konstaterar strategin
bara att ministerierna, &mbetsverken och inratt-
ningarna reserverar de resurser som genomfor-
andet av cybersdkerhetsstrategin forutsitter i
sina egna verksamhets- och ekonomiplaner. Ut-
skottet papekar att den allt mer tekniskt kompli-
cerade miljon i 6kande grad kréver investering-
ar 1 tekniska system och specialkompetens hos
medarbetarna. Det &dr viktigt att forvaltningsom-
radena reserverar resurser sirskilt for cybersa-
kerheten, med tanke pa att den under de ndrmas-
te aren utgdr ett sdrskilt insatsomrade inom sé-
kerhetspolitiken.

I strategin for cybersikerheten betonas vikten
av att de inblandade formér upptécka och avvir-
ja cyberhot samt handla snabbt och effektivt i
olika storningssituationer. Déremot har plane-
ringen och implementeringen av systemen en-
ligt sdkerhetskraven fatt mindre uppmérksam-
het. Utskottet vill fasta vikt vid det ansvar de
som bestdller och implementerar systemen —
savél inom den privata som den offentliga sek-
torn — har for sédkerheten i anslutning till infor-
mationssystemen. Sikerheten kostar men vi far
inte pruta pa den. En stirkt cybersékerhet kraver
ocksd utbildning och kompetenshdjning inom
sikerhetsfiltet. Utskottet menar att cybersidker-
hetens betydelse maste betonas sdrskilt inom
omrdden som inte direkt har fokus pa IT men
som hanterar processer och datalager som ar vik-
tiga for samhaillet, t.ex. industriautomation, lo-
gistik, handel och forvaltning.

Utskottet hdnvisar till lagen om sdkerhetsut-
redning (525/2011), dér det finns bestdimmelser
om olyckor och allvarliga tillbud samt 4ven om
exceptionella hdndelser. Med exceptionell hén-
delse avses bland annat héndelser som inte dr
olyckor men som har hotat eller allvarligt skadat

samhéilleliga basfunktioner. Syftet med siker-
hetsutredningar ér att 6ka den allménna sikerhe-
ten. Daremot gors de inte fOr att klarlagga rétts-
ligt ansvar. Om ett sadant hot som beskrivs i cy-
bersdkerhetsstrategin realiseras och uppfyller
kannetecknen for en exceptionell hidndelse, ska
statsrddet fatta beslut om en sékerhetsutredning
och tillsdtta en oberoende utredningsgrupp. En-
ligt utskottets mening dr det skal att ta hdnsyn till
detta vid verkstéllandet av strategin.

Bekdmpningen av cyberkriminalitet

Nitbrottsligheten har blivit ett mycket omfattan-
de brottsomrdde och har verkningar for savél
stater som foretag och enskilda. Cyberkriminali-
tet avser dels brott som riktar sig till cyberom-
givningen, dels brott som utnyttjar cyberomgiv-
ningen. Terrorismen och spionaget vintas under
kommande &r i allt hdgre grad flytta over till cy-
bermiljon. Ocksa den traditionella organiserade
brottsligheten utnyttjar sarbarheterna i datanit
och informationssystem. Allt fler brott av tradi-
tionellt slag, t.ex. bedrégerier och industrispio-
nage, sker i cyberomgivning. I denna brottsbe-
kdmpning ricker det inte att enbart skydda sig,
utan det krévs ocksa att det finns risk for att dka
fast och att vinningen av brottet frantas gér-
ningsménnen.

Vid forebyggandet, utredningen och lamnan-
det till atalsprévning av brott &r polisen behdrig
myndighet 1 samarbete med dvriga lagbverva-
kande myndigheter. Det &r nddvéndigt att poli-
sen har tillrdcklig behorighet och tillrdckliga re-
surser samt kunnig och motiverad personal for
forebyggandet av brott som riktar sig till eller ut-
nyttjar cyberomgivningen samt for den taktiska
forundersokningen samt behandlingen och ana-
lyseringen av digitalt bevismaterial pa ett rétts-
sdkert sétt. Den stdndiga utvecklingen inom IT-
tekniken krdver — bland annat — sténdig utbild-
ning for att upprétthalla kompetensnivan. Det
forutsitter ekonomiska satsningar ocksé pa ut-
bildning i utlandet.

Hanteringen av cyberstdrningar och utred-
ningen av brott forutsitter vidare stindigt samar-
bete pd nationell och internationell nivd mellan
de brottsbekdmpande myndigheterna, datasiker-
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hetsmyndigheterna och den privata sektorn. Po-
lisen samarbetar nira med Cybersdkerhetscen-
tret nér det géller verkstdllandet av strategin. IT-
kriminaliteten dr ofta grénsdverskridande och
kréaver darfor internationellt polisidrt och rétts-
ligt samarbete. Varje EU-land har inréittat nit-
brottsenheter som har dppet dygnet runt och bi-
drar till det internationella samarbetet 1 bekdmp-
ningen av cyberbrottsligheten. I januari 2013
Oppnades i anslutning till Europol ett europeiskt
center for bekdmpning av nitbrott, EC3. Centret
ska samla expertisen, stodja undersdkningen av
brott och frimja breda losningar pa EU-niva.
Ocksé Interpol har fatt ett sirskilt center for cy-
berfragor.

Enligt erhdllen utredning far polisen kénne-
dom om endast en brdkdel av alla brott som sker
i ndten. Den frdmsta orsaken till det férmodas
vara att ett foretag — eller en privatperson —
inte nddvandigtvis d4r medveten om att ha blivit
utsatt for ett ndtbrott. En annan orsak ér att fore-
tagen vill skota utredningen av intrang i sina da-
tanit pa egen hand; mojligen med tanke pé nega-
tiv publicitet eller av rddsla att affarshemlighet-
er r6js. Polisen har i samarbete med Kommuni-
kationsverket och dataombudsmannens byra ut-
vecklat rddgivningen och anvisningarna i rikt-
ning mot foretagen. Tanken &r att dédrigenom
hjilpa foretagen att skapa béttre beredskap mot
nétbrott och minimera den skada fullf6ljda nét-
brott medfor. Utskottet menar att verkstdllandet
av den nu aktuella strategin for cybersdkerheten
stirker dialogen mellan myndigheterna och fore-
tagen samt forbéttrar foretagens mojligheter att
identifiera stdrningssituationer och reagera
snabbt pa dem.

Héjd informationssdkerhet inom den offentli-
ga forvaltningen
Utvecklandet av de flesta strategiska cybersa-
kerhetsuppgifterna och de kapaciteter som &r
forknippade med dem sammanhénger enligt cy-
bersdkerhetsstrategin ocksd med atgdrder vid
och resurser fran andra ministerier, region- och
lokalforvaltning, néringsliv och organisationer.
Inom den offentliga sektorn pagar stora insat-
ser for att utveckla informationssystemen och

hoéja datasdkerheten. Finansministeriets funk-
tion for den offentliga forvaltningens informa-
tions- och kommunikationsteknik (JulkICT)
svarar for den allménna utvecklingen och styr-
ningen av den offentliga férvaltningens informa-
tionsforvaltning samt for att frimja och sdker-
stilla att den offentliga forvaltningens informa-
tionssystem dr interoperabla. Som bést pagar ar-
betet med en [KT-strategi for den offentliga for-
valtningen. Syftet med strategin dr bl.a. att redu-
cera riskerna i stora IKT-projekt, forkorta ge-
nomforandetiderna for IT-systems- och servi-
ceutvecklingsprojekt samt att underlitta inforan-
det av innovativa eller externt framtagna l0s-
ningar inom kommunsektorn och statsforvalt-
ningen. Det forutseende sdkerhetsarbetet inom
statsforvaltningen styrs av statsradets principbe-
slut om utvecklandet av informationssékerheten
inom statsforvaltningen (2009) och av program-
met for utveckling av informationssdkerheten
inom statsforvaltningen 2011—2015. Lednings-
gruppen for informationssdkerheten inom stats-
forvaltningen (VAHTI) utarbetar anvisningar
som stoder verkstédlligheten av bestimmelserna i
statsrddets forordning om informationssékerhe-
ten inom statsforvaltningen (681/2010). Dessut-
om pagér flera projekt for att hja informations-
sdkerheten inom statsforvaltningen.

Utskottet féster uppmérksamhet vid att det i
de preliminéra utredningarna om kommunernas
beredskap har konstaterats att telekommunika-
tionen utgor en kritisk faktor i sdvédl normala for-
hallanden som vid sadana storningssituationer
och undantagsforhallanden som avses i samhél-
lets sikerhetsstrategi. De dtgédrdsforslag som in-
gér i den kommande IKT-strategin for den of-
fentliga forvaltningen omfattar bland annat en
utredning av fOrutsédttningarna for ett gemen-
samt datanét for den offentliga forvaltningen. Ett
perspektiv i utredningen skulle vara hur man kan
skapa forutsittningar for kommunerna att ha be-
redskap for att kostnadseffektivt avvérja olika
typer av utifrdn kommande hot. Kommunerna
svarar for ordnandet av omsorgen och ménga an-
dra vitala samhillsfunktioner. Det &r enligt ut-
skottet viktigt att kommunerna och de kommu-
nala sdkerhetsmyndigheterna engageras i plane-



FvUU 3/2013 rd — SRR 6/2012 rd, USP 2/2013 rd

ringen av informationssédkerheten, s att de loka-
la aktorernas behov och resurser inom beredska-
pen for normala forh&llanden och undantagsfor-
héllanden kan beaktas. Det finns ocksd anled-
ning att tinka pa att kommunerna och samkom-
munerna fir anvisningar och foreskrifter av fle-
ra olika ministerier, vilket understryker vikten
av ett samordnande grepp.

Internationellt samarbete och Europeiska uni-
onens cybersdkerhetsstrategi

I strdvan att stirka den nationella cybersdkerhe-
ten och utveckla kompetensen inom detta filt &r
det viktigt att Finland och finldndska krafter &r
aktiva i1 de internationella organisationerna och
samarbetsforumen. Finland har sjdlvt mycket att
ge inom detta omréde.

En central referensram for Finland dr Europe-
iska unionen, som blivit allt mer aktivt inom cy-
bersidkerheten och som ocksa samarbetar med
tredjeldnder. Vidare betonar utskottet det nordis-
ka samarbetets roll i arbetet for 6kad cyberséker-
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het. Euroepiska unionen har utarbetat en cyber-
sakerhetsstrategi, och avsikten &r att radets slut-
satser ska ldggas fram &nnu under Irlands ordfo-
randeskap. Kommissionen har dven gett ett for-
slag till direktiv om nét- och informationsséker-
het. Europeiska unionens cyberséikerhetsstrategi
anldgger ett Overgripande grepp som ticker
samtliga sektorer och aktorer som é&r centrala
med tanke pa cybersdkerheten. Utskottet anser
att det &r ett motiverat angreppssétt. Det dr sér-
skilt viktigt att betona hur viktigt samarbetet
mellan den offentliga och den privata sektorn é&r.
Utskottet anser att riktlinjerna i Finlands strate-
gi for cybersékerheten ocksa stoder Europeiska
unionens cybersdkerhetsstrategi.
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