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UTSKOTTETS OVERVAGANDEN
Propositionens utgangspunkter

Regeringen foreslar att lagen om tjanster inom elektronisk kommunikation (917/2014), 29 § i la-
gen om behandling av personuppgifter inom Forsvarsmakten (332/2019) och 22 § i lagen om be-
handling av personuppgifter i polisens verksamhet (616/2019) dndras.

Propositionens méalséttning &r att forbattra tryggheten i samhéllet och uppfyllandet av de grund-
laggande rittigheterna, sérskilt skyddet av konfidentiell kommunikation, genom att forbattra
myndigheternas verksamhetsforutsittningar vid utredningen av sddana krénkningar av informa-
tionssékerheten vilkas skadliga verkningar i allvarliga situationer i stor utstrickning kan drabba
funktioner som dr centrala for samhéllets verksamhet. En malsittningen med propositionen ar
ocksa att forbéttra myndigheternas samarbete genom att utveckla lagstiftningen om handréck-
ning och informationsutbytet vid utredning av sddana krankningar av informationssékerheten
som &r betydande och har allvarliga konsekvenser och vid hot om sddana krankningar och vid eli-
mineringen av dessa konsekvenser.

Propositionen &r en del av en storre helhet som syftar till att utveckla cybersikerheten, vars syfte
ar att avhjélpa sddana direkta brister i lagstiftningen som kan anses nodviandiga for att mojliggora
samarbete mellan myndigheterna for att utreda kréinkningar av informationssikerheten som &r be-
tydande med tanke pé samhéllets verksamhet. Till dataskyddssituationer ansluter sig ocksé mera
omfattande fradgor som giller exempelvis myndigheternas uppgiftsfalt eller bildandet av omfat-
tande forstaelse av en situation. De krédver mera omfattande utredningar och 16sningar soks 1 in-
rikesministeriets och forsvarsministeriets pagaende utredningsprojekt om myndigheternas verk-
samhetsforutsittningar i cybersékerheten.

Forvaltningsutskottet vilkomnar propositionens syften och anser att det &r viktigt att informa-
tionsutbytet och handrackningen mellan de aktorer som anges i propositionen fungerar vid obser-
vation, bekdmpning och utredning av krdnkningar av informationssékerheten. Enligt utredning
till utskottet har man dock inte inom den tid som satts ut for beredningen kunnat 16sa alla utma-
ningar i anslutning till informationsutbytet. Utskottet anser dock att det &r nddvéndigt att fortsétta
arbetet for att forbittra samarbetet och informationsutbytet mellan myndigheterna i den forand-
rade cybersékerhetspolitiska omgivningen och i den nuvarande sékerhetspolitiska omgivningen.

Informationsutbyte mellan myndigheter

Det foreslas att det till 309 § om handréckning i lagforslag 1 fogas en rétt for Transport- och kom-
munikationsverket att som handrickning av polisen, skyddspolisen och Forsvarsmakten fa ex-
perthjélp, utrustning, lokaler och anordningar for att utreda och undanrdja verkningarna av bety-
dande krankningar av informationssikerheten eller allvarliga hot om betydande krankningar av
informationssékerheten. P4 samma sétt kan Transport- och kommunikationsverket pa begiran ge
andra myndigheter handrdckning. Forvaltningsutskottet anser att férslagen om handréckning ar
motiverade och gar i ritt riktning.
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Utskottet konstaterar dock att den foreslagna handrackningen inte ger Transport- och kommuni-
kationsverket réttigheter att till en annan myndighet ge uppgifter om meddelanden, formedlings-
uppgifter eller lokaliseringsuppgifter. Utskottet konstaterar utifrén inkommen utredning att dessa
uppgifter uttryckligen behdvs vid utredningen av fallen och att det till exempel i samband med ex-
perthjélp kan finnas ett uttryckligt behov av ett sédant informationsutbyte. Bade i bestimmelsen
om handréckning i 309 § och i situationer som avses i 319 a §, som mojliggdr informationsutbyte,
ar det fraga om betydande krankningar av dataskyddet.

Det foreslas i lagforslag 1 att 319 § utvidgas i frdga om de aktorer till vilka Transport- och kom-
munikationsverket trots tystnadsplikten kan lamna ut formedlingsuppgifter och andra uppgifter
som det fatt i samband med kridnkningar av informationssdkerheten. Uppgifter far ldmnas ut till
flera aktorer, sdsom utldndska forvaltningsmyndigheter, Europeiska unionens eller Nordatlantis-
ka fordragsorganisationens institutioner, organ eller verk som utreder krinkningar av dataskyd-
det. Sakkunniga har framfort att uppgifter i regel inte kan ldmnas ut till polismyndigheten och att
detta kan anses vara en disproportion i bestimmelserna om utlimnande av uppgifter, med beak-
tande av polisens roll som ansvarig myndighet for den inre sékerheten vid utredningen och for-
hindrandet av dessa girningar.

Lagforslag 1 innehaller ocksa en ny 319 a §, enligt vilken Transport- och kommunikationsverket,
polisen, skyddspolisen och Forsvarsmakten trots sekretessbestimmelserna och andra begrins-
ningar som géller utlimnande av uppgifter har ritt att till varandra 1damna ut uppgifter som ar ndd-
véndiga for att utreda, forebygga eller undanréja betydande kréankningar av dataskyddet eller hot
om sédana. Den nya bestimmelsen mojliggér informationsutbyte nér en betydande kriankning av
eller ett allvarligt hot om krankning av informationssékerheten har eller hotar att ha allvarliga
skadliga konsekvenser for sddana funktioner, tjanster eller anknytande informationsmaterial en-
ligt paragrafen som ér livsviktiga med tanke pa samhillets funktion.

Forvaltningsutskottet anser att den nya bestimmelsen &r ett viktigt steg framat nér det géller att
intensifiera myndighetssamarbetet. Utskottet anser det ocksa motiverat att troskeln for undantag
fran sekretessbestimmelserna och andra begrénsningar i friga om utlimnande av uppgifter i sam-
band med omfattande informationsutbyte hélls relativt hdg for att bland annat det grundlagsfésta
skyddet for privatlivet och skyddet for konfidentiella meddelanden samt principen om att data-
skyddslagstiftningen ska vara beroende av anvéndningséndamalet ska tillgodoses pé behorigt
sitt. Utskottet konstaterar dock att propositionen mojliggdr ett omfattande informationsutbyte
forst nér en situation har eskalerat till en mycket betydande omfattning och endast i situationer
som &r av betydelse med tanke pa samhéllets vitala funktioner. Enligt utredning till utskottet kan
den hoga troskeln for tillimpning av informationsutbyte begransa mdjligheten att utnyttja de nya
bestdmmelserna och utesluta krankningar av informationssékerheten som samhéllet har ett klart
intresse av att utreda och forhindra.

Forvaltningsutskottet konstaterar att propositionen sammantaget visserligen mdjliggor ett mer
omfattande informationsutbyte och samarbete mellan myndigheterna vid krénkningar av infor-
mationssékerheten som dr betydande med tanke pé samhéllets vitala funktioner och vid utredning
av allvarliga hot. Men utskottet anser &nda med hénvisning till sina anmérkningar om 309, 319
och 319 a § att det dr nodvéndigt att arbetet for att forbattra informationsutbytet mellan myndig-
heterna fortsétter.
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Utskottet lyfter fram det som konstateras ocksa i propositionen, ndmligen att de myndigheter som
regleringen géller redan har omfattande rétt att f4 information i sin verksamhet. P& grund av upp-
gifternas natur har myndigheterna dock olika metoder att skaffa information for att fullgéra sina
skyldigheter, och inhdmtandet av information kan ocksa vara forenat med olika begrénsningar
och ramvillkor, som 1 vissa situationer énda utgdér utmaningar for informationsutbytet mellan
myndigheterna.

Forvaltningsutskottet inser att utlimnandet av uppgifter dr en mycket krdvande helhet med beak-
tande av myndigheternas olika roller och uppgifter, skyddet for privatlivet och kommunikatio-
nens konfidentialitet. Dérfor betonar forvaltningsutskottet att verksamhetsforutsattningarna och
informationsutbytet i stillet for enskilda paragrafer bor granskas pa ett nytt sitt som en helhet for
att myndigheterna ska ha metoder som é&r effektiva, snabbt tillgéngliga och genomforbara for att
agera vid allvarliga stérningssituationer eller vid uppenbara hot om sédana.

Vissa pdpekanden

I en utredning till férvaltningsutskottet har det fésts uppmérksamhet vid att Transport- och kom-
munikationsverkets rétt att limna vidare uppgifter enligt 319 a § 3 mom. i lagforslag 1 bor preci-
seras s att uppgifter som fatts av polisen och eventuellt av andra sékerhetsmyndigheter far [am-
nas vidare endast med samtycke av den aktor som ldmnat uppgifterna. Enligt den beddmning som
utskottet fatt fordrojer ett sédant villkor inte i ndgon betydande grad processen for utlimnande av
uppgifter. Forvaltningsutskottet foreslar att kommunikationsutskottet dvervéger att precisera be-
stimmelsen pa det sétt som anges ovan.

Dessutom har sakkunniga pépekat att den registrerades rétt till direkt insyn i egna uppgifter har
begréinsats 1 42 § i lagen om behandling av personuppgifter i polisens verksamhet (616/2019) for
att rtten till insyn inte ska dventyra utférandet av polisens lagstadgade uppgifter. Med beaktande
av de uppgifter som nu behandlas och de befintliga bestimmelserna om begrénsning av siker-
hetsmyndigheternas rétt till insyn foreslér forvaltningsutskottet att kommunikationsutskottet be-
domer om det dr motiverat att till lagen foga en begrénsning av ritten till insyn pa ovan ndmnt sétt
sa att den registrerades rétt till insyn i sina uppgifter sker via dataombudsmannen och att det inte
finns ndgon direkt ratt till insyn. Pa detta sitt kan man undvika att polisens lagstadgade uppgifter
dventyras av att en person via en annan myndighet far tillgéng till uppgifter som polisen ldmnat ut
och som &r foremél for begrénsningar i polisens rétt till insyn.

Genom en éndring av 22 § i lagforslag 3 har polisens rétt att limna ut uppgifter till Transport- och
kommunikationsverket preciserats och uttryckligen konstaterats. I en utredning till forvaltnings-
utskottet har det framf0rts att utlimnande av uppgifter pa begéran av polisen och pé eget initiativ
till en annan myndighet grundar sig pa 7 kap. 2 § i polislagen. Enligt utredning har det i réttsprax-
is forekommit &sikter om att det dock inte 4r mdjligt att ldmna ut uppgifter pa eget initiativ med
stod av bestdmmelsen i fraga. Polisen kan 1damna ut uppgifter pa eget initiativ i situationer som av-
ses i den nya 319 a § i propositionen. I andra situationer 4n de som avses i 319 a § ska Transport-
och kommunikationsverket saledes alltid uttryckligen forst identifiera fallet och dérefter begira
uppgifterna av polisen innan det blir mojligt att [imna ut dem. Polisen kan i dessa situationer inte
lamna ut uppgifterna, om Transport- och kommunikationsverket inte kan begira dem. Forvalt-
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ningsutskottet foreslar att kommunikationsutskottet dverviger om det i 7 kap. 2 § i polislagen
finns skal att beakta en motsvarande bestimmelse om utlimnande av uppgifter pa eget initiativ.

Skydd for personuppgifter

Forvaltningsutskottet konstaterar att EU:s dataskyddsreglering ger medlemsstaterna nationellt
handlingsutrymme att mer exakt dn dataskyddsregleringen foreskriva om behandling av person-
uppgifter och ocksa begrinsa vissa rittigheter och friheter som tillkommer den registrerade. Det
ar dock viktigt att man vid utfdrdandet av sédana nationella specialbestimmelser samtidigt beak-
tar de ramvillkor som EU:s dataskyddslagstiftning stiller. Det sékerstiller att den foreslagna reg-
leringen 1 allt vésentligt respekterar de grundldggande fri- och rittigheterna och att regleringen ar
nddvandig och proportionell i ett demokratiskt samhélle. Forvaltningsutskottet anser att kommu-
nikationsutskottet med tanke pé skyddet for personuppgifter bor forsikra sig om att de ramvillkor
som stillts 1 EU:s dataskyddslagstiftning och grundlagsutskottets utlatandepraxis har beaktats i
den foreslagna regleringen. Nér det géller skyddet for personuppgifter faster utskottet sirskild
uppmaérksamhet vid 316 a och 319 a § i lagforslag 1.

Nationellt handlingsutrymme. Forvaltningsutskottet betonar i fraga om utnyttjandet av det natio-
nella handlingsutrymmet att behandlingen av personuppgifter delvis hor till tillimpningsomradet
for dataskyddsforordningen (EU) 2016/679) och delvis till tilliampningsomradet for lagen om be-
handling av personuppgifter i brottméal och vid uppritthdllandet av den nationella sékerheten
(1054/2018, nedan dataskyddslagen avseende brottmdl). Av propositionen framgér dock inte
klart nir informationsutbytet grundar sig pa dataskyddsférordningens tillimpningsomrade och
nér dataskyddslagen avseende brottmal ska tillaimpas. Till den del det &r fraga om att utférda na-
tionell reglering som preciserar dataskyddsfoérordningen saknas det i propositionen en redogorel-
se for de punkter i dataskyddsfoérordningen som anvéndningen av handlingsutrymme grundar sig
pa. Forvaltningsutskottet anser att bestimmelserna om behandling av personuppgifter i proposi-
tionen ingar eller kan ingd1316,316 a,319 och 319 a § i lagforslag 1, 29 § i lagforslag 2 och 22 § i
lagforslag 3. Utskottet konstaterar att till den del det dr fraga om behandling av personuppgifter
som omfattas av dataskyddsférordningens tillimpningsomréde, anvénds i propositionen saledes
atminstone det nationella handlingsutrymme som avses i artikel 6.2 och 6.3 i dataskyddsférord-
ningen.

Forvaltningsutskottet konstaterar att det i propositionen inte tydligt ndmns vilket av andamalen i
artikel 23.1 a—j 1 dataskyddsforordningen bestimmelsen &r avsedd att trygga. Enligt motivering-
en kan det dtminstone vara fraga om artikel 23.1 a (den nationella sékerheten), men ocksa om ar-
tikel 23.1 d (férebyggande av brott). Propositionen lamnar det till vissa delar oklart om det ocksé
kan vara fraga om att trygga andra mél (t.ex. den allménna sékerheten enligt artikel 23.1 c), som
det i fraga om dataskyddet vid elektronisk kommunikation hénvisas till i motiveringen till lag-
stiftningsordningen (s. 68). Propositionen ldmnar det ocksé oklart om specialvillkoren i artikel
23.2 i dataskyddsforordningen har beaktats i regleringen.

Behandling av kinsliga uppgifter. Forvaltningsutskottet konstaterar att propositionen ldmnar 6p-
pettill vilka delar deti316 aoch 319 a § i lagforslag 1 i propositionen utbyts uppgifter som hor till
sérskilda kategorier av personuppgifter, uppgifter som géller brott och domar i brottmal samt an-
dra uppgifter som ska anses kéinsliga. I motiven till lagstiftningsordningen (s. 66) konstateras det
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till exempel att 319 a § i lagforslag 1 i sig mojliggor utbyte av all nddvéndig information, vilket
inte kategoriskt utesluter mdjligheten att utbyta personuppgifter som hor till sérskilda kategorier
av personuppgifter. Dataskyddsforordningen och dataskyddslagen avseende brottmal innehaller
strikta ramvillkor for behandling av uppgifter som hor till sérskilda kategorier av personuppgif-
ter. Dataskyddsforordningen tillater behandling av uppgifter som hor till sérskilda kategorier av
personuppgifter endast nir det utdver den grund for behandling som anges i artikel 6.1 finns na-
gon av de grunder for behandling som anges 1 artikel 9.2. Utskottet konstaterar att till exempel en-
ligt artikel 9.2 g i forordningen fér sérskilda kategorier av personuppgifter behandlas nér behand-
lingen dr nddviandig av hénsyn till ett viktigt allmént intresse, pa grundval av unionsritten eller
medlemsstaternas nationella ritt. I underpunkten forutsétts att regleringen ska vara proportioner-
lig, vara forenlig med det vésentliga innehallet i ritten till dataskydd och innehélla bestdmmelser
om lampliga och sérskilda atgirder for att sékerstélla den registrerades grundldggande réttigheter
och intressen.

FORSLAG TILL BESLUT
Forvaltningsutskottet foreslar

att kommunikationsutskottet beaktar det som sdgs ovan.

Helsingfors 24.1.2023
I den avgorande behandlingen deltog

ordforande Mari Rantanen saf
medlem Tiina Elo grona
medlem Eveliina Heindluoma sd
medlem Hanna Holopainen grona
medlem Mika Kari sd

medlem Mikko Kérné cent
medlem Mats Lofstrom sv
medlem Mauri Peltokangas saf
medlem Piritta Rantanen sd
medlem Matti Semi vinst

jasen Jenna Simula saf

jasen Kari Tolvanen saml

jasen Heikki Vestman saml
erséttare Ben Zyskowicz saml.

Sekreterare var

plenarrad Sanna Helopuro.
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Avvikande mening

Avvikande mening

Motivering

I propositionen foreslas det att lagen om tjénster inom elektronisk kommunikation, lagen om be-
handling av personuppgifter inom Forsvarsmakten och lagen om behandling av personuppgifter i
polisens verksamhet dndras. Det foreslas dndringar som mojliggor ett smidigare informationsut-
byte mellan myndigheterna vid sddana krénkningar av informationssékerheten som &r betydande
med tanke pé samhallets vitala funktioner och vid hot om sddana krankningar. Enligt forslaget ska
den handrédckning som Forsvarsmakten och polisen lamnar Transport- och kommunikationsver-
ket utvidgas till att gélla betydande krdankningar av och hot mot informationssikerheten. Dartill
foreslds bestimmelser om rétten for en kommunikationsformedlare att pa eget initiativ 1dmna ut
information om meddelanden och férmedlingsuppgifter till Transport- och kommunikationsver-
ket for att krankningar av informationssékerheten ska kunna utredas eller férebyggas.

Férutsdgbarhet i beredskapen infor hot

Sannfinldndarnas utskottsgrupp vélkomnar propositionens mal och instimmer i dvrigt i forvalt-
ningsutskottets betinkande, men pépekar i Overensstimmelse med sakkunnigyttrandena att lag-
forslaget mojliggor ett omfattande informationsutbyte forst nir en situation har eskalerat till en
betydande omfattning och endast i situationer som &r av betydelse med tanke pa samhéllets vitala
funktioner. I propositionen framfors ocksa behovet av en heltickande lagesbild for att kunna for-
utse cyberhot och upptécka avvikelser i ett sé tidigt skede som mojligt. Den hoga troskeln for in-
formationsutbyte stdder enligt Sannfinldndarnas utskottsgrupp dock inte snabb reaktion och for-
hindrande av skador och konsekvenser.

Av sakkunnigyttrandena framgér ocksé att den nu foreslagna handriackningen inte heller gor det
mdjligt for Transport- och kommunikationsverket att till en annan myndighet l4mna ut uppgifter
om meddelanden, formedlingsuppgifter eller lokaliseringsuppgifter. Sannfinldndarnas utskotts-
grupp anser att denna brist bor atgérdas, eftersom begidran om handrickning i allmidnhet hanfor
sig till utredning av allvarligare och mer komplicerade fall dér férmagan hos en annan myndighet
behovs som hjilp.

En ldgre troskel for informationsutbyte

Sannfinldndarnas utskottsgrupp delar den é&sikt som framforts i sakkunnigyttrandena att paragra-
fen om tystnadsplikt och utldmnande av uppgifter i anslutning till meddelanden i propositionen ar
ett viktigt framsteg nér det géiller att intensifiera myndighetssamarbetet. Sannfinldndarnas ut-
skottsgrupp anser dock att det &r nddvéandigt att precisera propositionen pé det sétt som framgar
av sakkunnigyttrandena. Centralkriminalpolisen har ndmligen i sitt utlatande framfort att for att
en situation ska kunna identifieras som tillrackligt omfattande och allvarlig pa det sitt som avses i
den foreslagna bestimmelsen, bor dess konsekvenser redan vara timligen omfattande och rela-
tivt exakt identifierade. I de inledande skedena av utredningen av allvarliga krankningar av infor-
mationssékerheten dr sddan exakt information inte nodvéndigtvis tillgénglig, utan lagesbilden
preciseras i takt med att utredningen av drendet framskrider. I motiveringen till paragrafen kon-
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stateras dessutom att konsekvenserna av en betydande krénkning av eller hot om kriankning av in-
formationssékerheten ska gilla vitala samhéllsfunktioner eller informationsmaterial som géller
dessa funktioner. Genom motiveringen har saledes troskeln for tillimpning av vad som annars
kan utldsas av ordalydelsen i den egentliga paragrafen hojts nagot.

I sakkunnigyttrandena framfors ocksa myndigheternas behov av att lamna ut uppgifter pa eget in-
itiativ, och for att undvika oklarheter bor fragan darfor enligt Sannfinldndarnas utskottsgrupp
framga direkt av den foreslagna lagen och inte bara av motiveringstexten. Likasa bor Transport-
och kommunikationsverkets ritt att 1imna uppgifter vidare preciseras sé att uppgifter som erhél-
lits fran polisen och eventuellt fran andra sékerhetsmyndigheter far ldmnas vidare endast med
samtycke av den aktdr som lamnat uppgifterna.

Sannfinldndarnas utskottsgrupp anser att det &r orovéickande att det i sakkunnigyttrandena kon-
stateras att uppgifter om meddelanden utifran det nuvarande forslaget kan lamnas ut till en ut-
landsk forvaltningsmyndighet eller Nato men inte till polisen i Finland. Detta kan anses vara en
betydande diskrepans i bestimmelserna om utlimnande av uppgifter. Det bor det finnas en ut-
trycklig bestimmelse om utldmning till polisen i lagen. Sannfinldndarnas utskottsgrupp anser att
arendet kréver bradskande fortsatt beredning.

Den avvikande meningens dndringsforslag

(6) Utskottet konstaterar dock att den foreslagna handrédckningen inte ger Transport- och kommu-
nikationsverket rittigheter att till en annan myndighet ge uppgifter om meddelanden, férmed-
lingsuppgifter eller lokaliseringsuppgifter. Utskottet konstaterar utifrdn inkommen utredning att
dessa uppgifter uttryckligen behdvs vid utredningen av fallen och att det till exempel i samband
med experthjélp kan finnas ett uttryckligt behov av ett sdédant informationsutbyte. Utskottet anser
det motiverat att Transport- och kommunikationsverket i en situation med handrdickning enligt
309 § 2 och 3 mom. ska ha ritt att till polisen, skyddspolisen och Forsvarsmakten ldmna ut for ut-
redningen av fallet nodvindiga uppgifter om meddelanden samt formedlingsuppgifter och loka-
liseringsuppgifter eller om innehdllet i och existensen av konfidentiella radiosdindningar. Utlim-
nandet far dnda inte begrdnsa skyddet av konfidentiella meddelanden och integritetsskyddet mer
dn vad som dr nédvindigt. Bade i bestimmelsen om handrickning i 309 § och i situationer som
avses 1319 a §, som mojliggoér informationsutbyte, ér det fraga om betydande krénkningar av da-
taskyddet.

(9) Forvaltningsutskottet anser att den nya bestdmmelsen 4r ett viktigt steg framéat nér det géiller
att intensifiera myndighetssamarbetet. Utskottet anser det ocksa motiverat att troskeln for undan-
tag fran sekretessbestimmelserna och andra begrénsningar i frdga om utlimnande av uppgifter i
samband med omfattande informationsutbyte hélls relativt hog for att bland annat det grundlags-
fasta skyddet for privatlivet och skyddet for konfidentiella meddelanden samt principen om att
dataskyddslagstiftningen ska vara beroende av anvdndningsdndamaélet ska tillgodoses pa beho-
rigt sétt. Utskottet konstaterar dock att propositionen mojliggor ett omfattande informationsutby-
te forst ndr en situation har eskalerat till en mycket betydande omfattning och endast i situationer
som &r av betydelse med tanke pa samhillets vitala funktioner. / propositionen framfors ocksa be-
hovet av en heltickande ldgesbild for att kunna forutse cyberhot och upptdicka avvikelser i ett sd
tidigt skede som mdjligt. Den hoga tréskeln for informationsutbyte stoder i detta avseende dock
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inte snabb reaktion och forhindrande av skador och konsekvenser. Enligt utredning till utskottet
kan den hoga troskeln for tillimpning av informationsutbyte begransa mojligheten att utnyttja de
nya bestimmelserna och utesluta synnerligen allvarliga krankningar av informationssikerheten
som samhdllet har ett klart intresse av att utreda och forhindra.

(Nytt 9 a) Utskottet har utifrdn inkommen utredning upptdckt som en brist i fraga om 319 a § att
for att en situation ska kunna identifieras som tillrdckligt omfattande och allvarlig bor konse-
kvenserna av den redan vara timligen omfattande och relativt exakt identifierade. I de inledande
skedena av utredningen av allvarliga krdankningar av informationssdkerheten dr sadan exakt in-
formation i overensstimmelse med sakkunnigyttranden inte nédvindigtvis tillgdnglig, utan ld-
gesbilden preciseras i takt med att utredningen av drendet framskrider. Utbyte av information
med stod av den paragrafen skulle i dessa situationer alltid i viss man ske i efterhand. Ocksd i mo-
tiveringen till paragrafen konstateras att konsekvenserna av en betydande krdankning av eller hot
om krdnkning av informationssdkerheten ska gdlla vitala samhdllsfunktioner eller informations-
material som giller dessa funktioner. Enligt utskottets uppfattning har man genom motiveringen
ndgot hojt troskeln for tillimpning av vad man kan sluta sig till av ordalydelsen i den egentliga
paragrafen. Enligt utskottets uppfattning bor myndighetens rdtt att [imna ut uppgifter pd eget in-
itiativ framgd direkt av 319 a § 1 mom. i den foreslagna lagen och inte bara av motiveringstexten.
Transport- och kommunikationsverkets rdtt att ldmna uppgifter vidare bor preciseras sd att upp-
gifter som erhallits frdn polisen och eventuellt fran andra sikerhetsmyndigheter far ldmnas vida-
re endast med samtycke av den aktor som limnat uppgifterna.

(10) Forvaltningsutskottet konstaterar att propositionen sammantaget visserligen mdjliggor ett
mer omfattande informationsutbyte och samarbete mellan myndigheterna vid krankningar av in-
formationssékerheten som ér betydande med tanke pa samhéllets vitala funktioner och vid utred-
ning av allvarliga hot. Men utskottet anser &nda med hénvisning till sina anméarkningar om 309,
319 och 319 a § att det &r nddvéndigt att arbetet for att forbéttra informationsutbytet mellan myn-
digheterna fortsitter. Utskottet fister sdrskild uppmdrksamhet vid polisens rdtt att fa uppgifter
med stod av 319 a §. Utskottet anser att det i fraga om polisen foreligger en betydande obalans i
bestimmelserna om utlimnande av uppgifter. Arendet kréiver brddskande fortsatt beredning i
fraga om utldmnande av uppgifter om meddelanden till polisen. Utskottet anser att lagstifiningen
bor kunna reagera pa ett sd effektivt sdtt som mojligt pd en sdkerhetssituation som genomgadr
snabba och oférutsedda fordndringar.

Avvikande mening
Vi foreslar

att kommunikationsutskottet beaktar det som sdgs ovan.



Helsingfors 24.11.2023

Mari Rantanen saf
Jenna Simula saf
Mauri Peltokangas saf
Ben Zyskowicz saml
Heikki Vestman saml
Kari Tolvanen saml
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