FORVALTNINGSUTSKOTTETS
UTLATANDE 40/2014 rd

FvUU 40/2014 rd — MINU 3/2014 rd

Informationssystemet for misstinkta (Epri), be-
handling av, tillsyn 6ver och dataskydd for per-

sonuppgifter

Till inrikesministeriet

INLEDNING

Remiss

Forvaltningsutskottet begérde den 27 januari
2015 en i 47 § 2 mom. i grundlagen avsedd
skriftlig utredning av inrikesministeriet i dren-
det Informationssystemet for misstinkta (Epri),
behandling av, tillsyn 6ver och dataskydd for
personuppgifter (HAO 10/2014 vp).

Inrikesministeriet ldmnade den 3 februari
2015 den avsedda utredningen till férvaltnings-
utskottet.

Sakkunniga
Utskottet har hort

kanslichef Pdivi Nerg, avdelningschef Kauko

Aaltomaa och lagstiftningsdirektér Marko

Viitanen, inrikesministeriet

- justitiecombudsman Petri Jadskeldinen

- polisoverdirektor Mikko Paatero, polisdirek-
tor Seppo Kolehmainen och polisdirektor
Tomi Vuori, Polisstyrelsen

- statsdklagare Jarmo Hirvonen och statsdkla-

gare Juha-Mikko Hamaéldinen, Rikséklagar-

dmbetet

chef, polisrdd Robin Lardot, centralkriminal-

polisen

- dataombudsman Reijo Aarnio.

Dessutom har skriftliga yttranden ldmnats av
— Forvaltningens IT-central HALTIK
—  Polisyrkeshogskolan

BEGARAN OM UTREDNING

Enligt 4 § i lagen om behandling av personupp-
gifter i polisens verksamhet (761/2003) &r infor-
mationssystemet for misstinkta ett personregis-
ter som dr avsett for polisens riksomfattande
bruk och fors med hjélp av automatisk databe-
handling. Det kan innehélla information som for
att handha uppgifter enligt 1 kap. 1 § 1 mom. i
polislagen (872/2011) inhdmtats genom krimi-
nalunderrittelseverksamhet, observation eller
iakttagelser och som géller personer som skili-

HAO 10/2014 rd

gen kan misstdnkas 1) gora eller ha gjort sig
skyldiga till ett brott, som kan f6ljas av fangel-
se, eller 2) medverka eller ha medverkat till ett
brott, som kan foljas av fingelse i mer n sex
manader, eller till straffbart bruk av narkotika.
Av 4 § framgar det ocksa vilka uppgifter som
far foras in i registret. Med stod av 4 § far infor-
mationssystemet (Epri) genom teknisk anslut-
ning bara anvéndas av polispersonal som férord-
nats till kriminalunderrittelse-, brottsanalys-
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och observationsuppgifter samt av kontaktperso-
ner som polisen sént utomlands. Lagstiftningen
tillater ocksé att uppgifter genom teknisk anslut-
ning ldmnas ut frén registret 6ver missténkta till
Grénsbevakningsvisendet och Tullen. Ungefér
1400 personer har fatt behorighet att anvénda in-
formationssystemet. Av dessa dr omkring 1 100
poliser.

Med anledning av de omsténdigheter som lyf-
tes fram i offentligheten varen 2013 har forvalt-
ningsutskottet begirt en utredning om informa-
tionssystemet for misstédnkta av inrikesministe-
riet och har ocksa hort sakkunniga i &drendet
(HAO 2/2013 vp). Fragekomplexet aktualisera-
des pa nytt under varsessionen 2014. Utskottet
granskade da fragan i samband med behandling-
en av regeringens proposition med forslag till sa-
kerhetsutredningslag och lagar som har sam-
band med den (RP 57/2013 rd). Teman som da
togs upp var bland annat innehéllet i informa-
tionssystemet for misstdnkta, anteckningar som
har gjorts och gors i det samt tillsyn, utbildning
och anvisningar. Utskottet konstaterar 1 sitt be-
tdnkande FvUB 16/2014 rd att ett av utskottets
viktigaste mal dr att se till att polisens personre-
gister dr utformade och anvdnds korrekt i alla
hénseenden och att brister som féorekommit och
kan forekomma rittas till sd snabbt som mojligt.

I samband med behandlingen av propositio-
nen RP 57/2014 rd framgick att det finns felak-
tiga anteckningar i informationssystemet. Re-
gistreringen av personuppgifter var bristfalligt
ordnad och det fanns ingen egentlig tillsyn dver
informationssystemet. Enligt utredning har det
sedan dess atminstone till vissa delar vidtagits
korrigerande atgérder. Registret har inte heller
granskats under hela den tid det funnits. Nu har
media dterigen lyft fram kénda personer som pa-
stds ha registrerats 1 informationssystemet for
missténkta och foranlett debatt om grunderna for
de eventuella anteckningarna pa samma sitt som
vid den péstddda registeranteckning som aktua-
liserades 1 april 2014.

Utifran forvaltningsutskottets betéinkande
FvUB 16/2014 rd har riksdagen godként ett utta-
lande enligt vilket riksdagen forutsétter att rege-
ringen ser till att férvaltningsutskottet fore ut-

géngen av 2015 far en heltickande utredning 1)
om vilka atgérder som har vidtagits i synnerhet i
friga om informationssystemet for missténkta
men ocksd i1 frdga om polisens andra personre-
gister, for att sékerstdlla att informationssyste-
men inte innehaller felaktigheter och att behand-
lingen av personuppgifter i alla avseenden sker i
enlighet med lag och dven i Ovrigt pa ett korrekt
satt samt 2) om vilka dtgdrder som har vidtagits
for att utveckla styrningen och dvervakningen av
personregistren och av behandlingen av person-
uppgifter och utbildningen i anslutning till dem.

Av bland annat skél som anknyter till data-
skyddet och rattssikerheten dr det motiverat att i
frdga om de uppgifter som antecknas i informa-
tionssystemet for misstinkta &n en gang, och i
mén av mojlighet grundligare 4n tidigare, utreda
olika omstdndigheter kring informationssyste-
met.

Infor forvaltningsutskottets sammantrade den
3 februari 2015 kl. 12.15 begirde utskottet dér-
for av inrikesministeriet en skriftlig utredning
om 1) de atgirder som har vidtagits med anled-
ning av riksdagens uttalanden, 2) tillstdndet for
informationssystemet for misstédnkta och fragor
géllande dataskyddet och réttssdkerheten, 3) an-
talet registrerade personer, specificerade enligt
olika grunder, inklusive anteckningar som byg-
ger pa misstanke om penningtvétt och anteck-
ningar om andra &n misstinkta samt det totala
antalet registrerade, 4) orsaken till att centralkri-
minalpolisen i praktiken skdter registerforing-
en, trots att polisstyrelsen enligt lagen &r regis-
teransvarig, 5) de dtgérder som vidtagits for ut-
veckling av registreringen jamte tillhorande
styrning, 6vervakning och utbildning och andra
atgirder i fraga om behandlingen av personupp-
gifter, 6) en kronologiskt ordnad forteckning
over de personer, angivna enligt yrkesbeteck-
ning, som under den tid informationssystemet
for misstédnkta funnits har gjort anteckningar i
systemet och om Ovriga ansvariga personer, om
styrningen och de olika formerna av 6vervak-
ning, om utbildning och anvisningar, gjorda an-
teckningar och granskning av registret samt
7) andra omsténdigheter som &r relevanta i dren-
det.
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UTSKOTTETS OVERVAGANDEN

Motivering

Allmdnt

Forvaltningsutskottet upprepar forst det som den
sade 1 betdnkandet FvUB 16/2014 rd. Dér forut-
sattes att regeringen ser till att forvaltnings-
utskottet fore utgangen av 2015 féar en heltidckan-
de utredning 1) om vilka atgarder som har vidta-
gits 1 synnerhet i frdga om informationssystemet
for misstdnkta men ocksa i1 fraga om polisens
andra personregister, for att sidkerstilla att infor-
mationssystemen inte innehdller felaktigheter
och att behandlingen av personuppgifter i alla
avseenden sker i enlighet med lag och dven i 6v-
rigt pé ett korrekt sétt samt 2) om vilka atgérder
som har vidtagits for att utveckla styrningen och
Overvakningen av personregistren och av be-
handlingen av personuppgifter och utbildningen
i anslutning till dem.

Utskottet tog upp drendet till ny behandling
innan tiden for limnande av den utredning som
forutsattes 1 betdnkandet FvUB 16/2014 rd hade
16pt ut, eftersom det i massmedia antytts att vis-
sa offentliga personer finns upptagna i informa-
tionssystemet for missténkta (registret for miss-
tankta, Epri).

Forvaltningsutskottet granskar i korthet dren-
det utifran utredningen och yttrandena frén inri-
kesministeriet, Polisstyrelsen och centralkrimi-
nalpolisen och i den utstrdckning som &r mojlig
med hénsyn till att en del av materialet 4r sekre-
tessbelagt.

Analys

Efter att det kommit ut i offentligheten att Putin
finns med i1 informationssystemet for missténkta
blev sdvil anteckningsforfarandet som styrning-
en av och tillsynen 6ver informationshantering-
en foremdl for forundersokning. Atal vicktes
mot tre tjinstemén. De har uppenbarligen bestri-
dit att de gjort sig skyldiga till ndgot brott i fra-
gan. Arendet har &nnu inte behandlats i ritten.
Det ér ett av skélen till att utskottet tills vidare i
huvudsak ndjt sig med en allmédn granskning.
Det bor dock ndmnas att utskottets granskning

givetvis inte dr av straffrittslig art, utan grundar
sig pé att riksdagens fackutskott enligt grundla-
gen har ritt att f4 information.

Inrikesministeriet, Polisstyrelsen och central-
kriminalpolisen har ldmnat utredningar om de
atgérder de vidtagit efter att Putin-anteckningen
uppdagades. Utskottet faster uppmérksamhet vid
att de inkomna yttrandena &r s& allmint hallna
att de inte ger en tillrickligt klar bild dver hur
den praktiska tillsynen och utbildningen var ord-
nade tidigare. Utifrdn det samlade tillgéngliga
materialet kan det likvil konstateras att behand-
lingen av personuppgifter i registret for miss-
tinkta inte holl den nivd som fordras. Det fanns
brister i rutinerna, praxisen, tillsynen, styrning-
en och utbildningen. I detta avseende har det inte
framkommit ndgot nytt av virde jamfort med det
som sades 1 utskottets betinkande (se &ven
FvUB 16/2014 rd).

Redogorelserna  for registreringsgrunderna
och antalet registrerade dr inte heller sérskilt
konkreta. Uppgifterna om antalet registrerade
har dessutom varierat. Det har dock blivit klart
varfor man tidigare felaktigt nimnt att det finns
180 000 registrerade.

Utskottet har fatt en allmén forklaring angé-
ende bristerna i behandlingen av personuppgif-
ter i de registret for misstdnkta. Vid sidan av Pu-
tin-anteckningen har utskottet dock inte kénne-
dom om att det skulle gjorts felaktiga registeran-
teckningar om ndgon annan enskild namngiven
person. I registret antecknas endast misstdnkta
och medverkande. I en kompletterande "forkla-
ringsdel" kan det dessutom ha funnits anteck-
ning om till exempel den mot vilken den miss-
tinkte riktat eller kan rikta hot om vald. Detta
har motiverats med att polisen 1 annat fall inte
kan skydda denna person, som kan ses som mals-
dgande. Till denna del har det alltsa inte varit
frdga om registrerade personer. I detta samman-
hang och pé basis av vad som framgér av hand-
lingarna &r det skél att konstatera att utskottet ser
det som mycket mérkligt att den som beslutade
om den s kallade Putin-anteckningen inte har
sagt sig inse att registreringen var felaktig.
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Av de inkomna yttrandena framgar det i och
for sig att manga atgéirder vidtagits inom polis-
forvaltningen. Det dr dnnu oklart hur effektiva
atgérderna dr, eftersom alla inte &r fullt genom-
forda och de ovriga tdimligen nya.

Under sakkunnigutfrdgningen vicktes fragan
om huruvida det var nddvéndigt att helt och hal-
let avbryta forvaltningens utredning om regist-
ret for misstidnkta bara for att det inleddes en for-
undersdkning i1 drendet. Riktigheten i registrets
innehdll kunde ha granskats oberoende av forun-
dersokningen och vid behov kunde man ha for-
handlat med de aklagare som var forundersok-
ningsledare. Utskottet menar att trovérdigheten
for Polisstyrelsen som registeransvarig och
hogsta polismyndighet skulle ha krdvt det. En-
dast nagra fa tjdnstemdn var misstinkta, inte
hela Polisstyrelsen. Frdgan om behovet av skydd
mot sjidlvinkriminering ar enligt utskottet darfor
inte relevant i sammanhanget. Det dr ocksa bra
att konstatera att lagstiftaren gett polisen omfat-
tande befogenheter bland annat nér det géller re-
gistrering av personuppgifter. Med tanke pa po-
lisens uppgifter och befogenheter och det att po-
lisen i stor utstrickning Overvakar att lagarna
foljs vill utskottet betona att det i sin tur forvén-
tas att polisens behandling av personuppgifter &r
exemplarisk och till alla delar felfri.

Utover den ndmnda forvaltningsbaserade ut-
redningen verkar inte heller Polisstyrelsens ar-
betsgrupp, tillsatt i november 2014, ha slutfort
sitt arbete (kontroll av riktigheten i registret for
misstéinkta). Av det material som utskottet fatt
framgar det inte hur kontrollen goérs och huruvi-
da den dr heltickande. Det verkar dessutom som
om arbetsgruppen kommer att ge sin beddmning
av hur anvisningarna kan preciseras forst hosten
2015. Vidare ér det fortfarande oklart hur utbild-
ningen ska utvecklas i konkreta termer.

Det ér exceptionellt att registreringarna i in-
formationssystemet for misstdnkta minskade
med 80 procent 2014. Behandlingen av person-
uppgifter far inte vila pa en osdker grund. En sa-
dan variation ger inte heller i 6vrigt ndgon god
bild av kvaliteten i verksamheten.

Utskottet konstaterar vidare att det inte fatt
ndgon tillricklig juridisk forklaring till att cent-
ralkriminalpolisen i praktiken skoter registre-
ringen, trots att Polisstyrelsen enligt lag &r regis-
teransvarig.

Utskottet poéngterar att det behdvs en dver-
gripande reform av lagstiftningen om polisens
behandling av personuppgifter (se FvUB
26/2013 rd). I framtiden maste man ytterligare
fokusera pd att informationssystemens struktur
mdste vara uppbyggd sé att de styr anvdndaren
att handla rétt och lagligt och pé att man vid ut-
vecklingen av informationssystem beaktar vad
laglighetsovervakningen kriver. Utskottet un-
derstryker att inget system och ingen dvervak-
ning kan ersitta att saker och ting gors rétt frdn
forsta borjan. Det dr detta vi méste satsa pd mer
dn nagot annat. Det kan rentav vara omdjligt att
heltdckande g igenom registren i efterhand ock-
sa for den registeransvarige, vars handlingar
méste kunna overvakas ocksd av utomstiende.
Utskottet vill i det hdr sammanhanget ocksa lyf-
ta fram att anvisningarna &r av sérskild vikt.

Utifran inkommen utredning konstateras for-
valtningsutskottet att den behoériga myndigheten
enligt 41 § i personuppgiftslagen (523/1999) ska
bereda dataombudsmannen tillfélle att bli hord
vid beredningen av reformer av sddan lagstift-
ning eller forvaltning som géller skydd av fri-
och réttigheter vid behandlingen av personupp-
gifter. Syftet med bestimmelsen 4r naturligtvis
att proaktivt strdva efter en lagenlig behandling
och registrering av personuppgifter. Mélet mas-
te sjdlvklart stindigt vara en god praxis for be-
handlingen av personuppgifter. Enligt utredning
har det 1 de anvisningar som pé senare tid utfér-
dats om informationssystemet for misstdnkta
inte beretts tillfdlle for dataombudsmannen att
bli hord. Dataombudsmannens byra har i sin tur
meddelat att uppgifter i registret har korrigerats
efter kontakter frdn dataombudsmannen. Data-
ombudsmannen har dessutom meddelat att han
kommer att gora en sddan inspektion av informa-
tionssystemet for misstdnkta som forutsitts i for-
valtningsutskottets betdnkande, nér Polisstyrel-
sen har slutfort sina utredningar.



Om ansvarighet och redovisningsskyldighet

Sammanfattningsvis konstaterar forvaltnings-
utskottet pa ett allmént plan att det uppdagats
strukturella missforhallanden i1 bland annat poli-
sens anvisningar, rutiner, utbildning och interna
kontroll och i 6vervakningens trovardighet. Det
handlar om principiellt viktiga fragor som
stracker sig lingre dn enbart till informations-
systemet for misstdnkta. Det handlar om poli-
sens ansvarighet och redovisningsskyldighet
(accountability) i friga om hemliga register och
taktiska och tekniska metoder, dvs. i en miljo
som dr varken offentlig eller transparent. Inom
det hemliga verksamhetsfiltet krdver ansvarig-
heten att polisen dr redovisningsskyldig och att
det som gors ocksé registreras (audit trail). Det
krdvs alltsd tydliga ansvarspositioner, heltick-
ande dokumentation och &vervakning. Den re-
gisteransvariga maste kunna visa att registre-
ringen &r laglig. "Accountability" innebar ocksa
att polisen pa begéran av en auktoriserad instans
ar skyldig att ge en fullstindig redogdrelse for
sin verksamhet (audit trail). P4 grund av de

Helsingfors den 9 mars 2015

I den avgorande behandlingen deltog

vordf. Mika Kari /sd

medl. Maarit Feldt-Ranta /sd
Satu Haapanen /grona
Reijo Hongisto /saf
Risto Kalliorinne /vinst
Elsi Katainen /cent
Timo V. Korhonen /cent

Sekreterare var

utskottsrad Ossi Lantto.
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strukturella bristerna och felen 1 informations-
systemet for misstinkta menar utskottet att en
trovdardig Overvakning inte kan uppnas enbart
genom polisens interna dvervakning. I det hogre
skiktet 1 polisens hierarkiska organisation pa-
traffas ofrdnkomligen sé kallade farliga arbets-
kombinationer och problem som anknyter till
sjdlvinkrimineringsskyddet.

Utskottet ser det ocksd som nddvéndigt att
vidta dtgirder som kan forhindra lackor ur poli-
sens hemliga register. De mekanismer som kan
avsloja denna typ av brott fungerar samtidigt i
forebyggande syfte.

Utskottet kommer att behandla drendet mer
ingdende ndr den fatt den utredning som forut-
sdtts 1 betdnkandet FvUB 16/2014 rd.

Stillningstagande
Forvaltningsutskottet forutsatter

att inrikesministeriet beaktar det som
sdgs ovan.

Antti Lindtman /sd

Markus Lohi /cent

Tapani Midkinen /saml

Kari Tolvanen /saml

Ulla-Maj Wideroos /sv
ers. Ari Jalonen /saf.
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