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PROPOSITIONEN

I propositionen foreslas att en ny lag om data-
skydd vid elektronisk kommunikation stiftas och
att vissa andra lagar dndras. Genom den fore-
slagna lagen upphivs lagen om integritetsskydd
vid telekommunikation och dataskydd inom te-
leverksamhet och med stod av denna lag utfarda-
de forordningar. Genom den foreslagna lagen
genomfors Europaparlamentets och radets direk-
tiv om behandling av personuppgifter och inte-
gritetsskydd inom sektorn for elektronisk kom-
munikation samt artikel 10 i Europaparlamen-
tets och radets direktiv om distansforséljning av
finansiella tjanster till konsumenter.

Genom propositionen genomfdrs en totalre-
form av integritetsskyddet vid elektronisk kom-
munikation. Propositionens syfte ar att trygga
konfidentialitet och integritetsskydd vid elektro-
nisk kommunikation samt att befrimja data-
skydd vid sddan kommunikation och en balanse-
rad utveckling av varierade elektroniska kom-
munikationstjénster.

Propositionen efterstravar att precisera och
klargéra bestimmelserna om behandlingen av
identifieringstjanster, med bibehéllande av de
centrala principerna i gillande lag om data-
skydd inom televerksamhet. I propositionen f6-
reslds att rdttigheterna och forpliktelserna vid
behandling av identifieringsuppgifter ocksa ska
gilla sammanslutningsabonnenter, varmed av-
ses en sammanslutning som dr abonnent pa kom-
munikations- och mervérdestjdnster och som i
sitt kommunikationsnédt behandlar anvéndarnas
konfidentiella meddelanden samt identifierings-
och lokaliseringsuppgifter om dem. Precisering-
en av sammanslutningsabonnenternas stillning
reducerar inte juridiska personers réttigheter
som kommunikationsparter. Dessutom foreslés
att ett teleforetag under tva ars tid ska lagra de-
taljerade uppgifter om behandlingen av identi-
fieringsuppgifter.

Propositionen fir nya bestimmelser om re-
gistrering pad anvéndarens terminalutrustning av
cookies eller andra uppgifter om anvéndningen
av tjinster samt om anvéndningen av dessa upp-
gifter.

I propositionen foreslas nya bestimmelser om
behandlingen av lokaliseringsuppgifter. Anvén-
daren ska ha mojlighet att forbjuda att lokalise-
ringsuppgifter behandlas for tjdnster som é&r ba-
serade pa lokaliseringsuppgifter som kan for-
knippas med en abonnent eller anvindare. Dess-
utom ska samtycke per tjanst till behandlingen
av lokaliseringsuppgifter inhdmtas av den som
ska lokaliseras.

Enligt propositionen ska ett teleforetag, den
som tillhandahaller mervérdestjanster eller en
sammanslutningsabonnent ha rétt att under vis-
sa forutsdttningar vidta nddvandiga atgirder for
att avvérja krankningar och eliminera stérningar
av dataskydd och for att sékra dataskydd genom
att hindra mottagandet av elektronisk post, text-
meddelanden och andra motsvarande meddelan-
den, genom att avldgsna skadliga program ur
kommunikationerna samt genom att vidta andra
nodvéndiga dtgérder.

Enligt propositionen ska ett teleforetag pa be-
giran av anvindaren ge en detaljerad specifika-
tion av en riakning.

I propositionen foreslas att flera bestimmel-
ser om direktmarknadsfoéring ska preciseras.
Samtidigt foreslas att ett teleforetag och en sam-
manslutningsabonnent med anvidndarens sam-
tycke ska ha ritt att hindra mottagandet av o6n-
skad direktmarknadsforing.

Anvindaren ska fa rétt att av ett teleforetag fa
sddana identifieringsuppgifter om anslutningen
eller terminalutrustningen som anger dess posi-
tion vid en viss tidpunkt.

I propositionen foreslas att teleféretag som
utdvar sin verksamhet med stdd av anméilan el-
ler koncession ska vara skyldiga att till Kommus-
nikationsverket betala en arlig dataskyddsavgift.

I propositionen foreslés att den som tillhanda-
haller informationssamhillets tjénster ska kun-
na behandla identifieringsuppgifter som ar nod-
vindiga for att fakturera bild- och ljudinspel-
ningar och sina andra avgiftsbelagda tjénster,
som formedlats genom av ett teleféretag admi-
nistrerat kommunikationsnédt, samt andra for
faktureringen nddvéndiga uppgifter, om den



abonnent eller anvandare som uppgifterna giller
har gett sitt samtycke. Enligt den foreslagna be-
stimmelsen har den som tillhandahaller infor-
mationssamhéllets tjdnster rétt att av teleforeta-
get f4 ovanndmnda uppgifter. Bestimmelserna
om den som tillhandahéller mervirdestjénster
ska tilllampas pa behandlingen av uppgifterna.
Det foreslas att polislagens paragraf om rétten
att fa uppgifter kompletteras. I tilldgg till de nu-
varande hemliga telefonnumren ska polisen ha
ritt att av teleforetag och sammanslutningsabon-
nenter fa uppgifter som individualiserar termi-
nalutrustning och anslutningar, om uppgifterna i
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enskilda fall behdvs for att polisen ska kunna
fullgdra sina uppgifter.

I propositionen foreslas att de forfattningstek-
niska dndringar ska goras i strafflagen, kommu-
nikationsmarknadslagen, lagen om noddcentra-
ler, lagen om kommunikationsforvaltningen,
sjordddningslagen och lagen om behandling av
personuppgifter i polisens verksamhet som nam-
net pa den foreslagna lagen kréver.

De foreslagna lagarna avses trida i kraft sna-
rast mojligt efter att de har blivit godkidnda och
stadfésta.

UTSKOTTETS OVERVAGANDEN

Motivering

Malen med propositionen

Propositionen avser att modernisera lagstift-
ningen om elektronisk kommunikation och na-
tionellt genomfdra direktivet om behandling av
personuppgifter och integritetsskydd inom sek-
torn for elektronisk kommunikation
(2002/58/EG). Inom sektorn for elektronisk
kommunikation tillimpas ocksa det allménna di-
rektivet om behandling av personuppgifter
(95/46/EG) pé behandlingen av personuppgif-
ter. P4 det nationella planet tillimpas dels den
foreslagna lagen om dataskydd vid elektronisk
kommunikation, dels  personuppgiftslagen
(523/1999).

Den foreslagna lagen om dataskydd vid elek-
tronisk kommunikation har ett mycket aktuellt
och viktigt mél i att hoja det allménna fortroen-
det for elektronisk kommunikation, i synnerhet
for skyddet for konfidentiella meddelanden, och
i att forbéttra datasdkerheten och minska miss-
bruket av elektronisk kommunikation.

Svarbegriplig

De storsta problemen med den foreslagna lagen
om dataskydd vid elektronisk kommunikation
har att goéra med att texten dr sd svarbegriplig.
Normerna i lagforslaget &r svéra att gestalta pa

grund av den komplicerade sprakdrikten, de lag-
systematiska 10sningarna, men ocksa till foljd av
sjdlva sakens komplicerade natur. Propositionen
reglerar frAgor som &r av stor betydelse for bre-
da befolkningsgrupper i dagens informations-
samhille. Dessutom bér man komma ihag att be-
fogenheterna i lagforslaget utovas av manga an-
dra aktdrer 4n myndigheterna, ockséd anstéllda
vid teleforetag och sammanslutningsabonnen-
ter. Befogenheterna &r néra kopplade till grund-
lagsskyddet for privatlivet, hemligheten i fraga
om fortroliga meddelanden och yttrandefriheten.

Utskottet papekar att man bor vara extra noga
med definitionen pa begreppen i lagtexten, sér-
skilt som orden &nnu inte har fatt spridning i all-
manspréaket.

De sprakliga problemen beror atminstone del-
vis pa att lagforslaget inforlivar direktivet med
var nationella lagstiftning. Det 4r en sak som
medfor tva problem som maste uppmérksammas
i ett storre perspektiv. I vissa fall genomfors di-
rektivet bara med en allmén hénvisning till di-
rektivet i den nationella lagstiftningen. Pa andra
stdllen har direktivet artikel for artikel dversatts
till finska eller svenska utan att bestimmelserna
har anpassats till systematiken i vart rattssystem
eller traditionerna for utformning och systema-
tik i lagtexter. Anda tillater direktiven — och i
sjdlva verket dr det avsikten med dem — att sdr-
dragen i det nationella réttssystemet beaktas i
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lagtexten forutsatt att normerna i direktiven in-
forlivas i medlemsstaternas lagstiftning. For-
valtningsutskottet foreslar att kommunikations-
utskottet uppméarksammar problemet i ett utta-
lande.

Administrativa konsekvenser

Forslaget till lag om dataskydd vid elektronisk
kommunikation har inga direkta administrativa
konsekvenser. Lagen frimjar och sdkerstéller
elektronisk kommunikation inom forvaltningen.
Enligt motiven till propositionen kan en 6kande
elektronisk kommunikation ddmpa behovet av
nyanstillningar inom den offentliga forvaltning-
en.

Den foreslagna lagen koncentrerar sig i hog
grad pé relationerna mellan teleforetag och de-
ras kunder. Dérfor berors inte forvaltningsmyn-
digheter direkt av bestimmelserna. Den elektro-
niska kommunikationen ér till stor del koncen-
trerad till kommunikationsmarknaden och utgar
fran foretagsverksamhet hos privata teleforetag
och tjanstetillhandahallare. Darfor dr det natur-
ligt att lagen ndstan inte alls talar om myndighe-
ternas befogenheter, utan bara om myndigheter-
nas Overvakningsataganden. De viktigaste befo-
genheterna tillskrivs privata teleforetag, till ex-
empel atgdrder inom dataskyddet.

Kommunikationsverket kommer att spela en
viktig roll i tillsynen 6ver lagen om dataskydd
vid elektronisk kommunikation. Dessutom fér
dataombudsmannen nya dvervakningsuppgifter.
Dessa indirekta administrativa effekter av den
nya lagen dr befogade. Med hinvisning till sitt
ansvarsomrade anser utskottet det viktigt att da-
taombudsmannen far adekvata resurser for sina
uppgifter.

Kunderna och deras rdttssdkerhet

Lagforslaget tar mycket lite hinsyn till rattighe-
ter och rittssékerhet for teleféretagens kunder,
inte minst ndr ett teleforetag med stod av 20 § i
den foreslagna lagen om dataskydd vid elektro-
nisk kommunikation utdvar sina befogenheter
for att avvirja krankningar av och stdrningar i
dataskyddet.

Lagforslaget ger inte kunderna ndgon mojlig-
het att bestrida de mycket stringa begridnsning-
arna i deras meddelanden och kan inte hianskjuta
forfarandet till domstol, &tminstone inte pa ett
snabbt och smidigt sétt. Ett foretag behover inte
ens meddela kunden att meddelanden stoppas el-
ler att innehéllet i inkommande meddelanden
granskas. Detta medfor extra stora problem for
foretag eftersom de i betydande omfattning &r
beroende av att till exempel e-posten fungerar
friktionsfritt. Det &r sannolikt att Kommunika-
tionsverkets och dataombudsmannens tillsyns-
uppgifter inte ger kunderna fullgod réttsséker-
het. Lagen méaste dessutom ange reglerna for er-
séttning till kunden for direkta skador.

Direktmarknadsforing

For direktmarknadsforing som vénder sig till fy-
siska personer med hjilp av elektronisk kommu-
nikation krdvs det samtycke fran mottagaren
med stdd av 26 § 1 mom. i den foreslagna lagen.
P& den punkten vill utskottet understryka att di-
rektmarknadsforing inte far leda till att perso-
nen av misstag eller oavsiktligt ldmnar sitt sam-
tycke.

Med stod av 27 § 1 mom. far direktmarknads-
foring rikta sig till sammanslutningar om det inte
explicit dr forbjudet. I 2 mom. foreskrivs att fo6-
retag latt och avgiftsfritt ska kunna forbjuda
elektronisk direktmarknadsforing. Enligt upp-
gifter till utskottet &r bakgrunden till bestimmel-
sen att samma villkor ska gilla for direktmark-
nadsforare 1 Finland som for direktmarknadsfo-
rare 1 andra EU-ldnder.

Bestaimmelserna fortydligas nu, framhéller
utskottet, och det gér inte langre att skicka elek-
tronisk direktreklam till alla adresser, utan bara
till personer som pa grund av sin stillningsfull-
makt kan antas svara for inkop av den aktuella
produkten eller tjénsten.

Myndigheters ritt att fd uppgifter

I 36 § finns bestimmelser om vissa andra myn-
digheters &n styr- och overvakningsmyndighe-
ternas ritt att fa uppgifter. I 2 mom. 2 punkten
ndmns bara ritt att fa uppgifter pa grundval av
samtycke frdn abonnenten. Det héinder att abon-



nemangskortet byts ut i mobilterminaler vid
stold. Da kan &garen till terminalutrustningen
sannolikt inte ldngre betraktas som abonnent.
Forvaltningsutskottet foreslar att lagrummet
dndras enligt foljande: "med (utesl.) samtycke
frdn abonnenten eller dgaren till terminalutrust-
ningen identifieringsuppgifter om de meddelan-
den som sénts fran en mobilteleapparat till den
del detta dr nodvindigt for att utreda brott pa
grund av vilket mobilteleapparaten eller dess an-
slutning ordttmatigt har kommit i nagon annans
besittning".

Registrering av identifieringsuppgifter

Nér direktivet om integritet och elektronisk
kommunikation var under arbete lyfte tillsyns-
myndigheterna fram forvaringstiderna for iden-
tifieringsuppgifter. Det blev dock en friga som
medlemsstaterna reglerar pa nationell niva. Ra-
det for rdttsliga och inrikes fragor har senare
uppmanat kommissionen att ligga fram forslag
som syftar till att sdkerstélla att tillsynsmyndig-
heterna har mojligheter att utreda brott dér elek-
tronisk kommunikation &r inblandad och att vid-
ta atgérder mot fordvarna.

Forslaget till lag om dataskydd vid elektro-
nisk kommunikation innefattar inga allménna
bestimmelser om skyldighet att lagra identifie-
ringsuppgifter vid elektronisk kommunikation.
Nér propositionen var under arbete kom fragan
upp med avseende pa prevention av grova brott
och utredning av sddana brott i efterhand. Som
exempel ndmndes spridning av barnpornografi
och rasistiskt material samt terroristbrott. Kom-
munikationsministeriet har tillsatt (9.2.2004) en
arbetsgrupp for att utvirdera lagring av identi-
fieringsuppgifter vid elektronisk kommunika-
tion. Syftet &r att arbetsgruppen ska ta fram reg-
ler som bland annat tar hénsyn till sikerhets-
myndigheternas behov dels vid utredning och
prevention av brott, dels med avseende pd den
nationella sdkerheten.

Trots att propositionen inte innehaller nagon
generell skyldighet att lagra identifieringsupp-
gifter kan teleforetag, tillhandahdllare av mer-
vérdestjdnster och sammanslutningsabonnenter
registrera identifieringsuppgifter for de syften
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som anges i den foreslagna lagen, till exempel
for att utreda missbruk och mojliggora fakture-
ring. I sjdlva verket har teleforetagen i de flesta
fall haft identifieringsuppgifter som polisen har
behovt utan att de haft ndgon sérskild skyldighet
att registrera uppgifterna. I vilket fall som helst
ir det befogat att ta in bestimmelser i lag utifran
en fristdende beredning.

Uppgifter for att specificera terminalutrust-
ning eller abonnemang

I propositionen ingar ocksé ett forslag till dnd-
ring av polislagen (493/1995). Enligt d4ndringen
har polisen ritt att av bade teleforetag och sam-
manslutningsabonnenter fa uppgifter som speci-
ficerar en terminalutrustning eller en anslut-
ning, om uppgifterna i enskilda fall behovs for
att polisen ska kunna utfora sitt arbete. En termi-
nalutrustning kan besta av till exempel en fast te-
lefon, mobiltelefon eller dator.

Den foreslagna éndringen av polislagen éar
bade nodviandig och motiverad. Ett problem i
dagsldget ar att polisen med stod av 36 § 2 mom.
i polislagen inte har ritt att fa information om
s.k. dynamiska IP-adresser for enskilda abonne-
mang eller om innehavarna. Nér polislagen &dnd-
ras blir reglerna tydligare och polisen far ritt att
inhdmta information om telefonabonnemang och
om innehavare av statiska och dynamiska IP-
adresser. Dessutom har polisen rétt att fa infor-
mation om IMEI-koderna till terminalutrust-
ning. For att undga polisens teledvervakning an-
viander brottslingar telefonabonnemang déar
numret och specificeringsuppgifterna inte ar fritt
tillgdngliga. Ett exempel &r s.k. prepaidabonne-
mang som &r betalda i forvdg och som inte re-
gistreras 1 Finland. Med hjdlp av IMEI-koden
kan terminalutrustning specificeras.

Utskottet papekar att 36 § 2 mom. i den fore-
slagna polislagen inte ger polisen ritt att utova
teledvervakning trots att identifieringsuppgifter
maste behandlas nér en abonnent eller en anvén-
dare av ett abonnemang eller terminalutrustning
utreds. Den foreslagna &ndringen av polislagen
underldttar trots allt mojligheterna att inrikta en
ansOkan enligt tvangsmedellagen (450/1987)
bara pd den terminalutrustning som misstanks
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bli anvénd 1 brottslig verksamhet. Utifrdn de
specificerade uppgifterna kan polisen i forekom-
mande fall till exempel anhalla om ratt att tillam-
pa teleavlyssning hos domstol. Uppgifterna kan
ocksa anvindas for att nd personer, sirskilt vid
efterspaningar av forsvunna personer eller offer
vid olyckor.
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