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Regeringens proposition med forslag till lag om
stark autentisering och elektroniska signaturer
samt till vissa lagar som har samband med den

Till kommunikationsutskottet

INLEDNING

Remiss

Riksdagen remitterade den 1 april 2009 en pro-
position med forslag till lag om stark autentise-
ring och elektroniska signaturer samt till vissa
lagar som har samband med den (RP 36/2009 rd)
till kommunikationsutskottet for beredning och
bestimde samtidigt att forvaltningsutskottet ska
lamna utlatande i drendet till kommunikationsut-
skottet.

Sakkunniga

Utskottet har hort

- konsultativ tjdnsteman Kirsi Miettinen, kom-
munikationsministeriet

- lagstiftningsrdd Tuomo Antila och special-
medarbetare Leena Vettenranta, justitieminis-
teriet

overinspektdr Johanna Kari, inrikesministe-

riet

- konsultativ tjdnsteman Seppo Kurkinen, fi-
nansministeriet

- dataombudsman Reijo Aarnio

- jurist Eeva Lantto, Kommunikationsverket

- chef for certifieringsférvaltningen Katja Hak-
kinen, befolkningsregistercentralen

- verkstillande direktér Reijo Svento, FiCom
ry

- jurist Essi Ruokanen, Finansbranschens Cen-
tralforbund

- professor Olli Méenpaa

- professor Kaarlo Tuori.

Skriftligt utlatande har lamnats av
— Statens revisionsverk.

PROPOSITIONEN

I propositionen foreslas det att det stiftas en lag
om stark autentisering och elektroniska signatu-
rer. Samtidigt foreslés det att lagen om elektro-
niska signaturer upphévs.

I storsta delen av elektroniska tjdnster behdvs
varken elektronisk identifiering eller elektronis-
ka signaturer. I en del elektroniska tjénster kan
man ind4 bl.a. foreta olika rattshandlingar. Sa-
dana elektroniska tjénster forutsétter att parter-
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na har fortroende for varandra. Den som anvén-
der tjédnsterna ska bl.a. kunna lita pé att tjénste-
leverantdren har byggt upp sin service med hén-
syn till kraven pa informationssdkerhet och inte-
gritetsskydd. Tjdnsteleverantoren ska & sin sida
bl.a. kunna lita pa att den som anvénder tjanster-
na via en fjarranslutning dr den som han eller
hon ger sig ut for att vara. For att de elektroniska
tjidnsterna och den elektroniska kommunikatio-
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nen ska kunna utvecklas forutsitts det att det
framover finns vilfungerande tjanster for elek-
tronisk identifiering.

Syftet med bestimmelserna &r att ge grund-
laggande forutsittningar for att tillhandahélla
tjanster for stark autentisering i Finland. Ett an-
nat syfte dr att skapa en ram for en fungerande
marknad for stark autentisering.

Den foreslagna lagen giller stark autentise-
ring. Svag autentisering omfattas sdledes inte av
bestimmelserna. Stark autentisering tillimpas
vid identifiering av fysiska personer. Utanfor
regleringen faller metoder for sddan stark auten-
tisering som anvinds i slutna miljder, sdsom me-
toder for ett foretags egna behov av identifie-
ring.

Den foreslagna lagen innehaller bestdmmel-
ser om de krav som en elektronisk identifiering
ska uppfylla for att vara stark autentisering. I la-
gen foreslas ocksa bestimmelser om de krav som
géller leverantorer av tjdnster for stark autentise-
ring och leverantdrernas tjanster. Tillhandahal-
landet av tjdnster for stark autentisering dverva-
kas av Kommunikationsverket.

Den foreslagna lagens bestimmelser om elek-
troniska signaturer motsvarar den géllande la-
gen om elektroniska signaturer.

Genom de Ovriga lagarna i propositionen dnd-
ras hénvisningarna till lagen om elektroniska
signaturer till hdnvisningar till lagen om stark
autentisering och elektroniska signaturer. De {6-
reslagna lagarna avses trdda i kraft den 1 septem-
ber 2009.

UTSKOTTETS OVERVAGANDEN

Motivering

Allmdnt

Regeringen foresldr att det stiftas en helt ny lag
om stark autentisering och elektroniska signatu-
rer. Samtidigt foreslas det att den géllande lagen
om elektroniska signaturer upphévs.

Syftet med lagen é&r att frimja tillhandahéllan-
det av tjanster som géller stark autentisering och
dessutom skapa grundlidggande bestdmmelser
for marknaden for tillhandahéllande av tjénster.
Samtidigt vill man forsékra sig om att kraven pé
informationssékerhet och integritetsskydd beak-
tas. Avsikten &r att skapa en fungerande mark-
nad for elektronisk identifiering och samtidigt
ge aktorerna vissa grundldggande regler. Kanne-
tecknande for marknaden &r att identifierings-
verktygen ska vara allmént tilldimpliga och kon-
kurrensen fri.

Lagen ska ocksa gora det mojligt att anvénda
elektroniska signaturer och dka utbudet pd an-
knytande produkter och tjénster. Den del av la-
gen som géller elektroniska signaturer innebar
att EU:s direktiv om ett gemenskapsramverk for
elektroniska signaturer sétts i kraft.

Forvaltningsutskottet stéller sig bakom reger-
ingens proposition. Det behdvs grundlaggande
bestimmelser om tillhandahdllande av tjénster
for stark autentisering i Finland. De kan utnytt-
jas nidr det inom olika branscher blir nédvéndigt
att foreskriva om hur en person ska identifieras
exempelvis ndr han eller hon med en mobiltele-
fon eller via datorkontakt vidtar signifikanta
rittshandlingar eller lamnar sitt samtycke till be-
handling av konfidentiella personuppgifter. En-
ligt utskottet dr det motiverat att folja lagens till-
lampning och funktion for att f4 en uppfattning
om en sddan marknad som lagen syftar till verk-
ligen uppkommer. Sédrskild uppmaéarksamhet bor
dgnas sékerstillandet av tjanster i offentlig sek-
tor.

Stark elektronisk autentisering

Lagen avser att reglera tillhandahéllande av
tjénster for stark elektronisk autentisering. Svag
autentisering ldmnas helt utanfor de foreslagna
bestimmelserna. Metoderna for svag autentise-
ring dr de som for nirvarande anviands mest all-
mént. I praktiken ar det frdga om kombinationer
av anvéndaridentifikation och l6senord.



Det anses allmént att stark autentisering be-
star av en kombination av tre olika forutséttning-
ar av vilka minst tvd maéste forverkligas samti-
digt for att identifieringen ska uppfylla definitio-
nen av stark elektronisk autentisering. Stark
elektronisk autentisering forutsétter 1) nigon-
ting som en innehavare vet, exempelvis ett 16-
senord, 2) ndgonting som en innehavare har, sa-
som en ordlista eller ett verkstyg som genererar
engangslosenord, ett certifikat eller ndgot annat
verktyg, 3) ndgot som en innehavare ir, sdsom
ett fingertryck.

Den offentligrittsliga aspekten pd att utfdrda
certifikat

I propositionen utgér man fran att utfirdande av
kvalificerade certifikat inte ldngre dr en séddan
offentlig forvaltningsuppgift som omfattas av
grundlagens 124 §. Forvaltningsutskottet har ti-
digare (FvUB 10/1999 rd) fort fram den tolk-
ningen att det dr en offentligréttslig handling att
tillhandahélla certifikat. Tanken var da att en in-
divid inte kunde skota forvaltningsdrenden pé
elektronisk vig med myndigheterna utan ett cer-
tifikat. Man ansag att det att ndgon beviljas eller
inte beviljas ett certifikat dirmed péaverkar indi-
videns processuella behdrighet i forvaltningsfor-
farandet.

Forvaltningsutskottet anser att d&ven om till-
handahallandet av identifikations- och certifi-
katstjinster med hansyn till deras karaktér av af-
farsekonomisk service numera kan anses som
nédringsverksamhet, r tjdnsterna dnda forenade
med samma slags kvalitetskrav som géller for
forvaltningsuppgifter. Kraven har ndrmast att
gora med servicens kvalitet, tillforlitlighet,
funktionsduglighet och tillgdnglighet.

Behandling av personuppgifter och myndig-
hetstillsyn

Nir det géller behandling av personuppgifter har
grundlagsutskottet och forvaltningsutskottet i
sina stdllningstaganden traditionellt ansett att
det ar viktigt att reglera syftet med registrering-
en, innehallet i de registrerades personuppgifter,
tilldtna anvdndningsdndamdl, informationens
tillforlitlighet, tiden for lagring av uppgifter och
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den registrerades rattssidkerhet. Man har ansett
att regleringen ska ske pa lagniva, vara tickande
och detaljerad.

Forvaltningsutskottet konstaterar att deti 6 § i
lagforslag 1 ingér grundldggande bestimmelser
om behandling av personuppgifter. Bestimmel-
ser om detta finns ocksa i lagforslagets 7, 13, 19,
24, 30, 37 och 38 §. Ocksa personuppgiftslagen
(523/1999) ska tillimpas péd behandling av per-
sonuppgifter.

Vidare innehdller lagforslaget bestimmelser
om krav som géller identifieringsmetoden (8§ §),
krav som géller leverantdrer av identifierings-
tjénster (9 §) samt allménna skyldigheter for le-
verantorer av identifieringstjdnster (13 §). Det
foreskrivs ocksd om principer for identifiering
(14 §), skyldighet for leverantorer av identifie-
ringstjénster att [dmna uppgifter innan avtal in-
gés (15 §) och skyldighet for leverantdrer av
identifieringstjénster att anmila hot och stor-
ningar som riktas mot informationssdkerheten
eller skyddet av uppgifter (16 §). Dessutom fore-
skrivs det om utgivning av identifieringsverktyg
(20 §), overlatelse av identifieringsverktyg till
sokande (21 §) och foérnyande av identifierings-
verktyg (22 §) samt om registrering och anvind-
ning av uppgifter om identifieringstransaktioner
och om identifieringsverktyg (24 §).

Nir det giller elektroniska signaturer innehdl-
ler lagforslag 1 bestimmelser bland annat om
allménna skyldigheter for certifikatutfardare
som behandlar kvalificerade certifikat (33 §),
om tillforlitliga maskinvaror och programvaror
(34 §), om utgivning av kvalificerade certifikat
(35 §) och om éterkallande av kvalificerade cer-
tifikat (36 §), om register som ska foras av certi-
fikatutfardare som tillhandahaller kvalificerade
certifikat (37 §), om forvaring av uppgifterna i
certifikatregister (38 §) och om skadestdndsan-
svar for certifikatutfdrdare som tillhandahéller
kvalificerade certifikat (41 §).

De sakkunniga som utskottet har hort har ut-
tryckt sin oro for hur man definierar rattigheter-
na for dem som anvénder tjdnsterna och deras
stillning. Det har ansetts att anviindarna behd-
ver ett starkare rattsskydd och att de bor ha moj-
lighet att framstdlla anmérkningar mot tjénstele-
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verantorerna hos exempelvis Kommunikations-
verket, vars beslut ska vara verklagbart.

Forvaltningsutskottet anser att de som anvén-
der tjidnsterna ocksd utan en uttrycklig lagbe-
stimmelse har mojlighet att vinda sig till Kom-
munikationsverket med en anmérkning mot
tjdnsteleverantdrerna.  Kommunikationsverket
kan i féorekommande fall rikta sddana adminis-
trativa tvingsmedel mot tjinsteleverantdren som
ndmns i 45 §.

Vid expertutfragningen har det ocksé foresla-
gits att Kommunikationsverket bor ha behorig-
het att forbjuda en tillhandahallare av identifika-
tionstjdnster att fortsétta sin verksamhet om ver-
ket i annat fall &n utifran en anmilan konstaterar
att tjénsteleverantdren inte uppfyller lagens
krav. Det har ansetts behdovas i friga om bevil-
jande av sddana kvalificerade certifikat som av-
ses 14 kap.

Forvaltningsutskottet menar att &ven om lag-
forslag 1 inte direkt ger Kommunikationsverket
behorighet att forbjuda en tjdnsteleverantor att
fortsdtta sin verksamhet finns det 4nda i lagfor-
slagets 45 § bestdmmelser om administrativa
tvidngsmedel genom vilka Kommunikationsver-
ket kan aldgga den som bryter mot lagen eller
mot foreskrifter som utfirdats med stod av lagen
att avhjilpa felet eller forsummelsen. Beslutet
kan forenas med hot om att verksamheten av-
bryts helt eller delvis. Utskottet anser att den be-
horighet som framgar av 45 § i lagforslag 1 ar
tillricklig.

Avslutningsvis konstaterar forvaltningsut-
skottet att bestdimmelserna i lagforslag 1 om kra-
ven pa och forpliktelserna for tjansteleverantd-
rerna och de tillhandahéllna tjdnsterna ar till-
rackliga. Likasd uppfyller bestimmelserna om
myndighetsovervakning i lagforslaget de krav
som foljer av principen om god forvaltning.
Kommunikationsverket har tillsyn 6ver tillhan-
dahéllare av identifikationstjdnster och utbudet
av kvalificerade certifikat. Dataombudsmannen
Overvakar att bestimmelserna om behandling av
personuppgifter f6ljs och verksamhet som faller
utanfor lagens tillimpningsomrade men som
dnda berors 1 vissa bestdmmelser 1 lagen utifrdn

fran en konsumentskyddsaspekt overvakas av
konsumentombudsmannen.

Inledande identifiering med hjdlp av korkort

Enligt 51 § 5 mom. i lagférslag 1 kan leveranto-
rer av identifieringstjdnster och certifikatutfar-
dare till och med den 31 december 2012 vid in-
ledande identifiering anvinda ett giltigt korkort
som har utfirdats efter den 1 oktober 1990 av en
myndighet i en medlemsstat inom Europeiska
ekonomiska samarbetsomradet. Statsrddet gav
2006 en forordning om identitetshandlingar som
utfardas av polisen. P& grundval av férordning-
en kan korkort inte anses som en sddan hand-
ling. Enligt motiven till propositionen hinger de
storsta problemen med korkorten samman med
svagheterna i processen for att bevilja korkort
och med sdkerhetsfaktorerna. Darfor tillater lag-
forslaget anviandning av korkort vid inledande
identifiering endast under en dvergangstid fram
till 2012.

Utskottet konstaterar att ldget for ndrvarande
ar det att korkort allmént accepteras som identi-
fikation i Finland och att det inte finns ndgon an-
ledning att &ndra ett rittslige som medborgarna
har vant sig vid. Enligt den foreslagna over-
gangsbestimmelsen har tjdnsteleverantoren inte
ndgon skyldighet — utan réttighet, om den sé
onskar — att godkdnna korkortet som ett verk-
tyg for inledande identifiering. Forvaltningsut-
skottet anser att lagforslag 1 bor dndras sé att le-
verantdrer av identifieringstjanst och certifi-
katutfardare ocksé efter 2012 ska kunna anvén-
da giltiga korkort som har utférdats efter den 1
oktober 1990 av en myndighet i en medlemsstat
inom Europeiska ekonomiska samarbetsomra-
det, oavsett vad som foreskrivs i 17 § 1 mom.
och 35 § 1 mom.

Ovriga lagforslag
I propositionen ingér tio andra lagférslag. And-
ringarna i dem dikteras ndrmast av att man i den-
na proposition foreslar att den tidigare lagen om
elektroniska signaturer upphévs.
Forvaltningsutskottet noterar att lagforslag 3
giller dndring av 19 och 20 § i1 befolkningsdata-
lagen. Befolkningsdatalagen (507/1993) har



med senare dndringar upphavts genom lagen om
befolkningsdatasystemet och Befolkningsregis-
tercentralens certifikattjanster (RP 89/2008 rd
och FvUB 4/2009 rd).

Helsingfors den 29 maj 2009

I den avgorande behandlingen deltog

ordf. Tapani Tolli /cent

medl. Thomas Blomqvist /sv
Maarit Feldt-Ranta /sd
Rakel Hiltunen /sd
Heli Jarvinen /grona
Anne Kalmari /cent
Oiva Kaltiokumpu /cent
Ilkka Kantola /sd

Sekreterare var

utskottsrad Tuula Sivonen.
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Utlitande
Forvaltningsutskottet foreslar

att kommunikationsutskottet beaktar det
som sagts ovan.

Timo V. Korhonen /cent
Outi Mikeld /saml
Petri Pihlajaniemi /saml
Pirkko Ruohonen-Lerner /saf
Unto Valpas /vinst

ers. Johanna Ojala-Niemeld /sd
Veijo Puhjo /vénst.
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