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PROPOSITIONEN

I proposition foreslas att det stiftas en ny infor-
mationssamhéllsbalk samt att markanvénd-
nings- och bygglagen och strafflagen &ndras.
Samtidigt upphdvs kommunikationsmarknadsla-
gen, lagen om dataskydd vid elektronisk kom-
munikation, lagen om radiofrekvenser och tele-
utrustningar, lagen om televisions- och radio-
verksamhet, lagen om domidnnamn, lagen om
forbud mot vissa avkodningssystem, lagen om
auktion av vissa radiofrekvenser och lagen om
tillhandahdllande av informationssamhéllets
tjénster.

Genom propositionen genomfors en totalre-
form av lagstiftningen om elektronisk kommuni-
kation. Fran medborgarnas synpunkt &r malet att
de tjénster som giller telefoni, mobiltelefoni, in-
ternet, radio och television samt annan elektro-
nisk kommunikation &r tekniskt utvecklade,
trygga och littanvinda och tillgéngliga till ett
rimligt pris. Avsikten med regleringen dr vidare
att sikerstilla att elektroniska kommunikations-
tjénster finns tillgédngliga 6verallti Finland. Lag-
stiftningen syftar dessutom till att frdmja utbu-
det av elektroniska kommunikationstjénster.
Samtidigt vill man skapa béttre legislativa forut-
sattningar for konkurrerande affirsverksambhet,
for utveckling av kommunikationstekniken och
for innovationer.

Propositionen syftar till att effektivisera och
forenkla koncessionssystemet genom att en av-
sevird del av programkoncessionsbesluten over-
fors till Kommunikationsverket. Enligt forsla-
get ska anvindningen av frekvenser inte ldngre
vara avgiftsfri.

Det foreslas att auktionsforfarandet i fortsatt-
ningen ska tillimpas pa nya frekvensomraden
som anvisats for mobil kommunikation.

Avsikten med de foreslagna dndringarna &r
ocksa att effektivisera de nuvarande bestdmmel-
serna om betydande marknadsinflytande samt att
mojliggora saddan faktisk forhandsreglering som
avses i Europeiska unionens direktiv. Kommuni-
kationsverket avses t.ex. fA rdtt att faststdlla
kostnadsorienterade maximipriser pa reglerade
grossistprodukter.

Propositionen innebér en forbittring av kon-
sumentskyddet genom att de bestimmelser som
giller teleforetagens och séljarnas eller tjénste-
leverantdrernas gemensamma ansvar, teleforeta-
gens erséttningsskyldighet och avtalsvillkoren
andras.

Regleringen av integritetsskyddet och séker-
stillandet av informationssékerheten i samband
med elektronisk kommunikation utstrécks till att
gilla alla kommunikationsformedlare.

De bestdmmelser i lagen om dataskydd vid
elektronisk kommunikation som géller skyldig-
het att lagra information ska enligt forslaget dnd-
ras till att motsvara de behov som de tekniska
dndringarna av internetaccesstjdnsterna gett
upphov till.

Leverantorer av samhillsomfattande tjénster
alaggs enligt forslaget skyldighet att informera
om sina produkter samt skyldighet att tillhanda-
hélla samhéllsomfattande produkter och tjénster.

Bestimmelserna om  samhéllsomfattande
tjénster ska utstrackas till att gélla tjdnster for te-
lefonkataloger och nummerupplysning. Avsik-
ten ar att Kommunikationsverket i fortsdttning-
en ska gora marknadsanalyser och vid behov
utse foretag som ska tillhandahalla tjénster till
ett skiligt pris, om sddana tjénster inte erbjuds
pé marknadsvillkor.

Enligt propositionen ska teleforetagen battre
an 1 dagsldget planera hur kontinuiteten i deras
verksamhet kan tryggas i storningssituationer
och nér befogenheter enligt beredskapslagen ut-
Ovas. De viktigaste ndtovervakningscentralerna
och andra kritiska system bor i fortséttningen
forvaltas sé att de under sddana undantagsforhal-
landen som avses i beredskapslagen utan drojs-
mal kan aterforas till Finland.

Kommunikationsverket ska enligt forslaget
tillsdtta en samarbetsgrupp for storningssituatio-
ner. Samarbetsgruppen ska besta av representan-
ter for el- och teleforetagen. Den ska enligt for-
slaget samla in information samt planera och
samordna dtgirder for stdrningssituationer samt
bista Kommunikationsverket vid hanteringen av
storningar.



Bestdmmelserna om myndighetsnétet ska en-
ligt forslaget ses Over sé att uppkopplingar till
myndighetsnétet kan erbjudas ocksa aktdrer som
skoter uppgifter som dr nddvindiga med tanke
pa statens ledning och sékerhet, forsvaret, gréns-
sdkerheten, sjordddningen, nddcentralsverksam-
heten, invandringen och den prehospitala akut-
sjukvéarden.

Teleforetagens ritt att fa statlig erséttning for
kostnader i samband med att de bistdr myndighe-
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ter ska enligt forslaget begrinsas till investe-
ringskostnaderna for sddana system som svarar
mot myndigheternas behov. Det foreslas att tele-
foretagen inte ska fa statlig erséttning for det ar-
bete som orsakas av att de anvénder system som
behovs for att bistd myndigheterna och av att de
overlater information till myndigheterna.

Avsikten dr att lagen ska trdda i kraft den 1 ja-
nuari 2015.

UTSKOTTETS OVERVAGANDEN

Motivering

Atgirder for att utveckla lagstifiningen

Syftet med den foreslagna informationssam-
héllsbalken &r att sammanstélla de centrala be-
stimmelserna om elektronisk kommunikation
och informationssamhéllets tjdnster i en och
samma lag och att eliminera dverlappningarna.
Samtidigt ska regleringen goras klarare, moder-
niseras och, déir det 4r mdjligt, férenklas. Det dr
ocksd meningen att det ska gé att fa tillgéng till
e-kommunikationstjénster i hela landet och att
tjidinsterna ska vara tekniskt utvecklade, sdkra
och létta att anvéinda samt tillhandahallas till ett
skéligt pris. Dessutom vill man skapa dnnu bétt-
re forutsittningar for konkurrerande afférsverk-
sambhet, for utveckling av kommunikationstekni-
ken och for innovationer.

Forvaltningsutskottet kan samtycka till méal-
sattningen. Det dr motiverat att utga frén teknik-
neutralitet eftersom branschutvecklingen dr sa
pass snabb. Det dr ocksé viktigt att frimja tjéns-
tetillgdngen och tjansternas anvidndbarhet, data-
skydd och informationssékerhet samt konkur-
renskraften. Propositionen técker inte in hela in-
formationssamhaillet, utan bestdmmelserna gil-
ler framst tele- och kommunikationsmarknaden
och Kommunikationsverkets uppgifter och befo-
genheter. Trots det ror det sig om en omfattande
men inda relativt overskadlig helhet.

Som bést pagar ocksd andra betydande ut-
vecklingsprojekt som géller informationssam-
héllet och myndighetsuppgifterna inom informa-

tions- och kommunikationstekniksektorn. Till
dessa hor exempelvis att genomfora IKT-strate-
gin for den offentliga forvaltningen, bygga upp
en nationell tjansteplattform och koncentrera de
branschoberoende IKT-uppgifterna. Ett framtra-
dande nationellt utvecklingsobjekt dr genomfor-
andet av strategin for cybersédkerhet, och i sam-
band med det gors en kartliggning av den gil-
lande lagstiftningen och utvecklingsbehoven.
Enligt uppgift visar prelimindra granskningar att
informationssamhéllsbalken inte till alla delar
loser de frdgor som strategin behandlar betréf-
fande myndigheternas befogenheter, samarbetet
mellan myndigheterna och samarbetet mellan
myndigheter och foretag. Med andra ord beho-
ver utvecklingsarbetet fortsétta.

Aven om det ir meningen att informations-
samhéillsbalken i méngt och mycket ska bevara
géllande lagstiftning innehéller forslaget ocksé
betydande reformer ur sdvil myndigheternas och
foretagens som allménhetens synvinkel. Darfor
anser utskottet att man noga maste folja hur la-
gen fungerar och vilka kostnadseffekter den far.
Lagen kan vara svarbegriplig pa grund av de in-
giende begreppen och dess stora omfattning.
Satsningar bor saledes goras pa att informera om
lagen, och allménheten bor fa ett ldttldst infor-
mationspaket om det centrala innehallet.
Kommunikationsverket administrativ
myndighet

som

Foreslaget innebédr att Kommunikationsverket
ocksa i fortsittningen kommer att vara den cen-
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trala administrativa myndigheten med bade ad-
ministrativ behorighet och normgivningsmakt.
Verket har det huvudsakliga ansvaret for tillsyn
over lagstiftningen och Ovriga uppgifter. De
storsta fordndringarna i myndighetens verksam-
het beror pa nya forfaranden for frekvensauktio-
ner och marknadsbaserade frekvensavgifter, pa
overforingen av administrationen av program-
koncessionerna till Kommunikationsverket, pa
den nya verksamhetsmodellen fér domdnnamns-
forvaltningen och pé att tjénsternas och verk-
samhetens kontinuitet sékerstills. Utskottet fin-
ner den foreslagna modellen &ndamalsenlig.
Det ér viktigt att Kommunikationsverket iakt-
tar de allménna principerna for god forvaltning
och hor olika berdrda aktdrer nir den tar fram f6-
reskrifter i enlighet med lagen. Den foreslagna
lagen innehaller ocksd en bestimmelse om ett
horande- och samarbetsforfarande i vissa fragor
med & ena sidan kommunikationsministeriet och
a andra sidan finansministeriet (303 § 7 mom.).
Momentet understryker vikten av ett fungerande
informationsutbyte, och avsikten dr att sorja for
sektorsovergripande samordning och samarbete
i frdgor som géller frimjande av lagens syften.
Enligt forslaget ska de administrativa och
kommersiella uppgifterna héllas isdr inom do-
méinnamnsverksamheten. Kommunikationsver-
ket kommer fortsatt att skota doménnamnsfor-
valtningen. I fortsittningen kommer verket dock
inte langre att betjina doménnamnsanviandarna
direkt. Den uppgiften kommer i stéllet att skotas
av en registrar, som ocksa gor registreringarna i
doménnamnsregistret. Kommunikationsverket
Overvakar registrarerna. Forslaget fyller sitt syf-
te, anser utskottet. Dessutom ar verksamhetsmo-
dellen tydlig for domédnnamnsanvéndarna, efter-
som de d4 behdver vara i kontakt med en aktor.
Enligt den foreslagna 34 § far analog radio-
verksamhet som pagér i hogst tre minader och
radioverksamhet som utdvas i liten skala pé ett
begridnsat omrade utdvas utan programkonces-
sion. I sddana fall behdver en verksamhetsutova-
re bara ans6ka om radiotillstind av Kommunika-
tionsverket. Utskottet vill i detta sammanhang
peka péd att kommersiella meddelanden som
sdnds i radioverksamhet som bedrivs utan pro-

gramkoncession for analog radioverksamhet en-
bart far best av sponsring eller reklam som hén-
for sig till radioverksamheten i fraga (223 §).
Enligt propositionsmotiven tillats reklam for
produkter som har samband med ett visst evene-
mang exempelvis d& den kortvariga radioverk-
samheten har samband med evenemanget, som
ska rikta sig till allmédnheten. Utskottet menar att
man i sddana fall bor kunna tillata ocksd annan
reklam dn sddan som har direkt samband med det
publika evenemanget.

Konsekvenser som beror kommunala myndig-
heter

Enligt forslaget ska bestimmelserna om telefo-
retagens ritt att placera anordningar for allmén-
na kommunikationsforbindelser pa ett omrade
eller i en byggnad som &gs eller innehas av na-
gon annan ocksa gélla radiomaster och basstatio-
ner. Huvudregeln ska vara att parterna kommer
Overens om sadan placering av anordningar, men
om de inte lyckas komma Overens ska kommu-
nens byggnadstillsynsmyndighet fatta beslut pa
ansokan av teleforetaget (233 §). Byggnadstill-
synsmyndigheten kan bevilja teleforetaget ett
tidsbegriansat eller permanent placeringstill-
stand forutsatt att teleforetagets placeringsplan
uppfyller de forutsdttningar som anges i 234 §.
Kommunen fér ta ut en ansokningsavgift av tele-
foretaget (239 §).

Utskottet anser att forslaget dr befogat. Sam-
héllet dr beroende av att kommunikationsnéten
fungerar, och om de allmdnna kommunikations-
forbindelserna ska sdkras dr det viktigt att myn-
digheterna i sista hand kan besluta om var anord-
ningar for kommunikationsniten ska placeras.
Samtidigt kan en utvidgning av regleringen pé
detta omrade Oka antalet drenden som de kom-
munala byggnadstillsynsmyndigheterna ska be-
handla och eventuellt ocksd antalet besvir dver
kommunens beslut.

Dessutom maste dessa myndigheter 6vervaka
att dess placeringsbeslut iakttas. Utskottet anser
att kommunerna déa fir en ny uppgift. Enligt re-
geringens detaljmotivering géiller 6vervakning-
en i forsta hand situationer dir fastighetens eller
byggnadens dgare anser att teleforetaget inte fol-



jer byggnadstillsynsmyndighetens beslut. Kom-
munens byggnadstillsynsmyndighet kan d& med-
dela en anméirkning och &ldgga den forsumlige
att inom viss tid avhjélpa sitt fel eller sin forsum-
melse (330 §). Myndigheten kan forena aldggan-
det med vite eller med hot om att verksamheten
avbryts eller den forsummade atgérden vidtas pa
den forsumliges bekostnad (332 §). Den fore-
slagna regleringen &r viktig for fastighets- och
byggnadsédgarna.

Enligt den foreslagna 240 § ska kommunen
vid behov samordna placeringen av telekablar sa
att placeringen och underhallet av telekablarna
inte orsakar sadana oldgenheter och skador som
kan undvikas till skiliga kostnader. Denna sam-
ordningsuppgift foljer redan av den géllande
kommunikationsmarknadslagen (393/2003),
men regeringen har haft for avsikt att precisera
uppgiften i forhdllande till den géllande lag.
Kommunens samordningsuppgift giller sdrskilt
situationer dar det inom kommunens omréde ut-
fors bygg- och underhéllsarbeten pa fler dn ett
teleforetags kommunikationsndt, menar reger-
ingen. I praktiken innebér detta att teleforeta-
gens byggnadsarbeten under gator ska samord-
nas. Denna bestimmelse behovs, anser utskot-
tet, som dnda samtidigt papekar att en effektiva-
re samordning krdver att kommunerna behdver
informeras béttre om kommande och planerade
projekt.

Sammanfattningsvis anser utskottet det vara
viktigt att folja upp effekterna av de foreslagna
bestimmelserna ndr det géller de kommunala
byggnadstillsynsmyndigheternas  verksamhet
och resurser.

Obruten kommunikation samt informationssd-
kerhet

Den foreslagna informationssamhillsbalken
innehdller manga bestimmelser vars syfte ar att
sdkerstdlla obruten kommunikation vid olika
storningar.  De fOretag som ansvarar for att
kommunikationsniten och kommunikations-
tjénsterna fungerar far preciserade skyldigheter i
frdga om informationssidkerhet och hantering av
storningar. Dessutom ska teleforetagen utarbeta
en mer noggrann beredskapsplan for hur verk-
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samheten optimalt kan fortsétta i stdrningssitua-
tioner under normala forhdllanden eller under
sadana undantagsforhéllanden som avses 1 be-
redskapslagen. Utskottet anser att operatorerna
ska ha tillrdckliga resurser, sdsom reservkraftut-
rustning och kvalificerad personal, och behovli-
ga beredskapssystem for omfattande storningar.

Mojligheten att tillsdtta en samarbetsgrupp
for storningssituationer infors. Syftet dr att un-
derldtta samordningen mellan myndigheter och
foretag och att ocksa forbattra samordningen av
de atgirder som behdvs vid hanteringen av stor-
ningssituationer, exempelvis nér en storm orsa-
kar skador pd den elektroniska infrastrukturen.
Det Ionar sig att tillsdtta en samarbetsgrupp,
menar utskottet, som ocksd poéngterar att den
bor besta av dels de i lagen avsedda el- och tele-
foretagen, dels berérda myndigheter, bl.a. Nod-
centralsverket.

Ocksd de bestdmmelser i informationssam-
héllsbalken som géller kvalitetskrav pd kommu-
nikationsndt bidrar till att sdkerstdlla obruten
kommunikation och forbéttrar informationssa-
kerheten. Lagforslaget inbegriper ocksa den gil-
lande kommunikationsmarknadslagens bestim-
melser om tekniska krav for bitrdde till myndig-
heter. Syftet med kraven dr att se till att myndig-
hetsuppgifter kan genomforas pé ett tillborligt
satt. Enligt en ny bestimmelse som regeringen
foreslar ska teleforetaget, redan i det skede da
andringarna planeras, informera om sddana énd-
ringar i kommunikationsndt och kommunika-
tionstjanster som ar relevanta for teleavlyssning
och teledvervakning samt med tanke pd andra
myndigheters rétt att f4 information. Teleforeta-
get ska dessutom ge sadan information om &nd-
ringarnas eventuella effekter pa myndigheternas
egna informationssystem som det har kinnedom
om. Utskottet anser att de foreslagna bestimmel-
serna forbéttrar polisens och andra berérda myn-
digheters mojligheter att forbereda sig for kom-
mande dndringar och deras kostnader.

Det ar lampligt att anvindningsédndamaélet for
myndighetsndt ajourfors och utvidgas sé att det
motsvarar myndigheternas och ministeriernas
nuvarande sikerhetsuppgifter. Med myndighets-
nét avses enligt propositionen kommunikations-
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nit som har byggts for uppgifter som hinfor sig
till statens ledning och sédkerhet, forsvaret, den
allménna ordningen och sékerheten, granssiker-
heten, rdddningsverksamheten, sjordddningen,
nodcentralsverksamheten, invandringen, den
prehospitala akutsjukvarden och befolknings-
skyddet. Abonnemang till myndighetsnétet kan
erbjudas anvindargrupper som behdvs for att
fullgéra dessa uppgifter. Kommunikationsmi-
nisteriet ska dven fortsdttningsvis pa lagstadga-
de grunder bestdimma vilka dessa anvéndargrup-
per dr. Fragan om hur informationssamhéllsbal-
ken och propositionen om en lag om verksam-
heten 1 sékerhetsndt (RP 54/2013 rd) forhaller
sig till varandra och forfarandet for godkéinnan-
de av anvindargrupper behandlas sdrskilt senare
i detta betdnkande.

Kommunikationens konfidentialitet och inte-
gritetsskydd

Den avdelning 1 informationssamhillsbalken
som giller konfidentialitet och integritetsskydd
anger hur och 1 vilka situationer andra 4n kom-
munikationsparterna fr behandla meddelanden
och uppgifter om dem. For nérvarande finns
dessa bestdmmelser i lagen om dataskydd vid
elektronisk kommunikation (516/2004).

I den géller bestimmelserna teleforetag, sam-
manslutningsabonnenter och dem som tillhanda-
héller mervirdestjdnster, medan de i informa-
tionssamhillsbalken avser "kommunikationsfor-
medlare". Med andra ord géller bestimmelserna
iden nya lagen allmént behandlingen av férmed-
lingsuppgifter. I praktiken innebdr detta att ex-
empelvis sddana aktorer ddr en tjdnst inbegriper
formedling av konfidentiell kommunikation
kommer att omfattas av regleringen. Detta inbe-
griper olika sammanslutningstjdnster och andra
tjénster som tillhandahalls i1 sociala medier. Ut-
skottet anser att ett utvidgat regleringsomrade
stiarker skyddet for dem som anvénder tjénster-
na. Dessutom kan bestimmelserna anses motive-
rade ur den synvinkeln att lagstiftningen be-
handlar alla aktorer pa samma sétt. Forslaget
innebér ocksd att begreppet "identifieringsupp-
gift" ersitts med "formedlingsuppgift".

Bade tvangsmedelslagen (806/2011) och po-
lislagen (872/2011) pé flera stéllen hinvisar till
kommunikationsmarknadslagen och lagen om
dataskydd vid elektronisk kommunikation, pa-
pekar utskottet. Samtidigt innehéller propositio-
nen om informationssamhillsbalken ingen ana-
lys av hur de foreslagna nya definitionerna, ex-
empelvis av begreppet kommunikationsférmed-
lare, kommer att paverka bestimmelserna om
forundersokningsmyndigheternas  behdrighet.
De nya bestdmmelser i tvingsmedelslagen som
tradde 1 kraft vid ingangen av 2014 bygger pa
den giéllande lagstiftningen i frdga om tvangsme-
del 1 anknytning till kommunikation och identi-
fieringsuppgifter. Som ett exempel kan nimnas
7 kap. 4 § 1 tvangsmedelslagen. Déar finns be-
stimmelser om forbud mot beslag och kopiering
som giller teleavlyssning, teledvervakning och
basstationsuppgifter. Paragrafen géller bara tele-
foretag och sammanslutningsabonnenter, inte
andra kommunikationsférmedlare. Handlingar
och data hos de nimnda foretagen och abonnen-
terna kan bli foremal for beslagtagning och ko-
piering enligt géllande lag. Med andra ord 4r de
kommunikationsformedlare som avses i infor-
mationssamhéllsbalken inte i samma rittsliga
stillning sinsemellan med avseende pa polisens
verksambhet, trots att de har samma tystnadsplikt
och behandlingsritt i frdga om elektroniska
meddelanden de formedlar plus formedlingsupp-
gifterna. Som utskottet ser det maste polislagens
och tvingsmedelslagens bestimmelser om poli-
sens behorighet och bestimmelserna i den fore-
slagna informationssamhillsbalken samordnas
med varandra eller s& maste man &tminstone
klart och tydligt motivera varfoér kommunika-
tionsformedlarnas réttsliga stdllning inte ska
vara densamma i detta avseende.

Lagring av s.k. trafikuppgifter for myndighets-
behov

I 19 kap. i informationssamhéllsbalken finns be-
stimmelser om uppgifter som ska lagras for
myndigheternas behov. Regleringen bygger pa
14 a—14 ¢ § i lagen om dataskydd vid elektro-
nisk kommunikation, dvs. avsikten r att de pa-
ragraferna s gott som ofdridndrade ska ingé i in-



formationssamhillsbalken. Genom dem genom-
fordes tidigare rddets och Europaparlamentets
direktiv 2006/24/EG, som Europeiska unionens
domstol genom sin dom av den 8 april 2014 for-
klarat ogiltig (forenade mal C-293/12 och C-
594/12). Tilldggen gick ut pé att dldgga telefore-
tag att for myndigheternas behov lagra uppgifter
som samlas for den egna verksamheten och inf6-
ra en enhetlig lagringstid for uppgifterna. An-
vindningen av uppgifterna och myndigheternas
ratt till information bestdimdes och bestdms fort-
farande utifrdn andra géllande nationella be-
stimmelser, bland annat tvdngsmedelslagen.
Béde lagen om dataskydd vid elektronisk kom-
munikation och tvingsmedelslagen har stiftats
med grundlagsutskottets medverkan.

Forvaltningsutskottet anser att ramarna for
lagring av uppgifter och anvindningen av lagra-
de uppgifter ar synnerligen snédva i var nationel-
la lagstiftning. Méingden uppgifter som lagras
har avgrinsats genom att bara kriva lagring av
uppgifter som foretaget ocksd annars lagrar for
egna behov och genom forsok att undvika mang-
dubbel lagring. Anvéndningen av uppgifterna
har begréinsats bland annat genom att koppla an-
vandningen till ett forfarande enligt tvangs-
medelslagen och genom att i regel krdva dom-
stolstillstdnd for att uppgifterna ska fa anvén-
das. Lagrade uppgifter far endast anvindas for
att kunna undersdka, utreda och atalsprova brott
som avses 1 10 kap. 6 § 2 mom. (1146/2013) i
tvangsmedelslagen. De foretag som &r skyldiga
att lagra uppgifter omfattas ocksé av skyldighe-
ter som géller dataskydd och informationsséker-
het. Ett foretag ska avregistrera uppgifterna ef-
ter det att forvaringstiden gétt ut nér det inte
langre finns ndgon grund for att behandla upp-
gifterna. Foretaget ska ocksd bestimma vem
som har ritt att behandla lagrade uppgifter, och
det ska se till att abonnenterna far tillgéng till in-
formation om lagringen av uppgifterna och om
syftet med lagringen.

Utskottet vill understryka hur viktiga bestdm-
melserna om skyldighet att lagra trafikuppgifter
ar for polisens och vissa forundersokningsmyn-
digheters arbete. Generellt sett behovs det sa
gott som utan undantag ocksé historiska uppgif-
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ter for brottsutredningar dir teledvervakning an-
vinds. Dessutom finns det vissa typer av brott
dir merparten av bevisningen bygger pa olika
former av identifieringsuppgifter. Till dessa hor
exempelvis ett hot mot en skola som gors pé in-
ternet och brott som begas i webbutiker. I sada-
na fall dr s& gott som alltid bara genom inneha-
varens [P-adress som det gér att ta reda pa vem
som skrivit meddelandet och dérigenom vem
som dr girningsmannen. Identifieringsuppgifter-
na ér vasentliga ocksa nér brott som helt eller till
stor del begéds pa webben ska utredas, exempel-
vis gromning pa internet, dvs. kontakt med barn i
sexuellt syfte.Enligt uppgift gjorde polisen
2010—2012 mellan 5 331 och 5 663 forfrag-
ningar som géllde uppgifter som lagrats for myn-
digheternas behov. Ar 2013 var antalet forfrig-
ningar totalt 6 222.

Enligt en uppskattning som utskottet inhdm-
tat kommer 1 synnerhet forutsidttningarna for te-
ledvervakning och dédrmed for brottsbekdmp-
ning att forsdmras markbart om lagringstiden
blir betydligt kortare &n nuvarande tolv manader
och mingden lagrad information minskar stort.
Storst uppskattas verkningarna bli i frdga om s.k.
dolda brott dér det inte uppdagas forrén senare
att en viss person dr kopplad till brottet. Det kan
exempelvis rora sig om vissa typer av dodligt
vald. Utskottet noterar att det kan vara svart att
bestimma en ldmplig lagringstid, men anser det
samtidigt vara sjédlvklart att forundersoknings-
myndigheterna behdver synnerligen stora méng-
der flera ménader gamla identifieringsuppgifter.
Enligt uppgift gillde exempelvis 2013 en tredje-
del av polisens forfragningar 6—12 ménader
gamla uppgifter.

Det &r ocksa viktigt att lagringstiden &r enhet-
lig, eftersom ménniskor annars kommer att be-
handlas olika beroende pé vilken operatdr de har
abonnemang hos. I dagens ldge for ett foretag i
praktiken over de uppgifter som ska lagras for
myndighetsbehov till sin egen databas for fort-
satt lagring om de sjédlva inte behdver uppgifter-
na i tolv ménader. Dessutom bor det noteras att
forundersokningsmyndigheterna far tillgéng till
uppgifter som lagras sirskilt for myndighetsbe-
hov bara for undersdkning, utredning och atals-
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provning av brott som avses i 10 kap. 6 § 2 mom.
i tvangsmedelslagen. Detta till skillnad fran vad
som giller for att polisen enligt bestimmelserna
om informationsinhdmtning ska fa tillgang till
uppgifter som operatdrerna lagrar for sina egna
dndamal.

Den foreslagna 157 § motsvarar pa det stora
hela gillande lag. Dessutom foreslar regeringen
en bestimmelse i informationssamhéllsbalken
om att endast teleforetag som enligt inrikesmi-
nisteriets uttryckliga beslut har utsetts att gora
televerksamhetsanmalan ska lagra formedlings-
uppgifter for myndigheternas behov. Detta inne-
bér att antalet lagringsskyldiga foretag de facto
begrinsas. Utskottet anser det vara motiverat
att det ministerium vars forvaltningsomréde har
nytta av informationslagringen och som i sin
budget tar upp anslag for att bekosta lagringen
kan utse de foretag for vilka det med tanke pa be-
hovet att forebygga och utreda brott dr &ndamal-
senligt att bekosta de utrustningar och program
som behdvs for informationslagringen. Efter-
som dndringen innebér en begrinsning av anta-
let lagringsskyldiga teleforetag, begrénsas ock-
s& méingden information som ska lagras. Detta
kommer enligt utskottets mening att ha positiva
effekter for integritetsskyddet.

I den foreslagna 157 § justeras dessutom upp-
gifternas anvdndningsdndamal sé att det motsva-
rar vad som sédgs 1 10 kap. 6 § om teledvervak-
ning och dess forutsdttningar (1146/2013) i
tvangsmedelslagen. Den bestdmmelsen trddde i
kraft vid ingangen av 2014. Lagrad information
kan sdlunda anvindas ocksa for att forhindra, ut-
reda och lagfora brott som begds med anvénd-
ning av en teleadress eller teleterminalutrust-
ning, om det stringaste straff som foreskrivits
for brottet dr fangelse i minst tvd &r. Utskottet
papekar att det inte ror sig om lagring av nya ty-
per av uppgifter, utan om anvéndning av uppgif-
ter som redan i dagens lage ska lagras till att ut-
reda sddana brott. Enligt propositionsmotiven
kommer mingden lagrad information inte att
oka.

Enligt det foreslagna 157 § 3 mom. géller lag-
ringsskyldigheten inte innehallet i meddelanden
eller formedlingsuppgifter som samlats vid

bldddring av webbsidor. I detta avseende mot-
svarar bestimmelsen den géllande lagen om da-
taskydd vid elektronisk kommunikation. Reger-
ingen foreslar att lagringsskyldiga foretag ska fa
registrera ocksd formedlingsuppgifter och andra
uppgifter, om det dr nédvéandigt for identifiering
av en anviandare av internetaccesstjdnster, elek-
troniska posttjdnster eller internettelefonitjéns-
ter.

Huvudregeln dr fortfarande att s.k. surfning
pé internet inte ska gé att spara, konstaterar ut-
skottet. Det framgar av detaljmotiven till para-
grafen att de tekniska fordndringarna lett till att
teleforetagen ndr det géller vissa tjdnster méste
dela ut samma IP-adress till flera olika anvénda-
re samtidigt. Om teleforetaget inte lagrar ndgon
annan information om en anslutning &n IP-adres-
sen och klockslaget dr det ofta omdjligt att i ef-
terhand utreda till exempel vem som lagt ut ett
hotfullt meddelande pa en webbsida. Exempel-
vis den malinformation som trafiken genererar
kan i sddana fall vara nddvindig for att anvénda-
ren ska kunna identifieras. Den foreslagna be-
stimmelsen kommer att ge béttre forutsittning-
ar for utredningen av séddana brott.

Sammanfattningsvis kan utskottet samtycka
till de foreslagna bestimmelserna. De gillande
bestimmelserna dr mycket viktiga for polisens
verksambhet.

Kostnader for bitride av myndigheter

De som tillhandahdller kommunikationsnét och
kommunikationstjdnster ska bitrdda myndighe-
terna enligt vad som sirskilt foreskrivs om sa-
ken. Genom skyldigheterna att bitrdda myndig-
heterna tryggas den elektroniska kommunikatio-
nen och dessutom myndighetsverksamhetens
kontinuitet och myndigheternas forméga att var-
na befolkningen, uppritthalla rdddningsverk-
samheten, allmén ordning och sékerhet samt att
forebygga, uppdaga och utreda brott.

I propositionen har teleforetagens ritt att av
statens medel fa erséttning for kostnader som bi-
trdde av myndigheter ger upphov till avgrinsats
till utgifter for investering i och underhéll av
system, utrustning och programvara som enbart
tjdnar myndigheternas behov. Kostnader for an-



vidndningen av system kommer inte langre att er-
sittas. Detta forslag bygger pd regeringspro-
grammet, déir det star att fordelningen av kostna-
derna for lagring av teleidentifieringsuppgifter
mellan myndigheterna och teleoperatdrerna ska
rattas till. I synnerhet ur polisens synvinkel kan
forslaget anses ha stor betydelse. Andringen
medger att de inbesparade resurserna i stéllet an-
vénds till polisens operativa uppgifter. Detta
uppskattas arligen frigéra ekonomiska resurser
for polisen pa uppskattningsvis 1—2 miljoner
euro.

Den foreslagna 323 § innehaller i likhet med
den giéllande kommunikationsmarknadslagen en
bestimmelse om skyldigheten att utan ersitt-
ning ldmna ut sddana uppgifter till myndigheter
som de har rétt att f4 enligt sdrskilda bestimmel-
ser. Enligt en ny bestimmelse som foreslds ar
teleforetagen skyldiga att utan ersittning vidta
atgérder som gor det mojligt for en myndighet
att utova lagstadgad ritt till teleavlyssning. Re-
geringen foresldr inte att myndigheternas rétt att
fa information eller beordra en viss atgird ska
utvidgas. Utskottet anser att den foreslagna be-
stimmelsen dr motiverad. Genom den sédker-
stélls det att en myndighet kan utdva sin rétt till
teleavlyssning pa det sitt som faststélls 1 lag,
utan att atgdrden orsakar myndigheten nigon
sarskild ersittningsskyldighet i forhéllande till
ett teleforetag. I situationer som innebér hot mot
liv och hélsa ska informationen ldmnas ut och at-
gérderna vidtas skyndsamt, dven nattetid.

Férmedling av nodsamtal och myndigheters
meddelanden

Teleforetagens skyldighet att formedla nddsam-
tal och myndighetsmeddelanden regleras 1 34
kap. i den foreslagna informationssamhéllsbal-
ken. Enligt den foreslagna 278 § ar teleforetag
som dr verksamma i telefonnét skyldiga att for
sin del se till att anvéindarna per telefon eller via
textmeddelande avgiftsfritt far kontakt med det
allménna nédnumret 112. Detta motsvarar nul-
get. I detaljmotiven till paragrafen hdnvisas det
ocksa till kommissionens forslag om ett eCall-
system som omfattar hela EU. Systemet innebar
att en applikation som installeras i bilen vid en
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allvarlig olycka via det trddlosa mobilnitet kon-
taktar den ndrmaste nddcentralen och till och
med uppger var olyckan intrdffat. Enligt motive-
ringen jdmstélls eCall-samtalen med vanliga
samtal, och teleforetagen maste genomfora eCall
och formedla samtalen kostnadsfritt enligt vad
som faststélls sdrskilt. Dessutom ska teleforeta-
gen genomfora dndringar i styrningen av nddtra-
fiken avgiftsfritt (323 §).

Den foreslagna 299 § ska i regel ocksé gilla
ersittning for investerings- och underhallskost-
nader for system som anskaffats for att bitrdda
myndigheter och som medger ndédmeddelanden.
For kostnaderna for formedling av varningsmed-
delanden och av riktade myndighetsmeddelan-
den finns egna specialbestimmelser i lagforsla-
get. Utskottet papekar att propositionen &r for-
mulerad pé ett sadant sitt att det blir myndighe-
terna som fér std for teleoperatorernas kostnader
for utveckling av systemen for nddtrafik, till ex-
empel eCall. Enligt det foreslagna 299 § 2 mom.
ska den myndighet betala ersdttningen som ska
bitrddas med anskaffningen i fraga. Utskottet an-
ser att bestimmelsen inte dr sdrskilt vl ldmpad
med avseende pa de berdrda systemen. System
for nodtrafik &r &tminstone indirekt till nytta
ocksa for andra myndigheter &n Nodcentralsver-
ket, som vidarebefordrar nodmeddelanden till de
berérda myndigheterna. Dessa myndigheter bor
enligt utskottets uppfattning ocksa betala en del
av ersittningen. I annat fall bor kostnaderna be-
aktas fullt ut i Nodcentralsverkets budget.

Lagforslaget innehdller bestimmelser som
motsvarar bestimmelserna om systemet for for-
medling av riktade myndighetsmeddelanden i
den gillande lagen om dataskydd vid elektro-
nisk kommunikation. Enligt den foreslagna 280
§ dr teleforetag skyldiga att formedla riktade
myndighetsmeddelanden om de kommer fran en
nddcentral, sjordddningscentral eller sjorddd-
ningsundercentral. Den foreslagna 301 § inne-
bér att teleforetag har ritt att av statens medel fa
ersittning for formedling av och beredskap for
riktade myndighetsmeddelanden. Det finns ing-
et system for formedling av riktade myndighets-
meddelanden i Finland. Samtidigt behdvs det
tills vidare bestimmelser i lag om en sédant sys-
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tem, menar utskottet. Darfor bor den foreslagna
280 § kvarstd. Det krivs dock ytterligare utred-
ning av vad systemet ska anvindas till, vilka
egenskaper det ska ha och hur det ska genomfor-
as, och samtidigt bor det overvigas om forsorj-
ningsberedskapsfonden mdojligen kan ersitta
kostnaderna pa samma sétt som i fraga om sys-
tem for formedling av varningsmeddelanden
(300 § i lagforslaget). Enligt utskottet ankom-
mer det pd kommunikationsministeriet att gora
eventuella utredningar, eftersom det ministeriet
enligt statsrddets principbeslut om en sdkerhets-
strategi for samhéllet som strategisk uppgift an-
svarar for att stddja uppbyggnaden och under-
héllet av larm- och varningssystem och eftersom
frdgan om formedling av riktade myndighetsme-
ddelanden tidigare utretts inom dess ansvarsom-
rade (Virva).

Propositionen i forhdllande till proposition
RP 54/2013 rd med forslag till lag om verk-
samheten i den offentliga forvaltningens sd-
kerhetsndt och lag om dndring av 2 § i kommu-
nikationsmarknadslagen

I proposition RP 54/2014 rd foreslar regeringen
bestimmelser om ett sdkerhetsnét, dess tjinster,
anvindningen av tjdnsterna och ovrig verksam-
het i1 sdkerhetsnidtet. Sdkerhetsnédtet (TUVE) ér
ett i kommunikationsmarknadslagen avsett myn-
dighetsnét som dgs och forvaltas av staten och
som uppfyller kraven péd hog beredskap och si-
kerhet. Enligt 1 § 3 mom. i den foreslagna lagen
om sédkerhetsnitet dr den lagen en speciallag i
forhallande till kommunikationsmarknadslagen.
Pa motsvarande sétt kommer ocksa bestdmmel-
serna 1 informationssamhéllsbalken med vissa
begriansningar att vara tillimpliga 1 egenskap av
allménna bestdimmelser.

Beroringspunkterna mellan informationssam-
héllsbalken och lagen om sdkerhetsnétet giller
myndighetsndten och forfarandena for godkédn-
nande av sdkerhetsnitets anvindare och anvin-
dargrupper. Enligt 4 § 1 mom. i den foreslagna
lagen om sékerhetsnitet far nétet ocksa anvén-
das av andra dn de som &r skyldiga att anvdnda
det, om de i lagen angivna villkoren ar uppfyll-
da. For det forsta ska anvindningen gélla utfo-
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rande av uppgifter som anknyter till verksamhet
som avses 1 2 § 1 mom. i den lagen. Detta mot-
svarar de anvindningsdndamal for myndighets-
nit som foreslas i informationssamhéllsbalken,
men med den preciseringen att sédkerhetsnitet
anvinds for sddant samarbete och sddan kommu-
nikation som ér kopplad till samhéllsfunktioner
och dir kraven pd hog sékerhet och beredskap
iakttas. For det andra ska anvidndaren hora till en
sadan anvidndargrupp inom myndighetsnitet
som bestdms i1 enlighet med kommunikations-
marknadslagen. Med detta avses det forfarandet
1250 § i1 informationssamhéllsbalken enligt vil-
ket kommunikationsministeriet godkénner an-
vindargrupper. For det tredje ska finansminis-
teriet godkédnna anvindaren som anvéndare av
sdkerhetsndtet. Men dé kravs det att kommuni-
kationsministeriet innan dess har godkédnt an-
vindaren som anvandargrupp med ritt att anvén-
da myndighetsnit.

Forvaltningsutskottet anser att godkdnnande-
forfarandet dr motiverat eftersom man da kan
sOrja for att anvéndargrupperna inom blir alltfor
omfattande och dérmed kan paverka de allmén-
na kommunikationsnédtens funktionsforutsitt-
ningar. For klarhets skull understryker utskottet
att forfarandet diar kommunikationsministeriet
forst ska godkédnna anvéndargruppen inte géller
de grupper som enligt lagen om sikerhetsnitet ar
skyldiga att anvdnda det ndtet. Dessutom ar det
viktigt att kommunikationsministeriet och fi-
nansministeriet nidr de samarbetar ser till att tva-
stegsmodellen for godkéinnande inte blir en ad-
ministrativ borda och ett administrativt hinder
for syftet med verksamheten i sdkerhetsnitet,
menar utskottet.

I regel giller bestimmelserna om kommuni-
kationsnét 1 informationssamhéllsbalken ocksa
myndighetsndt och dirmed ocksa sdkerhetsni-
tet. I det foreslagna 250 § 3 mom. i informations-
samhéllsbalken begrdnsas lagens tillampnings-
omrdde 1 fraga om myndighetsnét. I detta sam-
manhang vill utskottet peka p& propositionsmo-
tiven, dar det star att en aktdr som tillhandahal-
ler ndttjanster eller kommunikationstjdnster 1 ett
myndighetsnit inte kan anses vara ett telefore-
tag. Ddr sdgs ocksa att konkurrensldget pa kom-



munikationsmarknaden innebir att myndighets-
niten inte har nagon betydelse for konkurrensen
ndr deras anvdndningsdndamal och anvindar-
grupper dr begrinsade och de ar kopplade till an-
vindningsdndamélen i 1 mom.

Pa sdkerhetsndtet tillimpas bland annat infor-
mationssamhéllsbalkens bestimmelser om kva-
litetskrav pa kommunikationsnidt och kommuni-
kationstjédnster och om hanteringen av informa-
tionssdkerhet och storningar. Dessa krav dr mo-
tiverade ocksa med avseende pa sdkerhetsnitet,
menar utskottet. Bestimmelserna utgdr inget
hinder for att i enlighet med lagen om sédkerhets-
nitet stilla upp strdngare krav bl.a. i fraga om
sikerhet och beredskap.

Informationssamhaéllsbalkens bestdmmelser
om styrning och tillsyn i frdga om kraven giller
bade allménna kommunikationsnét och myndig-
hetsndt. Det maste ske en tillrdcklig samord-
ning av styrningen inom ramen for styrmodellen
for sdkerhetsnitets verksamhet och den styrning
som Kommunikationsverket och kommunika-
tionsministeriet utfor enligt informationssam-
hillsbalken, betonar utskottet. Det d4r motiverat
att de tekniska foreskrifterna for att garantera att
kommunikationsnidten och de tillhdrande tjans-
terna fungerar i behovlig utstrackning ocksé gél-
ler sdkerhetsnatet, som har en teknisk forbindel-

Helsingfors den 15 maj 2014

I den avgorande behandlingen deltog

ordf. Pirkko Mattila /saf
medl. Jussi Halla-aho /saf
Rakel Hiltunen /sd
Reijo Hongisto /saf
Risto Kalliorinne /vénst
Markus Lohi /cent
Outi Mikeld /saml (delvis)

Sekreterare var

utskottsrad Minna-Liisa Rinne.
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se ocksa till de allménna kommunikationsnaten.
Samtidigt 4r det viktigt att den styrning enligt in-
formationssamhéllsbalken som géller kommuni-
kationsformedlare och kommunikationsnit sker
sa att man noga ser till att exempelvis de teknis-
ka foreskrifterna inte styr utvecklingen av siker-
hetsnétet 1 en icke dndamalsenlig riktning eller
pé ett sitt som dverlappar med eller strider mot
den 6vergripande arkitekturen for den offentliga
forvaltningens informationsforvaltning eller
kraven pa informationssékerhet och informa-
tions- och kommunikationsteknisk beredskap.
Enligt utskottets uppfattning finns det tillrackli-
ga forutséttningar for att pa ett kontrollerat sétt
styra och dvervaka verksamheten i férvaltnings-
interna kommunikationsnét och allmdnna kom-
munikationsndt tack vare samarbetsbestimmel-
sen 1 303 § 7 mom. i informationssamhéllsbal-
ken och de stdllen i propositionen som under-
stryker vikten av samarbete och en dndamalsen-
lig uppgiftsfordelning mellan myndigheterna.

Stillningstagande
Forvaltningsutskottet foreslar

att kommunikationsutskottet beaktar det
som sdgs ovan.

Johanna Ojala-Niemeld /sd
Osmo Soininvaara /grona
Ulla-Maj Wideroos /sv

Arja Juvonen /saf

Antti Rantakangas /cent

Anu Urpalainen /saml (delvis).
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