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GRUNDLAGSUTSKOTTETSUTLATANDE

2/2002 rd

Regeringens proposition med forslag till lagar
om elektroniska signaturer och om andring av
2 § lagen om kommunikationsforvaltningen

Till trafikutskottet

INLEDNING

Remiss

Riksdagen remitterade den 6 november 2001 en
proposition med forslag till lagar om elektro-
niska signaturer och om andring av 2 § lagen om
kommunikationsforvaltningen (RP 197/2001 rd)
till trafikutskottet for beredning och bestémde
samtidigt att grundlagsutskottet skall lamna ut-
l&tande till trafikutskottet.

Tillfallig ordférande

Utskottet valde Esko Helle /véanst till tillfalig
ordférande eftersom ordinarie ordférande och

vice ordférande var forhindrade att delta i be-
handlingen.

Sakkunniga

Utskottet har hort

- konsultative tjanstemannen Sami
kommunikati onsministeriet

- lagstiftningsrdd Eija Siitari-Vanne, justitie-
mini steriet

- professor Mikael Hidén

- professor Heikki Kulla

- professor Kaarlo Tuori.

Paatero,

PROPOSITIONEN

| propositionen foreslas en lag om elektroniska
signaturer. Lagen avser att 6ka konsumenternas
och andra anvéndares fortroende for elektronisk
handel och elektronisk kommunikation. Lagen
har bestammel ser om tillhandahdllande av kvali-
ficerade certifikat, skyldigheter och ansvar for
certifikatutféardare och skydd for personuppgif-
ter. Enligt lagforslaget &r tillhandahallande av
produkter och tjanster for elektroniska signatu-
rer en fri naring. Den som tillhandahdller kvali-
ficerade certifikat skall anméla sin verksamhet
till Kommunikationsverket, som dvervakar till-
handahallandet av kvalificerade certifikat. | pro-

RP 197/2001 rd

positionen ingdr ocksa ett forslag till andring av
lagen om kommunikationsforval tningen.

Genom de foreslagna lagarna genomférs Eu-
ropaparlamentets och radets direktiv om ett ge-
menskapsramverk for elektroniska signaturer.

De foreslagna lagarna & avsedda att trada i
kraft s snart som mojligt efter det att de har an-
tagits och blivit stadfasta.

| avsnittet om lagstiftningsordning behandlas
regleringen av certifieringsverksamheten med
utgangspunkt i 124 § grundlagen. Enligt propo-
sitionen uppfyller forslaget kraven i grundlagen.
Lagforslaget kan darfor behandlas i vanlig lag-
stiftningsordning. Men pa grund av certifiering-
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ens karaktdr, den enskildes réttsliga stéllning
och néringsfriheten anser regeringen det 6nsk-

vart att grundlagsutskottet |amnar utldtande om
propositionen.

UTSKOTTETS OVERVAGANDEN

Motivering

124 § grundlagen

Tillhandahallande av kvalificerade certifikat.
Lagforslaget om elektroniska signaturer géller
forst och framst tillhandahdllande av certifikat
som uppfyller hoga krav pa tillforlitlighet, kva-
lificerade certifikat. | lagforslaget avses med
kvalificerat certifikat ett certifikat som uppfyl-
ler kraveni 7 § 2 mom. och som har utfardats av
en certifikatutfardare som uppfyller kraven i
10—15 8. Tanken &r att en elektronisk signatur
som framstélls med hjép av kvalificerat certifi-
kat och en anordning for séker signatur skall
motsvara en traditionell egenhéndig signatur.
Lagen gar inte in pa tillhandahdllande av ndgon
annan typ av certifikat an kvalificerade certifi-
kat. Parterna i elektronisk handel och annan
elektronisk kommunikation kan sdledes fortfa-
rande fritt komma Gverens om att anvanda andra
typer av elektroniska signaturer.

Certifikatutfardaren spelar en viktig roll for
de elektroniska signaturernas tillférlitlighet. Ut-
férdaren lamnar ett certifikat och intygar att den
elektroniska signaturen tillhor en viss person.
Med hjdlp av certifikatet kan den som tar emot
signaturen forvissa sig om undertecknarens
identitet. Da en signatur & ett lagstadgat villkor
for en réttshandling, kan den &minstone goras
med en elektronisk signatur med ett kvalificerat
certifikat. Ett kvalificerat certifikat kan sdledes
jamstéllas med ett identitetsbevis utfardat av en
myndighet, till exempel med pass eller ID-kort.
Certifikaten spelar en viktig roll for parterna i
elektronisk handel och annan elektronisk kom-
munikation och deras réttsliga stéllning.

P& grund av sin réttsverkan maste tillhanda-
hdllande av kvalificerade certifikat betraktas
som en offentlig férvaltningsuppgift i den me-
ning som 124 § grundlagen avser. En offentlig

forvaltningsuppgift kan anfortros andra én myn-
digheter bara genom lag eller med stod av lag,
om det behovs for en andamalsenlig skotsel av
uppgifterna och det inte &entyrar de grundl&g-
gande fri- och réttigheterna, réttssékerheten el-
ler andra krav pa god forvaltning.

Enligt lagforslaget kan ocksa andra an myn-
digheterna tillhandahalla kvalificerade certifi-
kat for allménheten. Men ett villkor &r att certi-
fikatutféardaren innan verksamheten startar gor
en skriftlig anméan enligt 9 § till kommunika-
tionsverket. Certifikaten &r datatekniska produk-
ter som standardiseras internationellt. Med han-
syntill &ndamalsenlighetskravet i 124 § grundla-
gen maste tillhandahallande av certifikat betrak-
tas som ett serviceuppdrag som |&mpar sig ock-
sa for andra an myndigheter. Vid sadana upp-
drag handlar det inte primért om att besluta om
den enskildes intressen eller réttigheter.

Nér det gdller kvalificerade certifikat & det
forst och framst viktigt att den som tillhandahdl -
ler servicen & kvalificerad for arbetet och till-
forlitlig och svarar for eventuella skador till
foljd av verksamheten. De grundléggande fri-
och réttigheterna, réttssakerheten och kravet pa
god forvaltning kan i sddana fall tillgodoses, om
lagstiftningen om tillhandahallande av servicen
ar adekvat, personalen kvalificerad for sitt arbe-
te och verksamheten i tillréckligt htg grad om-
fattas av offentlig Gvervakning (se ocksa GruuU
24/2001 rd, s. 4, GrUU 28/2001 rd, s. 4—5).

Den féreslagna regleringen kan huvudsakli-
gen godtas i avseende pa 124 § grundlagen, an-
ser utskottet. Lagforslaget har bestédmmelser om
allméanna skyldigheter for certifikatutfardare
som tillhandahaller kvalificerade certifikat for
allmanheten (10 §), tillforlitliga maskinvaror
och programvaror (11 8), utférdande av kvalifi-
cerade certifikat (12 8), aterkallande av kvalifi-
cerade certifikat (13 8), register som skall féras
av certifikatutfardare (14 8) och férvaring av



uppgifterna i certifikatregistret (15 §). Dessut-
om ingdr det bestammelser om behandling av
personuppgifter (19 8) och tystnadsplikt vid
uppdrag som hanfér sig till certifikat (25 §).

Certifikatutfardarens skadestandsansvar reg-
leras utifran villkoren for det avtal sréttsliga ska-
destandsansvaret for certifikatutfardaren och
den som anhdller om certifikat. | relation till den
som har litat pa ett kvalificerat certifikat daggs
utfardaren i 16 § ett strangare skadestandsan-
svar &n normalt vallandeansvar. Avtals- och ska-
destandstvister behandlasi allménna domstolar.

Kommunikationsverket dvervakar att lagen
foljs (22 § 1 mom.). Déremot 6vervakar dataom-
budsmannen att bestdmmel serna om personupp-
gifternaiakttas (22 § 3 mom.). Beslut av tillsyns-
myndigheterna far Overklagas enligt forvalt-
ningsprocesslagen (28 8) och personuppgiftsla-
gen (22 § 3 mom.). Certifikatutfardaren kan folj-
aktligen lagforas indirekt.

Bestammelsernai 10 § 1 mom. foreskriver att
certifikatutférdare skall bedriva sin verksamhet
paett omsorgsfullt, tillforlitligt och &ndamal sen-
ligt sétt. Att verksamheten skall vara andamals-
enlig betyder visserligen att inga kunder far
diskrimineras. Men det &r enligt utskottet vik-
tigt att kravet pa icke-diskriminerande verksam-
het skrivsin i bestdmmelsen (jfr 6 8§ 2 mom. 2
punkten).

Enligt 12 § 2 mom. skall den som tillhanda-
haller kvalificerade certifikat informera sokan-
den om villkoren fér anvandningen innan avtal
ingas. | den sista meningen foreskrivs att infor-
mationen skall ges skriftligen i sddan form att
sokanden kan forsta den utan svarigheter. Med
avseende pa 17 § 1 och 2 mom. grundlagen &r be-
stammelsen bristfallig. Lagforslaget maste kom-
pletteras med att informationen alltid maste ges
atminstone pa finska eller svenska. Annars kan
lagforslaget inte behandlas i vanlig lagstift-
ningsordning.

Enligt 14 § 1 mom. 2 punkten skall det an-
tecknas i certifikatregistret vilket forfarande for
identifiering av sbkanden som har tillampats da
det kvalificerade certifikatet utfardades. | moti-
veringen anser regeringen att bestammelsen till-
|&ter att uppgifter om dokumentet forsini regist-
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ret, till exempel passnummer. Med beaktande av
skyddet for personuppgifter i 10 8§ 1 mom.
grundlagen maste detta skrivasin i lagen for ex-
akthetens skull.

Sammantaget racker lagstiftningen om kvali-
ficerade certifikat, pa behorigt satt komplettera-
de med utskottets anmérkningar ovan, till for att
forsékra att det inte aventyrar de grundléggande
fri- och réttigheterna, réattssdkerheten eller andra
krav pa god forvaltning om nagon annan &n en
myndighet tillhandahdller kvalificerade certifi-
kat.

Kontrollorgan. Enligt 6 § 1 mom. kan Kommu-
nikationsverket utse kontrollorgan med uppgift
att bedéma om anordningar for signaturfram-
stallning uppfyller kraven i 5 8 1 mom. Daremot
séger lagforslaget ingenting om behovet av kon-
trollorgan, deras stallning och uppgifter eller om
hur man anhdller om en bedémning och bedém-
ningarnas réttsliga karaktér. Detta beror delvis
pa att det utifran bestammelserna ar svart att bil-
dasig en uppfattning om hur bestémmelsernaom
sékra anordningar for signaturframstalining for-
haller sig till kraven pa kvalificerade certifikat i
7 8 2 mom.

Av alt att ddma hanger bestammelsernai 5 §
1 mom. om sékra anordningar for signaturfram-
stéllning samman med kravet i 7 § 2 mom. 7
punkten. Dér krévs det att ett kvalificerat certifi-
kat skall innehdlla uppgifter om certifikatutfar-
darens avancerade el ektroniska signatur (se ock-
s& 18 8). Med stdd av 9 § 2 mom. skall Kommu-
nikationsverket férbjuda certifikatutfardaren att
tillhandahalla certifikat som anges vara kvalifi-
cerade, om certifikaten inte uppfyller kraven i
7 8 2 mom. Det & alltsd Kommunikationsverket
som bestammer nér ett certifikat & kvalificerat
utan att vara skyldigt att inhédmta en bedémning
av ett kontrollorgan. Aven om ett kontrollorgan
ger en beddmning spelar den ingen roll for Kom-
munikationsverkets behdrighet i dennafraga. En
bedomning fran ett kontrollorgan &r ett oberoen-
de yttrande om hur séker en anordning for signa-
turframstalining & och den grundar sig pa tek-
nisk expertis. Mot denna bakgrund medfér be-
stdmmelserna i 6 8 om kontrollorgan inga pro-
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blem med avseende pad 124 § grundlagen (jfr  Utl&tande

GruUu 26/2001 rd, s. 5). Grundlagsutskottet anfor

Ovrigt att lagforslagen kan behandlas i vanlig
| 24 § foreskrivs om rétt for en inspektdr som lagstiftningsordning, men det forsta
Kommunikationsverket har férordnat att utféra lagforslaget bara om utskottets konsti-
inspektioner. Av 2 mom. framgar det indirekt att tutionella anmérkning till 12 § 2 mom.
inspektionsrétten inte & tankt att gélla lokaler beaktas pa behorigt sitt.

som & hemfridsskyddade med stéd av 10 § 1
mom. grundlagen. Denna begrénsning bor nam-
nasi 24 8 1 mom., anser utskottet.

Helsingfors den 21 februari 2002

| den avgdrande behandlingen deltog

tf.ordf.Esko Helle /véanst Heli Paasio /sd
Klaus Hellberg /sd Osmo Puhakka /cent
Gunnar Jansson /sv Pekka Ravi /saml
Saara Karhu /sd Markku Rossi /cent
Jouni Lehtimaki /saml Petri Salo /saml
Johannes L eppénen /cent Ilkka Taipale /sd.

Pekka Nousiainen /cent

Sekreterare var

utskottsradet Sami Manninen.
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