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INLEDNING

Remiss

Riksdagen remitterade den 29 april 2008 en pro-
position med forslag till lag om &ndring av lagen
om dataskydd vid elektronisk kommunikation
och vissa lagar som har samband med den
(RP 48/2008 rd) till kommunikationsutskottet
for beredning och bestimde samtidigt att grund-
lagsutskottet ska ldmna utldtande i drendet till
kommunikationsutskottet.
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professor Veli-Pekka Viljanen.

Dessutom har utskottet fatt skriftligt utlatande
frén
— professor Kaarlo Tuori.

PROPOSITIONEN

I propositionen foreslar regeringen dndringar i
lagen om dataskydd vid elektronisk kommunika-
tion. Dessutom foreslas vissa dndringar av nér-
mast teknisk karaktir i lagen om integritets-
skydd i arbetslivet, lagen om samarbete inom f6-
retag och lagen om samarbete inom statens 4m-
betsverk och inréttningar.

Lagen om dataskydd vid elektronisk kommu-
nikation foreslds f& en bestimmelse om bland
andra sammanslutningsabonnenters rétt att pa
vissa villkor behandla identifieringsuppgifter i
elektronisk kommunikation for att utreda olov-
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lig anvéndning av avgiftsbelagda informations-
samhillstjanster eller kommunikationsnit, an-
vindning av kommunikationstjinster i strid med
anvisningarna och réjande av foretagshemlighe-
ter.

Lagarna avses trida i kraft den 1 januari 2009.

I den ingdende motiveringen till lagstiftnings-
ordningen beddms regleringen med hansyn till
10 § i grundlagen som skyddar hemligheten i
fraga om fortroliga meddelanden, 15 § i grund-
lagen som foreskriver om egendomsskydd och
18 § 1 grundlagen som reglerar ndringsfriheten.
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Enligt propositionen kan lagforslaget behandlas
i vanlig lagstiftningsordning. Men regeringen

anser det viktigt att utldtande inhdmtas av grund-
lagsutskottet.

UTSKOTTETS OVERVAGANDEN

Motivering

Skyddet for fortroliga meddelanden

Forslaget. Pa grundval av det forsta lagforsla-
get har sammanslutningsabonnenter rétt att be-
handla identifieringsuppgifter i elektronisk
kommunikation for att utreda om avgiftsbelagda
informationssamhéllstjanster eller kommunika-
tionsnit har anvénts olovligt och om kommuni-
kationstjénster anvands i strid med anvisningar-
na. Identifieringsuppgifter ska ocksé fa behand-
las for att utreda om nagon har rojt foretagshem-
ligheter. Diremot ska sammanslutningsabon-
nenter inte ha rétt att f information om innehal-
let i meddelandena.

Sammanslutningsabonnenters ritt att fa iden-
tifieringsuppgifter géller bara om de uppfyller
vissa allménna krav pa hog niva pa dataskyddet
och skydd for foretagshemligheter som anges
ndrmare i lagen. Dessutom kriver lagen att sam-
manslutningsabonnenter i egenskap av arbetsgi-
vare i forvig ska ta upp fragan om att behandla
identifieringsuppgifter 1 samarbetsforfarande
och informera personalen eller personalrepre-
sentanter om sina beslut. Vidare dr sammanslut-
ningsabonnenter skyldiga att i forvdg underritta
dataombudsmannen att de kommer att behandla
identifieringsuppgifter.

Efterdt ska sammanslutningsabonnenterna
sammanstélla en rapport om den manuella be-
handlingen av identifieringsuppgifter och ldmna
den for kinnedom till den som behandlingen gil-
ler. Dessutom ska dataombudsmannen och per-
sonalrepresentanten arligen fi en rapport om
manuell behandling av identifieringsuppgifter.

Lagen stiller ocksé vissa andra krav som ska
vara uppfyllda innan manuell behandling far go-
ras. Sammanslutningsabonnenter maste ha grun-
dad anledning att misstinka att ndgon har miss-
brukat nitet eller en tjénst pa ett sétt som strider

mot anvisningarna eller utan tillstand har lamnat
ut en foretagshemlighet till ndgon utomstéende.
Dessutom &r allvarligt missbruk eller rdjande av
foretagshemlighet férenade med vissa krav pé
relevansniva.

Grunden for bedomningen. Bestimmelserna om
sammanslutningsabonnenters ritt att behandla
identifieringsuppgifter i elektronisk kommuni-
kation dr av relevans med avseende péd grund-
lagsskyddet for hemligheten i fraga om fortroli-
ga meddelanden. Enligt 10 § i grundlagen &r
brevhemligheten, telefonhemligheten och hem-
ligheten i frdga om andra fortroliga meddelan-
den okrinkbar. I 3 mom. sdgs att det genom lag
ocksd kan bestimmas om séddana begransningar i
meddelandehemligheten som &r nddvéndiga vid
utredning av brott som dventyrar individens el-
ler samhillets sdkerhet eller hemfriden, vid ratt-
tegdng och sdkerhetskontroll och under frihets-
berdvande. Det priméira syftet med grundlagsbe-
stimmelserna ar att skydda fortroliga meddelan-
den mot utomstaende (RP 309/1993 rd). I sin
praxis har grundlagsutskottet ansett att identifie-
ringsuppgifter for meddelanden inte ingar i det
kdrnomrade av de grundldggande fri- och rittig-
heterna som skyddar hemligheten i frdga om for-
troliga meddelanden (GrUU 23/2006 rd, GrUU
3/2008 rd). I samma sammanhang har utskottet
ansett det mojligt att ritten att fa identifierings-
uppgifter inte binds vid vissa typer av brott
(GrUu 9/2004 rd). Men ocksa regler som ingri-
per i hemligheten i frdga om identifieringsupp-
gifter maste uppfylla de allménna kraven pa rétt
att infora begrinsningar i de grundlédggande fri-
och rittigheterna (GrUU 23/2006 rd).

Forslaget géller rétt for privata aktorer, vanli-
gen i arbetsgivarstillning, att pa vissa villkor be-
handla identifieringsuppgifter i elektronisk
kommunikation mellan ett annat foéretag och en
tredje part. Arbetsgivaren dr da inte part i en



konfidentiell kommunikation (jfr GrUU 10/2004
rd). I en konstellation liknande den som reger-
ingen nu foreslar har grundlagsutskottet inte be-
domt regleringen direkt i relation till de tilldtna
begransningarna enligt 10 § 3 mom. i grundla-
gen som atminstone i forsta hand géller ingrepp
fran det allméinnas sida (GrUU 47/1996 rd). Ut-
skottet har i stéllet koncentrerat sig pd begrins-
ningarnas acceptans, exakta avgrdnsning och
proportionalitet. I bedomningen av om begréns-
ningarna dr proportionella eller inte gick utskot-
tet d& sdrskilt in pa vilket behov av information
en privat aktor har i relation till malet med be-
stimmelserna. Att begransa ritten att fa infor-
mation bara till nddvéndiga uppgifter som star i
ratt proportion till mélet, i det d& aktuella fallet
till ofullstdndiga uppgifter, var inget problem
med avseende pa 10 § 2 mom. i grundlagen. Da-
remot hade det varit nddvéndigt att ta hdnsyn till
10 § 3 mom. i grundlagen om privata aktorer
hade fatt dnnu storre rétt att fa information.

Det ér i och for sig klart att behovet av att f&
information i det aktuella forslaget giller identi-
fieringsuppgifter i kommunikation, exempelvis
mottagarens e-postadress, i sin helhet. Regle-
ringen méste dven i 6vrigt bedomas med avseen-
de pa de generella villkoren for att begrénsa de
grundldggande fri- och rittigheterna.

Bestdmmelserna dr av relevans ocksa med av-
seende pé artikel 8 i Europeiska konventionen
om skydd for de ménskliga rdttigheterna. Arti-
keln foreskriver att var och en har ritt till skydd
for bland annat sitt privatliv och sin korrespon-
dens och tacker ocksé in konfidentiell kommuni-
kation. I malet Copland mot Forenade Konunga-
riket (dom 3.4.2007) framhdller Europeiska
domstolen for de ménskliga rdttigheterna rent
generellt att telefonsamtal som rings fran affars-
lokaler a priori ingér i skyddet for privatliv och
korrespondens enligt artikel 8. En logisk konse-
kvens dr d& enligt domstolen att e-postmedde-
landen som sédnds fran arbetsplatsen, liksom
ocksé information som samlats in om privat an-
vindning av Internet, ingdr i skyddet enligt arti-
kel 8. I fallet ansags Forenade Konungariket ha
brutit mot artikel 8 nir telefonsamtal, e-post-
meddelanden och Internetanvdndning hade 6ver-
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vakats nir det géller en arbetstagare pd en all-
mén ldroanstalt utan att dvervakningen uppfyll-
de kravet enligt konventionen pé att ritten till
overvakning maste foreskrivas i lag. Domstolen
uteslot dock inte mojligheten att dvervakning av
en anstillds telefonsamtal, e-postmeddelanden
och Internetanvdndning under vissa omsténdig-
heter kan anses vara nédvéndigt i ett demokra-
tiskt samhille i den mening som konventionen
avser.

Sammanslutningsabonnentens rdtt att behandla
uppgifter for att utreda om foretagshemligheter
har rdjts. Ett av de priméra syftena med bestim-
melsen om foretagshemligheter dr att forhindra
och utreda att inte viktiga foretagshemligheter
eller betydande resultat av utvecklingsarbete
som dr viktigt for att starta eller bedriva nérings-
verksamhet olovligt rdjs. Stora foretagshemlig-
heter kan ha s stor foretagsekonomisk betydel-
se for foretagets virde och de ekonomiska vill-
koren for ndringsverksamheten att de méste be-
traktas som godtagbara och tungt vigande skil
for begrinsningar i kommunikationen via nétet.

Med avseende pa proportionalitetsprincipen
ar det viktigt att medel som inte gor ingrepp 1 an-
vindarnas konfidentiella kommunikation béde
enligt 13 a—13 h § och enligt 8 § 3 mom. &r pri-
maéra for att trygga konfidentialiteten i foretags-
hemligheter. Exempel pé detta &r i synnerhet 13
b § dir sammanslutningsabonnenter forpliktas
att se till datasékerheten, skydda foretagshem-
ligheter och ange vad som dr tilldtna respektive
forbjudna metoder att behandla féretagshemlig-
heter. Enligt utskottets uppfattning innebér skyl-
digheterna i 13 b § bland annat att en samman-
slutningsabonnent inte har rétt att behandla iden-
tifieringsuppgifter innan den har uttémt alla an-
dra dataadministrativa medel som lagen tillater
for att forhindra att foretagshemligheter lacks ut
till utomstdende. Behandling av identifierings-
uppgifter ska vara den sista utvigen och séttas in
bara om det dr uppenbart att det inte finns négra
andra metoder for att utreda om foretagshemlig-
heter har rdjts. Samtidigt vill utskottet under-
stryka att behandling av identifieringsuppgifter
pa grund av kraven i 8 § 3 mom. bara ar tillaten i
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den omfattning som syftet kriaver och att det inte
ar tillatet att begrinsa skyddet for fortroliga
meddelanden mer dn nddvindigt. Identifierings-
uppgifter far alltsa till exempel bara behandlas
sd mycket att sammanslutningsabonnenten pa ett
adekvat sitt kan specificera en anmailan eller be-
gédran om utredning till polisen. Med denna tolk-
ning och tillimpning &r bestdmmelserna inget
problem med avseende pa proportionalitetsprin-
cipen.

Utskottet noterar att 13 b § 1 mom. &r sé utfor-
mat att skyldigheten att se till datasékerheten
inte géller fall d& man avser att férhindra att {6-
retagshemligheter rojs. Att doma av motiven till
propositionen var det inte meningen heller. Folj-
aktligen maste bestimmelsen bedomas med av-
seende pa syftet med propositionen, ndmligen att
skyldigheten att se till datasdkerheten ocksa gil-
ler dessa fall.

En sammanslutningsabonnent far behandla
identifieringsuppgifter manuellt, om det finns
grundad anledning att missténka att en foretags-
hemlighet olovligen har rdjts for utomstéende,
foreskrivs det 1 13 d § 2 mom. Detta &r villkorat
bland annat med att en foretagshemlighet offent-
liggors eller utnyttjas olovligen eller att sam-
manslutningsabonnenten i ett enskilt fall pa
grundval av jimforbara allmédnt konstaterbara
omstdndigheter har anledning att missténka att
en foretagshemlighet olovligen har rdjts for en
utomstédende. Med avseende pé att begransning-
ar maste uppfylla proportionalitetsprincipen,
vara specificerade och exakt avgrdnsade dr det
viktigt att manuell behandling bara ér tilldten om
det dessutom finns grundad anledning att miss-
tinka att foretagshemligheter de facto har getts
ut via nitet. Detta méste ndmnas i bestimmel-
sen. Dessutom maste 13 d § preciseras sé att vill-
koren i 1—>5 punkten delas upp dels i villkor som
géller vid misstanke om att foretagshemligheter
har rojts, dels i villkor som géller vid misstanke
om missbruk. Utskottet menar att villkoren 1 at-
minstone punkt 2 och 3 inte kan ge ritt att be-
handla identifieringsuppgifter i det forsta fallet.

Med avseende pa proportionalitetskravet bor
det framhéllas att en sammanslutningsabonnent

som dr arbetsgivare for att utreda om foretags-
hemligheter har rojts enligt 13 e § 2 mom. bara
har rdtt att behandla sddana anvidndares identi-
fieringsuppgifter som av sammanslutningsabon-
nenten har fatt tillgang eller som i dvrigt har till-
ging till foretagshemligheter pd ett sédtt som
sammanslutningsabonnenten har godként. Beho-
riga bestimmelser om krav pé att behandlingen
ska sta i rétt proportion till syftet och vara nod-
véindig finns 1 8 § 3 mom. och 13 d § 4 mom. Det
spelar ocksd en roll att det finns en gradering
mellan behandling genom automatisk sokfunk-
tion och manuell behandling. Det innebér att ma-
nuell behandling har en avgjort sekundér posi-
tion och inte far tilllimpas annat 4n péd de lag-
stadgade villkoren. Det faktum att bestimmel-
serna uteslutande géller viktiga féretagshemlig-
heter och betydande resultat av utvecklingsarbe-
te stiller vissa relevanskrav pé ritt att behandla
identifieringsuppgifter.

Ett smérre brist i frdga om kraven pa exakthet
och exakt avgrinsning &r att lagen inte har nd-
gon definition pa foretagshemlighet. I motiven
refererar regeringen emellertid till definitionen i
strafflagen. Lagen bor preciseras i detta hédnse-
ende.

Med tanke pé réttssdkerheten spelar foljande
bestdmmer en roll: 13 ¢ § om samarbetsforfaran-
de och sammanslutningsabonnentens informa-
tionsskyldighet, 13 f § om rapportering av den
manuella behandlingen av identifieringsuppgif-
ter och skyldigheten att informera den som be-
handlingen géller, 13 g § om skyldigheten att in-
formera arbetstagarforetrddarna, 13 h § om skyl-
digheten att pd forhand meddela dataombuds-
mannen att behandling av identifieringsuppgif-
ter inleds och en arlig rapport. Det géller ocksa
42 § och straffbestimmelserna i den. Ocksé be-
stimmelsen 1 13 ¢ § att identifieringsuppgifter
bara far behandlas av personer som svarar for
driften av och informationssikerheten i sam-
manslutningsabonnentens kommunikationsnét
och kommunikationstjénst och for sdkerheten ar
av relevans for rittssdkerheten. Sammanfatt-
ningsvis kan man sédga att kraven p4 réttssaker-
het &r tillgodosedda 1 tillrackligt hog grad.



Sammanslutningsabonnentens rdtt att behandla
identifieringsuppgifter for att utreda olovlig an-
vdndning av kommunikationsndtet eller anvind-
ning av kommunikationstjdnsten i strid med an-
visningarna. Bestdimmelserna géller situationer
d4d en sammanslutningsabonnent har ratt att
skydda sig mot att dess kommunikationsnét och
avgiftsbelagda samhaillstjdnster anvinds utan
lov eller i strid med anvisningarna. Ett av de vik-
tigaste syftena med detta ar att forhindra att sam-
manslutningsabonnenten drabbas av ekonomis-
ka forluster och att sdkerstilla att abonnentens
nét fungerar. Den hir typen av omstidndigheter
kring egendomsskyddet som ocksé ror mojlighe-
terna att utéva och fullfélja yttrandefriheten ar
godtagbara och tungt vigande skil for att be-
grinsa kommunikation i datandtet (se GrUU
9/2004 rd).

Enligt 13 a § 2 mom. ar det olovlig anvind-
ning av kommunikationsnétet eller anvéindning i
strid med anvisningarna att installera anordning-
ar, program eller tjdnster i sammanslutningsa-
bonnentens kommunikationsnit. Bestimmelsen
har ocksé en parallellklausul som innebér att an-
nan anviandning av kommunikationsnitet eller
kommunikationstjdnster betraktas som miss-
bruk. Ett villkor &r att anvdndningen strider mot
de anvisningar av sammanslutningsabonnenten
som avses i 13 b § 3 mom. Innebdrden av olov-
ligt brukande och brukande i strid med anvis-
ningarna dr i detta fall mycket ospecificerad med
avseende pa kravet att begransningar i grundlag-
gande fri- och rittigheterna maste var precisa
och exakt avgrinsade och i sista hand kan defi-
nieras av sammanslutningsabonnenten. Men
sammanslutningsabonnentens ritt att behandla
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identifieringsuppgifter under dessa forutsitt-
ningar dr begrinsade genom villkoren 1 13 d §
2—4 mom. Mgjligheterna begrinsas ocksd av
kravet i 8 § 3 mom. att behandlingen ska var
nddvéandig. Utskottet anser dnda att 13 a § bor
preciseras till exempel med en mer heltdckande
forteckning dver vad som kan vara olovligt bru-
kande eller brukande i strid med anvisningarna.
Forteckningen kan sedan kompletteras genom en
parallellklausul.

Dessutom papekar utskottet att 13 a § 2 mom.
innehéller ett cirkelbevis ("brukande ... som
strider mot anvisningarna dr" "anvindning av ...
kommunikationstjdnsten", "om den star i strid
med de anvisningar..."). Ett likadant problem in-
gér 1 det inledande stycket till 13 d 2 mom. jim-
fort med punkt 5 i samma moment. Bestimmel-
serna bor foljaktligen ses over.

Ovrigt

Det dr viktigt att den uppfoljningsgrupp som en-
ligt propositionen ska tillséttas vid kommunika-
tionsministeriet ocksd utvarderar tillimpningen
av lagen med avseende pa de grundldggande fri-
och réttigheterna. Da bor det undersokas i vil-
ken omfattning arbetsgivarna har utnyttjat de
rittigheter som lagen ger dem, hur dataombuds-
mannens tillsynsuppdrag har utfallit och hur
hemligheten i friga om personalens meddelan-
den har tillgodosetts.

Utldtande
Grundlagsutskottet anfor

att lagforslaget kan behandlas i vanlig
lagstiftningsordning.
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Helsingfors den 13 november 2008

I den avgoérande behandlingen deltog

ordf. Kimmo Sasi /saml
vordf. Jacob Soderman /sd
medl. Tuomo Hénninen /cent
Ulla Karvo /saml
Elsi Katainen /cent
Esko Kiviranta /cent
Kari Kdrkkdinen /kd (delvis)

Elisabeth Nauclér /sv ers.

Sekreterare var

utskottsrad Petri Helander.

Ville Niinisto /grona
Mikaela Nylander /sv

Tuula Peltonen /sd  (delvis)
Veijo Puhjo /vénst

Tapani T6lli /cent

Tuulikki Ukkola /saml

Antti Vuolanne /sd
Johannes Koskinen /sd.
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