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Regeringens proposition till riksdagen med forslag till lag om anvéndning av flygpassagerarupp-
gifter for bekdmpning av terroristbrott och grov brottslighet och till vissa lagar som har samband
med den (RP 55/2018 rd): Arendet har remitterats till grundlagsutskottet for utlatande till forvalt-
ningsutskottet.
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- professor Juha Lavapuro

- professor Tuomas Ojanen.

Skriftligt yttrande har 1dmnats av
- juris magister Niklas Vainio.

PROPOSITIONEN

Regeringen foreslar att det stiftas en lag genom vilken Europaparlamentets och radets direktiv om
anvandning av passageraruppgiftssamlingar for att bekdmpa terroristbrott och grov brottslighet
genomfors. I propositionen foreslas det ocksa smérre revideringar av teknisk natur i den ndmnda
lagen om samarbete mellan myndigheter och i lagen om verkstillighet av boter.

Lagarna avses trida i kraft sa snart som mojligt.

I motiven till lagstiftningsordningen bedéms lagforslagen mot bestimmelsen om jamlikhet i
grundlagens 6 §, bestimmelsen om den grundldggande rittighet som géller den straffrittsliga le-
galitetsprincipen i grundlagens 8 §, skyddet for personuppgifter och skydd for privatlivet i grund-
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lagens 10 § och regleringen om avgifter i grundlagens 81 §. Regeringen féster ockséa vikt vid
sjilvstyrelselagen for Aland.

Enligt regeringen kan propositionen behandlas i vanlig lagstiftningsordning. Regeringen anser
anda att det dr lampligt att riksdagen begér utldtande om propositionen av grundlagsutskottet.

UTSKOTTETS OVERVAGANDEN
Utgangspunkter for bedomningen

I lagforslaget i propositionen foreskrivs det om d&ndamalen med behandlingen av flygpassagerar-
uppgifter (PNR-uppgifter) och forutsittningarna for att uppgifterna ska kunna 6verlatas. PNR-di-
rektivet alagger myndigheterna att samla in uppgifter om flygningar utanfér EU. Nér det géller
flygningar inom EU é&r det enligt direktivet mojligt att samla in uppgifter om antingen alla eller
endast valda flygningar. I den foreslagna lagen foreskrivs det att den riksomfattande kriminalun-
derrittelseenhet som avses i lagen om samarbete mellan polisen, Tullen och Gransbevakningsvéa-
sendet ska fungera som en nationell enhet som behandlar passagerarinformation. I motiven till
lagstiftningsordningen i propositionen sigs det att regleringen i praktiken innebér att passage-
raruppgifter behandlas i stor skala. Nar personuppgifter 1dmnas ut till enheten begrinsas de inte
enbart till personer som misstanks delta i brottslig verksamhet utan giller de personuppgifter som
alla passagerare uppgett till flygbolaget i samband med biljettbokningen (RP, s. 39).

Forslaget ér betydelsefullt med avseende pé skyddet for privatlivet och for personuppgifteri 10 §
i grundlagen. I 2 § i lagforslag 1 i regeringens proposition ségs det att utover vad som foreskrivs i
denna lag tilldmpas lagen om behandling av personuppgifter i brottmal och vid uppritthallandet
av den nationella sékerheten pa behandling av PNR-uppgifter. Grundlagsutskottet har nyligen
(GrUU 26/2018 rd) bedomt den regeringsproposition som syftar till att stifta den lagen. Syftet
med lagforslaget i den propositionen &r bland annat att genomfora det sé kallade polisdirektivet
(Europaparlamentets och radets direktiv (EU) 2016/680 om skydd for fysiska personer med av-
seende pa behoriga myndigheters behandling av personuppgifter for att forebygga, férhindra, ut-
reda, avslgja eller lagfora brott eller verkstilla straffréttsliga pafoljder, och det fria flodet av sa-
dana uppgifter och om upphivande av radets rambeslut 2008/977/RIF).

Grundlagsutskottet sade i sitt utlaitande om lagen om behandling av personuppgifter i brottmal
och vid uppritthallandet av den nationella sékerheten att trots att utskottet inom tillimpningsom-
radet for EU:s allménna dataskyddsforordning har justerat sin standpunkt visavi skyddet for per-
sonuppgifter sérskilt nér det géller kravet pé bestimmelser i lag, dr det betydelsefullt att polisdi-
rektivet till skillnad frén den direkt tillimpliga dataskyddsfoérordningen inte innehaller négra de-
taljerade bestimmelser som skulle utgora en tillrdcklig rittslig grund for skyddet av privatlivet
och personuppgifter i 10 § i grundlagen (se ocksa GrUU 14/2018 rd, s. 6). Utskottet anser att be-
stimmelserna om behandling av personuppgifter fortfarande bor analyseras utifran utskottets ti-
digare praxis med fokus pé exakta och heltickande bestimmelser pé lagniva i en hogriskkontext
som den hér, dér det finns ett kdnsligt samband med de grundldggande fri- och rittigheterna (se
dven GrUU 14/2018 rd, s. 6). Relevant i detta avseende var ocksé att forslaget till lag om behand-
ling av personuppgifter i brottméal och vid upprétthallandet av den nationella sdkerheten &r en lag
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som blir tillimplig som allmén lag pa sitt tillimpningsomréade, och som ska kompletteras med
speciallagstiftning for olika forvaltningsomraden (GrUU 26/2018 rd, s. 3—4). Enligt utskottets
uppfattning ar det nu aktuella lagforslaget tinkt att utgdra sddan kompletterande speciallagstift-
ning.

Genom de foreslagna lagarna genomfors Europaparlamentets och radets direktiv (EU) 2016/681
om anvéndning av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet (nedan PNR-direktivet). Det in-
gér i princip inte i grundlagsutskottets konstitutionella uppdrag att beddma den nationella genom-
forandelagstiftningen med avseende pa den materiella EU-rétten (se t.ex. GrUU 31/2017 rd, s. 4).
Men utskottet lagger fortfarande vikt vid att det i den man som EU-lagstiftningen kréver regle-
ring pa det nationella planet eller mojliggor sddan tas hénsyn till de krav som de grundléggande
fri- och réttigheterna och de ménskliga réttigheterna stéller nér det nationella handlingsutrymmet
utnyttjas (se t.ex. GrUU 1/2018 rd, GrUU 25/2005 rd). Utskottet har framhallit att det finns an-
ledning att sarskilt i friga om bestimmelser som &r av betydelse med hiansyn till de grundldggan-
de fri- och réttigheterna tydligt klargdra ramarna for det nationella handlingsutrymmet (GrUU 1/
20181d, s. 3, GrUU 26/2017 rd, s. 42, GrUU 2/2017 rd, s. 2, GrUU 44/2016 rd, s. 4). Utskottet an-
ser att ramarna for det nationella handlingsutrymmet klargdrs tillrdckligt i propositionen.

Regleringen om behandling och utlimnande av passageraruppgifter for brottsbekdmpningsénda-
mal har under de senaste aren ritt ofta varit foremal for utskottets bedomning, séarskilt i EU-ratts-
liga sammanhang (se GrUU 11/2018 rd, GrUU 21/2017 rd, GrUU 13/2017 rd, GrUU 3/2017 rd,
GrUU 2/2016 rd, GrUU 11/2008 rd). Fran konstitutionell synpunkt ar det ocksa betydelsefullt att
det i den gillande lagstiftningen genom grundlagsutskottets medverkan (GrUU 42/2014 rd) har
foreskrivits om rétt for polisen att av samfund och sammanslutningar fa sddana personuppgifter
ur register over passagerare och fordons personal som behdvs for att férhindra, avsléja och utreda
brott och fora brott till dtalsprovning samt for att na efterlysta personer. Genom grundlagsutskot-
tets medverkan har det ocksa foreskrivits om rétt for polisen, grinsbevakningsvésendet, tullver-
ket, rdddningsmyndigheterna och hilsoskyddsmyndigheterna att & passageraruppgifter av dem
som utdvar inkvarteringsverksamhet (GrUU 49/2004 rd).

Grundlagsutskottet anser att syftet bakom den nu aktuella propositionen &r godtagbart. Sarskilt
bekdmpning av terrorism och allvarliga brott kan betraktas som ett sdédant tungt vigande intresse
att det i sig kan anses finnas ett godtagbart syfte for behandling av personuppgifter och inskrank-
ningar i skyddet for privatlivet. Utskottet noterar and4 att regeringen i avvikelse fran den géllande
lagstiftningen foreslar att ett nytt personregister ska inréttas for behandling av passageraruppgif-
ter. Grundlagsutskottet ansag i sitt utlatande GrUU 42/2014 rd att det var viktigt att passage-
raruppgifterna inte bildar ett eget personregister. I det direktiv som ska genomforas forutsétts det
anda att ett nytt register inréttas for lagring av PNR-uppgifterna, och till denna del ger inte direk-
tivet medlemsstaterna nagot handlingsutrymme.

Uppgifternas innehdall
Enligt artikel 6.3 a i PNR-direktivet fr enheten for passagerarinformation jamféra PNR-uppgif-

ter med uppgifter i databaser som &r relevanta for att forebygga, forhindra, upptécka, utreda och
lagfora terroristbrott och grov brottslighet, inklusive databaser 6ver personer eller foremél som ar
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eftersokta eller finns uppforda pa spérrlista, i enlighet med unionsbestimmelser eller internatio-
nella eller nationella bestimmelser som ér tillimpliga pé sddana databaser. Direktivet ger séledes
den nationella lagstiftaren handlingsutrymme nér det géller vilka databaser som ska betraktas
som sadana databaser enligt direktivet som PNR-uppgifterna ska jaimforas med.

Regleringen om behandling av PNR-uppgifter i 7 § i lagforslag 1 mojliggor enligt grundlags-
utskottet en omfattande och automatiserad jimforelse av PNR-uppgifterna med uppgifterna i
andra myndighetsregister. Passageraruppgifterna verkar inte i sig innehélla nagra sddana kénsli-
ga uppgifter att det skulle krévas ett sarskilt skydd mot missbruk for personuppgifterna i systemet
(se ocksa GrUU 33/2016 rd). Behandlingen av personuppgifterna méste d4ndé vara behovlig ock-
sa enligt polisdirektivet. Enligt grundlagsutskottet bor forvaltningsutskottet i friga om varje re-
gister enligt 7 § som innehéller uppgifter som enheten for passagerarinformation genom automa-
tiserade metoder far jamfora med PNR-uppgifter noga utreda och bedéma om utnyttjandet &r nod-
véandigt.

Profilering

Enligt 7 § i lagforslag 1 far enheten for passagerarinformation behandla PNR-uppgifter for iden-
tifiering av personer som kan vara delaktiga i terroristbrott eller grov brottslighet, bland annat i
enlighet med pé forhand faststéllda kriterier for beddmning och analys eller for att uppdatera kri-
terierna eller faststilla nya kriterier. Enligt bestimmelsen faststéller enheten for passagerarinfor-
mation de ovanndmnda kriterierna for beddmning och analys och ser 6ver dem regelbundet till-
sammans med de behdriga myndigheterna. Beddmningskriterierna ska vara riktade, proportionel-
la och tydliga. De far inte grunda sig pa uppgifter om en persons ras, etniska ursprung, politiska
askadning, religiosa eller filosofiska overtygelse, medlemskap i fackforbund, hélsotillstdnd, sex-
ualliv eller sexuella laggning. Enheten for passagerarinformation far i samband med den behand-
ling som anges ovan genom automatiserade metoder jamfora PNR-uppgifter med uppgifter i ett
flertal databaser och register som riknas upp i bestimmelsen.

Nir grundlagsutskottet bedomde EU-regleringen i samband med det nya systemet med forhands-
registrering av tredjelandsmedborgare som inte behdver ha visum, Etias, papekade utskottet att
systemet innebér att riskanalyser infors i friga om tredjelandsmedborgare. Utskottet anség att
statsrddet vid den fortsatta beredningen av den foreslagna forordningen skulle striva efter att se
till att det inte i systemet forekommer négon etnisk eller annan profilering pa personlig grund, ef-
tersom detta skulle utgora ett problem med tanke pa likstéllighetsprincipen och forbudet mot dis-
kriminering i 6 § i grundlagen och i artiklarna 20 och 21 i EU:s stadga om de grundldggande rét-
tigheterna (GrUU 3/2017 rd). I denna typ av regleringssammanhang har utskottet mer generellt
framhévt betydelsen av normerna om likstéllighet och forbud mot diskriminering i artiklarna 20
och 21 1 EU:s stadga om de grundlaggande rittigheterna. Det innebdr atminstone ett forbud mot
etnisk profilering, dvs. ett forbud mot att utfora kontroller till exempel utifran nationalitet eller
nationellt ursprung (GrUU 2/2016 rd, GrUU 18/2012 rd, s. 4/1I).

Den avgrinsning i bestimmelsen enligt vilken grunden for bedomningskriterierna inte far strida
mot diskrimineringsforbudet baserar sig enligt motiven till regeringens proposition pa grundla-
gens 6 § och dessutom pa artikel 11.3 i polisdirektivet (RP, s. 26 och 42). Grundlagsutskottet an-
ser de foreslagna bestdmmelserna vara relevanta till denna del. Utskottet pdminner dndé om att
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regleringen dven till dessa delar ska tillimpas med hénsyn till de krav pa nédvéndighet, propor-
tionalitet, jamlikhet och icke-diskriminering som f6ljer ocksé av EU-rétten.

Nir grundlagsutskottet bedomde forsdoket med basinkomst faste utskottet med anledning av kra-
vet pé bestdimmelser 1 lag uppmérksamhet vid det urvalsforfarande som foreslogs da och dess
transparens. Grundlagsutskottet ansdg att forsoksgruppen inte kan véljas ut enbart med hjilp av
en programkod, utan bade kravet pa bestimmelser i lag och kraven pa att de ska vara exakta och
noga avgransade forutsitter bestimmelser i lag om grunderna for urvalet. Utskottet anség att la-
gen uttryckligen ocksa bor innehélla bestimmelser om offentliggdrandet av programkoden och
dess offentlighet (GrUU 51/2016 rd, s. 5).

Grundlagsutskottet anser att forvaltningsutskottet bor precisera regleringen om kriterierna for be-
domning och analys. Forvaltningsutskottet bor av orsaker som hanfor sig till 12 § 2 mom. och
21 § i grundlagen ocksa noga granska hur de foreslagna kriterierna och algoritmerna i de automa-
tiserade metoder som eventuellt tillimpar dem forhaller sig till lagen om offentlighet i myndig-
heternas verksamhet och vid behov precisera regleringen.

FORSLAG TILL BESLUT
Grundlagsutskottet anfor

att lagforslagen kan behandlas i vanlig lagstifiningsordning.

Helsingfors 4.10.2018
I den avgorande behandlingen deltog

ordforande Annika Lapintie vénst
medlem Maria Guzenina sd
medlem Antti Kurvinen cent
medlem Mia Laiho saml
medlem Markus Lohi cent
medlem Leena Meri saf
medlem Juha Rehula cent
medlem Wille Rydman saml
medlem Ville Skinnari sd
medlem Matti Torvinen bla
medlem Kaj Turunen saml
ersittare Lasse Hautala cent
erséttare Mats Lofstrom sv.

Sekreterare var

utskottsrad Mikael Koillinen.
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