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GRUNDLAGSUTSKOTTETS UTLATANDE

35/2004 rd

Statsradets skrivelse angdende ett utkast till ra-
dets rambeslut (om bevarande av uppgifter som
har behandlats och lagrats i samband med till-
handahéallande av allmiint tillgingliga elektro-
niska kommunikationstjinster eller uppgifter i
allminna kommunikationsniit for forebyggan-
de, utredning, upptickt och lagforing av brott
och straffbara girningar, inklusive terrorism)

Till stora utskottet

INLEDNING

Remiss

Stora utskottet sinde den 10 september 2004
statsradets skrivelse till riksdagen angdende ett
utkast till rddets rambeslut (om bevarande av
uppgifter som har behandlats och lagrats i sam-
band med tillhandahallande av allmént tillgdng-
liga elektroniska kommunikationstjanster eller
uppgifter i allménna kommunikationsnét for fo-
rebyggande, utredning, upptickt och lagforing
av brott och straffbara gérningar, inklusive ter-
rorism)

(U 42/2004 rd) till grundlagsutskottet for even-
tuella atgérder.

Sakkunniga

Utskottet har hort

- lagstiftningsrdd Kimmo Hakonen, inrikesmi-
nisteriet

- konsultativ tjansteman Juhapekka Ristola,
kommunikationsministeriet

- professor Timo Konstari

professor Tuomas Ojanen

professor Ilkka Saraviita.

SKRIVELSEN

Forslaget

Republiken Frankrike, Irland, Konungariket
Sverige och Forenade kungariket har den 28
april 2004 lagt fram ett utkast till rddets rambe-
slut om bevarande av uppgifter som har behand-
lats och lagrats i samband med tillhandahéllan-
de av allmént tillgéngliga elektroniska kommu-
nikationstjanster eller uppgifter i allménna kom-

U 42/2004 rd

munikationsndt for forebyggande, utredning,
upptiackt och lagforing av brott och straffbara
géirningar, inklusive terrorism. Syftet med ram-
beslutet dr att underlétta straffrattsligt samarbe-
te genom tillndrmning av medlemsstaternas lag-
stiftning om bevarande av uppgifter som har be-
handlats och lagrats av leverantorer av elektro-
niska kommunikationstjanster eller ett allmént
kommunikationsnét. Forslaget innehaller be-
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stimmelser om rambeslutets tillimpningsomra-
de och syfte, definitioner, bevarande av uppgif-
ter och tidsgrianser for bevarande av uppgifter,
tillgang till uppgifter samt uppgiftsskydd och
uppgiftssidkerhet

Regeringens standpunkt

Regeringen stiller sig positivt till forslaget. Den
ser det som en lamplig utgangspunkt for den
fortsatta beredningen av forslaget att en eventu-

ell forpliktelse att bevara identifieringsuppgif-
ter fran elektronisk kommunikation ska gilla sa-
dana identifieringsuppgifter hos teleforetagen
som bevaras i flera ménader redan med stdd av
nuvarande bestimmelser. Bevaringsforpliktel-
sen bor kunna genomforas till skéliga kostnader
och pa basis av existerande tekniska 16sningar.
Regleringen bor vara teknikneutral i fraga om
uppgiftstyperna och sadan att den kan tillimpas
pa framtida kommunikationstekniska 16sningar.

UTSKOTTETS OVERVAGANDEN

Motivering

Allmdnt. Enligt artikel 3 och 4 i utkastet till ram-
beslut ska varje medlemsstat vidta nddvandiga
atgarder for att se till att bevarade uppgifter som
har behandlats och lagrats av leverantdrer av ett
allmint kommunikationsnit eller allmint till-
gingliga elektroniska kommunikationstjénster,
dvs. identifieringsuppgifter for kommunikation
som ska bevaras enligt rambeslutet, bevaras un-
der minst 12 och hogst 36 manader efter det att
de har genererats.

Bestaimmelserna bor beddémas framfor allt
med tanke pa skyddet for personuppgifter i 10 §
1 mom. i grundlagen. De kan beroende pa detal-
jerna ocksé ha betydelse for hemligheten i fraga
om fortroliga meddelanden i 10 § 2 mom, yttran-
defriheten i 12 § 1 mom. och egendomsskyddet i
15 § grundlagen.

Enligt 10 § 1 mom. i grundlagen utfardas nér-
mare bestimmelser om skydd for personuppgif-
ter genom lag. Grundlagshinvisningen innebér
att det ska lagstiftas om denna réttighet (GrUB
25/1994 rd, s. 6) men att detaljerna ldmnas &t
lagstiftarens provning. En sddan bestdmmelse
om de grundldggande fri- och rétttigheterna bin-
der lagstiftarens provningsritt visavi innehallet i
mindre grad &n en bestimmelse med ett sddant
regleringsforbehall dir den grundliaggande fri-
och réttigheten konstateras foreligga i enlighet
med vad som bestdms i lag (t.ex. GrUU 51/2002
rd, s. 2).

Enligt grundlagsutskottets praxis (t.ex. GrUU
14/2002 rd, s. 2) begrinsas dock lagstiftarens
spelrum av att skyddet for personuppgifter utgor
en del av skyddet for privatlivet i samma mo-
ment. Det ar alltsé fraga om att lagstiftaren ska
trygga denna rittighet pa ett sdtt som kan anses
godtagbart med hénsyn till de grundldggande fri-
och réttigheterna. Lagstiftaren &r i sin provning
bunden av att det vid en registrering ar viktigt att
reglera dtminstone syftet, innehéllet i de regist-
rerade personuppgifterna, tilldtna anvandnings-
andamal, inbegripet uppgifternas tillforlitlighet
och bevaringstiden for uppgifterna i personre-
gistren samt den registrerades réttsskydd. Regle-
ringen av dessa faktorer pa lagniva ska dessut-
om vara omfattande och detaljerad (t.ex. GrUU
51/2002 rd, s. 2).

Skyddet av personuppgifter behandlas ocksa i
artikel 8 1 Europeiska unionens stadga om de
grundlédggande réttigheterna. Artikel 8 i Europa-
radets konvention om de ménskliga réttigheter-
na innehdller ocksé bestimmelser om envars rétt
till skydd for sitt privatliv och sin korrespon-
dens.

Syfte med bevarande av uppgifter. Syftet —med
rambeslutet dr att underldtta straffrattsligt sam-
arbete genom tillndrmning av medlemsstaternas
lagstiftning om bevarande av identifieringsupp-
gifter for kommunikationer for férebyggande,
utredning, upptickt och lagforing av brott eller
straffbara gérningar, inklusive terrorism. Dessa



syften kan godkinnas med tanke pa de grundlag-
gande fri- och rittigheterna och utskottet har
ingenting att anmérka mot regleringens mal.

Uppgifter som ska bevaras. Skyldigheten att be-
vara uppgifter forelds gilla uppgifter som har
behandlats och lagrats av leverantorer av kom-
munikationstjénster eller kommunikationsnét.
Enligt artikel 2.1 omfattar de trafik-, lokalise-
rings-, anvéindar- och abonnentuppgifter. Upp-
gifter som avses i rambeslutet dr enligt artikel
2.2 bl.a. uppgifter som dr ndédvindiga for att spa-
ra kéllan till en kommunikation liksom uppgif-
ter som dr nddvindiga for att identifiera kéllan
eller faststidlla kommunikationsanordningen el-
ler uppgifter som dr nédvéndiga for att faststélla
tidpunkt och dag och varaktighet fér en kommu-
nikation samt for att faststilla kommunikation
och platsen for en kommunikation. Bestimmel-
serna tillimpas enligt artikel 1.2 inte pa innehal-
let i utvixlad kommunikation si ar foreskrivet i
nationell lagstiftning.

Forpliktelsen att bevara identifieringsuppgif-
terna ser ut att gilla i mycket vidstrackt omfatt-
ning, i synnerhet som den enligt artikel 2.3 och
2.4 utover telefoni avses gilla vissa nuvarande
och framtida telefon- och datanittjinster. A an-
dra sidan kan en medlemsstat gora undantag fran
regleringen — eller atminstone bevarandetider-
na enligt rambeslutet — for uppgiftstyper som
avses i artikel 4.2 och kommunikationsmetoder
under samma punkt.

Enligt promemorian i bilagan till statsrddets
skrivelse omfattar forpliktelsen att bevara upp-
gifterna endast sddana uppgifter som redan &r i
teleforetags besittning och som har inhdmtats pa
grund av lagliga afférsintressen. Den foreslagna
artikeltexten gor det svart att bedoma en sadan
avgrinsning. Det kan dock anses att det hanvi-
sas till en avgrdnsning av uttrycken ("uppgifter
som har behandlats och lagrats") som i artikel
1.4 om att rambeslutet inte paverkar nationella
regler om bevarande av uppgiftstyper som leve-
rantdrer av kommunikationstjénster inte bevarar
i affarssyfte. Bestimmelsen stér dock strid med
stycke 6 i ingressen om att rambeslutet ror "be-
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varande" av uppgifter pa forhand, inte "sékran-
de" av uppgifter i efterhand.

Utskottet anser att det dr viktigt att rambeslu-
tet preciseras till denna del. Med tanke pa en mi-
nimiforpliktelse att bevara uppgifter ar det vik-
tigt vilka uppgifter eller uppgiftstyper forpliktel-
sen omfattar. Detta slag av viktiga fragor och av-
gransningar visavi regleringen bor framga tydli-
gare av bestimmelserna .

Det kan bli problem ocksa med bestimmelser-
nas rétta proportioner om forpliktelsen att beva-
ra uppgifter utstracks sa att de omfattar inte bara
de uppgifter som foretagen for nirvarande lag-
rar utan ocksa nya uppgiftstyper och kommuni-
kationsmetoder. Dérfor omfattar utskottet att
forpliktelsen att bevara identifieringsuppgifter
ska gilla sddana identifieringsuppgifter hos tele-
foretagen som redan bevaras i flera manader som
en del av den lagliga nét- och kommunikations-
tjdnsten.

De som dr skyldiga att bevara uppgifter. Den
foreslagna regleringen géller leverantdrer av ett
allmiant kommunikationsndt och allmént till-
gingliga elektroniska kommunikationstjinster.
Dirmed verkar regleringen omfatta en mycket
bred grupp av aktorer.

Grundlagsutskottet har tidigare (GrUB
14/2002 rd, s. 3) ansett att sdrskilt kommunika-
tion pa nitet skiljer sig fran mera traditionella
former av kommunikation, bl.a. att elektroniska
nét anvinds exceptionellt mycket ocksa av pri-
vatpersoner, liksom av frivilligorganisationer
och motsvarande. Dérfor har utskottet inte an-
sett det befogat, atminstone i alla hdnseenden,
att privatpersoner och medieforetag berdrs av
samma skyldigheter. En sddan reglering kan i
praktiken undergrava privatpersoners mojlighe-
ter att utova sin yttrandefrihet pé nétet. Att olika
aktorer far en omfattande skyldighet att bevara
identifieringsuppgifter for kommunikation kan
enligt utskottets tidigare bedémning bli ett pro-
blem t.ex. for privatpersoner och frivilligorgani-
sationer. Darfor kan skyddet for personuppgif-
ter hamna i riskzonen (GrUB 14/2002 rd, s. 6).

Den foreslagna forpliktelsen att bevara upp-
gifter géller enligt promemorian i statsradets
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skrivelse utdver teleforetag inte nagra andra
tjanstetillhandahallare eller samfund som anvén-
der kommunikationstjénster tillhandahéllna av
teleforetag (samfundsabonnenter). Detta fram-
gar inte klart av artikeltexten i rambeslutet. Med
hinvisning till det ovan sagda anser grundlags-
utskottet att det ar viktigt att tillrackligt exakta
bestimmelser om en sddan avgrinsning av ob-
jektet for regleringen intas i rambeslutet.

Tider for bevarande av identifieringsuppgifter.
Tiden for bevarande av identifieringsuppgifter
ar enligt artikel 4.1 12—36 ménader efter det att
uppgifterna har genererats. En medlemsstat kan
dock pa nationella grunder ocksa infora langre
bevaringstider eller besluta att goéra undantag
frén kraven i punkt 1 for uppgiftstyper i punkt 2
ndr det géiller kommunikationsmetoder enligt
samma punkt.

Bevarandet av identifieringsuppgifter &r all-
tid forknippat med risker savél i frdga om skyd-
det for tillforlitlig kommunikation som i fraga
om skyddet for personuppgifter. Risken okar ju
langre uppgifterna bevaras. Darfor har utskottet
tidigare ansett att t.ex. identifieringsuppgifter
som behovs vid debitering bor utplanas rétt snart
efter det att rikningen har betalats och ansett att
en betalningstid pa tre ar bor anses vara excep-
tionellt lang med tanke pé den allménna person-
uppgiftslagstiftningen (GrUU 26/1998 rd, s. 3).

Utifran forslaget till rambeslut dr inte en med-
lemsstat skyldig att infora en lédngre bevarings-
tid &n ett &r och dessutom har medlemsstaten
mdjlighet att i vissa delar géra undantag i beva-
ringstiderna enligt rambeslutet. Regleringen blir

inte till denna del problematisk med tanke pa
grundlagen, i synnerhet om utskottets anmérk-
ningar ovan om minimiskyldigheten att bevara
uppgifter och precisering av bestimmelserna om
bevaringsskyldiga beaktas pa behorigt sétt i den
fortsatta beredningen. Ju storre antalet uppgifter
och uppgiftsyper som ska bevaras och ju breda-
re kretsen av bevaringsskyldiga ér, desto mera
problematiska kan ocksé ldngre bevaringstider
for uppgifter bli ur proportionalitetssynvinkel.
D4 kan regleringen bli foremal for beddmning
ockséd med tanke pa egendomsskyddet i grundla-
gen.

Ldmnande av uppgifter som ska bevars. En
framstéllning frdn en medlemsstat till en annan
medlemsstat om tillgang till identifieringsupp-
gifter ska enligt artikel 5 ldmnas och bevaras i
enlighet med instrument for straffréttsligt sam-
arbete. Den anmodande staten far ge sitt medgi-
vande till en sddan framstillning p& de villkor
som skulle gélla i ett liknande nationellt fall.

Villkoren for ldmnande av identifieringsupp-
gifter ska pa basis av forslaget regleras i en med-
lemsstats nationella lagstiftning. Utskottet har
ingenting att anmédrka med tanke pd hemlighe-
ten i frdga om fortroliga meddelanden i 10 § i
grundlagen.

Utlatande
Grundlagsutskottet anfor

att utskottet omfattar statsrddets stand-
punkt med mindre preciseringar.



Helsingfors den 9 november 2004

I den avgorande behandlingen deltog

ordf. Kimmo Sasi /saml

medl. Leena Harkimo /saml
Hannu Hoskonen /cent
Roger Jansson /sv
Irina Krohn /gréna

Annika Lapintie /vinst ers.

Sekreterare var

utskottsrad Sami Manninen.
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Klaus Pentti /cent

Arto Satonen /saml
Seppo Sarkiniemi /cent
Ilkka Taipale /sd
Astrid Thors /sv

Veijo Puhjo /vénst.
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