Utldtande GrUU 48/2022 rd— RP 173/2021 rd

Grundlagsutskottet

Regeringens proposition till riksdagen med forslag till kompletterande lagstiftning om EU:s
in- och utresesystem och EU-systemet for reseuppgifter och resetillstind

Till férvaltningsutskottet

INLEDNING
Remiss

Regeringens proposition till riksdagen med forslag till kompletterande lagstiftning om EU:s in-
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- professor Sakari Melander

- professor Tuomas Ojanen.

Skriftligt yttrande har 1dmnats av
- professor Tomi Voutilainen.

PROPOSITIONEN

I propositionen foreslas dndringar i lagen om behandling av personuppgifter vid Gransbevak-
ningsvasendet, gransbevakningslagen, utlanningslagen, lagen om behandling av personuppgifter
i polisens verksamhet, lagen om behandling av personuppgifter inom Tullen, lagen om verkstal-
lighet av bdter och lagen om anvindning av flygpassageraruppgifter for bekdmpning av terrorist-
brott och grov brottslighet.

Avsikten var att de foreslagna lagarna om dndring av lagen om verkstéllighet av boter och lagen
om dndring av lagen om anvédndning av flygpassageraruppgifter for bekdmpning av terroristbrott
och grov brottslighet samt den lagtekniska Gversynen av utldnningslagen och bestimmelserna om
preskription av ritten att pafora och verkstilla pafoljdsavgift for transportor skulle trida i kraft
den 1 januari 2022. De andra dndringarna av utldnningslagen och de 6vriga foreslagna lagarna av-
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ses trdda i kraft vid en tidpunkt som foreskrivs genom forordning av statsradet, samtidigt som in-
formationssystemen tas i bruk genom beslut av kommissionen.

I motiven till lagstiftningsordningen bedomer regeringen lagforslagen mot grundlagens 10 § om
skydd for privatlivet, 21 § om réttsskydd och 81 § om skatter och avgifter.

Enligt regeringens uppfattning kan lagforslaget behandlas i vanlig lagstiftningsordning. Reger-
ingen anser det emellertid vara onskvirt att grundlagsutskottets utlaitande om propositionen in-
hémtas.

UTSKOTTETS OVERVAGANDEN
Utgangspunkter for bedomningen

(1) Syftet med propositionen dr att i den nationella lagstiftningen goéra de dndringar som kravs av
EES-forordningen och Etias-férordningenl. I lagen anges vissa behoriga myndigheter och preci-
seras bestimmelserna om behandling av personuppgifter och transportdrers skyldigheter.

(2) Regeringen foreslar ocksé bestimmelser om preskription av rétten att pafora och verkstélla
pafoljdsavgift for transportdr och preciseringar av de situationer dar pafoljdsavgift inte ska pafo-
ras. Dessutom foreslas tekniska &dndringar i utlinningslagen pé grund av dversynen av Schengen-
konventionen och kodexen om Schengengréinserna.

(3) Forslaget innebir framfor allt ett ingrepp i skyddet for privatlivet och skyddet for personupp-
gifter. I sin bedomning av bestimmelser av det hér slaget har grundlagsutskottet brukat anse att
bestimmelserna maste granskas mot 10 § i grundlagen. Enligt paragrafens 1 mom. utfardas nér-
mare bestimmelser om skydd for personuppgifter genom lag. Utskottet har tidigare analyserat
vilken betydelse tillimpningen av EU:s allménna dataskyddsforordning far for skyddet for per-
sonuppgifter. Enligt utskottet utgor dataskyddsforordningens detaljerade bestimmelser, som tol-
kas och tilldimpas i enlighet med de réttigheter som garanteras i EU:s stadga om de grundldggan-
de rittigheterna, dverlag en tillracklig réttslig grund dven med avseende pé skyddet for privatlivet
och for personuppgifter i 10 § i grundlagen (GrUU 14/2018 rd, s. 4).

(4) Aveni artikel 7 i Europeiska unionens stadga om de grundliiggande rittigheterna tryggas res-
pekten for privatlivet, och i artikel 8 i stadgan tryggas skyddet for personuppgifter. EU-domsto-
lens domar pa dessa punkter &r utslagsgivande for det viktigaste innehallet i respekten for privat-
livet och skyddet av personuppgifter (se t.ex. GrUU 14/2018 rd, s. 3—4). Likasa har artikel 8 om

1 Europaparlamentets och radets forordning (EU) 2017/2226 om inrdttande av ett in- och utresesystem for
registrering av in- och utreseuppgifter och av uppgifter om nekad inresa for tredjelandsmedborgare som
passerar medlemsstaternas yttre granser, om faststillande av villkoren for dtkomst till in- och utresesyste-
met for brottsbekdmpande d&ndamél och om &ndring av konventionen om tillimpning av Schengenavtalet
och forordningarna (EG) nr 767/2008 och (EU) nr 1077/2011 samt Europaparlamentets och radets forord-
ning (EU) 2018/1240 om inrdttande av ett EU-system for reseuppgifter och resetillstand (Etias) och om
andring av forordningarna (EU) nr 1077/2011, (EU) nr 515/2014, (EU) 2016/399, (EU) 2016/1624 och
(EU) 2017/2226.
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skydd for privatlivet i Europakonventionen i Europadomstolens réttspraxis ansetts omfatta dven
skyddet for personuppgifter.

(5) Den viktigaste fragan i propositionen med avseende pé skyddet for privatlivet och for per-
sonuppgifter dr enligt grundlagsutskottet behandlingen av biometriska kénnetecken (se dven
GrUU 40/2016 rd, stycke 8, GrUU 33/2016 rd och GrUU 29/2016 rd). Exempelvis innehaller
fingeravtryck séddan information om personer som gor det mojligt att exakt identifiera dem i
mycket olika sammanhang (se t.ex. punkt 84 i Europadomstolens dom i mélet S. and Marper mot
Forenade kungariket, 4.12.2008). Enligt utskottet kan sédana biometriska identifieringsuppgifter
pa manga sétt jamstéllas med kénsliga uppgifter (se t.ex. GrUU 40/2021 rd). Att tilldta behand-
ling av kénsliga uppgifter beror sjélva kérnan i skyddet for personuppgifter som ingér i privatli-
vet (GrUU 37/2013 rd, s. 2). Att uppgifter om fingeravtryck éver huvud taget fors in i ett register
kan dérfor redan i sig ge anledning till oro med tanke pa skyddet for privatlivet (se ocksa punkt 85
i domen i malet S. and Marper mot Forenade kungariket, 4.12.2008). Ocksa EU-domstolen har
ansett att tagande och lagring av fingeravtryck ingriper i respekten for privatlivet och skyddet av
personuppgifter enligt artiklarna 7 och 8 i stadgan om de grundldggande réttigheterna (Schwarz
mot Stadt Bochum C-291/12, punkt 30).

(6) Relevant dr att omfattande register med biometriska kannetecken kan medfora allvarliga ris-
ker for informationssékerheten och for missbruk av uppgifter. Riskerna kan i sista hand utgora ett
hot mot personers identitet (GrUU 13/2016 rd, GrUU 14/2009 rd, s. 3/1). Grundlagsutskottet har
ansett att inrdttandet av sddana register maste bedomas i ljuset av villkoren for inskrdnkningar i de
grundldggande fri- och réttigheterna, sérskilt med hansyn till inskrinkningarnas acceptabilitet
och proportionalitet (GrUU 21/2012 rd, GrUU 47/2010 rd och GrUU 14/2009 rd). Enligt grund-
lagsutskottets etablerade praxis handlar det pa det hela taget om att lagstiftaren maste tillgodose
ritten till skydd for privatlivet pa ett sétt som ar godtagbart med avseende pa de grundliggande
fri- och réttigheterna dverlag (se t.ex. GrUU 13/2016 rd).

(7) Enligt grundlagsutskottet genererar registrering av biometriska kénnetecken dessutom ett
sarskilt behov av att se till att de personuppgifter som registreras i systemet skyddas mot risk for
missbruk och varje form av olaglig atkomst till och anvidndning av uppgifterna (GrUU 29/2016
rd, s. 5, se dven Schrems C-362/14, punkt 91, Digital Rights Ireland C-293/12 och C-594/12,
punkterna 54 och 55). Utskottet har med anledning av detta sdrskilt papekat att det bor finnas ex-
akta och noga avgransade bestimmelser om att det &r tillatet att behandla kénsliga uppgifter bara
om det &r absolut ndédviandigt (GrUU 13/2017 rd och GrUU 3/2017 rd).

(8) Grundlagsutskottet anser med anledning av det som sagts ovan att bestimmelserna om be-
handling av personuppgifter fortfarande bor analyseras utifrén en praxis med fokus pé exakta och
heltidckande bestimmelser pa lagniva i en regleringskontext som den hér, dér det finns ett kéns-
ligt samband med de grundldggande fri- och rittigheterna (se 4ven GrUU 14/2018 rd, s. 6). Ut-
skottet har sett det som klart att behovet av speciallagstiftning i enlighet med det riskbaserade
synsétt som ocksa dataskyddsforordningen kriver maste bedomas utifran de hot och risker som
behandlingen av uppgifterna orsakar. Ju storre risk fysiska personers rittigheter och friheter ut-
sdtts for pa grund av behandlingen, desto mer motiverat &r det med mer detaljerade bestdmmelser
(GrUU 14/2018 rd, s. 5).
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(9) EES- och Etias-forordningarna ar direkt tillimplig ritt, och i dem definieras innehallet i de
uppgifter som sparas i systemen exakt. I propositionen foreslas bestimmelser om Griansbevak-
ningsvisendets, polisens och Tullens rétt att utlimna uppgifter till in- och utresesystemet samt
Etias-systemet.

(10) Grundlagsutskottet har sett det som viktigt att det i den man som EU-lagstiftningen kréver
reglering pé det nationella planet eller mojliggér saddan tas hénsyn till de krav som de grundlag-
gande fri- och réttigheterna och de ménskliga rittigheterna stéller nir det nationella handlingsut-
rymmet utnyttjas (se GrUU 25/2005 rd). Det ingér dock inte i grundlagsutskottets konstitutionel-
la uppdrag att bedoma nationell genomforandelagstiftning med avseende pa den materiella EU-
ritten (se t.ex. GrUU 12/2019 rd, GrUU 31/2017 rd). Enligt utskottet har det dock statt klart att
unionslagstiftningen enligt EU-domstolens etablerade réttspraxis har foretradde framfor nationell
ritt i verensstimmelse med de villkor som lagts fast i denna réattspraxis (se t.ex. GrUU 14/2018
rd, s. 12—13 och GrUU 20/2017 rd, s. 6) och att man i vér nationella lagstiftning inte bor ga in for
16sningar som strider mot unionsratten (GrUU 15/2018 rd, s. 42—43, GrUU 14/2018 rd, s. 13,
GrUU 26/2017 rd, s. 42—43). Forvaltningsutskottet bor forsékra sig om att regleringen ar foren-
lig med EU-rétten.

(1 1) Tavsnittet om propositionens forhéllande till grundlagen granskas forslaget mot bestimmel-
serna om skyddet for privatlivet och personuppgifteri 10 § i grundlagen med beaktande av grund-
lagsutskottets utldtandepraxis. I avsnittet behandlas ocksa det nationella handlingsutrymmet.
Grundlagsutskottet kan i huvudsak halla med om analysen.

Skyddspolisens rdtt att fa information

(12) Utskottet lyfter fram 52 § 3 mom. i lagforslag 4 om ritt att f uppgifter. Enligt ordalydelsen
i bestimmelsen ska skyddspolisen ha ritt att f4 sddana biometriska uppgifter som samlats in i
samband med granskontroll samt upprétthallande av grinssdkerhet och grinsordning och som &r
nddvindiga for att skydda den nationella sdkerheten. Uppgifterna ska lagras atskilda fran andra
uppgifter som skyddspolisen behandlar.

(13) Behorigheten att samla in dessa uppgifter bygger i och for sig pA EES-férordningen. For
skyddspolisens del &r det fraga om uppgifter som hor till sarskilda kategorier av personuppgifter
som avses i 11 § i dataskyddslagen for brottmal (biometriska uppgifter for att unikt identifiera en
fysisk person). Grundlagsutskottet anser att det &r relevant att det i den foreslagna regleringen ar
fraga om behandling av personuppgifter for andra &ndamal &n de som anges i EES-forordningen.
Uppgifterna behandlas for den nationella sidkerhetens skull. Det &r séledes fraga om ett nytt syfte
som pé nationell niva ansetts vara behovligt. Grundlagsutskottet anser att rétten att fa uppgifter
enligt bestimmelsens ordalydelse utgor en betydande forédndring jamfort med det gillande rétts-
laget.

(14) Utskottet menar att skyddet av den nationella sdkerheten i sig kan vara forenat med synner-
ligen védgande skal att begrdnsa de grundldggande fri- och réttigheterna i fraga om skyddet for
personuppgifter och skyddet for privatlivet. Den nationella sédkerheten kan ocksé EU-réttsligt mo-
tivera atgérder som ingriper i de grundléggande fri- och rittigheterna pa ett allvarligare sétt &n at-
gérder som motiveras utifran nagot annat syfte (se dven t.ex. domen av den 6 oktober 2020, La
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Quadrature du Net m.fl., C-511/18, C-512/18 och C520/18, punkt 136). I motiven till lagstift-
ningsordning och dven i andra delar av propositionen 14ggs det fram synnerligen vigande skél for
de foreslagna bestimmelserna om skyddspolisens rétt att behandla biometriska uppgifter med an-
knytning till skyddet av den nationella sidkerheten.

(15) Grundlagsutskottet anser dock att den nationella sidkerheten inte kan ligga till grund for en
rétt att behandla biometriska uppgifter som ar hur omfattande som helst. Enligt grundlagsutskot-
tets vedertagna praxis maste det finnas exakta och noga avgrinsade bestimmelser om att det ar
tillatet att behandla biometriska kénnetecken som kan jamstéllas med kéinsliga uppgifter bara om
det dr absolut nodvéndigt. P4 motsvarande sétt har EU-domstolen ocksé i réttspraxis som géller
den nationella sdkerheten betonat att undantag fran och begransningar av skyddet for personupp-
gifter ska inskrénkas till vad som &r stringt nddvéndigt, och att raickvidden av begrdnsningen i ut-
ovandet av den aktuella rittigheten ska vara definierad i den lag som tillater ingrepp i de hér rét-
tigheterna (se sammanfattning i domen av den 6 oktober 2020, La Quadrature du Net m.fl., C-
511/18, C-512/18 och C520/18, sirskilt punkterna 65—68, se dven C-623/17 Privacy Internatio-
nal).

(16) Enligt grundlagsutskottets uppfattning leder ordalydelsen i den foreslagna bestdmmelsen
till att grunden for rétten att fa uppgifter endast ar att det ska rora sig om biometriska uppgifter
som samlats in i samband med grianskontroll samt uppritthallande av grianssékerhet och grins-
ordning och som dr nddvéndiga for att skydda den nationella sidkerheten. Skyddspolisen har i
praktiken alltsd mdjlighet att f& biometriska uppgifter i den omfattning som skyddspolisen anser
ar nodvéndig for att skydda den nationella sékerheten.

(17) Grundlagsutskottet har beddmt frdgan om ritten att fa uppgifter trots sekretessbestimmel-
serna och da pépekat att denna rétt ytterst handlar om att behoven hos den myndighet som har rétt
att fa uppgifterna asidositter de grunder och intressen som é&r skyddade genom den sekretess som
géller den myndighet som innehar informationen. Ju mer generella bestimmelserna om rétten till
information &r, desto storre &r risken for att sddana intressen kan asidoséttas per automatik. Ju
fullstandigare bestimmelserna kopplar ritten till information till villkor i sak, desto mer sanno-
likt &r det att en begdran om uppgifter méste motiveras. Det har ocksé ansetts vara av betydelse att
dven den som ldmnar ut uppgifterna da kan beddma begéran med avseende pé de lagliga villko-
ren for att ldmna ut dem (se t.ex. GrUU 48/2018 rd). Genom att de facto vigra ldmna ut uppgif-
terna kan den som innehar dem skapa en situation dir en utomstadende myndighet maste underso-
ka skyldigheten att ldmna ut uppgifter, det vill séga tolka bestimmelserna. Denna mojlighet ar
viktig nér det géller att anpassa tillgangen till information och sekretessintressena till varandra (se
t.ex. GrUU 17/2016 rd och de utldtanden som nédmns dér).

(18) Enligt utredning till grundlagsutskottet dr syftet med bestimmelsen dock inte att ge skydds-
polisen behorighet att behandla ndimnda uppgifter endast med stod av bestimmelsen och den nod-
véndighetsbeddmning som ska goras inom ramen for den. Enligt propositionen (s. 79) ska rétten
att anvénda biometriska uppgifter som lagrats pa detta sétt alltid vara bunden till enskilda tjénste-
uppdrag dir det dr nddviandigt att behandla dessa uppgifter. [ 48 § i lagen, som stiftats med grund-
lagsutskottets medverkan (GrUU 51/2018 rd), foreskrivs det om skyddspolisens ritt att behandla
personuppgifter for att skydda den nationella sdkerheten, forhindra, avsidja och utreda férehavan-
den som &dventyrar ritts- och samhéllsordningen eller statens sdkerhet samt forhindra och avsloja
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brott som hotar rétts- och samhéllsordningen eller statens sikerhet. Enligt 49 § 2 mom. i lagen far
skyddspolisen behandla uppgifter som hor till sérskilda kategorier av personuppgifter for att ut-
fora sina uppgifter.

(19) Pabehandling av personuppgifter vid skyddspolisen i syfte att skydda den nationella séker-
heten tillimpas som allmén lag lagen om behandling av personuppgifter i brottmal och vid upp-
ritthallandet av den nationella sdkerheten (dataskyddslagen for brottmal), som stiftats med
grundlagsutskottets medverkan (GrUU 26/2018 rd). Nér det géller behandlingssyftet baserar sig
behandlingen av personuppgifter enligt propositionen pa 1 § 2 mom. 2 punkten i dataskyddslagen
for brottmél och behandlingen av biometriska uppgifter pa 11 § i lagen. I 2 kap. i den lagen ingér i
konstitutionellt hdnseende adekvata bestimmelser om principerna for behandling av personupp-
gifter (GrUU 26/2018 rd, s. 4).

(20) Grundlagsutskottet anser att 52 § 3 mom. maste preciseras s att den begrinsning som
ndmns 1 motiveringen framgar tydligare, ndmligen att biometriska uppgifter som erhallits med
stod av bestimmelsen far behandlas endast i samband med enskilda tjénsteuppdrag under de for-
utsittningar for behandling av uppgifter vid skyddspolisen som redan foreskrivs ndgon annan-
stans i lag. Det &r ett villkor for att lagforslag 4 ska kunna behandlas i vanlig lagstiftningsordning.

FORSLAG TILL BESLUT
Grundlagsutskottet anfor

att lagforslagen kan behandlas i vanlig lagstiftningsordning, men lagforslag 4 bara om ut-
skottets konstitutionella anmdrkning till dess 52 § 3 mom. beaktas pa behorigt stt.

Helsingfors 6.10.2022
I den avgorande behandlingen deltog

ordforande Johanna Ojala-Niemela sd
vice ordférande Heikki Vestman saml
medlem Outi Alanko-Kahiluoto grona
medlem Bella Forsgrén grona
medlem Hannu Hoskonen cent
medlem Olli Immonen saf

medlem Mikko Kinnunen cent
medlem Anna Kontula vénst

medlem Jukka Mikynen saf

medlem Sakari Puisto saf

medlem Ville Valkonen saml
medlem Tuula Viitdinen sd

ersittare Johannes Koskinen sd
erséttare Wille Rydman wr.
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Sekreterare var

utskottsrad Mikael Koillinen.
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