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I motiven till lagstiftningsordningen bedémer regeringen propositionen med avseende pa grund-
lagens 6 § om jdmlikhet, 10 § om skydd for personuppgifter och skydd for privatlivet och 21 § om
rattsskydd. Uppmaérksamhet d4gnas ocksé artikel 8 i Europakonventionen om skydd for privatlivet
och EU:s allménna dataskyddsforordning. De lagforslag som ingér i propositionen kan enligt re-
geringens dsikt behandlas i1 vanlig lagstiftningsordning. De bestimmelser som foreslés i proposi-
tionen dr viktiga i konstitutionellt hinseende med tanke pa deti 10 § i grundlagen tryggade skyd-
det for privatlivet och personuppgifter. Regleringen har berdringspunkter ocksa med andra
grundldggande fri- och réttigheter. Enligt regeringens uppfattning bor propositionen av dessa or-
saker séndas till riksdagens grundlagsutskott for behandling.

UTSKOTTETS OVERVAGANDEN
Utgangspunkter for bedomningen

Regeringen foreslér att det stiftas en ny lag om behandling av personuppgifter i polisens verksam-
het. Den gillande lagen med samma namn, som tillkommit med grundlagsutskottets medverkan
(GrUuU 51/2002 rd, se d&ven GrUU 18/2012 rd och GrUU 43/2014 rd), foreslés bli upphévd. Med
grundlagsutskottets medverkan har det ocksa stiftats speciallagar om behandling av personupp-
gifter vid gransbevakningsvisendet (GrUU 19/2005 rd), tullen (GrUU 74/2005 rd) och brottspa-
foljdsmyndigheten (GrUU 70/2014 rd).

Syftet med propositionen &r att den lagstiftning om behandling av personuppgifter som behdvs
for skotseln av polisens uppgifter ska motsvara kraven enligt Europeiska unionens dataskydds-
lagstiftning. I propositionen beaktas ocksé de &ndringar som skett i polisens verksamhetsmiljo
och de behov av att behandla uppgifter som dessa medfort, som i synnerhet géller behandling av
personuppgifter for att forebygga brott. Strédvan ér ocksa att gora lagens struktur tydligare och
enklare, da den har blivit komplicerad.

Forslaget ér betydelsefullt med avseende pé skyddet for privatlivet och for personuppgifteri 10 §
i grundlagen. I forslaget till 2 § 1 mom. sdgs det att i syfte att forebygga, avsldja eller utreda brott
eller fora brott till atalsprovning, samt for att skydda mot eller forebygga hot mot den allménna
sdkerheten tillimpas pa behandlingen av personuppgifter i regel lagen om behandling av person-
uppgifter i brottmal och vid upprétthallandet av den nationella sékerheten (nedan dven data-
skyddslagen avseende brottmal).

Grundlagsutskottet har nyligen (GrUU 26/2018 rd) bedomt den regeringsproposition som
innehaller ett forslag till dataskyddslag avseende brottmal. Syftet med lagforslaget i den proposi-
tionen dr bland annat att genomfora det sé kallade polisdirektivet (Europaparlamentets och radets
direktiv (EU) 2016/680 om skydd for fysiska personer med avseende pa behoriga myndigheters
behandling av personuppgifter for att forebygga, forhindra, utreda, avsldja eller lagfora brott el-
ler verkstilla straffrattsliga pafoljder, och det fria flodet av sddana uppgifter och om upphévande
av radets rambeslut 2008/977/RIF).

Grundlagsutskottet har inom tillimpningsomradet for EU:s dataskyddsforordning justerat sin
standpunkt om skyddet for personuppgifter i frdga om kraven pé foreskrivande genom lag. I den
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regleringskontext det nu &r friga om anser grundlagsutskottet att till skillnad frén den direkt til-
lampliga dataskyddsforordningen innehéller polisdirektivet inte négra detaljerade bestdmmelser
som skulle utgora en tillracklig réttslig grund for skyddet for privatlivet och personuppgifter en-
ligt 10 § i grundlagen (GrUU 14/2018 rd, s. 6). Av betydelse &r ocksa att nationell sékerhet &r ett
omréade som i fordraget om Europeiska unionen faller utanfér EU:s behdrighet och ddrmed inte
heller direkt kan hinforas till polisdirektivets tillimpningsomrade. Till f6ljd av forpliktelsen att
skydda personuppgifter enligt 10 § i grundlagen krivs det nationell lagstiftning om personupp-
gifter som ska behandlas pa grundval av nationell sdkerhet (se GrUU 26/2018 rd, s. 4).

Dataskyddslagen avseende brottmal ska enligt dess 1 § 2 mom. 2 punkten tillimpas pé sadan be-
handling av personuppgifter som utfors av polisen, nér uppgifterna behandlas inom ramen for en i
1 kap. 1 § 1 mom. i polislagen avsedd uppgift som hénfor sig till skyddet av den nationella siker-
heten. Pa behandling av personuppgifter som behovs for skyddspolisens skdtsel av uppgifter til-
lampas enligt 46 § 2 mom. i det nu aktuella lagforslaget dataskyddslagen avseende brottmal, med
undantag av 10 § 2 mom., 54 § och 7 kap., i den lagen.

Enligt utskottet (GrUU 26/2018 rd, s. 3, GrUU 14/2018 rd, s. 7)) far dock de réttigheter som ar
tryggade enligt 10 § i grundlagen sérskild betydelse i sammanhang som ér sérskilt kénsliga med
avseende pa de grundldggande fri- och rittigheterna. Fore reformen av de grundldggande fri- och
rittigheterna kom utskottet med en karaktirisering som senare blivit vedertagen, ndmligen att
"polislagen &r typexemplet pa en lag som létt kan raka i konflikt med medborgarnas grundléggan-
de rittigheter, i synnerhet de klassiska friheterna” (GrUU 15/1994 rd, s. 1/11, GrUU 67/2010 rd, s.
2—3). Utskottet anser att bestimmelserna om behandling av personuppgifter fortfarande bor ana-
lyseras utifran utskottets tidigare praxis med fokus pa exakta och heltdckande bestimmelser pa
lagniva i en hogriskkontext som den hér, dir det finns ett kinsligt samband med de grundldggan-
de fri- och rittigheterna (se dven GrUU 14/2018 rd, s. 6).

Relevant i detta avseende var ocksé att det da aktuella forslaget till lag om behandling av person-
uppgifter i brottmal och vid upprétthallandet av den nationella sékerheten &r en lag som blir til-
lamplig som allmén lag pa sitt tillimpningsomrade, och som ska kompletteras med speciallag-
stiftning for olika férvaltningsomraden (GrUU 26/2018 rd, s. 3—4). Enligt utskottets uppfattning
ar det nu aktuella lagforslaget tankt att utgdra sdédan kompletterande speciallagstiftning. Samti-
digt med denna proposition har utskottet som utlatandedrende under arbete ocksa en proposition
med forslag till lag om behandling av personuppgifter inom Forsvarsmakten och till vissa lagar
som har samband med den (RP 13/2018 rd), en proposition med forslag till lag om behandling av
personuppgifter vid Griansbevakningsvisendet och till vissa lagar som har samband med den (RP
241/2018 rd) och en proposition med forslag till lag om behandling av personuppgifter inom
Tullen och till vissa lagar som har samband med den (RP 259/2018 rd).

I konstitutionella analyser av behandlingen av personuppgifter har utskottet sett &ndamalet med
behandlingen som relevant, eftersom behandlingen mdjliggor utévning av offentlig makt géllan-
de individer (se GrUU 1/2018 rd, s. 6). Enligt 2 § 3 mom. i grundlagen ska all utévning av offent-
lig makt bygga pa lag. For lagar giller det allménna kravet pa att en lag ska vara exakt och noga
avgransad. Polisens befogenheter ska med tanke pa réttsstatsprincipen i grundlagens 2 § 3 mom.
grunda sig pé lag (se dven GrUU 10/2016 rd, s. 3, GrUU 51/2006 rd, s. 2/1). Enligt utskottet ar
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regleringen av befogenheter vanligen relevant ocksé i forhallande till de i grundlagen inskrivna
grundldggande fri- och rittigheterna (GrUU 51/2006 rd, s. 2/1).

Av propositionens motiv till lagstiftningsordning (s. 126) framgér dessutom att kénsliga person-
uppgifter behandlas inom polisen for att de polisuppgifter som hor till direktivets och férordning-
ens tillimpningsomrade ska kunna skotas. Polisens behov att behandla uppgifter som hor till sér-
skilda kategorier av personuppgifter ansluter sig dessutom till nédstan alla &ndamal med behand-
lingen enligt lagforslag, enligt motiven. Exempelvis biometriska uppgifter, som i grundlags-
utskottets praxis i manga avseenden ansetts kunna liknas vid kénsliga uppgifter, (se t.ex. GrUU
14/2009 rd, s. 3/1) behandlas bade for forebyggande, avsldjande och utredning av brott samt i ar-
betsuppgifter inom tillstdindsforvaltningen. Dértill behandlar polisen for utférande av sina upp-
gifter ocksé andra uppgifter som hor till sdrskilda kategorier av personuppgifter, t.ex. uppgifter
om hélsotillstdnd.

Grundlagsutskottet har beddmt hantering av kénsliga uppgifter med utgéngspunkt i att inskriank-
ningar i skyddet for privatlivet maste beddmas utifrén de allménna villkoren for inskrdnkningar i
de grundldggande fri- och rattigheterna (se GrUU 42/2016 rd, s. 2—3 och de utlatanden som
ndmns ddr). Hér &r det relevant att utskottets vedertagna praxis har varit att lagstiftarens hand-
lingsutrymme i friga om behandling av personuppgifter sirskilt begrinsas av att skyddet for per-
sonuppgifter delvis omfattas av skyddet for privatlivet, som garanteras i samma moment i grund-
lagens 10 §. Lagstiftaren ska tillgodose denna ritt pé ett sitt som dr godtagbart med avseende pa
de samlade grundldggande fri- och rittigheterna. Utskottet har darfor ansett att i synnerhet tilla-
tande av behandling av kénsliga uppgifter berér sjilva kérnan i skyddet for personuppgifter
(GrUU 37/2013 1d, s. 2), vilket inneburit att inrdttandet av register med sddana uppgifter méste
beddmas i skenet av villkoren for inskrédnkningar i de grundlaggande fri- och réittigheterna, sér-
skilt lagstiftningens acceptabilitet och proportionalitet (GrUU 29/2016 rd och t.ex. GrUU 21/
2012 rd, GrUU 47/2010 rd och GrUU 14/2009 rd). I sina analyser av omfattning, exakthet och
innehall i lagstiftning om rétten att fa och ldmna ut uppgifter trots sekretess har utskottet lagt vikt
vid att de uppgifter som ldmnas ut ar av kénslig art (se t.ex. GrUU 38/2016 rd, s. 3).

Utskottet har lyft fram riskerna med behandlingen av kénsliga uppgifter. Utskottet anser att om-
fattande databaser med kénsliga uppgifter medfor allvarliga risker for informationssékerheten
och missbruk av uppgifter. Riskerna kan i sista hand utgora ett hot mot personers identitet (GrUU
13/2016 rd, GrUU 14/2009 rd, s. 3/1). Aven enligt EU:s allménna dataskyddsforordning bor sér-
skilda personuppgifter, som till sin natur &r sirskilt kdnsliga med hénsyn till grundldggande rét-
tigheter och friheter, tnjuta sérskilt skydd, eftersom behandling av sédana uppgifter kan inneba-
ra betydande risker for de grundldggande fri- och réttigheterna. Utskottet har darfor sarskilt pa-
pekat att det bor finnas exakta och noga avgrinsade bestimmelser om att det &r tillatet att behand-
la kénsliga uppgifter bara om det &r absolut nddvéndigt (se t.ex. GrUU 3/2017 rd). Denna av-
gransning har i utskottets senare praxis ansetts vara en fraga som har betydelse for lagstiftnings-
ordningen (se t.ex. GrUU 15/2018 rd, s. 40).

Foljaktligen menar utskottet att bestimmelserna om behandling av kéinsliga uppgifter fortfarande
bor analyseras utifran praxis for tidigare bestimmelser pé lagnivé i den utstrdckning dataskydds-
forordningen tillater. Behovet av lagbestimmelser som dr mer detaljerade &n dataskyddsférord-
ningen bor dock motiveras i varje enskilt fall, ocksé inom ramen for férordningen. I fraga om be-
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hovet bor ocksa det riskbaserade synsittet i forordningen végas in. Utskottet framhaller att &ven
lagstiftningen om behandling av kénsliga personuppgifter bor vara sé tydlig och begriplig som
mojligt (GrUU 14/2018 rd, s. 6).

Grundlagsutskottet har redan tidigare konstaterat att lagen om behandling av personuppgifter i
polisens verksamhet till sdvél struktur som innehéll &r mycket komplicerad och dérfor bor revi-
deras (GrUU 18/2012 rd). Utskottet har upprepat denna standpunkt och framhallit att den konsti-
tutionella granskningen av den lagstiftning som definierar behandlingen av personuppgifter i po-
lisens verksamhet bor goras utifran lagstiftningshelheten (GrUU 42/2014 rd, s. 3/1, se &ven GrUU
35/2018 rd, s. 35). Utskottet beklagar att ocksa den nu foreslagna lagstiftningen har ett synnerli-
gen komplicerat och svéarbegripligt innehall.

Polisens personregister innehaller mycket sddan information som det ar ytterst viktigt att skydda
mot obehorig anvindning. I en séddan situation maste ocksé dvervakningen av anvéndningen av
informationen dgnas sirskild uppmérksamhet (GrUU 42/2014 rd, s. 2/11, se dven GrUU 35/2018
rd, s. 36). Utskottet betonar att skyddet for uppgifter frdn obehdrig anvéndning inte uteslutande
kan baseras pa det tjinsteansvar som géller for den personuppgiftsansvarige eller den som hante-
rar uppgifterna eller pa négot annat pafoljdssystem.

Grundlagsutskottet har inte inom ramen for sitt konstitutionella uppdrag gjort ndgon Svergripan-
de bedomning av den foreslagna regleringens 6verensstimmelse med unionsritten. Forvaltnings-
utskottet har anledning att forsikra sig om att den foreslagna regleringen inte star i konflikt med
de krav som foljer av unionsrétten.

Lagens tillimpningsomrdde

Behandlingen av personuppgifter i polisens verksamhet regleras savil i den allmidnna data-
skyddsforordningen som i den kompletterande nationella dataskyddslagen, i dataskyddslagen av-
seende brottmél och i den forslagna lagen om behandling av personuppgifter i polisens verksam-
het. Enligt den kvantitativa uppskattning som gors i propositionen (s. 57) kommer som allmén
forfattning dataskyddslagen avseende brottmal att tillimpas. Pa behandlingen av personuppgifter
inom dataskyddsforordningens tillimpningsomrade kommer emellertid dataskyddsférordningen
och dataskyddslagen att tillaimpas. Den lag som ingér i den foreliggande propositionen &r séledes
en speciallag som kompletterar de ovan nimnda lagarna.

Grundlagsutskottet menar att det komplex som den tillimpliga lagstiftningen utgdr inte kan anses
klar och begriplig trots att strukturen i den reglering som nu utvérderas bér spér av forsok till klar-
het och tydlighet. Forhédllandet mellan unionsrétten och den nationella lagstiftningen &r delvis
overlappande och delvis avskiljande. Det &r svart och tidsddande att utifran de bestimmelser som
ingér 1 lagforslaget fa klarhet 1 det exakta tillimpningsomréadet for den foreslagna regleringen.
Bestdmmelsen i 2 § om lagforslagets tillimpningsomréade i forhallande till annan lagstifining ar
inte sérskilt informativ i detta avseende. Med tanke pa lagligheten i behandlingen av personupp-
gifter kan det bli problematiskt att identifiera vilka bestimmelser som ska iakttas i synnerhet i po-
lisens praktiska verksamhet. Trots att utskottet anser det klart att det begrdnsade och specifika til-
lampningsomradet for unionsrétten och dess dataskyddsbestdmmelser &r en synnerligen starkt bi-
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dragande orsak till den komplicerade regleringen, bor forvaltningsutskottet utreda om det finns
nagra sitt att fortydliga fradgan om tillimpningsomradet.

Principerna for behandling av personuppgifter

Dataskyddslagen avseende brottmal innehéller lampliga och detaljerade bestimmelser om de all-
ménna forutsdttningarna och principerna for behandling av personuppgifter, om den registrera-
des réttigheter, 0vervakning och t.ex. informationssékerhet (se d&ven GrUU 26/2018 rd, s. 4). I la-
gens 2 kap. foreskrivs det i detalj om vilka allménna principer for behandling av personuppgifter
som ska foljas alltid nér personuppgifter behandlas inom tillimpningsomradet. Enligt grundlags-
utskottet dr det vésentligt att tillimpningsomradet for de centrala principerna vid behandling av
personuppgifter ddrmed forefaller bli heltidckande.

Vid tillampningen bor avseende emellertid ocksé fastas vid de krav pd nédvandighet, proportio-
nalitet, jamlikhet och icke-diskriminering som foljer ocksé av unionsritten. Grundlagsutskottet
har &ven bedomt polisens befogenheter mot bakgrunden av bestimmelserna om civil underréttel-
seinhdmtning och understrukit vikten av enhetliga bestimmelser i lagen om civil underréttelsein-
hémtning avseende datatrafik, lagen om militir underrittelseverksamhet och polislagen (se dven
GrUU 35/2018 rd, s. 16). Detta dr enligt grundlagsutskottet viktigt ocksé for att undvika felaktiga
kontradiktoriska slutsatser (se Aven GrUU 10/2016 rd, s. 3). Aven om de principiella bestimmel-
serna i polislagen &r tilldimpliga ocksa vid tillimpningen av den lag som nu granskas, bor lagfor-
slaget enligt utskottet kompletteras med den typ av principiella bestimmelser som finns i 1 kap.
2—S5 § i polislagen. Kompletteringen kan enligt utskottets uppfattning goras till exempel i form
av en hanvisning till polislagen.

Nir grundlagsutskottet tog stallning till lagstiftningen om civil underréttelseinhdmtning konsta-
terade det att med tanke pé den risk for profilering som underréttelseinhdmtningen ar forknippad
med, dr det ocksa nodvéndigt att i lagen ta in ett uttryckligt och korrekt formulerat férbud mot dis-
kriminering. Detta dr ett villkor for att lagen ska kunna behandlas i vanlig lagstiftningsordning
(GrUU 35/2018 rd, s.15) Nér grundlagsutskottet tog stallning till lagstiftningen om militér under-
rittelseinhdmtning konstaterade det i friga om lagstiftningsordningen att ett sddant diskrimine-
ringsforbud maste motsvara diskrimineringsforbudet i 6 § 2 mom. i grundlagen i det avseendet att
forteckningen over diskrimineringsgrunder inte dr uttommande (GrUU 36/2018 rd, s. 18). Ut-
skottet menar att lagforslaget maste kompletteras med ett pa detta sitt utformat allmént diskrimi-
neringsforbud. Kompletteringen ér en forutsittning for att lagforslag 1 ska kunna behandlas i van-
lig lagstiftningsordning.

I propositionsmotiven hénvisas det till 11 § i dataskyddslagen avseende brottmaél och konstateras
att uppgifter som hor till sérskilda kategorier av personuppgifter och som ingér i de uppgifter som
avses 1 6 § 1—4 punkten fér behandlas endast pé vissa foreskrivna villkor. Enligt 11 § i data-
skyddslagen avseende brottmal dr behandling av sérskilda kategorier av personuppgifter tillaten
endast om det dr nodvéndigt och de skyddsatgirder som krévs for att trygga den registrerades rét-
tigheter har vidtagits och en sadan sérskild rittsgrund som ndmns i 11 §, exempelvis en special-
lag, &r for handen. I motiveringen till lagstiftningsordning (s. 126) hidnvisas det ocksa till att be-
handling av personuppgifter som hor till sérskilda kategorier av personuppgifter ska begrinsas
med beaktande av EU:s dataskyddslagstiftning, lagstiftningen om grundléggande fri- och réttig-
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heter och grundlagsutskottets stidllningstaganden till vad som dr nddvéandigt med tanke pé &nda-
maélet med behandlingen samt att bestimmelser om nddvéandighetskriterier finns i dataskyddsla-
gen avseende brottmal.

Grundlagsutskottet féster emellertid uppmérksamhet vid att bestimmelser pa lagniva om nédvén-
dighetskriterier finns t.ex. 1 lagforslagets 6 § 1 mom. 3 punkten och i 8 § 1 mom. 4 punkten om en
persons hilsotillstdnd och hur hilsotillstandet f6ljs eller om personens vard. Ocksé skyddspoli-
sens befogenhet att enligt 49 § 2 mom. behandla sddana uppgifter som hor till sérskilda katego-
rier av personuppgifter &r i lag bundna till ett nodvéndighetskrav. Men formuleringarna i para-
grafforslagen dr delvis diffusa. I forslagen till 6 § 1 mom. 3 punkten och i 8 § 1 mom. 4 punkten
tillats behandling inte bara av nddvéandiga hélsotillstindsuppgifter utan ocksa av andra uppgifter
som héanfor sig till sdrskilda kategorier av personuppgifter. I 12 § 1 mom. 6 punkten tilléts i ett li-
kadant normsammanhang och med i vrigt identiska bestimmelser endast behandling av nddvén-
diga uppgifter som hanfor sig till sdrskilda kategorier.

Grundlagsutskottet menar att detta sétt att formulera bestimmelser som bara intas i vissa paragra-
fer 6ppnar upp for felaktiga kontradiktoriska slutsatser. Enligt grundlagsutskottets praxis méste
det finnas exakta och noga avgrinsade bestimmelser om att det &r tillatet att behandla kénsliga
uppgifter bara om det &r nodvéndigt. Déarfor maste ett i sdrklass grundréittighetskéansligt lagfor-
slag kompletteras med en allmén bestimmelse med ett nddvéndighetskrav for behandling av
kénsliga uppgifter. Alternativt kan regleringen kompletteras paragrafvis med bestimmelser som
knyter behandlingen av kénsliga uppgifter till ett nodvéandighetskrav. En sddan komplettering ar
en forutsattning for att lagforslag 1 ska kunna behandlas i vanlig lagstiftningsordning.

Andamdlen med behandlingen

Artikel 8 i Europeiska unionens stadga om de grundldggande rittigheterna forutsétter att behand-
ling av personuppgifter sker for ett sérskilt &ndaméal. Enligt artikel 5.1 b i dataskyddsforordning-
en ska personuppgifter samlas in for sérskilda, uttryckligt angivna och beréttigade &ndamal. En-
ligt artikel 5.2 ska den personuppgiftsansvarige ansvara for och kunna visa att 1 punkten har
foljts. Dataskyddsforordningen tillimpas emellertid bland annat inte pa sddan behandling av per-
sonuppgifter som utfors i samband med verksamhet som inte omfattas av unionsrittens tillamp-
ningsomrade eller som behdriga myndigheter utfor i syfte att forebygga, utreda, avsldja eller lag-
fora brott eller verkstélla straffrittsliga pafoljder, i vilket 4ven ingar att skydda mot samt forebyg-
ga och forhindra hot mot den allménna sidkerheten. Till det forst ndmnda undantaget hédnfors i re-
gel exempelvis den nationella sikerheten (se &ven GrUU 35/2018 rd, s. 10, GrUU 36/2018 rd, s.
10) och till det senare undantaget ndrmast polisdirektivet.

Enligt artikel 2 i polisdirektivet tillimpas direktivet pa behandling av personuppgifter som utfors
av behoriga myndigheter for de &ndamal som anges i artikel 1.1. I den sist nAmnda artikeln ndmns
som godtagbara d&ndamal behandling av personuppgifter for att férebygga, férhindra, utreda, av-
sloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive skydda mot eller fore-
bygga hot mot den allménna sékerheten. Enligt artikel 4.1 b i dataskyddsforordningen ska per-
sonuppgifter samlas in for sirskilda, uttryckligt angivna och berittigade dndamal. Enligt artikel
4.4 ska den personuppgiftsansvarige ansvara for, och kunna visa att personuppgifterna har be-
handlats enligt denna princip. I artikel 8.2 ségs att medlemsstaternas nationella ritt, som reglerar
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behandling av personuppgifter inom tillimpningsomradet for direktivet, atminstone ska specifi-
cera syftet med behandlingen, vilka personuppgifter som ska behandlas och behandlingens dnda-
mal.

Niér grundlagsutskottet har utvérderat lagstiftning om behandling av personuppgifter har det an-
sett det viktigt att reglera atminstone syftet med registreringen av uppgifterna, uppgifternas inne-
hall och det tillatna anvandningsdndamalet (se GrUU 14/1998 rd, s. 2 och exempelvis GrUU 14/
2018 rd, s. 2). Enligt den justerade praxis som utskottet har gatt in for ska dessa omsténdigheter pa
lagniva fortfarande i den normkontext som nu &r aktuell vara tdckande och detaljerad.

Bestdmmelserna om riksomfattande informationssystem och andra polisiéra personregister i den
géllande lagen foreslas genom lagforslagen i propositionen bli ersatta med bestimmelser om én-
damalet med behandlingen av personuppgifter som behdvs for utférandet av de uppgifter som av-
ses 1 polislagen samt innehéllet i de personuppgifter som behandlas. Grundlagsutskottet har ing-
enting att invinda mot den principen.

Enligt 5 § 3 mom. i lagforslaget fér polisen dock behandla personuppgifter ocksa for att bedoma
om uppgifterna ér av betydelse med tanke pa d&ndamalet med behandlingen enligt 1 mom. Upp-
gifternas betydelse ska bedomas och onddiga uppgifter raderas utan dréjsmal, dock senast sex
manader fran det att de registrerats. Motsvarande bestimmelse ingér i 7 § 4 mom. om foérebyg-
gande och avsldjande av brott samt 1 48 § 2 mom. om skyddspolisen.

I bestdmmelsen r det frdga om behandling av personuppgifter som fétts i samband med utforan-
det av polisens uppgifter i situationer dér uppgifterna inte direkt anknyter till det enskilda upp-
drag som utfors. Enligt motiven (s. 62) insamlas sddana uppgifter bland annat i samband med tek-
nisk dvervakning enligt 4 kap. 1 § i polislagen. Ett annat exempel som ndmns i motiven dr insam-
ling av uppgifter for brottsanalys frén offentliga kéllor sdsom internet och myndigheternas offent-
liga register. Uppgifter kan jamforas med personuppgifter som redan har registrerats i polisens in-
formationssystem for att klargéra om de lagfésta kriterierna for behandlingen av personuppgifter

uppfylls.

I motiven till lagstiftningsordning (s. 125) ségs det att det oundvikligen ocksa kommer att regist-
reras uppgifter som vid en bedomning av deras betydelse visar sig vara betydelselosa med tanke
pa polisens arbetsuppgifter och det dr da fraga om en atgird som begrinsar skyddet for privatli-
vet. De registrerades réttssékerhet forbéttras emellertid av att uppgifter far bevaras hogst sex ma-
nader och att uppgifter som bedémts vara onddiga ska raderas utan dréjsmal redan innan det har
gétt sex manader. Till denna del kan propositionen for sin del ocksé forbéttra skyddet for person-
lig integritet, jAmfort med nulédget som saknar bestimmelser om hur linge det forberedande be-
handlingsskedet far pagé, sigs det i motiven.

Grundlagsutskottet menar att det dr svért att bedoma hur den foreslagna regleringen dverensstam-
mer med unionsrétten. Tillimpningsomradet for polisdirektivet dr enligt dess artikel 2 bundet till
dndamalet med behandlingen. A andra sidan forutsitter artikel 8 i stadgan om de grundliggande
rittigheterna, dataskyddsfoérordningen och polisdirektivet att personuppgifter far behandlas en-
dast for sérskilt angivna dndamal. Personuppgifterna ska enligt forordningen och direktivet dess-
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utom vara adekvata och relevanta och inte for omfattande i forhéllande till de syften for vilka de
behandlas.

Enligt grundlagsutskottets uppfattning dr den foreslagna regleringen mdjlig mot bakgrunden av
unionsrétten endast till den del den faller utanfor unionsréttens tillimpningsomrade, till exempel
nér det géller den nationella sékerheten. Enligt artikel 4.2 i fordraget om Europeiska unionen ska
den nationella sdkerheten vara varje medlemsstats eget ansvar. Unionen har ingen behdrighet nir
det géller nationell sdkerhet. Den nationella sdkerheten har av havd godtagits av EU-domstolen
som en godtagbar grund for inskrinkning av grundldggande fri- och rattigheter (t.ex. kommis-
sionen mot Finland, C-284/05, punkt 45, 47 och 49). Det betyder enligt grundlagsutskottet likvél
inte att den nationella lagstiftaren far obegrénsad behdrighet, hdvdar utskottet. Enligt utskottets
uppfattning ér rdckvidden for unionsrétten och darmed for rittighetsstadgan en EU-réttslig fraga,
och medlemsstaterna har alltsé inte behorighet att bestimma rackvidden for unionsritten ens med
hénvisning till den nationella sékerheten. En medlemsstat som &beropar den nationella sdkerhe-
ten bor darfor kunna pévisa att det finns en objektiv grund for detta (GrUU 35/2018 rd, s. 11,
GrUU 36/2018 rd. s. 11). I propositionen anfors emellertid inte ndgra sdédana grunder utom nér det
giller skyddspolisen och de foreslagna bestimmelserna i 5 och 7 § faller inte utanfor tillimp-
ningsomradet for unionsritten.

Grundlagsutskottet har ansett att unionslagstiftningen enligt EU-domstolens etablerade réttsprax-
is har foretrdde framfor nationell rétt i dverensstimmelse med de villkor som lagts fast i denna
rattspraxis (se t.ex. GrUU 14/2018 rd, s. 12—13 och GrUU 20/2017 rd, s. 6) och att det inte finns
skél att i var nationella lagstiftning gé in for 16sningar som strider mot unionsrétten (GrUu 15/
2018, s. 42-43, GrUU 14/2018 rd, s. 13, GrUU 26/2017 rd, s. 42—43). Utskottet har bedomt EU-
rittsliga lagstiftningsprojekt med avseende pa de grundldggande fri- och rittigheterna och ménsk-
liga rittigheterna, och da fést vikt dven vid relevant domstolspraxis (se dven GrUU 28/2016 rd
och GrUU 20/2016 rd). Utskottet har ansett att det vid beredningen av nationell lagstiftning som
har relevans for skyddet for privatliv och personuppgifter och dven grundar sig pa unionsrétten
finns anledning att fésta sirskild uppmirksamhet vid EU-domstolens avgéranden (GrUU 13/
2017 rd s. 5, GrUU 9/2017 rd, s. 5). Utskottet anser att behandlingen av kénsliga uppgifter ar cen-
tral for skyddet for privatlivet och att det inte kan hora till lagstiftarens behdrighet att foreskriva
om detta i strid med bestimmelserna i dataskyddsforordningen, som hér till unionsritten (GrUU
15/2018 rd, s. 44).

Grundlagsutskottet anser att den fdreslagna bestdmmelsen skulle leda till att polisen kan registre-
ra en stor miangd personuppglfter i sina elektroniska databaser och att relevansen av de hir upp-
gifterna &r oklara i registreringsdgonblicket. I lagen definieras inte innehallet i de registrerade
uppgifterna eller det tillaitna anvidndningsdndamaélet. I motiveringen till 48 § om skyddspolisen
hénvisas visserligen till att beddmningen av relevansen av behandlingen endast kan gélla sddana
uppgifter som avses 148 § 1 mom. Men i den foreslagna bestimmelsen finns ingen sddan begréns-
ning. I de uppgifter som avses bli registrerade kan uppenbarligen ocksé ingé kénsliga uppgifter,
for 1 motiveringen till lagstiftningsordningen (s. 126) anfors det att polisens behov att behandla
uppgifter som hor till sirskilda kategorier av personuppgifter ansluter sig till ndstan alla &ndamaél
med behandlingen enligt lagforslaget. Enligt motiven behandlas exempelvis biometriska uppgif-
ter bade for forebyggande, avslgjande och utredning av brott samt i arbetsuppgifter inom till-
standsforvaltningen och dértill behandlar polisen for utférande av sina uppgifter ocksé andra upp-



Utlatande GrUU 51/2018 rd

gifter som hor till sirskilda kategorier av personuppgifter, t.ex. uppgifter om hilsotillstdnd. Det
gér inte heller att 6vervaka i vilken man behandlingen av personuppgifter enbart omfattar bety-
delsefulla uppgifter eftersom den foreslagna bestimmelsen ger polisen befogenheter att obegréan-
sat registrera personuppgifter i sina databaser utan att definiera anvindningsidndamal, innehall el-
ler registreringsvillkor.

Grundlagsutskottet uppmérksammar sérskilt att i motiveringen till 48 § om skyddspolisen (s. 106)
hénvisas det till att skdtseln av skyddspolisens uppgifter krdver en omfattande informationsin-
hémtning, och det ér inte nddvandigtvis mojligt att i fraga om alla tillgdngliga informationsmas-
sor omedelbart bedoma huruvida informationen dr av betydelse eller inte med tanke pa ett upp-
drag. Enligt paragrafens 2 mom. tillats det att de uppgifter som avses i 1 mom. tillfélligt far be-
handlas for att utreda om en uppgift ar av betydelse eller inte med tanke pé skyddspolisens upp-
drag. Nar grundlagsutskottet behandlade lagforslaget om civil underréittelseinhdmtning anség det
i fraga om lagstiftningsordningen att lagforslaget maste kompletteras med en uttrycklig bestdm-
melse om forbud mot allmén och oriktad 6vervakning av datatrafik (GrUU 35/2018 rd, s. 21, se
dven GrUU 36/2018 vp, s. 24). Utskottet har fatt den uppfattningen att 48 § 2 mom. atminstone
delvis dikteras av ett behov av en sddan allméin och oriktad 6vervakning av datatrafik som utskot-
tet har ansett strida mot 10 § 4 mom. i grundlagen.

Med stdd av den foreslagna lagstiftningen kunde det skapas ett omfattande register som &r helt
okontrollerat i réttslig mening vad betréffar innehall och &ndamal och registret kunde ocksa inne-
hélla en stor médngd kénsliga uppgifter. Utskottet anser det sjdlvklart att behandling av insamlade
personuppgifter for ett sirskilt &ndamal kréver att uppgifternas innehéll bedéms med avseende pa
andamaélet. Utskottet framhéller att savil i dataskyddsforordningen som i polisdirektivet avses
med behandling av personuppgifter dven insamling av uppgifter, vilket 4&r mdjligt endast for ett
uttalat Aandamal. Det dr saledes inte frdga om nagot "forberedande behandlingsskede" sa som det
sdgs 1 propositionsmotiven (s. 126). Grundlagsutskottet har likasé i sin praxis pé det sétt som ségs
ovan forutsatt att det finns reglering pé lagniva om registreringens syften, innehéll och tillatna &n-
damal. I synnerhet nér det géller behandling av kénsliga uppgifter maste bestimmelserna vara ex-
akta och noggrant avgrinsade pa ett sitt som begrinsar behandlingen endast till det nddvéndiga.

Sé som lagforslagen &r utformade i propositionen skulle det vara mdjligt att samla in uppgifter
som &r betydelseldsa for polisens verksamhet och att spara dem i register i upp till sex ménader.
De foreslagna bestimmelserna i 5 § 3 mom, 7 § 4 mom. och 48 § 2 mom. om behandling for att
avgdra om uppgifterna dr betydelsefulla maste i sin nuvarande utformning strykas. Utan dessa
andringar kan lagforslag 1 enligt grundlagsutskottet inte behandlas i vanlig lagstiftningsordning.
Utskottet papekar att man utan hinder av grundlagen kan vilja att reglera beddmningen av grun-
derna for behandling av personuppgifter till exempel genom bestdmmelser som motsvarar 5 kap.
55 § i polislagen om utpléning av information (se dven 57 § i tvdngsmedelslagen och GrUU 66/
2010 rd, s. 10 och GrUU 32/2013 rd, s. 7). Bestimmelsen i polislagen har tillkommit genom
grundlagsutskottets medverkan (GrUU 60/2010 rd, s.4/I1—5/1).
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Exakta och noga avgrinsade bestdmmelser och nodvindighetskravet i fraga om behandling av
kdnsliga uppgifter

5§ 1 mom. i lagforslaget foreskrivs om behandling av personuppgifter i undersdknings- och
overvakningsuppgifter. Enligt forslaget far polisen behandla personuppgifter for utférandet av en
uppgift som anknyter till forundersdkning, polisundersokning eller ndgon annan utredning av
brott eller till att fora brott till atalsprovning, for utférandet av en uppgift som anknyter till upp-
ritthéllande av allmén ordning och sidkerhet och for utférandet av ndgon annan ¢vervakningsupp-
gift som foreskrivits for polisen. Enligt paragrafens 2 mom. kridvs det dessutom att de i 1 mom.
avsedda uppgifterna anknyter till personer som 1) &r missténkta for brott eller for medverkan till
brott, 2) dr under 15 &r och missténkta for en brottslig gérning, 3) &r foremal for forundersdkning,
polisundersokning eller en atgird av polisen, 4) har anmaélt ett brott eller upptrader som maélsa-
gande, 5) &r vittnen, 6) dr offer, 7) direkt anknyter till polisens faltuppgifter eller i lag sérskilt f6-
reskrivna dvervakningsuppgifter, 8) pa nagot annat sitt &n vad som anges i 1—7 punkten har an-
knytning till ett &rende som avses i 1 mom. I motiven ségs det att det dr frdga om en preciserande
bestammelse (s. 61). I frdga om séddana personer som avses i det nimnda momentet fir man enligt
6 § ocksa behandla vissa kédnsliga uppgifter sdésom biometriska uppgifter och uppgifter som gél-
ler hélsotillstandet.

Grundlagsutskottet menar att ordalydelsen i 5 § 2 mom. 8 punkten &r 6ppen pa ett problematiskt
sitt. Enligt motiven (s. 61) kan det t.ex. vara frdga om en person som ldmnat tilliggsupplysningar
men som &nda inte har stdllning som vittne eller om en person som agerar som sakkunnig. Obe-
roende av 2 mom. i dvrigt utvidgar bestimmelsen tillimpningsomréadet for 5 § 2 mom. till alla
personer som har anknytning till ett sddant uppdrag som avses i 1 mom. Nér utskottet behandlade
regleringen av register enligt lagen om personuppgifter i polisens verksamhet, som foreslas bli
upphivd, ansag det att forteckningen om innehallet i registrerbara uppgifter méste vara uttom-
mande (GrUU 18/2012 rd, s. 3/1). Enligt utskottet maste likasé bestimmelsen i den nu féreslagna
regleringen oundgéngligen preciseras i allt vésentligt till exempel med de synpunkter som har
framforts i propositionsmotiven. Det &r ett villkor for att lagforslag 1 ska kunna behandlas i van-
lig lagstiftningsordning.

16 § 1 mom. 3 punkten foreskrivs det om registrering av sé kallad sékerhetsinformation. Enligt
forslaget far polisen behandla uppgifter som behdvs for att trygga sédkerheten for en person som ar
foremal for en atgird eller en myndighets sdkerhet i arbetet, inklusive nddviandiga uppgifter om
en persons hélsotillstdnd och hur hélsotillstandet f6ljs eller om personens vérd och andra uppgif-
ter som hor till sirskilda kategorier av personuppgifter. Grundlagsutskottet har redan tidigare be-
handlat motsvarande forslag och dé konstaterat att forslaget forefaller mojliggora fortsatt omfat-
tande registrering av hélsorelaterade uppgifter och uppgifter om atgirder inom socialvarden (se
GrUU 18/2012 rd s. 2/11, GrUU 51/2002 rd, s. 2/IT och GrUU 37/2002 rd, s. 4/1I). Utskottet pa-
pekar att bestimmelsen maste preciseras med en definition av vilka hilsorelaterade uppgifter och
uppgifter om atgarder inom socialvarden det ar tillatet att registrera, &ven om nddvandighetskra-
vet pa ett adekvat sétt begransar omradet for registrerbara uppgifter (GrUU 18/2012 rd, s. 3/11).
Enligt utskottet &r den foreslagna bestimmelsen behiftad med samma slags 6ppenhet nér det gil-
ler behandlingen av kédnsliga uppgifter, i synnerhet i friga om de ndimnda 6vriga kénsliga uppgif-
terna, trots att forslaget inte ndmner uppgifter som hénfor sig till atgarder inom socialvarden. Be-
stimmelsen maste preciseras. En sddan komplettering &r en forutséttning for att lagforslag 1 ska
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kunna behandlas i vanlig lagstiftningsordning. Motsvarande stillningstagande i fraga om lagstift-
ningsordningen giller ocksd 8 § 1 mom. 4 punkten och 12 § 1 mom. 6 punkten i lagforslag 1.

I forslaget till 7 § foreskrivs det om behandling av personuppgifter for forebyggande eller avslo-
jande av brott. I forslaget till 8 § foreskrivs det om vilka uppgifter som utéver de grundldggande
personuppgifter som ndmns i 4 § far behandlas. Grundlagsutskottet har den uppfattningen att
dessa uppgifter kan innehalla kénsliga uppgifter. Utskottet omfattar den syn som framgar av pro-
positionsmotiven (s. 72) enligt vilken 2 punkten i momentet till sitt innehéll de facto dr omfattan-
de. Med stod av det lagrummet skulle polisen f& behandla behdvliga uppgifter som géller en per-
sons verksamhet och beteende. Sddana uppgifter kan enligt propositionsmotiven gélla t.ex. en
persons kontakter, livsstil, ekonomiska situation, hobbyer och annat av intresse till den del upp-
gifterna ar behovliga med tanke pa forebyggande och utredning av brott. Bestimmelsen méste
preciseras exempelvis med den beskrivning som framgar av motiven. En sddan komplettering ar
en forutsattning for att lagforslag 1 ska kunna behandlas i vanlig lagstiftningsordning.

I forslaget till 8 § foreskrivs det om behandling av personuppgifter som anknyter till forebyggan-
de eller avsldjande av brott. De foreslagna 7 och 8 § innebér en rikstidckande utvidgning av infor-
mationsinnehallet i registret bade vad géller uppgiftsinnehallet och de kategorier av personer som
fér registreras (s. 127). Enligt gillande lag &r antecknande i registret knutet till straffet for ett
misstinkt brott pa sa sétt att personuppgifter om en person som gor sig skyldig eller missténks ha
gjort sig skyldig till ett brott far behandlas om straffpafoljden kan vara fingelse. Uppgifter om en
person som har medverkat eller medverkar till ett brott far enligt géllande lag behandlas om det
misstidnkta brottet kan foljas av fingelse 1 mer 4n sex ménader eller om det misstinkta brottet ar
straffbart bruk av narkotika. Enligt 7 § uppstélls inga kriterier for hur grova brott det 4r friga om
utan de uppgifter det handlar om forutsétts anknyta till personer som "med fog kan antas ha gjort
sig skyldiga till brott". Enligt géllande 4 § 2 mom. &r en forutséttning for behandling av uppgifter
att en person "skéligen kan misstdnkas" gora eller ha gjort sig skyldig till brott. Utskottet papekar
att myndighetsmisstanke om brott enligt artikel 10 i dataskyddsforordningen utgér en kéinslig per-
sonuppgift som kréver sirskild konstitutionell reglering. Forvaltningsutskottet maste komplette-
ra regleringen sé att behandlingen knyts till brottets grovhetsgrad. En sdédan komplettering 4r en
forutséttning for att lagforslag 1 ska kunna behandlas i vanlig lagstiftningsordning. Dessutom
finns det skél for forvaltningsutskottet att hoja graden av antagande exempelvis till "skiligen
misstinkas" i dverensstimmelse med den géllande lagen.

Den foreslagna 9 § giller behandling av uppgifter om informationskallor. Enligt forslaget far po-
lisen behandla uppgifter om en i 5 kap. 40 § i polislagen eller 10 kap. 39 § i tvdngsmedelslagen
avsedd person som har anvénts som informationskilla, uppgifter om hur informationskéllan har
anvénts och om tillsynen samt det huvudsakliga innehéllet i de uppgifter som informationskéllan
lamnat. Det framgar 6verhuvudtaget inte vilken typ av personuppgifter som avses hér. Av propo-
sitionsmotiven framgar emellertid att kénsliga uppgifter far behandlas endast nér det &r nédvén-
digt med tanke pa dndamalet med behandlingen (s. 73). Bestimmelsen méaste kompletteras. En
sadan komplettering ar en forutsittning for att lagforslag 1 ska kunna behandlas i vanlig lagstift-
ningsordning.

I forslaget till 11 § foreskrivs det om behandling av personuppgifter i polisens dvriga lagstadgade
uppgifter och i 12 § om innehéllet i personuppgifter som behandlas for utférande av sadana upp-
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gifter. Bestimmelserna &r delvis uppbyggda pa dubbel icke-uttommande och uteslutande regle-
ring. Polisen far behandla personuppgifter ocksa for utférande av uppgifter som anknyter till till-
standsforvaltning samt for sddana dvervakningsuppgifter som polisen ska utfora enligt sarskilda
bestimmelser i lag och som inte anknyter till forebyggande, avslojande eller utredning av brott el-
ler férande av brott till atalsprovning eller skydd mot eller forebyggande av hot mot den allménna
sdkerheten. Bestimmelserna innehaller ingen begrinsning i fraga om kénsliga uppgifter och més-
te déarfor preciseras eller kompletteras med en begransning enligt vilken kénsliga uppgifter inte
fér behandlas pé grundval av 12 § 1 mom. 8 punkten. En sddan komplettering &r en forutséttning
for att lagforslag 1 ska kunna behandlas i vanlig lagstiftningsordning.

17 kap. i lagforslaget foreskrivs om behandling av personuppgifter vid skyddspolisen. Enligt for-
slaget till 48 § far skyddspolisen behandla personuppgifter som behovs for att skydda den natio-
nella sidkerheten samt for att forhindra, avsldja och utreda verksamhet, forehavanden och brott
som hotar stats- och samhillsordningen eller statens sékerhet. I 49 § forskrivs det om behandling
av grundldggande personuppgifter. Med stdd av 1 mom. 8 punkten foreslas skyddspolisen bland
annat fa behandla uppgifter om resande sdsom grundldggande personuppgifter och med stod av
12 punkten uppgifter som géller en persons verksamhet och beteende. Det &r oklart hur bestdm-
melserna relaterar till varandra trots att det i motiven till 49 § (s. 107) hinvisas till att skyddspo-
lisen endast far behandla uppgifter som ar behdvliga med tanke pa dess uppdrag.

Nir grundlagsutskottet behandlade den géllande lagen konstaterade det att de allmént hallna be-
stimmelserna om skyddspolisens funktionella informationssystem pé sétt och vis ar forstaeligt
med tanke pad sammanhanget (GrUU 51/2002 rd, s. 2/II). Men den nu foreslagna regleringens or-
dalydelse lamnar &nda till vissa delar fragan 6ppen om vilka uppgifter det & mojligt att behandla
som personuppgifter. Uppgifter som géller resande skulle i praktiken tdcka in alla situationer dar
en person utnyttjar sin rorelsefrihet, som ar skyddad i 9 § i grundlagen. Sérskilt problematiskt
framstér omnédmnandet av uppgifter om verksamhet och beteende i 12 punkten, som enligt orda-
lydelsen i praktiken tdcker in en privat persons hela livssfar. Sddana uppgifter kan innehalla kéns-
liga uppgifter. Regleringen méste nddvindigt preciseras till exempel genom att klart avgrénsa och
i lag foreskriva om nir resande respektive beteende och verksamhet dr av sddan art att det upp-
fyller nddvindighetskravet med avseende pa skyddspolisens befogenheter att behandla anknytan-
de personuppgifter. En sddan komplettering ar en forutsittning for att lagforslag 1 ska kunna be-
handlas i vanlig lagstiftningsordning.

Undantag fran dndamdlsbundenheten

Grundlagsutskottet har starkt lyft fram kravet pa dndamélsbundenhet i synnerhet i friga om be-
handling av kénsliga uppgifter. Utskottet har ansett det mojligt att gora bara exakt avgrénsade och
mycket smd undantag. Bestimmelserna far inte heller leda till att ndgon annan verksamhet &n den
som dr forknippad med det ursprungliga andamaélet blir det huvudsakliga 4ndamalet eller ens ett
viktigt &ndamal (se GrUU 15/2018 rd, s. 46, GrUU 1/2018 rd, s. 4, GrUU 14/2017 rd, s. 6).

De foreslagna avvikelserna fran &ndamélsbundenheten i jaimforelse med den géllande lagen skul-
le medfora utvidgade befogenheter narmast i fraga om biometriska uppgifter enligt passlagen och
lagen om identitetskort, identifieringsuppgifter for utlinningar som behandlas med stéd av 131 § i
utldnningslagen och kunskapsunderlaget for beslutsfattande inom tillstaindsforvaltningen. Syftet
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med de utvidgade undantagen ir att skapa forutséttningar for ett effektivt forebyggande, avslo-
jande och utredande av brott som kréver att personuppgifter kontrolleras i flera personregister (s.
129).

Enligt forslaget till 14 § 4 mom. far biometriska uppgifter som behandlas for utférande av upp-
gifter enligt 131 § i utlénningslagen i fortsittningen anvindas for andra &ndamal &n det ursprung-
liga andamalet med behandlingen av uppgifterna endast i de fall som avses i 2 mom. och om det ar
nddvindigt att anvdnda uppgifterna for forebyggande, avslojande eller utredning av séddana ter-
roristbrott och andra grova brott

I sitt utlatande ansag grundlagsutskottet att den foreslagna lagen kunde behandlas i vanlig lag-
stiftningsordning bara om den éndrades sa att det foreskrivs att anvéndningen av fingeravtryck
begrénsas uteslutande till indamél som svarar mot det &andamal som de samlats in och registrerats
for (GrUU 47/2010 rd, s. 4). Ett sddant andamal kan i sig ha samband med att hindra och utreda
exakt angivna brott, men bara i den omfattningen som verksamheten har ett ndra samband med
det ursprungliga insamlings- och registreringsandamaélet. Bestimmelser om det ursprungliga én-
damalet for insamling och registrering av uppgifter for identifiering av utlénningar finns i 131 § i
utldnningslagen. Polisen eller granskontrollmyndigheten far for verifiering av identitet, for be-
handling, beslut och dvervakning av utlanningars inresa och utresa samt vistelse och arbete och
for tryggande av statens sékerhet ta fingeravtryck, fotografier och andra signalement pa en sadan
utldnning som avses i lagrummet.

Forslaget till 14 § 4 mom. motiveras med att polisen med stod av 131 § i utldnningslagen har rétt
att uppta signalement for tryggande av statens sékerhet och att i Europadomstolens rittspraxis har
staten ansetts ha en bred provningsmarginal bl.a. for att beddma om begrinsningen av skydd av
personlig integritet 4r nodvéndig for att trygga statens sikerhet (s. 137). For tryggandet av statens
sdkerhet anses det vara viktigt att bl.a. utreda vem det finns skil att misstinka for ett brott som
dventyrar statens sikerhet eller for planeringen av ett sédant brott. Férebyggande, avsldjande och
utredande av terroristbrott och andra grova brott ska enligt propositionsmotiven anses vara ett dn-
damal forenligt med behandling av personuppgifter for tryggande av statens sékerhet. Det fore-
slas att med terroristiska gérningar ska pd motsvarande sétt som i Eurodacforordningen jamstal-
las dvriga grova brott som avses i forordningen.

Enligt artikel 2 1 Eurodacforordningen avses med terroristbrott brott enligt nationell ritt som mot-
svarar eller ar likvérdiga med de som avses i artiklarna 1—4 i rambeslut 2002/475/RIF och med
grova brott former av brottslighet som motsvarar eller ar likvardiga med de som avses i artikel 2.2
i rambeslut 2002/584/RIF om de enligt nationell rétt kan bestraffas med fangelse eller annan fri-
hetsberovande atgérd i minst tre ar. Tillimpningsomradet for forslaget till 14 § 4 mom. utvidgas
saledes till brott som inte ens i sin grova form riktar sig mot statens sékerhet eller mot nagot annat
mal som ndmns i 131 § 1 utldnningslagen. Avvérjandet av dessa brott har ddrmed inte nagot sa-
dant ndra samband med den ursprungliga avsikten med att samla in och registrera information pa
det sétt som grundlagsutskottet forutsitter. Om forslaget till 14 § 4 mom. inte till denna del &r ut-
formad pa det sétt som Eurodacforordningen kraver maste lagrummet preciseras vésentligt pa sé
sétt att behandlingen ska ha ett ndra samband med insamlings- och registreringssyftet. En sadan
komplettering ar en forutséttning for att lagforslag 1 ska kunna behandlas i vanlig lagstiftnings-
ordning.
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Utlimnande av uppgifter

151 § ilagforslaget foreskrivs det om utlimnande av personuppgifter i internationellt samarbete.
Nir beslut fattas om utlimnande av uppgifter ska hansyn dessutom tas till ménniskoréttssituatio-
nen i den stat som dr mottagare av personuppgifterna, utlimnandets betydelse for Finlands inter-
nationella relationer samt de internationella férdrag och andra forpliktelser som binder Finland.
Dessutom ska hénsyn tas till nivan pa dataskyddet i den stat som &r mottagare av personuppgif-
terna och vilken betydelse utlimnandet har med tanke pé den registrerades réttigheter.

Skyddspolisen ska i all sin verksamhet respektera de grundldggande fri- och rittigheterna och de
ménskliga réttigheterna samt vélja det motiverbara alternativ som bést tillgodoser dessa rttighe-
ter, sdgs det i propositionsmotiven (s. 110). Pa detta sétt bor skyddspolisen agera ocksa nir den
behandlar personuppgifter och lamnar ut personuppgifter till utlandet. Vid prévningen ska i méj-
ligaste mén ocksa beaktas nivan pé datasekretessen hos den som tar emot uppgifterna och bety-
delsen av utldmnandet av uppgifterna med tanke pa den registrerades rattigheter. Grundlags-
utskottet anser bestimmelsen vara motiverad.

Grundlagsutskottet har ansett att av forbudet enligt 9 § 4 mom. i grundlagen mot att utvisa en ut-
lanning om han eller hon till f6ljd av detta riskerar dddsstraff, tortyr eller ndgon annan behand-
ling som krinker ménniskovérdet, foljer att det inte &r tillatet att 1dmna ut uppgifter, om de kan
leda till att ndgon t.ex. doms till dodsstraft eller till att ett adomt dodsstraff verkstélls (GrUU 51/
2002 rd). Utskottet har vidare i samband med bedomningen av underréttelselagarna ansett att det
ar ett villkor for vanlig lagstiftningsordning att regleringen av internationellt informationsutbyte
kompletteras sa att det av lagen uttryckligen framgar att information inte fir ldmnas ut till en stat
som kan anses gora sig skyldig till systematiska ménniskorittskrinkningar eller dir metoderna
for underrittelseinhdmtning inte foljer de standarder som faststéllts i de internationella
manniskorittskonventionerna. Avgriansningen kunde enligt utskottets uppfattning goras exem-
pelvis sa att det i bestimmelsen infors en hénvisning till att internationella avtal som ar bindande
for Finland ska foljas vid utlimnande och mottagande av information och genom att uttryckligen
forbjuda internationellt samarbete och utbyte av information, om det finns grundad anledning att
misstinka att ndgon pa grund av samarbetet eller utlimnandet av information riskerar dodsstraff,
tortyr, nigon annan behandling som krinker minniskovérdet, forfoljelse, godtyckligt frihetsbe-
rovande eller orittvis rittegang (se &ven GrUU 35/2018 rd, s. 26—27 GrUU 36/2018 rd, s. 29).
Utskottet menar att de nu aktuella foreslagna bestimmelserna maste kompletteras med ett sddant
uttryckligt forbud. Kompletteringen ar en forutséttning for att lagforslag 1 ska kunna behandlas i
vanlig lagstiftningsordning.

Férvaringstider

I 5 kap. foreslés bestammelser om arkiveringstider for personuppgifter. Motsvarande bestimmel-
ser som géller skyddspolisen finns i 57 §. Enligt 35 § ska personuppgifter i anknytning till fore-
byggande och avsldjande av brott raderas senast 10 ar fran det att den sista uppgiften om ett brott,
brottslig verksambhet eller ett uppdrag infordes. I 36 § finns bestémmelser om arkivering av upp-
gifter om informationskéllor, som enligt forslaget ska raderas senast 10 ar fran det att den sista
uppgiften infordes. For vissa personer kan det séledes bli fridga om uppgifter for en mycket lang
tidsperiod, om nya uppgifter regelbundet tillfogas. Ocksa enligt 33 § 7 mom., 34 § 4 mom. och 35
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§ 2 mom. fér arkiveringen fortga upprepat pa synnerligen obestdmbara grunder. Enligt 57 §, som
géller skyddspolisen, ska uppgifter raderas 25 ar fran det att den sista uppgiften fordes in, om det
inte finns sérskilda skél att fortfarande bevara personuppgifterna.

Enligt grundlagsutskottet dr varaktig lagring av uppgifter inte forenlig med skyddet for person-
uppgifter om det inte ar befogat av skél som &r kopplade till informationssystemets art eller syfte
(GrUU 31/2017 rd). Utskottet har ocksa ansett att en fem érs forvaringstid for kénsliga uppgifter
ar lang (GrUU 13/2017 rd) och betonat att ju ldngre férvaringstiden blir, desto viktigare ar det att
se till datasékerheten, 6vervakningen av anvéndningen av uppgifterna och de registrerades rétts-
sikerhet (GrUU 28/2016 rd). Forsvarsutskottet bor dverviga om sé langa forvaringstider behovs
och begrinsa forvaringstiden sérskilt for kénsliga personuppgifter med avseende pé syftet med
nddvindig forvaring.

Dataskyddsbrott

I lagforslaget ingér ingen hénvisning till bestimmelsen om dataskyddsbrott i 38 kap. 9 § 1 straff-
lagen. Straffbart enligt 1 mom. 4 punkten i bestimmelsen om dataskyddsbrott &r 1 bestimmelsen
nérmare specificerad verksamhet i strid med nagon annan lag som géller behandling av person-
uppgifter. Ocksa bestimmelsens 2 mom. géller verksamhet i strid med nadgon annan lag som gil-
ler behandling av personuppgifter. Bestimmelsen dr problematisk med avseende pa den straff-
rittsliga legalitetsprincipen enligt 8 § i grundlagen, eftersom den inte ndrmare individualiserar de
andra lagar dir foljden kan vara straff for behandling av personuppgifter i strid med lagen (se
GrUU 14/2018 rd, s. 21).

Bestammelsen om dataskyddsbrott ér en straftbestimmelse in blanco. Av orsaker som hinfor sig
till legalitetsprincipen bor man forhélla sig avvaktande till sddana (t.ex. GrUU 10/2016 rd, s. 8§,
GrUU 31/2002 rd, s. 3, GrUU 15/1996 rd, s. 2/11, och GrUU 20/1997 rd, s. 3/I1). Utskottet under-
strok 1 samband med reformen av de grundldggande fri- och rittigheterna att mélet bor vara att de
kedjor av bemyndiganden som blankettbestimmelserna kraver ar exakt angivna och att de mate-
riella bestimmelser som utgor ett villkor for straftbarhet avfattas med den exakthet som krévs av
straffbestimmelser och att det av det normkomplex som bestimmelserna ingar i framgar att brott
mot dem 4r straffbart. Ocksa i den bestimmelse som inbegriper sjilva kriminaliseringen bor det
finnas en saklig beskrivning av den girning som avses bli kriminaliserad (GrUB 25/1994 rd). 1
nyare praxis har utskottet ansett att en precisering i blankettbestimmelserna ér ett villkor for att
lagforslaget ska kunna behandlas i vanlig lagstiftningsordning (GrUU 10/2016 rd, s. 8—9). Ock-
sd ndr bestdmmelsen riknar upp de gérningsformer som kan vara straffbara har utskottet i sin
praxis ansett att det behovs preciseringar genom mer exakta hinvisningar och rekvisitelement
(GrUU 14/2018 rd, s. 21). Utskottets uppfattning ar att lagen om behandling av personuppgifter i
polisens verksamhet dr en sddan "annan lag som giller behandling av personuppgifter" som avses
138 kap. 9 § 1 mom. 4 punkten i strafflagen. Lagforslaget maste kompletteras med en hénvisning
till bestimmelsen om dataskyddsbrott i strafflagen.

Ovrigt

Riksdagen har under 2018 ars riksmote godként en ny paragraf 17 a § i riksdagens arbetsordning,
dér det hénvisas till 5 § i den géllande lagen om behandling av personuppgifter i polisens verk-
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samhet (GrUU 10/2018 rd). Utskottet pAminner om att lagrummet maste ses dver i samband med
att den nya lagen om behandling av personuppgifter i polisens verksamhet stiftas.

FORSLAG TILL BESLUT
Grundlagsutskottet anfor

att lagforslagen kan behandlas i vanlig lagstiftningsordning, men lagforslag 1 bara om ut-
skottets konstitutionella invindningar mot lagforslagets principbestimmelser samt 5, 6, 7,
8,9, 12, 14, 48, 49 och 51 § beaktas pd behorigt sdtt.

Helsingfors 10.1.2019
I den avgorande behandlingen deltog

ordforande Annika Lapintie vénst
vice ordforande Tapani Tolli cent
medlem Maria Guzenina sd
medlem Anna-Maja Henriksson sv
medlem Hannu Hoskonen cent
medlem Ilkka Kantola sd

medlem Kimmo Kiveld bla (delvis)
medlem Antti Kurvinen cent
medlem Mia Laiho saml

medlem Markus Lohi cent
medlem Leena Meri saf

medlem Ville Niinist6 grona
medlem Wille Rydman saml
medlem Ville Skinnari sd

medlem Kaj Turunen saml
erséttare Mats Lofstrom sv.

Sekreterare var

utskottsrad Mikael Koillinen.
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