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PROPOSITIONEN

Regeringen foreslar att det stiftas en ny lag om elektronisk behandling av kunduppgifter inom so-
cial- och hilsovarden samt lagar om behdvliga dndringar i vissa andra lagar. Genom lagen upp-
héivs lagen om elektronisk behandling av klientuppgifter inom social- och héilsovarden. Dessut-
om foreslas dndringar i en del andra lagar.

Lagarna avses trdda i kraft den 1 mars 2019. En del av lagéndringarna tillimpas dock forst efter en
overgangsperiod.
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I'motiven till lagstiftningsordningen granskas lagforslagen med avseende pa grundlagens 10 § om
skydd for privatlivet och skydd for personuppgifter, 80 § om utfirdande av férordningar och 124
§ om Overforing av forvaltningsuppgifter pa andra &n myndigheter. Ocksé artiklarna 7 och 8 i Eu-
ropeiska unionens stadga om de grundldggande rittigheterna, den allménna dataskyddsforord-
ningen och artikel 8 i Europakonventionen beaktas.

Regeringen anser att propositionen ar forenlig med grundlagen och att de foreslagna lagarna kan
behandlas i vanlig lagstiftningsordning. Enligt social- och hélsovardsministeriet finns det skél for
att begidra utlatande av grundlagsutskottet om forslaget.

UTSKOTTETS OVERVAGANDEN
Utgangspunkter for bedomningen

Inom social- och hélsovarden behandlas kénsliga personuppgifter som kan gélla till exempel en
patients hélsotillstdnd, sjukdom eller funktionsnedséttning eller behandlingar eller andra motsva-
rande atgirder. Det kan ocksa finnas uppgifter om en persons behov av socialvard eller erhallna
socialvardstjanster, stodatgiarder och andra socialvardsforméaner. Enligt 2 § i den foreslagna la-
gen om elektronisk behandling av kunduppgifter inom social- och hilsovarden (lagforslag 1)
innehaller lagen bestimmelser om elektronisk behandling av kunduppgifter inom social- och hél-
sovarden och av uppgifter som kunden sjélv producerar om sitt vilbefinnande, nir uppgifterna
behandlas i anslutning till ordnandet och produktionen av hélso- och sjukvérd och socialtjéanster.
Enligt paragrafen innehaller lagen ocksé bestimmelser om behandlingen av uppgifter om vilbe-
finnande i syfte att frimja medborgarnas eget vélbefinnande.

Forslaget ar relevant med avseende pa skyddet for privatlivet och for personuppgifter i 10 § i
grundlagen. Grundlagsutskottet har nyligen justerat sin stindpunkt om kraven pé forfattningsni-
vé for bestimmelser om behandling av personuppgifter och pé hur heltickande och detaljerade
bestimmelserna ska vara. Utifrdn 10 § 1 mom. i grundlagen riacker det i princip med att bestim-
melserna uppfyller kraven i EU:s allménna dataskyddsforordning. Enligt utskottet bor skyddet
for personuppgifter i fortsdttningen i forsta hand tillgodoses med stdd av den allminna data-
skyddsforordningen och den nya nationella allménna lagstiftningen. Lagstiftaren bor alltsa vara
restriktiv nér det giller att inféra nationell speciallagstiftning. Sddan lagstifining bor vara avgrén-
sad till nodvéndiga bestimmelser inom ramen for det nationella handlingsutrymme som data-
skyddsforordningen medger (se GrUU 14/2018 rd, s. 5).

Grundlagsutskottet ser det dock som klart att behovet av speciallagstiftning 1 enlighet med det
riskbaserade synsétt som ocksa krivs i dataskyddsforordningen maste bedomas utifran de hot och
risker som behandlingen av uppgifterna orsakar. Ju storre risk fysiska personers rittigheter och
friheter utsétts for pa grund av behandlingen, desto mer motiverat &r det med mer detaljerade be-
stimmelser. Denna omsténdighet &r av sérskild betydelse nér det géller behandling av kénsliga
uppgifter (se GrUU 14/2018 rd, s. 5).

Grundlagsutskottet har sérskilt papekat att inskrédnkningar i skyddet for privatlivet méste bedo-
mas utifran de allménna villkoren for inskrankningar av de grundldggande fri- och réttigheterna
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(se GrUU 42/2016 rd, s. 2—3 och de utldtanden som ndmns dér). Lagstiftarens handlingsutrym-
me i frdga om behandling av personuppgifter begrinsas sérskilt av att skyddet for personuppgif-
ter delvis omfattas av skyddet for privatlivet, som garanteras i samma moment i grundlagens 10 §.
Lagstiftaren ska tillgodose denna ritt pa ett sétt som ar godtagbart med avseende pa de samlade
grundldggande fri- och rittigheterna. Utskottet har ansett att sérskilt tillaitande av behandling av
kénsliga uppgifter beror sjilva kérnan i skyddet for personuppgifter (GrUU 37/2013 rd, s. 2), vil-
ket inneburit att inrdttandet av register med sddana uppgifter maste beddmas mot villkoren for in-
skrankningar i de grundlédggande fri- och réttigheterna, sirskilt lagstiftningens acceptabilitet och
proportionalitet (se GrUU 29/2016 rd och t.ex. GrUU 21/2012 rd, GrUU 47/2010 rd och GrUU
14/2009 rd). I sina analyser av omfattning, exakthet och innehall i lagstiftning om rétten att fa och
lamna ut uppgifter trots sekretess har utskottet lagt vikt vid att de uppgifter som lamnas ut ar av
kénslig art (se t.ex. GrUU 38/2016 rd, s. 3).

Grundlagsutskottet har lyft fram riskerna med behandlingen av kénsliga uppgifter. Utskottet an-
ser att omfattande databaser med kénsliga uppgifter medfor allvarliga risker for informationssé-
kerheten och missbruk av uppgifter. Riskerna kan i sista hand utgdra ett hot mot personers iden-
titet (se GrUU 13/2016 rd, GrUU 14/2009 rd, s. 3/1). Aven i skl 51 i den allméinna dataskydds-
forordningen framhélls det att sérskilda personuppgifter som avses i artikel 9 1 férordningen och
som till sin natur ar sérskilt kénsliga med hinsyn till grundldggande rittigheter och friheter bor &t-
njuta sdrskilt skydd, eftersom behandling av sddana uppgifter kan innebdra betydande risker for
de grundldggande réttigheterna och friheterna. Utskottet har darfor sérskilt papekat att det bor fin-
nas exakta och noga avgriansade bestimmelser om att det ar tillatet att behandla kénsliga uppgif-
ter bara om det &r absolut nddviandigt (se t.ex. GrUU 3/2017 rd).

Enligt den praxis som grundlagsutskottet nyligen antagit bor bestimmelser om behandling av
kénsliga uppgifter fortfarande analyseras utifran praxis for bestimmelser pa lagnivd, i den ut-
strackning dataskyddsforordningen tillater. Behovet av bestimmelser som dr mer detaljerade &n
bestimmelserna i den allménna dataskyddsforordningen bér dock motiveras i varje enskilt fall,
ocksa inom ramen for forordningen. D& bor ocksé det riskbaserade synsittet i forordningen vagas
in. Utskottet framhaller att dven lagstiftningen om behandling av kénsliga personuppgifter bor
vara sa tydlig och begriplig som mgjligt (GrUU 14/2018 rd, s. 6).

I propositionsmotiven och motiven till lagstiftningsordningen granskas lagforslagen rétt ingéen-
de ur de grundldggande rittigheternas perspektiv. Grundlagsutskottet kan i huvudsak halla med
om det som ségs 1 propositionen. Men samtidigt vill utskottet peka pa vissa detaljer. Grundlags-
utskottet har inte inom ramen for sitt konstitutionella uppdrag gjort ndgon Svergripande bedom-
ning av den foreslagna regleringens dverensstimmelse med unionsrétten. Social- och hilsovards-
utskottet har anledning att forsikra sig om att den foreslagna regleringen inte star i konflikt med
de krav som foljer av unionsrétten.

Tilldmpningsomrdde

I'1 §1ilagen om elektronisk behandling av kunduppgifter inom social- och hélsovarden finns be-
stimmelser om tillimpningsomradet. Lagen ska tillimpas pé elektronisk behandling av kundupp-
gifter inom social- och hilsovérden och av uppgifter som kunden sjalv producerar om sitt vélbe-
finnande. Enligt motiven (s. 49) avses med elektronisk behandling av kunduppgifter att samla in,
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registrera, organisera, anvinda, 6verfora, limna ut, bevara, skydda, avfora och forstéra kundupp-
gifter elektroniskt samt att vidta andra atgérder som géller kunduppgifter.

Grundlagsutskottet papekar att bestimmelser om klient- och patientuppgifter och om behandling-
en av dem ocksa finns i exempelvis klientlagen, patientlagen, offentlighetslagen och dataskydds-
lagen (se ocksd GrUU 65/2018 rd, s. 45). Utskottet anser att det ar skil att fortydliga regleringens
tillimpningsomréade sérskilt med avseende pa de andra lagarna.

I definitionsbestdmmelsen i den foreslagna lagen om elektronisk behandling av kunduppgifter
inom social- och hélsovarden ingér en definition av kunduppgift som ar central med tanke pa til-
lampningsomradet. I lagforslaget ingar inte ndgon definition av patientuppgift. Men i vissa be-
stimmelser i lagen foreskrivs det parallellt om behandling av klient- och patientuppgifter (t.ex. 7
§). Definitionsbestdimmelsen bor kompletteras.

Atkomstbehérighet

Enligt den foreslagna lagen om elektronisk behandling av kunduppgifter inom social- och hélso-
varden ska rétten for yrkesutbildade personer inom social- och hélsovarden att behandla de kli-
ent- och patientuppgifter som de behover i sitt arbete huvudsakligen grunda sig pa lagstiftning
och en existerande kund- och vardrelation, och inte pa ett samtycke som begirs av kunden. Upp-
gifterna far behandlas i den omfattning som anvindningsédndamaélet forutsétter. Administrering
av atkomstréttigheterna, utbildning av personalen samt andra tekniska och organisatoriska atgéar-
der forhindrar missbruk och lagstridig atkomst till uppgifterna, sigs det i propositionen. Yrkesut-
bildade personer, organisationer och datatekniska enheter ska kunna identifieras pa ett tillforlit-
ligt sdtt. Samtidigt forhindras det att ett obegrénsat antal personer kommer &t uppgifterna och det
sdkerstills att endast sdédana personuppgifter som dr ndodvéndiga i varje enskilt fall behandlas.

Social- och hilsovérdsutskottet bor forsékra sig om att regleringen ér godtagbar enligt EU:s all-
ménna dataskyddsforordning. Grundlagsutskottet pdpekar dessutom att utskottet vid bedémning-
en av patientregister enligt lagen om hélso- och sjukvard understrok att det i fraga om register som
innehaller kénsliga uppgifter, exempelvis patientregister, r extra viktigt att informationssikerhe-
ten fungerar och forhindrar missbruk och finns tillgénglig genast nér registret borjar anvéndas
(GrUU 41/2010 rd, s. 3/1). Se ocksa GrUU 65/2018 rd, s. 47, GrUU 15/2018 rd, s. 39—40.

Enligt motiven till lagforslaget har man inom hélso- och sjukvérden Overgatt till att anvinda
riksomfattande elektroniska informationssystemtjianster. De foreslagna dndringarna gér det maj-
ligt att infora riksomfattande informationssystemtjénster i socialvarden. Enligt grundlagsutskot-
tet mojliggdr ocksa den nu foreslagna behandlingen datainbrott, informationsléckor eller miss-
bruk som enligt utskottets beddmning leder till en betydande kriankning av de grundlédggande fri-
och rittigheterna, vilket ytterligare accentueras av informationssystemens omfattning. Av bety-
delse dr att en del av uppgifterna behandlas i annat syfte dn det for vilket de ursprungligen sam-
lades in och att en avsevird del av uppgifterna &r av kénslig natur (se GrUU 15/2018 rd, s. 40).

Enligt 14 § 1 mom. i den foreslagna lagen om elektronisk behandling av kunduppgifter inom so-
cial- och héilsovarden ska behandlingen av kunduppgifter grunda sig pa en vérdrelation eller ett
samband som har sikerstéllts datatekniskt. Tjanstetillhandahallaren ska bestdmma vilken rétt yr-
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kesutbildade personer inom social- och hélsovéarden och andra personer som behandlar kundupp-
gifter har att anviinda sddana uppgifter. Atkomstrittigheter far beviljas enbart till de nddvindiga
kunduppgifter som varje enskild yrkesutbildad person eller annan person som behandlar sadana
uppgifter behdver i sina arbetsuppgifter. Grundlagsutskottet framhaller betydelsen av det som f6-
reslas i propositionen. Social- och hdlsovardsutskottet bor forsikra sig om att informationsséker-
heten fungerar och finns tillgénglig genast nér registret borjar anvéndas.

Informationshanteringstjinst och utldmnande av uppgifter

111 § i forslaget till lag om elektronisk behandling av kunduppgifter inom social- och hélsovér-
den finns bestimmelser om informationshanteringstjansten. Enligt grundlagsutskottets uppfatt-
ning verkar tjinsten vara avsedd for utlimnande av patient- eller klientuppgifter inte bara mellan
tjanstetillhandahéllare inom hélso- och sjukvérden eller socialvarden utan ocksé mellan tjénste-
tillhandahallare inom socialvarden och inom hélso- och sjukvarden. Enligt motiven kan klienten
eller patienten ocksa via informationshanteringstjiansten se sddana uppgifter som é&r viktiga med
tanke pa klientens socialvérd eller patientens hilso- och sjukvérd och andra tjdnster i anslutning
till varden (s. 63). Enligt 11 § 3 mom. i lagforslaget far bestimmelser om vilka uppgifter som &ar
sadana viktiga uppgifter som ska visas via informationshanteringstjansten utfiardas genom férord-
ning av social- och hilsovérdsministeriet.

Betydelsen av regleringen i lagforslaget och bemyndigandet att utfiarda forordning ar inte helt
klar. Grundlagsutskottet noterar att den foreslagna bestimmelsens ordalydelse inte tillater att se-
kretessbelagda patient- och klientuppgifter lamnas ut, eftersom det i bestimmelsen inte ingar na-
gon skyldighet eller rétt att 1dmna ut uppgifterna trots sekretess. Meningen &r sannolikt att réitten
att f4 uppgifterna ska grunda sig pa sérskilda bestimmelser. Utskottet anser att en sddan avgrans-
ning ocksé bor skrivas in i bestimmelsen. Bestimmelsen ar ocksé relativt 6ppen, vilket ytterliga-
re accentueras genom det bemyndigande att utfdrda forordning som ingar i den.

Om avsikten &r att pa grundval av bestimmelsen ldmna ut patient- och klientuppgifter trots se-
kretess, maste den foreslagna regleringen pa grund av grundlagens 10 § 1 mom. om skydd for pri-
vatlivet och for personuppgifter preciseras sé att den foljer grundlagsutskottets ovan atergivna
praxis for bestimmelser som ror rétten att fa och att laimna ut myndighetsuppgifter trots sekretess
(se dven GrUU 15/2018 rd, s. 39). Andringen #r en forutséttning for att lagforslag 1 ska kunna be-
handlas i vanlig lagstiftningsordning. Motsvarande stéllningstagande i friga om lagstiftningsord-
ningen géller ocksa 19 och 20 § i lagforslag 1.

Férvaring av personuppgifter

I lagforslag 2 i propositionen ingér en bestimmelse om forvaring av klienthandlingar inom soci-
alvarden. 127 § i lagforslag 2 i propositionen foreskrivs det att handlingar inom socialvarden som
registreras elektroniskt i den riksomfattande arkiveringstjénst som avses i kunduppgiftslagen ska
forvaras varaktigt. I lagforslagen i propositionen foreslés det ocksé en del andra rétt langa forva-
ringstider. Till exempel ségs deti 19 § i lagforslag 3 att de handlingar och uppgifter om handling-
arna som har lagrats i receptcentret ska forvaras i receptcentret i 12 ar efter patientens dod eller i
120 ar efter patientens fodelse.
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Enligt grundlagsutskottet dr varaktig lagring av uppgifter inte forenlig med skyddet for person-
uppgifter om det inte ar befogat av skél som &r kopplade till informationssystemets art eller syfte
(GrUU 31/2017 rd). Information som delvis &r oforédndrad eller dndras langsamt och som inte
uppdateras bara for att tiden gatt och som behovs for att uppgifter ska kunna skdtas kan enligt ut-
skottets uppfattning lagras varaktigt (GrUU 54/2010 rd). Utskottet har 4 andra sidan ansett att en
fem érs forvaringstid for kénsliga uppgifter dr lang (GrUU 13/2017 rd) och betonat att ju langre
forvaringstiden blir, desto viktigare ar det att se till datasékerheten, dvervakningen av anvind-
ningen av uppgifterna och de registrerades rittssikerhet (GrUU 28/2016 rd).

Enligt grundlagsutskottet ar det inte forenligt med skyddet for privatliv och personuppgifter en-
ligt 10 § i grundlagen att handlingar inom socialvarden ska forvaras varaktigt. Forvaringstiden
enligt 27 § i lagforslag 2 i propositionen maste begransas. Social- och hilsovardsutskottet bor
dven i Ovrigt overviga om de foreslagna forvaringstiderna behdvs och begrénsa forvaringstiden
sarskilt for kénsliga personuppgifter till vad som ar nodvéndigt med avseende pé syftet med for-
varingen.

Bemyndiganden att utfirda forordning och bestimmelser samt meddela foreskrifter

Enligt 80 § 1 mom. i grundlagen kan republikens president, statsrddet och ministerierna utférda
forordningar med stod av ett bemyndigande i grundlagen eller i ndgon annan lag. Genom lag ska
det dock utfirdas bestimmelser om grunderna for individens rittigheter och skyldigheter samt
om frégor som enligt grundlagen i 6vrigt hor till omradet for lag.

Enligt 9 § 3 mom. i lagforslag 1 fir bestimmelser om vilka kundhandlingar som ska klassificeras
som sadana som kréver sarskilt skydd utfdrdas genom forordning av social- och hilsovérdsmin-
isteriet. Bemyndigandet bor kompletteras med en behorig grundlidggande bestimmelse om grun-
derna for att genom forordning foreskriva att en handling ska klassificeras som en handling som
kraver sarskilt skydd.

121 § ilagforslag 1 finns bestimmelser om formedling av kunduppgifter med hjélp av riksom-
fattande informationssystemtjénster till aktdrer utanfor social- och hélsovarden. Enligt paragra-
fen kan handlingar med hjélp av de riksomfattande informationssystemtjansterna formedlas till
den aktor utanfor social- och hilsovarden som handlingarna har uppréttats for eller som med stod
av lag har ritt att fA dem. I paragrafens 2 mom. foreskrivs om det bemyndigande som Institutet for
hélsa och vilfard har att meddela foreskrifter om vilka handlingar som fér formedlas via forfrag-
nings- och formedlingstjénsten.

Bemyndigandena for myndigheterna att meddela foreskrifter méste granskas mot bakgrund av 80
§ 2 mom. i grundlagen. Enligt det momentet kan &dven andra myndigheter &n de som ndmns i 80 §
1 mom. genom lag bemyndigas att utfarda rattsnormer i bestimda fragor, om det med hinsyn till
foremalet for regleringen finns sérskilda skél och regleringens betydelse i sak inte krdver att den
sker genom lag eller férordning. Dessutom ska tillimpningsomradet for ett sidant bemyndigande
vara exakt avgransat. Jamfort med ett bemyndigande att utfirda forordning stélls i allménhet
strdngare krav pa ett sddant bemyndigande bland annat nér det géller klar avgransning av de fra-
gor bemyndigandet kan gélla (se t.ex. GrUU 10/2016 rd, s. 4).
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Grundlagsutskottet noterar att ordalydelsen i den foreslagna 21 § inte mojliggor formedling av se-
kretessbelagda kénsliga uppgifter utifrén syftet med uppréttandet (’den som handlingarna har
uppriéttats f6r””) om inte mottagaren med stdd av lag har rétt att fa dem, vilket enligt bestimmel-
sen &r det andra kriteriet for formedlingen. Bestimmelsen maste preciseras. Om avsikten &r att
genom bemyndigandet att meddela foreskrifter i 2 mom. bestimma om mdjlighet att trots sekre-
tessbestimmelserna lamna ut handlingar som innehaller kénsliga och sekretessbelagda person-
uppgifter utifrén syftet med uppréttandet av handlingarna, maste den foreslagna regleringen pé
grund av grundlagens 10 § 1 mom. om skydd for privatlivet och for personuppgifter preciseras sa
att den foljer grundlagsutskottets ovan atergivna praxis for bestimmelser som ror ritten att fa och
att lamna ut myndighetsuppgifter trots sekretess (se &ven GrUU 15/2018 rd, s. 40). Utan dessa
andringar kan lagforslag 1 inte behandlas i vanlig lagstiftningsordning.

Enligt 14 § i lagforslag 1 meddelar Institutet for hilsa och vélfard foreskrifter om de grunder en-
ligt vilka tjénstetillhandahallaren ska bestimma atkomstsréttigheterna till kunduppgifter for de
personer som behandlar sddana uppgifter. I propositionsmotiven (s. 113) bedoms det att medde-
landet av foreskrifter anknyter till de tekniska fragorna vid genomforandet av de riksomfattande
informationssystemtjansterna, och att behovet av reglering séledes &r detaljerat och av teknisk ka-
raktir. Foreskrifter om grunderna for behandling av kénsliga personuppgifter 4r enligt grundlags-
utskottets asikt inte detaljerade eller av teknisk karaktér. Det ar ocksé relevant att bemyndigandet
att meddela foreskrifter dven verkar gélla dndring av anvéndningsdndamalet, om till exempel
uppgifter som samlats in for &ndamal inom hilso- och sjukvéarden behandlas for &ndamal inom
socialvarden. Har méaste det goras en betydlig precisering av bemyndigandet att meddela fore-
skrifter. Andringen #r en forutsittning for att lagforslag 1 ska kunna behandlas i vanlig lagstift-
ningsordning.

Ovrigt

Enligt 43 § 2 mom. i lagforslag 1 tillimpas forvaltningslagens bestimmelser om tjdnstemannajév
pa utomstaende experter. I motiven behandlas inte bestimmelsens forhallande till den dvriga reg-
leringen i forvaltningslagen. Enligt grundlagsutskottet mojliggor den foreslagna bestimmelsen
kontradiktoriska slutsatser om hur tillimpningsomradet enligt 2 § 3 mom. i férvaltningslagen for-
héller sig till kraven pa réttssédkerhet och god forvaltning i 124 § i grundlagen (se ockséd GrUU 42/
2018 rd, s. 3, GrUU 28/2018 rd, s. 2). Utskottet anser att bestimmelsen méaste kompletteras med
de allménna forvaltningslagarna. Alternativt maste hénvisningen till jadvsbestimmelserna i for-
valtningslagen strykas. [ samband med det maste social- och hilsovardsutskottet i sitt betdnkande
noga granska tillimpningsomradet for de allmédnna forvaltningslagarna.

FORSLAG TILL BESLUT
Grundlagsutskottet anfor

att lagforslagen kan behandlas i vanlig lagstifiningsordning,

men lagforslag 1 bara om utskottets konstitutionella anmdrkningar till dess 11, 14, 19,
20 och 21 § beaktas pd behdrigt sdtt.
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Helsingfors 27.2.2019
I den avgorande behandlingen deltog

ordforande Annika Lapintie vénst
vice ordforande Tapani Tolli cent
medlem Maria Guzenina sd
medlem Hannu Hoskonen cent
medlem Ilkka Kantola sd
medlem Kimmo Kiveld bla
medlem Mia Laiho saml

medlem Markus Lohi cent
medlem Juha Rehula cent
medlem Wille Rydman saml
medlem Matti Torvinen bla
medlem Kaj Turunen saml
erséttare Mats Lofstrom sv.

Sekreterare var

utskottsrad Mikael Koillinen.
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