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Selontekojen uhkakuvat painottuvat kuitenkin kunkin toimialan erilaisista 1dhtokohdista johtuen
toimialakohtaisesti. Valiokunta korostaa viranomaisten yhteisen tilannekuvan merkitystd muut-
tuneessa turvallisuusymparistossa.

Suomen ulko- ja turvallisuuspolitiikka nojaa perustuslakiin kirjattuihin arvoihin, oikeuksiin ja
velvollisuuksiin edistdd niitd. Ulko- ja turvallisuuspoliittisen selonteon mukaan Suomen ulko- ja
turvallisuuspolitiikan pddméaard on vahvistaa maamme kansainvélistd asemaa, turvata maamme
itsendisyys ja alueellinen koskemattomuus, parantaa suomalaisen yhteiskunnan turvallisuutta ja
hyvinvointia sekd ylldpitdd yhteiskunnan toimivuutta. Ulko- ja turvallisuuspolitiikan viimesijai-
sena tavoitteena on vélttdd Suomen joutuminen sotilaalliseen konfliktiin.

Hallintovaliokunta on juuri antanut mietintdnséd (HaVM 5/2017 vp) kautta aikojen ensimmaéises-
td sisdisen turvallisuuden selonteosta. Aiemmissa ulko- ja turvallisuuspoliittisissa selonteoissa on
mainittu kokonaisturvallisuuden késite ja sisdinen turvallisuus. Erillinen sisédisen turvallisuuden
selonteko on tullut kuitenkin valttiméattoméksi muun muassa sen vuoksi, ettd aiemmissa ulko- ja
turvallisuuspoliittisissa selonteoissa sisdisen turvallisuuden osio on jadnyt vdhiiselle huomiolle
sen tosiasiallisesta painoarvosta huolimatta. Lisdksi on syytd muistaa, ettd perinteisen sisdisen
turvallisuuden toimialan tilannekuva on voimakkaasti muuttunut. Sisdisen turvallisuuden tehté-
vékenttd ulottuu my0s entistd selvemmin perinteisen ulko- ja turvallisuuspolitiikan tehtivéalueel-
le. Sisdisen turvallisuuden toimijoiden asiantuntemusta tarvitaan yhd enemmaén kansainvélisessé
diplomatiassa, neuvotteluissa, sopimusprosesseissa ja muussa kansainvélisessi yhteistydssa.

Nyt késiteltdvénd oleva puolustusselonteko sisdltdd hallituksen puolustuspoliittiset linjaukset
Suomen puolustuskyvyn ylldpidolle, kehittdmiselle ja kédytolle. Puolustusselonteolla ja sen toi-
meenpanolla on tarkoitus varmistaa, ettd Suomen puolustuskyky vastaa turvallisuusympariston
vaatimuksiin. Selonteko tukeutuu ulko- ja turvallisuuspoliittisen selonteon arvioihin ja linjauk-
siin. Selonteon aikajidnne ulottuu 2020-luvun puoliviliin. Selonteossa on tiedostettu, etti sotilaal-
lisen voiman kaytto ja silld uhkaaminen ovat palanneet ainakin Suomen laajassa turvallisuusym-
pariston kokonaisuudessa keinovalikoimaan. Suomeen ei selonteon mukaan kuitenkaan kohdistu
vélitonta sotilaallista uhkaa.

Toimintaympdristo ja tilannekuva

Puolustusselonteossa kuvataan Suomen sotilaallinen toimintaympéristd. Toimintaympériston ku-
vauksessa tuodaan esiin Suomen lihialueen turvallisuustilanteen heikentyminen seka sotilaallis-
ten jannitteiden lisdéntyminen Itdmeren alueella ja epdvarmuuden lisdéntyminen laajemminkin.

Hallintovaliokunta on sisdisen turvallisuuden selonteosta antamassaan mietinnossia (HaVM 5/
2017 vp) todennut turvallisuusympariston keskeiset muutokset. Suomen sisdinen turvallisuus on
sidoksissa muiden EU:n jésenvaltioiden ja naapurivaltioiden turvallisuustilanteisiin. Eurooppa-
lainen turvallisuusympéristd on muuttunut nopeasti ldhialueiden kriisien, erityisesti Syyrian krii-
sin, terrorismin, laajan laittoman maahantulon ja Ukrainan konfliktin jatkumisen takia. Erityises-
ti maahanmuuttokriisi uhkaa unionin perusrakenteita ja -mekanismeja. Samalla myds Suomen
turvallisuuspoliittinen toimintaympéristd on muuttunut nopeasti ja voimakkaasti. Britannian péa-
toksen erota EU:sta ja Yhdysvaltojen vallanvaihdon mahdollisia vaikutuksia yleiseen turvalli-
suustilanteeseen on vield vaikea arvioida.
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Muutos ndyttdd jatkuvan Suomen ldhialueilla ja maailmanlaajuisesti. Siséisen ja ulkoisen turval-
lisuuden uhkat limittyvét yha tiiviimmin toisiinsa. Se, mité Syyriassa tai muualla kriisialueilla ta-
pahtuu, johtaa vaikutuksiin myds Suomen sisdisessé turvallisuudessa. Suurin muutos turvalli-
suustilanteessa onkin tapahtunut niissé tekijoissé, jotka vaikuttavat Suomen turvallisuuteen ul-
koapéin ja hyvin kaukaakin. Téllaisia ovat muun muassa Lahi-iddn ja Afrikan vékivaltainen
ekstremismi ja terrorismi sekd ISISin vikivaltainen toiminta. Liséksi esimerkiksi jérjestdytynyt
rikollisuus, joka toimii laajalti yli rajojen, hyodyntié yhteiskuntien ja ihmisten ongelmia seké lain
ja jérjestyksen puutteita. Tdmé nékyy muun muassa ihmissalakuljetuksessa.

Vendjin ja lannen suhteiden huononeminen seki laajamittainen laiton maahantulo eri seurausvai-
kutuksineen ovat keskeiset uudet uhkat turvallisuusympéristossimme. Laitonta maahantuloa voi-
daan kéyttdd myos voimapolitiikan vélineend. Turvallisuustilanteen ennustettavuus on heikenty-
nyt merkittdvésti, eikd tilanteessa ole néhtévissd muutosta parempaan. Liséksi rajapinnat sotilaal-
listen ja ei-sotilaallisten uhkien vélilld ovat ohentuneet. Syntyneessé tilanteessa onkin sisdisen
turvallisuuden nakokulmasta otettava huomioon my6s suunnitelmallinen ei-sotilaallisen voiman
kayttdminen erilaisten yhteiskuntaamme vaikuttavien tavoitteiden aikaan saamiseksi.

Keskeisimmit turvallisuusympériston muutoksesta johtuvat sisdisen turvallisuuden uhkakuvat
liittyvat laittomaan maahanmuuttoon, rajaturvallisuuteen, hybridiuhkiin, kyberturvallisuuteen,
rikostorjuntaan ja terrorismin torjuntaan. Turvallisuuskentésséd on havaittu suhteellisen uusia epé-
symmetrisid ja koko turvallisuuskenttdd lépileikkaavia uhkia, joista voidaan kayttdd ylikasittee-
né nimitystd hybridiuhkat. Kysymys ei kuitenkaan ole esimerkiksi kyber- tai informaatiovaikut-
tamisessa pelkdstdén uhkista, vaan maassamme parhaillaan tapahtuvasta tai maahamme kohdis-
tuvasta toiminnasta, joka edellyttdd viranomaisten toimenpiteitd. Suomen kokonaisturvalli-
suusymparistossa ja -tilanteessa on tapahtunut voimakas ja nopea muutos. Viranomaisvastuu rau-
han ajan oloissa uhkien torjunnasta kuuluu keskeisesti siséisen turvallisuuden viranomaisille.

Suomi varautuu myds puolustusselonteon mukaan vastaamaan entistd monitahoisempiin uhkiin,
joissa yhdistyvit sotilaalliset ja ei-sotilaalliset keinot. Ulkoinen ja sisdinen turvallisuus kytkeyty-
vit toisiinsa yhi selvemmin. Varautuminen toteutetaan kokonaisturvallisuuden toimintamallin
mukaisesti sekd sdddospohjaa kehittdmalld. Ulkoisia uhkia vastaan ylldpidettédva puolustuskyky
on osa Suomen kokonaisturvallisuutta ja yksi yhteiskunnan elintdrkeisti toiminnoista. Puolustus-
kyvyn yllépitdminen edellyttdd kiintedd yhteistoimintaa yhteiskunnan eri toimijoiden kesken.

Puolustusselonteko ja Rajavartiolaitos

Puolustuskyvylld turvataan Suomen itseniisyys ja alueellinen koskemattomuus. Puolustuskyky
muodostuu puolustusjérjestelmén sotilaallisista suorituskyvyistd sekd kansallisesta viranomais-
yhteistyOsti ja kansainvélisestd puolustusyhteistyOstd. Puolustuskykyé, kuten myos sisdisen tur-
vallisuuden viranomaisten toimintakykyé, on kehitettdvad muuttuvan turvallisuusympériston vaa-
timusten mukaisesti.

Selonteossa on kuvattu, miten Rajavartiolaitos osallistuu valtakunnan puolustamiseen normaali-
oloissa ja poikkeusoloissa. Rajavartiolaitoksen puolustukseen liittyvét tehtivit sailyvét puolus-
tusselonteon nékdkulmasta muuttumattomina ja nykyisen lainsddddnnon mukaisina. Rajavartio-
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laitoksen keskeinen rooli osana puolustusjirjestelméd on kuvattu selonteossa valiokunnan mie-
lestd hyvin.

Rajavartiolaitos osallistuu valtakunnan puolustamiseen. Rajavartiolaitoksen korkeaa valmiutta,
toimivaltuuksia ja suorituskykyé hyddynnetdén selonteon mukaan puolustusjirjestelmén tukena
alueellisen koskemattomuuden valvonnassa ja turvaamisessa. Tilanteen niin edellyttiessd raja-
joukkoja liitetdén puolustusvoimiin.

Rajajoukkojen kokoonpanoja, kéyttdperiaatteita ja puolustusmateriaalia kehitetddn osana puolus-
tusjérjestelmdd yhteistoiminnassa puolustusvoimien kanssa. Kehittdmisesséd otetaan huomioon
erityisesti kasvaneet valmiusvaatimukset.

Rajavartiolaitoksella on itsendinen asema toimivaltaisena viranomaisena sisdisen ja ulkoisen tur-
vallisuuden rajapinnassa. Rajavartiomiehet tydskentelevit jatkuvasti tehtdvisséddn valtakunnan
rajalla, rajan ylityspaikoilla ja saaristossa. Rajavartiolaitoksella on kyky tehostaa rajavalvontaa
uhkaperusteisesti. Rajavartiomichilld on aluevalvontaviranomaisena jatkuva valmius alueellisen
koskemattomuuden valvontaan ja turvaamiseen. Rajajoukkoja voidaan kutsua palvelukseen ja
kayttdd niitd rajaturvallisuustehtévissa.

Rajojen koskemattomuus ja loukkaamattomuus on itsenéiselle valtiolle merkittévé arvo. Uskot-
tava rajaturvallisuusjérjestelmi ennaltachkédisee ja paljastaa turvallisuusuhkia. Erityisen tirked
tdmé on hybridiuhkien torjunnan osalta, jolloin vaikuttaminen voi olla alkuvaiheessa vaikeasti
tunnistettavissa. Myds sotilaallisissa uhkamalleissa rajaturvallisuusjérjestelmé suorituskykyi-
neen on uhkaan vastaamisessa keskeinen osa Suomen puolustusta.

Alueellisen koskemattomuuden valvonta ja turvaaminen korostuvat sotilaallisten uhkamallien al-
kuvaiheissa, jolloin puolustusjirjestelmén kaikki resurssit ja toimivaltuudet valtakunnan sotilaal-
liseksi puolustamiseksi eivat vield ole kaytettidvissi. Tdssd vaiheessa voidaan hyddyntdé Rajavar-
tiolaitoksen normaaliolojen toimivaltuuksia ja osaamista. Valiokunta tdhdentéd, ettd Rajavartio-
laitoksella on ainoana lainvalvontaviranomaisena toimivalta ja osaaminen vastata seké sisdisen
ettd ulkoisen turvallisuuden uhkiin. Rajavartiolaitoksen johtoon perustettavat rajajoukot valmis-
tautuvat sotilaallisen maanpuolustuksen tehtiviin sekd tehostavat rajaturvallisuuden ja alueval-
vonnan toteutusta.

Puolustuselonteolla ei saadun selvityksen mukaan ole vélitontd vaikutusta Rajavartiolaitoksen ta-
lousarvioon. Rajavartiolaitoksessa ei ole séddstovelvoitteista huolimatta tingitty sotilaallisen
maanpuolustuksen tehtdviin kdytettdvistd resursseista. Valiokunta kuitenkin toteaa, ettd Rajavar-
tiolaitoksen resurssileikkaukset vaikuttavat suoraan myos Suomen alueellisen koskemattomuu-
den valvontakykyyn.

Suomi parantaa selonteon mukaan koko maan puolustuskykyé tehostamalla nykyiseen 230 000
sotilaan vahvuuteen kuulumattomien joukkojen kéyttdd. Sodan ajan perustamisorganisaatio liite-
tddn osaksi paikallisjoukkoja ja riittdvén koulutustason saavuttaneita varusmiehid kdytetdén val-
miuden kohottamisen ja kriisiajan tehtédviin. Vahvuuteen sisillytetd&in myos kriisitilanteessa tar-
vittaessa puolustusvoimiin liitettévét rajajoukot. Ndin ollen sodan ajan joukkojen méaéiréd on noin
280 000 sotilasta.
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Hybridivaikuttaminen, kyberuhkat ja informaatiovaikuttaminen

Valiokunta on késitellyt laajasti hybridiuhkien kokonaisuutta mietinndssdan HaVM 5/2017 vp.
Hybridiuhkien mééiritelmét vaihtelevat, koska niiden maédérittely on haluttu pitdd mahdollisim-
man joustavana uhkien muuttuvan ja moninaisen luonteen vuoksi. Hybridiuhka mééritelldénkin
yleensd ldhinnd kuvaamalla niité erilaisia keinoja, joita kdytetdén hybridivaikuttamisessa. Hybri-
divaikuttamisessa monenlaisia vaikuttamisen keinoja yhdistellddn ja sovelletaan joustavasti tilan-
teen mukaisesti. Yhteinen piirre hybridivaikuttamisen keinoissa on kohteen haavoittuvuuksien
hyodyntdminen, erimielisyyksien herdttiminen ja padtoksentekoprosessin hiirintd. Disinformaa-
tiokampanjat, sosiaalisen median kaytto ja radikalisoitumisen edistéminen ovat sille tyypillisid
toimintatapoja. Hybridiuhkiin, joihin sisdltyvét tilannekohtaisesti myos kyberuhat, kuuluu olen-
naisena osana myos sédhkoisen toimintaympariston turvallisuuteen liittyvadd uhkaa seké sédhkois-
ten vilineiden avulla aiheutettavaa uhkaa. Hybridivaikuttamisella on mahdollisuus luoda uhkien
kombinaatioita, joihin ei ole riittdvésti varauduttu.

Puolustusselonteossa tuodaan esiin kybertoimintaympariston kasvava merkitys. Kyberkeinot liit-
tyvit my0s poliittisten pddmédrien saavuttamiseen. Yhteiskunnan digitalisaatio, teknisten jérjes-
telmien riippuvaisuus rajat ylittavisté tietoverkoista seké jarjestelmien keskindiset riippuvuussuh-
teet ja haavoittuvuudet altistavat yhteiskunnan elintdrkedt toiminnot kybervaikuttamiselle.
Kyber- ja informaatiovaikuttamista on kohdistettu ldhialueillemme ja myds Suomeen mm. kriit-
tistd infrastruktuuria, teollisuuslaitoksia seké poliittista padtoksentekojérjestelméd ja kansalaisia
vastaan. Tieteen ja teknologian kehitys aiheuttaa myds muunlaisia haasteita uhkiin varautumisel-
le. Monimuotoiset kemialliset, biologiset, radiologiset ja ydinaseuhkat (CBRN) sdilyvit.

Selonteossa todetaan, ettd puolustusvoimat jatkaa kyberpuolustuskyvyn kehittdmisté kansallisen
kyberturvallisuusstrategian mukaisesti. Puolustusvoimat rakentaa kyvyn kybertilannekuvan
muodostamiseen, kyberoperaatioiden suunnitteluun ja toimeenpanoon seki omien jérjestelmien
suojaamiseen ja valvontaan kybertoimintaympéristossa.

Kybertoimintaymparistoon kohdistuvat uhkat ovat muuttuneet vaikutuksiltaan aiempaa vaaralli-
semmiksi yksittdisten ihmisten, yritysten seké koko yhteiskunnan kannalta. Kybertoimintaympé-
ristolld tarkoitetaan Suomen kybertuvallisuusstrategiassa sdhkoisessd muodossa olevan infor-
maation (tiedon) kisittelyyn tarkoitettua, yhdestd tai useammasta tietojirjestelméstd muodostu-
vaa toimintaymparistoa.

Kybertoimintaymparistossa tapahtuvat muutokset ovat nopeita ja vaikutuksiltaan vaikeasti enna-
koitavia. Toisaalta kybertoimintaympéristo tulee ndhdd myds mahdollisuutena ja voimavarana.
Kyberturvallisuus perustuu pitkéjéanteiseen ja riittdvaén suorituskykyjen kehittdmiseen, niiden oi-
kea-aikaiseen ja joustavaan kdyttoon seka elintérkeiden toimintojen kykyyn sietda kyberturvalli-
suuden héiridtilanteita.

Informaatiovaikuttaminen on seké hybridi- ettd kybervaikuttamisen véline, eikd sen mééritelméan
osalta ole merkitystd, onko vaikuttaja valtiollinen tai valtiosta riippumaton toimija. Informaatio-
vaikuttamisen osalta on tyypillistd, ettd padtoksentekoa ohjataan muun muassa erilaisen disinfor-
maation avulla tai jakamalla vaillinaista tietoa. My0s tiedon jakamatta jattdminen voi olla infor-
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maatiovaikuttamista, kuten myds sinénsé oikean tiedon jakaminen esimerkiksi mainonnan avul-
la, jolla tiedolla pyritdédn vaikuttamaan kohteen mielikuviin ja tunteisiin.

Valiokunta korostaa téssé yhteydessd valtiojohdon strategisen viestinndn merkitystd. Laadukas
strateginen viestinti parantaisi valtiojohdon ja viranomaisten kykyé toimia epéselvissi tilanteis-
sa ja toimisi tydkaluna, jolla vastuulliset toimijat voisivat yllépitdd luottamussuhdetta yhteiskun-
nassa. Epdluottamusta sen sijaan voi synty4, jos pédttdjit ja viranomaiset eivit kykene jakamaan
oikea-aikaista ja paikkansapitévéa tilannekuvaa muulle yhteiskunnalle.

Valiokunta on jo aiemmin todennut, ettd Suomessa on havaittavissa ilmigité, joissa voi olla kyse
valmistautumisesta tulevaan hybridivaikuttamiseen ja joissa on kysymys suoranaisesta hybridi-
vaikuttamisesta. Toimenpiteitd, joissa saattaa olla kysymys valmistautumisesta tulevaan vaikut-
tamiseen mahdollisessa kriisitilanteessa, on havaittu jatkuvasti. Valiokunta pitié tarkednd, ettd
Suomessa pidetddn ylla tietoisuutta kaikista olemassa olevista hybridiuhkiin vastaamiseen sovel-
tuvista kansainvilisistd reagointimekanismeista ja ennakkovarautumisjérjestelmistd sekd niiden
kayttomahdollisuuksista ja erityisesti EU-tasolla jérjestettévistd harjoituksista, jotta uhkiin kye-
tddn varautumaan. Lisdksi valiokunta korostaa tehokkaan rajaturvallisuusjérjestelmén merkitys-
td hybridiuhkien torjunnassa, jolloin vihamielinen vaikuttaminen voi olla alkuvaiheessa vaikeas-
ti tunnistettavissa.

Helsinkiin on perusteilla Eurooppalainen hybridiuhkien torjunnan osaamiskeskus. Osaamiskes-
kuksen tavoitteena on lisétd tietoisuutta hybridiuhkista ja yhteiskuntien haavoittuvuuksista, joita
voidaan hyodyntdé hybridioperaatioissa. Pyrkimyksené on myos auttaa resilienssin eli yhteiskun-
tien sietokyvyn lisddmisessé.

Puolustusvoimien tuki muille viranomaisille

Eri viranomaisille on mééritelty lainsdddanndssé omat vastuunsa uhkien torjumiseksi ja turvalli-
suuden ylldpitdmiseksi. Uhkiin vastaaminen vaatii aiempaa useammin monen viranomaisen te-
hokasta yhteisty6td. Viranomaisten resurssien viheneminen pakottaa my0s etsimién synergia-
etuja tehokkaasta viranomaisten yhteisty0std. Sujuva viranomaisyhteisty6 on yksi Suomen vah-
vuuksista.

Muiden viranomaisten tukeminen on puolustusvoimien lakisdéteinen tehtéva, jota puolustusvoi-
mat toteuttaa kdytdssdén olevilla resursseilla ja tehtdvain soveltuvilla suorituskyvyilldén vaaran-
tamatta kuitenkaan tirkeintd omaa tehtidvédnsi, Suomen sotilaallista puolustamista. Valiokunta
katsoo, ettd muiden viranomaisten tukemistehtévéd soveltuu hyvin puolustusvoimien tehtévéko-
konaisuuteen. Sisdisen turvallisuuden viranomaisten vastuunjaon muuttamista suhteessa puolus-
tusvoimiin ei valiokunta née tarpeelliseksi. Sen sijaan puolustusvoimien tukitehtévén toteuttami-
sen lainsdddannollisid edellytyksid on aiheellista selvitté ja tarvittaessa ryhtya lainvalmistelutoi-
menpiteisiin sdéntelyn saattamiseksi vastaamaan paremmin muuttuneen turvallisuusympariston
vaatimuksia.

Viranomaistuen ja -yhteistydn nédkyvin muoto on puolustusvoimien antama virka-apu siséisesté
turvallisuudesta vastaaville poliisille, pelastuslaitoksille ja Rajavartiolaitokselle. Virka-avulla
tarkoitetaan puolustusvoimien muille viranomaisille lakiin perustuvasta pyynndstd antamaa re-



Valiokunnan lausunto HaVL 11/2017 vp

surssien tilapdistd kdyttod toisen osapuolen toimialaan kuuluvien tehtévien hoitamiseksi silloin,
kun vastuuviranomaisen omat voimavarat ovat riittdméttomat tai tarvitaan puolustusvoimien eri-
koishenkil9stod ja -vélineistod. Yksittdisistd viranomaistoimijoista merkittdvin virka-avun pyy-
tdja on poliisi. Valiokunta pitdd tirkeénd, ettd puolustusvoimat ylldpitdd ja kehittdd sotilaallisia
suorituskykyjé, joita voidaan kdyttdd myos virka-aputilanteissa.

Tyypillisid puolustusvoimien virka-aputehtévid ovat poliisin pyynnosté tehtévét etsinnit, alueen
eristdmiset, litkenteen ohjaustehtévit, rédjéhteiden tunnistamiset, helikoptereiden ja miehittdmét-
tomien lennokkien kaytto, tutkintaan liittyvét asiantuntijatehtévit ja erilaiset kalustolainat. Pelas-
tustoimelle annetaan virka-apua erilaisissa sotilaspalokuntien ja suojeluyksikdiden tehtivissa
sekd meripelastus- ja 6ljyntorjuntatehtivissd. Sotilaspalokunnat hoitavat liséksi hélytystehtdvia
myos puolustusvoimien alueiden ulkopuolella. Rajavartiolaitokselle annettava virka-apu rajoit-
tuu pddasiassa kalusto- ja asiantuntijatukeen.

Tavanomaisesta poikkeavaa virka-apua ovat aseellinen virka-apu poliisille seké osallistuminen
vaativaan suojelupelastustoimintaan. Aseelliseen virka-apuun poliisille kuuluvat voimassa ole-
vaan lainsdddantoon ja poliisin nimenomaiseen virka-apupyyntddn perustuvat tehtivit, jotka voi-
vat edellyttdd virka-avun antajalta myos voimakeinojen kédyttod. Kysymys voi olla jopa sotilaal-
listen voimakeinojen kdyttamisesté terroristisessa tarkoituksessa tehdyn rikoksen keskeyttdmi-
seksi tai estimiseksi. Tyypillisid tehtdvid ovat esimerkiksi vélineiston ja erityishenkildston tuki
lennokeilla toteutettavaan tiedusteluun tai poliisin toiminnan suojaaminen panssaroiduilla ajo-
neuvoilla. Puolustusvoimien virka-avusta poliisille annetun lain mukaan poliisi paéttaa seké voi-
makeinojen ettd sotilaallisten voimakeinojen kéyttdmisestd ja johtaa niiden kayttoa.

Puolustusvoimien lakisdéteisid muiden viranomaisten tukemiseen liittyvid virka-avun antami-
seen rinnastettavia velvoitteita ovat muun muassa osallistuminen pelastustoimintaan, sotilasra-
jdhteiden raivaaminen seké lento- ja meripelastustoiminta.

Voimassa olevan lainsddddnndn mukaan varusmiehistd muodostettuja virka-apuosastoja ja reser-
vildisid voidaan kéyttdd vain tavanomaisissa virka-aputehtivissd tietyin turvallisuusrajoittein.
Puolustusvoimat on muun muassa tukenut poliisia ja muita viranomaisia turvapaikanhakijoiden
vastaanoton jarjestelytehtivissd palkatun sotilashenkilokunnan johtamilla varusmiesvirka-
apuosastoilla Torniossa vuonna 2015. Useissa tapauksissa varusmiesten osuus on ratkaiseva
koko virka-apupyynnon toteuttamisen kannalta.

Puolustusvoimien virka-aputehtdvien tarpeiden arvioidaan sdilyvén jatkossakin vihintdan samal-
la tasolla kuin nykyisin. Sotilasrdjéhteiden tunnistamisen ja raivaamisen arvioidaan sdilyvén mer-
kittdvéni osana muille viranomaisille annettavaa tukea. Uusien suorituskykyjen, kuten helikop-
tereiden, lennokkien ja etsintdrobottien, kaytto virka-aputehtivissi on jo arkipéivaa.

Pelastustoimintaan osallistuminen on jatkossakin merkittdvd osa tukea muille viranomaisille.
CBRN-aineiden aiheuttamat uhkat onnettomuuksissa tai niiden liittyminen rikolliseen toimin-
taan aiheuttaa virka-apupyyntdjd myos puolustusvoimille. Tdmaé tarve on otettu huomioon puo-
lustusvoimien pédtehtdvéin tarvittavien CBRN-suorituskykyjen kehittdmisessa.



Valiokunnan lausunto HaVL 11/2017 vp

Tietoverkkoihin kohdistuva rikollisuus tai muu tarkoituksellinen vahingoittaminen on merkitta-
v uhka yhteiskunnan kokonaisturvallisuudelle. Puolustusvoimat osana valtionhallinnon viran-
omaiskenttdd kehittdd omaa osaamistaan myos kyberturvallisuusalalla. Jarjestdytyneen rikolli-
suuden ja terrorismirikosten uhka on myds otettava huomioon. Vaikka aseellisten voimakeinojen
kayttdd vaativien virka-aputilanteiden uhka on arvioitu suhteellisen alhaiseksi, on tarkeda, ettd
puolustusvoimat varautuu niihin yksittdistenkin tapahtumien aiheuttaman merkittdvan riskin
vuoksi. Saadun selvityksen mukaan puolustusvoimat ylldpitda kykyéa antaa sotilaallisten voima-
keinojen kayttdd vaativaa virka-apua missé tahansa Suomen alueella. Ehdotetun lainsdddannon
(HE 107/2016 vp) mukaan puolustusvoimat voi jatkossa antaa sotavarustein tapahtuvaa asevoi-
man kéyttod sisdltdvad tukea poliisille myds Suomen ulkopuolella silloin, kun on kyse terroris-
min torjunnasta.

Lainsddddnnon kehittdiminen

Selonteon mukaan lainsédddéannolld kehitetddn valmiutta, viranomaisyhteisty6té, aluevalvontaa
sekd tiedonhankintaa. Liséksi lainsdddantdd kehittdmélld luodaan valmiuksia kansainvélisen
avun antamiseen ja vastaanottamiseen sekd muuhun kansainvéliseen toimintaan osallistumiselle.

Kéaynnissd olevista lainsdddantohankkeista selonteossa mainitaan sotilastiedustelua ja erityisesti
tietoliikenne-, tietojédrjestelmi- sekd henkilGtiedustelua koskeva hanke. Myds esimerkiksi virka-
avun antamista ja saamista, kaksoiskansalaisten asemaa seké maa-alueiden ja kiinteistojen hallin-
taa ja niiden omistuksen siirtoa koskevaa lainsdéddént64 uudistetaan. Viranomaisten toimintaedel-
lytysten kannalta on tirkedd, ettd valmiuslain péivitystarpeet selvitetdan.

Eduskunnan kasittelyssé on kolme kansainviliseen apuun liittyvéa hallituksen esitystd (HE 72/
2016 vp, HE 94/2016 vp ja HE 107/2016 vp). Suomi on sitoutunut EU:n velvoitteisiin, joiden tar-
koituksena on mahdollistaa kansainvélisen avun antaminen ja vastaanottaminen. Hallintovalio-
kunta on mainittuja hallituksen esityksié késitellessdén pitényt tirkednd, ettd Suomen lainsédédén-
ndss ei ole esteitd ndiden velvoitteiden toimeenpanolle. Hallituksen esitykset liittyvét kiinteésti
toisiinsa. Tamén vuoksi on tdrkeéd, ettd niihin sisdltyvét lait tulevat voimaan samanaikaisesti.

Sisdisen turvallisuuden haasteet ja rajat ylittdvat uhat edellyttiavit yhé tiiviimpéd yhteistyoté eri
toimijoiden vililld. Kansainvélinen yhteistyd voi edellyttdd, ettd Suomi ldhettdd ulkomaille
useamman kuin yhden viranomaisen toimialaan kuuluvaa apua. Valiokunta pitda tirkeénd, ettd
lainsédddanndssd on varauduttu mahdollisimman laaja-alaisesti tilanteisiin, joissa kansainvélisen
avun antaminen voi tulla kyseeseen.

Hallintovaliokunta on mietinndssdéin HaVM 5/2017 vp pitényt vélttiméattdméand huolehtia Suo-
men kansallisen sddntelyn ajantasaisuudesta niin, etti maamme omilla viranomaisilla on toimi-
valtuudet ja kyky saada asianmukaista tietoa Suomen elintirkeisiin intresseihin kohdistuvista uh-
kista. Jokaisella maalla on velvoite huolehtia omasta ja kansalaistensa turvallisuudesta ja perus-
taa siihen liittyvd padtdksenteko itse hankittuun tietoon. Onkin vélttdiméatonta kyetd hankkimaan
tiedustelutietoa vakavista maamme kansallista turvallisuutta uhkaavista toiminnoista ja tapahtu-
mista. Muun muassa hybridivaikuttamisen ja digitalisaation my&td muuttuneessa toimintaympa-
ristdossd on pystyttiva entistd paremmin hankkimaan myds ilmidtason tietoa ja uhkaperusteista
tietoa. Vdéran tiedon levittdminen ja kayttdminen korostavat turvallisuusviranomaisten tarvetta
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tuottaa objektiivista, varmennettua ja analysoitua tietoa ylimmén valtiojohdon paitdksenteon
tueksi. On myo0s kyettdva torjumaan tehokkaasti Suomen kansallista turvallisuutta vakavasti uh-
kaavaa tietoverkkoihin tunkeutumista.

Kysymys kaksoiskansalaisuudesta on tiedustelun torjunnan nakdkulmasta merkityksellinen siltd
osin kuin se asettaa Suomen kansalaisuuden omaavan kaksoiskansalaisen asemaan, jossa tima
voi joutua toimimaan Suomen etujen vastaisesti.
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Hallintovaliokunta esittdd,

ettd puolustusvaliokunta ottaa edelld olevan huomioon.
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