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Hallintovaliokunta

Valtioneuvoston kirjelmé eduskunnalle ehdotuksista neuvoston paitoksiksi allekirjoittaa
ja tehdi sopimus (EU-USA tietosuojasopimus)

Valtioneuvoston selvitys: Euroopan unionin ja Amerikan Yhdysvaltojen vilinen sopimus
henkildtietojen suojasta kun Kkyseisii tietoja siirretiin ja kisitellidn rikosten, mukaan lu-
kien terrorismi, ennalta estimisti, paljastamista ja selvittimisti varten seki syytetoimia
varten (EU-USA tietosuojasopimus)

Suurelle valiokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston kirjelma eduskunnalle ehdotuksista neuvoston péaétoksiksi allekirjoittaa ja teh-
dd sopimus (EU-USA tietosuojasopimus) (U 20/2016 vp): Asia on saapunut hallintovaliokun-
taan lausunnon antamista varten. Lausunto on annettava suurelle valiokunnalle.

Valtioneuvoston selvitys: Euroopan unionin ja Amerikan Yhdysvaltojen vélinen sopimus henki-
l6tietojen suojasta kun kyseisid tietoja siirretddn ja késitellddn rikosten, mukaan lukien terroris-
mi, ennalta estimistd, paljastamista ja selvittdmisti varten sekd syytetoimia varten (EU-USA tie-
tosuojasopimus) (E 35/2016 vp): Asia on saapunut hallintovaliokuntaan mahdollisia toimenpitei-
td varten.
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VALTIONEUVOSTON KIRJELMA JA VALTIONEUVOSTON SELVITYS
Ehdotus

Kirjelméssi on kysymys komission ehdotuksista neuvoston paitdksiksi EU:n ja Yhdysvaltojen
vélisen tietosuojasopimuksen tekemisestd ja allekirjoittamisesta. Sopimus on puitesopimus, jos-
sa vahvistettuja suojatoimenpiteitd ja takeita sovelletaan horisontaalisesti kaikkeen rikosasioissa
tehtdvén transatlanttisen lainvalvontayhteistyon puitteissa tapahtuvaan tietojenvaihtoon. Sopi-
muksella on takautuva vaikutus siind mielessd, etté se tdydentdd voimassa olevien sopimusten tie-
tosuojatakeita siltd osin kuin ne eivit takaa riittdvéd suojan tasoa.

Sopimuksessa médritadn siitd, mihin tarkoituksiin siirrettyjd henkilotietoja saa kéyttad ja missa
tapauksissa niitd saa siirtdd edelleen. Se sisdltdd madrdykset henkilGtietojen sdilytysaikojen aset-
tamisesta, arkaluonteisten henkilGtietojen késittelystd ja yksilon oikeudesta pyytéé tarkastaa omat
henkil6tietonsa ja saada virheelliset tietonsa oikaistuiksi sekd néitd oikeuksia koskevista rajoituk-
sista.

Sopimusluonnoksessa méaritaan hallinnollisista ja oikeudellisista muutoksenhakukeinoista, jois-
ta hallinnolliset muutoksenhakukeinot ovat kaikkien kaytettavissd, mutta oikeudelliset muutok-
senhakukeinot ovat vain sopimuspuolten kansalaisten kdytettiavissa.

Sopimus siséltdd myds madrdykset mm. tietojen késittelyn lapindkyvyydesti, valvonnasta ja val-
vontaviranomaisten yhteistyosta.

Sopimus sitoo yhdysvaltalaisia viranomaisia vain liittovaltiotasolla. Sopimusneuvotteluissa on
velvoitettu liittovaltion viranomaiset sitoutumaan sopimusvelvoitteisiin my0s siirtdesséén tietoa
edelleen osavaltiotasolle.

Valtioneuvoston kanta
U 20/2016 vp

EU:n, sen jasenvaltioiden ja Yhdysvaltojen kyky reagoida tehokkaasti yhteisiin turvallisuusuh-
kiin ja -haasteisiin on suuresti riippuvainen henkil6tietojen vaihdosta rikosasioissa tehtdvéssé po-
liisi- ja oikeudellisessa yhteistydssa. Tietojen vaihto edellyttdd henkiltietojen suojan riittdvaa ta-
soa.

Valtioneuvosto pitdd saavutettua neuvottelutulosta merkittivana saavutuksena EU:lle. EU-USA
tietosuojapuitesopimuksessa vahvistetaan ensimmaistd kertaa yhdenmukaiset ja kattavat tieto-
suojaa koskevat takeet, joita sovelletaan kaikkeen poliisi- ja rikosoikeudellisen yhteistyon alalla
tapahtuvaan transatlanttiseen tietojenvaihtoon asianomaisten viranomaisten vélilld (pl. rangais-
tusten taytintdonpano). Sopimus tuo merkittdvan parannuksen nykytilanteeseen, jossa epayhden-
mukaiset ja usein heikot tietosuojasdannot ovat hajallaan lukuisissa monenvélisissé, kahdenvali-
sissé, kansallisissa ja alakohtaisissa vilineissd. Sopimus my0s antaa ensimmadisti kertaa EU:n
kansalaisille oikeudellisia muutoksenhakuoikeuksia Yhdysvalloissa sopimuksen soveltamisalal-
la.
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Valtioneuvosto pitdd hyvéna sité, ettd

— sopimus olisi puitesopimus, jossa vahvistettuja tietosuojatakeita sovellettaisiin horisontaalises-
ti kaikissa Yhdysvaltoihin lainvalvontatarkoituksissa tapahtuvissa henkildtietojen siirroissa,

— sopimus ei muodostaisi oikeusperustaa lainvalvontatarkoituksissa tapahtuville siirroille,

— sopimuksella olisi takautuva vaikutus siind mielessé, ettd se tdydentiisi voimassa olevien sopi-
musten tietosuojatakeita,

— sopimus antaisi EU:n kansalaisille oikeudellisia muutoksenhakukeinoja Yhdysvalloissa ta-
pauksissa, jotka koskevat tietoihin tutustumisen epdémisté, oikaisumahdollisuuden epaédmista ja
tietojen laitonta luovuttamista,

— sopimuksen méaardykset kattavat kaikki EU:n keskeiset tietosuojasédénnot, jotka koskevat hen-
kiloétietojen kasittelyd koskevia vaatimuksia (esim. tietojen laatu ja eheys, tietoturva, vastuuvel-
vollisuus ja valvonta), suojatoimia ja rajoituksia (esim. kdyttotarkoituksen rajoitukset, tietojen
sdilyttdminen, tietojen edelleensiirrot, arkaluonteisten tietojen kisittely) seké yksilon oikeuksia
(tietojen saanti, oikaisu, hallinnollinen ja oikeudellinen muutoksenhaku),

— sopimuksen téytidntdonpanoa arvioidaan méaérdajoin tehtdvien yhteisten tarkastelujen avulla

— sopimuksen soveltaminen voidaan keskeyttd4, jos sopimuksen méérdyksié rikotaan ja kumpi-
kin sopimuspuoli voi pééttdd sopimuksen voimassaolon milloin tahansa.

On kuitenkin esitetty varteenotettavia epéilyjé siitd, onko sopimus EU:n perusoikeuskirjan mu-
kainen, koska se ei takaa perusoikeuskirjan 47 artiklan mukaista oikeutta tehokkaisiin oikeussuo-
jakeinoihin tuomioistuimessa jokaiselle, vaan ainoastaan sopimuspuolten kansalaisille. Valtio-
neuvosto suhtautuu néihin epdilyihin vakavasti. On kuitenkin huomattava, ettd EU ja sen jésen-
valtiot ovat jo ennen Judicial Redress Act -sdddoksen ja sen antamien oikeussuojakeinojen voi-
maantuloa tehneet Yhdysvaltojen kanssa useita tietosuojasopimuksen soveltamisalaan kuuluvia
sopimuksia, eivitkd ne kaikki ole taanneet tehokkaita oikeussuojakeinoja. EU-USA tietosuojaso-
pimuksen yhdenmukaisuuden perusoikeuskirjan kanssa ratkaisee viimekddessd EU:n tuomiois-
tuin.

Valtioneuvosto katsoo, ettd se voi kokonaisharkinnan perusteella hyvéksya sopimuksen allekir-
joittamista ja hyvéksymisti koskevat neuvoston péadtosehdotukset. Lopullinen péitds sopimuk-
sen tekemisestd voidaan kuitenkin tehdé vasta kun neuvosto on saanut Euroopan parlamentin hy-
vaksynnin sopimuksen tekemiseen.

Suomella on varauma sopimusluonnokseen kansallisen kannanmuodostuksen ollessa kesken.

E 35/2016 vp

Sopimusta koskevista neuvotteluvaltuuksista pédtettdessd Suomi piti erittéin tdrkeédné, ettd sopi-
muksen tulisi olla puitesopimus, joka maérittelisi tietosuojan yleiset periaatteet, joita tulisi aina
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noudattaa. Yleinen tietosuojasopimus ei voisi muodostaa oikeusperustaa lainvalvontatarkoituk-
sessa tapahtuville tietojen siirroille. Tietojen siirrosta tulisi aina méérété erityissopimuksissa, joi-
hin tulisi siséllyttéd tarvittavat tietosuojan lisdtakeet.

Suomi katsoi, ettd sopimusta tulisi soveltaa paitsi poliisiyhteistyon alalla my®s silloin kun tietoja
siirretidédn rikosoikeudellisen yhteistyon puitteissa.

Lisdksi Suomi piti erittdin tirkedna sité, ettd rekisterdidyilld tulee olla kaytettavissdédn tehokkaat
ja riittévét hallinnolliset ja oikeudelliset oikeussuojakeinot, jos he katsovat, ettd heidén henkil6-
tietojaan on késitelty sopimuksen vastaisesti. Ketdén ei tule tdssé suhteessa syrjid kansallisuuden
tai asuinmaan perusteella.

VALIOKUNNAN PERUSTELUT

EU:n ja Yhdysvaltojen vélista tietosuojasopimusta on tarkoitus soveltaa EU:n jédsenvaltioiden ja
Yhdysvaltojen lainvalvontaviranomaisten yhteistyon puitteissa tehtéviin henkildtietojen siirtoi-
hin, jotka liittyvét rikosten ennalta estdmiseen, selvittdimiseen ja paljastamiseen sekd syytetoi-
miin. Tietojen vaihto edellyttdd henkilotietojen suojan riittdvaa tasoa. Sopimus ei itsessddn muo-
dosta oikeusperustaa henkil6tietojen siirroille, vaan niille on oltava oikeusperusta unionin oikeu-
dessa, kansallisessa lainsdddédnnossa tai kansainvélisessd sopimuksessa.

Lainvalvonnan alalla Yhdysvaltoihin tapahtuvien henkil6tietojen siirtojen oikeusperusta on eri-
tyisesti Suomen ja Yhdysvaltojen vilinen sopimus yhteistyon tehostamisesta rikollisuuden esta-
miseksi ja torjumiseksi (SoPS 63/2012, jdljempéna rikoksentorjuntasopimus), minké liséksi voi-
daan kéyttda esimerkiksi oikeusapumenettelyd. Rikoksentorjuntasopimus siséltdd myos henkil6-
tietojen késittelyd koskevia méérdyksid, joita nyt tehtdvé tietosuojasopimus tulisi tiydentdméaén.
Rikoksentorjuntasopimuksessa tarkoitettuja henkil6tietoja voidaan kéyttdd myds rikostutkinnas-
sa, yleistd turvallisuutta koskevan vakavan uhkan estdmiseksi ja muissa kuin rikosoikeudellisissa
ja hallinnollisissa menettelyissd, jotka liittyvét suoraan rikostutkintaan. Tdma kaytttarkoitussi-
donnaisuus vaikuttaisi asiassa saadun selvityksen perusteella olevan yhdenmukainen tietosuoja-
sopimuksen 6 artiklassa tarkoitettujen kayttotarkoituksen rajoitusten kanssa.

Rikoksentorjuntasopimukseen verrattuna tietosuojasopimus siséltda yksityiskohtaisempia séén-
noksié erityisesti tietojen siirtdmisestd edelleen, tietoturvallisuudesta ja rekisterdidyn oikeuksis-
ta. Liséksi tietosuojasopimuksessa miédratdéin nimenomaisesti arkaluonteisten henkildtietojen ka-
sittelysté. Tietosuojasopimuksen maérdykset siséltdvit myos muut EU:n keskeisimmat tietosuo-
jaa koskevat vaatimukset, joita ovat esimerkiksi tietojen laatu ja eheys, tietoturva, vastuuvelvol-
lisuus ja valvonta. Rikoksentorjuntasopimukseen verrattuna rekisterdidyn oikeuksia koskevat
médrdykset ovat yksityiskohtaisempia myds muutoksenhakukeinojen osalta. Valiokunta pitéa
tietosuojasopimuksen sisdltdmid rikoksentorjuntasopimukseen néhden tdydentdvid médrdyksia
tervetulleina.

Tietosuojasopimuksen tarkoituksena on turvata korkea henkildtietojen suoja lainvalvonnan alal-
la tapahtuvissa henkil6tietojen siirroissa ja ndin helpottaa EU:n ja Yhdysvaltojen vélisté lainval-
vonnan alan yhteisty6td. Tavoitteena on, etté tietosuojasopimus tuo merkittdvén parannuksen ny-
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kytilaan, jossa tietosuojasddnnot ovat hajallaan lukuisissa monenvélisissd, kahdenvilisissd, kan-
sallisissa ja alakohtaisissa instrumenteissa ja voivat olla keskenéédn hyvinkin epdyhdenmukaisia.
Suomen ja Yhdysvaltojen vililld tehdyn rikoksentorjuntasopimuksen soveltamisalalla tietosuoja-
sopimuksen voidaan todeta parantavan entisestéén tietosuojan tasoa. Tietosuojasopimuksen ul-
kopuolelle jdisi rikoksentorjuntasopimuksen tavoin toimivaltaisten viranomaisten suorittama
henkil6tietojen kisittely siltd osin kuin se liittyy kansalliseen turvallisuuteen.

Valiokunta kiinnittda valtioneuvoston tavoin huomiota erdisiin sopimuksen oikeussuojakeinoja
koskeviin médrdyksiin. Sopimusluonnoksessa maératiaén hallinnollisista ja oikeudellisista muu-
toksenhakukeinoista, joista hallinnolliset muutoksenhakukeinot olisivat sopimuksen mukaan
kaikkien kaytettdvissd, mutta oikeudelliset muutoksenhakukeinot olisivat vain sopimuspuolten
kansalaisten kaytettdvissd. Perimmaltidén kysymys on siitd, kuinka tehokkaita oikeussuojakeinot
ovat ja onko sopimusluonnos EU:n perusoikeuskirjan mukainen. Sitd, miten sopimuksen maé-
rdykset kdytdnndssé toimivat ja milld tavalla oikeussuojakeinot ovat tosiasiallisesti kéytettivissi,
on hankalaa arvioida ennen kuin on tiedossa konkreettisia esimerkkejd soveltamiskaytdnnosta.
Valiokunta pitdd joka tapauksessa myonteisend sitd, ettd sopimukseen sisdltyy my6s médrdykset
valvontaviranomaisten yhteistyostd sekd sopimuspuolten vélisistd médrdaikaisarvioinneista
muutoksenhakukeinojen tehokkaan tdytdntdonpanon osalta. Sopimuksen toimivuutta tarkastel-
laan siten sddnnollisesti sopimuspuolten vililld. Viime kédessd EU:n ja Yhdysvaltojen tietosuo-
jasopimuksen yhdenmukaisuuden perusoikeuskirjan kanssa ratkaisee EU:n tuomioistuin.

Valiokunta haluaa kiinnittd4 vakavaa huomiota perustuslakivaliokunnan lausunnossa (PeVL 20/
2016 vp) esille nostettuihin huomautuksiin liittyen muun muassa siihen, voidaanko henkil6tieto-
jen luovutukselta edellyttdd lisdtakeita. Vaikka sinénsd on selvéi, ettd sopimus ei voi syrjayttad
EU:n primaarioikeuteen siséltyvid médriyksid tietosuojasta, valiokunnan mukaan valtioneuvos-
ton olisi syytd pyrkid siihen, ettd sopimus ei tietosuojan parantamisen tasoon pyrkivéné sopimuk-
sena johda siihen, ettei lisdtakeita voitaisi edellyttas.

Lisdksi valiokunta kiinnittdd huomiota siihen, ettd Yhdysvaltojen voimassa oleva sédéntely kyt-
kee oikeudelliset muutoksenhakukeinot siihen, ettd asianomainen maa luovuttaa Yhdysvalloille
henkil6tietoja kaupallisissa tarkoituksissa. Valiokunnan késityksen mukaan valtioneuvoston on
syytd varmistua rajauksen merkityksestd suhteessa sopimuksen padmaéariin. Valiokunta toteaa,
ettd my0s tietosuojavaltuutettu on kiinnittényt huomiota tehokkaisiin oikeussuojakeinoihin ja oi-
keudellisiin muutoksenhakukeinoihin. Tdssé yhteydessé hallintovaliokunta vield tdhdentéé, ettid
tdman tietosuojasopimuksen nojalla henkil6tietoja voidaan luovuttaa vain rikoksentorjunta-alal-
la.

Valiokunta varaa tilaisuuden kantansa tarkistamiseen mahdollisen tiydentdvén selvityksen pe-
rusteella.

Valtioneuvoston kirjelmidn mukaan tietosuojasopimuksella ei olisi taloudellisia vaikutuksia. Va-
liokunnan saaman selvityksen perusteella voidaan arvioida, ettd suurin osa tietosuojasopimuksen
soveltamistilanteista todenndkoisesti koskisi poliisin tehtdvien hoitamiseen tarvittavien henkil6-
tietojen siirtoja, joihin jo sovelletaan edelld mainittua rikoksentorjuntasopimusta. Rikoksentor-
juntasopimuksen sisdltdmiin midrayksiin verrattuna tietosuojasopimuksen ei arvioida tuovan po-
liisille siind médrin uusia velvoitteita, etté silld olisi huomattavia taloudellisia vaikutuksia. Myos-
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kién tietojédrjestelmiin kohdistuvat vaatimukset eivit sinénsé olisi uusia verrattuna voimassa ole-
viin sopimuksiin tai lainsdédantoon. Hallinnollisia kustannuksia voisi kuitenkin aiheutua siini ta-
pauksessa, ettd toimivaltaisten viranomaisten vélinen yhteistyd lisdéntyisi merkittévasti tai rekis-
terdityjen aktiivisuus oikeuksien kayttdmisessa lisdéntyisi.

VALIOKUNNAN LAUSUNTO
Hallintovaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan edelld esitetyin kriittisin huomautuksin.

Helsingissd 20.5.2016
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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