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HALLINTOVALIOKUNNAN LAUSUNTO

2/2006 vp

Valtioneuvoston Kirjelma ehdotuksesta Euroo-
pan parlamentin ja neuvoston direktiiviksi
yleisten sihkoisten viestintipalvelujen yhtey-
dessi kisiteltivien tietojen sdilyttimisesti ja di-
rektiivin 2002/58/EY muuttamisesta (tunnista-

mistietojen tallentaminen)

Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Eduskunnan puhemies on 16 péivini joulukuuta
2005 ldhettdnyt valtioneuvoston kirjelmén eh-
dotuksesta Euroopan parlamentin ja neuvoston
direktiiviksi yleisten sdhkoisten viestintdpal-
velujen yhteydessd kisiteltivien tietojen séi-
lyttdmisestd ja direktiivin 2002/58/EY muutta-
misesta  (tunnistamistietojen tallentaminen)
(U 52/2005 vp) kasiteltidviksi suureen valiokun-
taan ja samalla midrdnnyt, ettd hallintovaliokun-
nan on annettava asiasta lausuntonsa suurelle va-
liokunnalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- neuvotteleva virkamies Juha Perttula, liiken-
ne- ja viestintdministerio

- neuvotteleva virkamies Jouko Huhtamaiki, si-
sdasiainministerio

- hallitussihteeri Leena Rantalankila, oikeus-
ministerio

- tietosuojavaltuutettu Reijo Aarnio

- varautumispééllikké Kari Wirman, FiCom ry

- hallituksen jdsen Ville Oksanen, Electronic
Frontier Finland ry EFFI.

VALTIONEUVOSTON KIRJELMA

Ehdotuksen pidasiallinen sisilto

Ehdotetulla direktiivilld on tarkoitus yhdenmu-
kaistaa yleisesti saatavilla olevien sdhkoisten
viestintidpalvelujen tai yleisten viestintdverkko-
jen tarjoajien velvollisuudet sdilyttdd méaratyt
liikennetiedot (tunnistamistiedot), jotta ne voi-
daan toimittaa jdsenvaltioiden toimivaltaisille
viranomaisille vakavien rikosten, kuten terroris-
min ja jéarjestdytyneen rikollisuuden torjuntaa,
tutkintaa, selvittdmisté ja syyteharkintaa varten.

U 52/2005 vp

Direktiivid sovelletaan sekd luonnollisiin ja
oikeushenkildihin ettd tilaajan tai rekisterdity-
neen kiyttdjdn tunnistamiseksi tarvittaviin tie-
toihin. Direktiivid ei sovelleta sihkoisen viestin-
nin sisdltoon eikd sidhkoistd viestintdverkkoa
kdyttdmalld haettuihin tietoihin.

Direktiivissid madritellddn muun muassa, etti
tallennettavilla tiedoilla tarkoitetaan liikennetie-
toja ja paikkatietoja seki tarvittaessa tilaajan tai
kdyttdjan tunnistamiseksi tarvittavia tietoja ja
ettd kdyttdjalla tarkoitetaan oikeushenkilGité tai
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luonnollisia henkil®itd, jotka kdyttdvit yleisesti
saatavilla olevaa sidhkoistd viestintdpalvelua yk-
sityis- tai liikeasioihin olematta vilttimittd ti-
min palvelun tilaajia.

Direktiivissd sdéddetdidn tietojen sailyttdmis-
velvollisuuden osalta poikkeuksesta sédhkoisen
viestinnén tietosuojadirektiiviin siten, ettd poi-
keten siitd, mitd neuvoston direktiivin
2002/58/EY 35, 6 ja 9 artiklassa sdéddetidn, jasen-
valtioiden on toteutettava toimenpiteitd sen var-
mistamiseksi, ettd yleisesti saatavilla olevien
sdhkoisten viestintdpalvelujen tai yleisten vies-
tintdverkkojen tarjoajien toimivaltansa puitteis-
sa viestintdpalveluja toimittaessaan tuottamat tai
kisittelemit tiedot sdilytetddn tdmin direktiivin
sddnnosten mukaisesti. Jisenvaltioiden on toteu-
tettava toimenpiteitd sen varmistamiseksi, ettd
tdmén direktiivin nojalla sdilytetyt tiedot toimi-
tetaan yksinomaan erityistapauksissa kansalli-
sen lainsddddnnon mukaan toimivaltaisille kan-
sallisille viranomaisille vakavien rikosten, ku-
ten terrorismin ja jdrjestdytyneen rikollisuuden
torjuntaa, tutkintaa, selvittimistd ja syyteharkin-
taa varten.

Direktiivissd sdddetddn myds muun muassa
sdilytettivistd tietoluokista ja tietotyypeistd. Di-
rektiivissd on sddnnokset niinikéddn tietojen sii-
Iyttdmisajoista ja tietojen varastoimista koske-
vista vaatimuksista. Jdsenvaltioiden on myds
varmistettava, ettd Euroopan komissiolle toimi-
tetaan vuosittain tilastot yleisten sdhkoisten
viestintdpalvelujen yhteydessa kisiteltidvien tie-
tojen sdilyttimisestd. Kyseisten tilastojen on si-
sdllettidvd tapaukset, joissa tietoja on toimitettu
toimivaltaisille viranomaisille sovellettavan
kansallisen lainsddddnnon mukaisesti, ajanjak-
so, joka kului tietojen tallentamispdivistd pii-
védn, jona toimivaltainen viranomainen pyysi
tietojen toimittamista, sekd tapaukset, joissa tie-
topyyntdé ei voitu tdyttdd. Téllaisiin tilastoihin
ei sisillytetd henkil6tietoja.

Direktiivissd on myos sddnnokset tietojen tal-
lentamisesta aiheutuvien kustannusten korvaa-
misesta. Ehdotuksen mukaan jdsenvaltioiden on
varmistettava, ettd yleisesti saatavilla olevien
sdhkoisten viestintdpalvelujen ja yleisten vies-
tintdverkkojen tarjoajille korvataan niille tilld

direktiivilld sdddettyjen velvollisuuksien nou-
dattamisesta aiheutuneet todistettavissa olevat
ylimidrdiset kustannukset.

Direktiiville ehdotetaan myds erityistd ar-
viointimenettelyd. Ehdotuksen mukaan komis-
sio toimittaa Euroopan parlamentille ja neuvos-
tolle viimeistddn kolmen vuoden kuluttua 13 ar-
tiklan 1 kohdassa tarkoitetusta pdivésti arvioin-
nin timén soveltamisesta ja sen vaikutuksista ta-
louden toimijoihin ja kuluttajiin. Arvioinnissa
otetaan huomioon komissiolle 9 artiklan mukai-
sesti toimitetut tilastotiedot, jotta voitaisiin méi-
rittdd, onko tarpeen muuttaa tdmén direktiivin
sadnnoksid, erityisesti mitd tulee 7 artiklassa
mainittuun sdilytysaikaan. T4td varten komissio
tutkii kaikki jdsenvaltioiden tai direktiivin
95/46/EY 29 artiklalla perustetun tietosuojatyo-
ryhmin sille toimittamat huomautukset.

Valtioneuvoston kanta

Valtioneuvosto pitdd erittdin tdrkednd yllapitdd
eurooppalaista kykyd puuttua rajat ylittdvain ri-
kollisuuteen. Tarvittavat keinot tulisi kuitenkin
valita tarkoin suhteessa eurooppalaiselle kilpai-
lukyvylle ja yksityisyyden suojalle aiheutuviin
vaikutuksiin. Lahtokohtaisesti asiaan on suhtau-
duttu myonteisesti, kuitenkin tietyin varaumin.

Valtioneuvoston kannat edelld mainittuun
neljan jdsenmaan (Ranskan tasavalta, Irlanti,
Ruotsin kuningaskunta ja Yhdistynyt kuningas-
kunta) tekemddn puitepddtosehdotukseen on
tuotu esille kattavasti U-kirjeessd Eduskunnalle
(U 42/2004 vp).

Komission direktiiviehdotus on selkedsti har-
kitumpi ja kypsempi kuin neljdn jisenmaan al-
kuperdinen puitepdidtosehdotus oikeus- ja sisé-
asioiden neuvostolle. Komission direktiiviehdo-
tuksessakin on kuitenkin erityisesti IP-liiken-
teen tunnistamistietojen vaatimuksissa kobhtia,
jotka voidaan teknisesti toteuttaa vain osittain ja
tallentamisesta aiheutuisi huomattavia kustan-
nuksia.

Suomi on esittinyt ja vaatinut asian késitte-
lyn yhteydessd mm. seuraavia seikkoja. IP-pal-
velujen puolella tallennettavan tiedon tulisi ra-
joittua selkedsti ainoastaan palveluyrityksen it-
sensd tarjoamien IP-puhelujen ja sdhkoposti-



viestien tunnistamistietoihin. Tallentamisvel-
vollisuuden ei tulisi koskea minkdén muiden
palvelujen (esim. p2p-tyyppiset IP-puhelut) tai
muiden palveluntarjoajien tarjoamien palvelui-
den (esim. tietokonelehtien sihkopostipalvelut
jne.) tunnistamistietoja. Jos sdilyttdmisvelvolli-
suus koskee muita kuin palveluyrityksen omia
palveluja, siilytettdvin tiedon midrd nousee
olennaisesti ja osa toimijoista voi joutua tallen-
tamaan kaiken IP-liikenteen, koska ne eivit pys-
ty erottamaan, mistd liikenteestd IP-liikenteessd
on kyse kuin omien palvelujensa osalta. Tdma li-
sdisi tallennettavien tietojen médrédn lisddntymi-
sen kautta kustannuksia olennaisesti ja voisi olla
riski myos yksityisyyden suojan kannalta. Tastd
syystd sdidnnostekstistd tulisi myos kdydd ilmi,
ettd velvoite sdilyttdd tietoja koskisi lisdksi vain
niitd tietoja, jotka ovat saatavilla (accessible).

Jotta tallentamisvelvollisuus ei aiheuttaisi tie-
tojen moninkertaista tallentamista, Suomi on
asian kdsittelyssd korostanut, ettd ehdotuksesta
olisi tultava ilmi, ettd tiedot tulee tallentaa vain
yhden operaattorin toimesta, jos mahdollista.

Paikkatiedot tulisi tallentaa vain yhteyden
alussa, mutta ei myos yhteyden piittyessi, kos-
ka nditd tietoja ei Suomessa nykKyisin yleisesti
tallenneta ja niiden tallentamisesta aiheutuisi si-
ten ylimddrdisid kustannuksia.
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Oikeusperustan osalta Suomi on katsonut, etti
sddntely voitaisiin toteuttaa III pilarin instru-
mentilla tietyin edellytyksin, mutta on pitdnyt
myds I pilarin sdéintelyd mahdollisena.

Eduskunta on jo aiemmin edellyttinyt, ettid
tietoja ei tulisi joka tapauksessa tallentaa kuin
enintddn 12 kuukautta.

Tallennettavien tietojen listassa kyse ei ole
vain teknisistd asioista padttimisestd, vaan
asioilla on laajoja yhteiskunnallisia vaikutuksia.
Tistd syystd Suomi on korostanut, ettd koska ky-
seessi olisi velvoitteiden sisdllon muuttaminen,
direktiiviehdotukseen sisdltyvistd komitologia-
menettelystd tulisi luopua.

Direktiiviehdotuksen uudelleen tarkastelulau-
seketta Suomi on pitinyt tarpeellisena. Sdannok-
sen perusteella tulisi arvioida tallennusajan li-
siksi my0s tallennettavien tietojen tarpeellisuut-
ta.

Valtioneuvoston nikemyksen mukaan edelld
mainitut Suomen asian késittelyssd esittdmit
vaatimukset ja Suomen eduskunnan esittiméit
reunaehdot asiasta kiytdville neuvotteluille on
pidosin otettu huomioon OSA-neuvostossa
2.12.2005 hyviksytyssd neuvoston yleisnike-
myksessd direktiiviehdotuksesta.

VALIOKUNNAN KANNANOTOT

Perustelut

Komission direktiiviehdotuksen tarkoituksena
on yhdenmukaistaa yleisesti saatavilla olevien
sdhkoisten viestintdpalvelujen tai yleisten vies-
tintdverkkojen tarjoajien velvollisuudet siilyt-
tdd madrityt tunnistetiedot, jotta ne voidaan toi-
mittaa jdsenvaltioiden toimivaltaisille viran-
omaisille vakavien rikosten, kuten terrorismin ja
jérjestdytyneen rikollisuuden torjuntaa, tutkin-
taa, selvittimistd ja syyteharkintaa varten. Eu-
roopan parlamentti on hyviksynyt neuvoston
yleisndkemystd vastaavan direktiiviehdotuksen
14.12.2005. Samasta asiasta on vireilldi myos
neljin jasenmaan aloite puitepdétosehdotuksek-
si, josta hallintovaliokunta on antanut lausunnot

HaVL 19/2005 vp — U 42/2004 vp ja HaVL
22/2004 vp — U 42/2004 vp. Hallintovaliokun-
ta ei ole lokakuussa 2005 antamassaan lausun-
nossa HaVL 19/2005 vp puoltanut puitepdi-
tosehdotuksen hyviksymistd sen keskenerdisyy-
den vuoksi.

Eduskunta on puitepditosehdotuksen yhtey-
dessd edellyttinyt, ettd mahdollisen tallentamis-
velvoitteen tulisi kohdistua vain sellaisiin tele-
yrityksen hallussa oleviin tunnistamistietoihin,
joita jo sdilytetddn useita kuukausia osana lailli-
sen verkko- ja viestintdpalvelun toteuttamista ja
joiden tietojen sdilyttdmisaika voitaisiin harmo-
nisoida ehdotettavan puitepdiatoksen mukaises-
ti. Lisdksi on ldhdetty siité, ettd velvoite tulisi
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voida toteuttaa kohtuullisin kustannuksin, ole-
massa olevin teknisin ratkaisuin, teknologia-
neutraalisti ja tuleva tekninen kehitys huomioi-
den. Liséksi on painotettu tietosuojaan ja tieto-
turvaan liittyvien seikkojen merkitysta.

Nyt kisiteltdvidnd olevan direktiiviehdotuk-
sen keskeinen periaate on, ettd vain ne tiedot tal-
lennetaan, jotka teleyritys tuottaa tai késittelee,
ja velvollisuus koskee vain saatavissa olevia tie-
toja seki Internetin osalta pelkéstédn teleyrityk-
sen omia palveluja. Sdéntelyn perusteella ei mis-
sddn tapauksessa tallenneta viestinnén sisdltoja.
Direktiiviehdotuksen mukaisesti tallennettavien
tietojen midrdn voidaan arvioida olevan olen-
naisesti pienempi kuin puitepdédtosehdotuksessa.

Komission direktiiviehdotuksen mukaan tie-
tojen sdilyttdmisaika on kansallisesti valittavis-
sa kuuden kuukauden ja kahden vuoden vililla.
Tdmd mahdollistaa eduskunnan edellyttdmén
enintddn 12 kuukauden pituisen sdilyttdmisajan.

Direktiiviehdotuksen aiheuttamien kustan-
nusten arvioidaan olevan huomattavasti alhai-
semmat kuin puitepddtosehdotuksessa, minké
voidaan katsoa selittyvédn direktiiviin tehdyisté
tdsmennyksistd ja tallennettavien tietojen ra-
jauksista. Viestintdviraston arvion mukaan di-
rektiivin tdytdntoonpanosta aiheutuvat inves-
tointikustannukset olisivat 10—40 miljoonaa
euroa ja vuotuiset kayttokustannukset alle
10 prosenttia investointikustannuksista. Valio-
kunta pitdd perusteltuna kansallisessa valmiste-
lussa omaksuttua ldhtokohtaa, ettd tietojen tal-
lentamisesta aiheutuvat kustannukset korvataan
valtion varoista. On asianmukaista, ettei ope-
raattoreille aiheudu tallentamisvelvoitteesta
kohtuuttomia kustannuksia. Tietojen sdilyttdmi-
selld saavutettavan hyddyn tulee myos olla hy-
viksyttivissd suhteessa laajamittaisesta tietojen
sdilyttdmisestd aiheutuviin kustannuksiin ja yk-
sityisyyden suojan riskeihin.

Saadun selvityksen mukaan tallennettavia tie-
toja ja tallentamisvelvoitteita koskevat rajauk-
set varmistaisivat my0s sen, ettd sdédntely on to-
teutettavissa olemassa olevin teknisin ratkai-
suin. Valtioneuvoston kannassa on kuitenkin to-
dettu direktiiviehdotuksessa olevan erityisesti
IP-liikenteen tunnistamistietojen vaatimuksissa

kohtia, jotka voidaan toteuttaa vain osittain, ja
tallentamisesta aiheutuisi huomattavia kustan-
nuksia. Valiokunta katsoo, ettd asiaan on syytd
kiinnittdd huomiota, mikili direktiivin teksti ei
kirjelmén antamisen jilkeen ole tiltd osin tar-
kentunut.

Tietosuojan nikokulmasta on periaatteellista
muutosta nykytilanteeseen ndhden pidettdvi
merkittdvind. Direktiivissd sdddettdisiin nimen-
omaan velvollisuudesta tallentaa miérittyja te-
letunnistetietoja, ja tietoja tultaisiin sdilyttd-
méén tulevia viranomaistarpeita varten. Perus-
tuslakivaliokunnan ja hallintovaliokunnan va-
kiintuneen linjauksen mukaan henkil6tietojen
suojan kannalta tdrkeitd sddntelykohteita rekis-
teroinnissd ovat ainakin rekisterdinnin tavoite,
rekisterditdvien henkilotietojen sisiltd, tietojen
sallitut kiyttotarkoitukset tietojen luovutetta-
vuus mukaan luettuna sekd tietojen sdilytysaika
henkilorekistereissd ja rekisterdidyn oikeustur-
va. Lisdksi ndiden seikkojen sédédntelyn lain ta-
solla tulee olla kattavaa ja yksityiskohtaista.

Tietosuojan keskeiset periaatteet on valiokun-
nan ndkemyksen mukaan otettu direktiiviehdo-
tuksessa asianmukaisesti huomioon. Tietosuoja-
direktiivid ja sdhkoisen viestinnén tietosuojadi-
rektiivid sovellettaisiin direktiivin nojalla siily-
tettdviin tietoihin. Kunkin jdsenvaltion on kan-
sallisessa lainsdddidnnossddn médritettivd nou-
datettavat menettelyt ja sdilytettdvien tietojen
saannin edellytykset ottaen huomioon vélttdmét-
tomyyden ja suhteellisuuden vaatimusten tadytty-
minen sekid EY-oikeuden ja kansainvilisen jul-
kisoikeuden asiaan liittyvit sddnnokset ja erityi-
sesti Buroopan ihmisoikeussopimuksen mii-
riykset. Direktiiviehdotukseen sisédltyy myos
erityinen tietosuojaa ja tietoturvaa koskeva
sdadnnos sdilytettdvien tietojen késittelyssd nou-
datettavista vahimmadisperiaatteista. Direktiivis-
sd séddettdisiin myds muun muassa jisenvaltion
velvollisuudesta nimeté erityinen valvontaviran-
omainen seki toteuttaa tdysimittaisesti oikeus-
keinoja, vastuuta ja sanktioita koskevien sdin-
nosten kansalliset tdytdntoonpanotoimet. Sank-
tioiden osalta direktiivi mahdollistaa sekd hal-
linnolliset ettd rikosoikeudelliset seuraamukset.



Valiokunta pitdi tiarkeédnd direktiivin sddnnol-
listd uudelleentarkastelua. Tietojen sdilyttdmi-
sestd vakavan rikollisuuden tutkinnalle, selvitté-
miselle ja syyteharkinnalle saatavan hyodyn
méadrdd sekd vaikutuksia muun muassa yksityi-
syyden suojan kannalta tulee voida jatkossa ar-
vioida, jotta voidaan pditelld, onko tietojen sii-
lytysvelvollisuuden avulla pédsty tavoiteltuihin
paddmaiiriin ja onko direktiivid tarvetta muuttaa.
Tidssd yhteydessd on aiheellista kiinnittdd huo-
miota muun muassa tietojen siilytysaikoihin ja
tallennettavien tietojen tarpeellisuuteen, tieto-
jen tallentamisesta aiheutuviin kustannuksiin
sekd teknologian nopeaan kehitykseen. On tir-
kedd, ettd jdsenvaltioiden tietosuojaviranomai-
set on kytketty arviointiin mukaan. Valiokunta
pitdd myos tervetulleena komission aikomusta
perustaa laajapohjainen, eri viranomaisten, sih-
koisen viestintéteollisuuden ja Euroopan parla-
mentin edustajista koostuva ryhma teknistd ke-
hitystd koskevien neuvojen ja parhaiden kéytén-
teiden jakamiseksi.

Saadun selvityksen perusteella Suomen esit-
tdmat kannanotot ovat toteutuneet direktiivieh-
dotuksessa varsin pitkélle. Esimerkiksi Internet-
tietojen osalta Suomen vaatimat rajaukset ovat
toteutuneet. Paikkatietojen tallentamista on ra-
jattu Suomen toivomalla tavalla. Komitologia-
menettelystd on luovuttu. Oikeusperusta on to-
teutunut Suomen nékemysten mukaisesti.

Helsingissd 15 pdividnd helmikuuta 2006
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Valiokunta toteaa, etti komission direktiivi-
ehdotus merkitsisi varsin olennaisia muutoksia
voimassa olevaan kansalliseen lainsddddntoon,
muun muassa sdhkoisen viestinnén tietosuojala-
kiin. Myos direktiivin johdanto-osaan sisdltyy
useita Suomen tdrkeind pitdmid asioita. Siind
esimerkiksi tarkennetaan teleyritysten ja saata-
villa olevan tiedon maddrittelyd ja korostetaan
toissijaisuus- ja suhteellisuusperiaatteiden nou-
dattamista sekid perusoikeuksien tdysimddrdistd
kunnioittamista. Johdannossa todetaan my0s
muun muassa, ettd direktiivin tarkoituksena ei
ole yhdenmukaistaa tietojen sdilyttdmisteknolo-
giaa, joka on kansallisella tasolla ratkaistava
asia. Valiokunta tdhdentdd myo6s johdanto-osan
kannanottojen merkitysti direktiivid implemen-
toitaessa. Lopuksi valiokunta toteaa, ettei silld
ole huomautettavaa siihen, ettd Suomi ilmoittai-
si kéyttdvinsa direktiivin suomaa mahdollisuut-
ta Internet-tietojen tallentamista koskevaan lisi-
aikaan.

Lausunto
Lausuntonaan hallintovaliokunta ilmoittaa,

ettd valiokunta yhtyy asiassa valtioneu-
voston kantaan edelld esitetyin huo-
mioin.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj-  Matti Viisto /kesk

vpj. Veijo Puhjo /vas

jas.  Sirpa Asko-Seljavaara /kok
Nils-Anders Granvik /r
Lasse Hautala /kesk
Hannu Hoskonen /kesk
Jyrki Kasvi /vihr
Esko Kurvinen /kok

Valiokunnan sihteerini on toiminut

valiokuntaneuvos Minna-Liisa Rinne.

Lauri Kdhkonen /sd
Lauri Oinonen /kesk
Heli Paasio /sd

Satu Taiveaho /sd
Tapani Tolli /kesk
Ahti Vielma /kok
Tuula Viitidinen /sd.
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