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HALLINTOVALIOKUNNAN LAUSUNTO 
2/2011 vp

Valtioneuvoston kirjelmä ehdotuksesta Euroo-
pan parlamentin ja neuvoston direktiiviksi tie-
tojärjestelmiin kohdistuvista hyökkäyksistä ja
neuvoston puitepäätöksen 2005/222/YOS ku-
moamisesta

Suurelle valiokunnalle

JOHDANTO
Vireilletulo
Suuri valiokunta on 6 päivänä toukokuuta 2011
lähettänyt jatkokirjelmän 1. OM 2.5.2011 asias-
sa U 50/2010 vp hallintovaliokunnalle mahdol-
lisia toimenpiteitä varten.

Asiantuntijat
Valiokunnassa ovat olleet kuultavina
- lainsäädäntösihteeri Sami Kiriakos, oikeus-

ministeriö
U 50/2010 vp
- ylitarkastaja Minna Nevala, sisäasiainminis-
teriö.

Lisäksi kirjallisen lausunnon ovat antaneet
— Poliisihallitus
— keskusrikospoliisi.

Viitetiedot
Valiokunta on aikaisemmin antanut asiasta lau-
sunnon HaVL 37/2010 vp.
VALTIONEUVOSTON JATKOKIRJELMÄ
Ehdotus
Euroopan komissio on 30 päivänä syyskuuta
2010 tehnyt ehdotuksen Euroopan parlamentin
ja neuvoston direktiiviksi tietojärjestelmiin koh-
distuvista hyökkäyksistä ja neuvoston puitepää-
töksen 2005/222/YOS kumoamisesta (KOM
(2010) 517 lopullinen).

Komission ehdotuksessa on kysymys nykyi-
sen tietojärjestelmiin kohdistuvista hyökkäyk-
sistä tehdyn puitepäätöksen kumoamisesta ja uu-
den direktiivin säätämisestä sen tilalle. Uusi eh-
dotettu direktiivi sisältää nykyiseen puitepää-
tökseen sisältyvät säännökset, mukaan lukien
laiton tunkeutuminen tietojärjestelmään, laiton
järjestelmän häirintä, laiton datan vahingoitta-
minen, rikokseen yllyttäminen ja avunanto tai ri-
koksen yritys, oikeushenkilön vastuu ja rikosoi-
keudellinen lainkäyttövalta. 

Ehdotuksessa on myös uusia rangaistavia te-
koja koskevia säännöksiä. Nämä koskevat rikok-
sen tekemisessä käytettyjä laitteita ja välineitä
sekä viestintäsalaisuuden loukkaamista. Ras-
kauttavia olosuhteita koskeviin säännöksiin on
lisätty hyökkäysten laajamittaisuus eli ns. bot-
verkkojen käyttö ja tekijän henkilöllisyyden sa-
laaminen siten, että aiheutetaan vahinkoa henki-
löllisyyden oikealle haltijalle. Säännökset rikok-
sista säädettävistä rangaistuksista ovat puitepää-
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töstä ankarampia. Lisäksi ehdotuksessa on uusia
säännöksiä jäsenvaltioiden viranomaisten väli-
sestä tietojenvaihdosta ja tilastotietojen kerää-
misestä.

Valtioneuvoston kanta
Valtioneuvosto suhtautuu myönteisesti EU:n yh-
teiseen toimintaan vakavien tietojärjestelmiin
kohdistuvien rikosten torjunnassa. Rikokset ta-
pahtuvat nopeasti muuttuvassa toimintaympäris-
tössä, ja ne ovat varsin usein valtioiden rajat ylit-
täviä. Sen vuoksi on tärkeää, että myös rikos-
lainsäädäntö on ajantasaista ja kattavaa kaikissa
EU:n jäsenvaltioissa. 

Valtioneuvosto voisi hyväksyä direktiivin ny-
kyisen version pääosin, koska neuvottelutulos
vastaa suurelta osin Suomen kantaa.

Direktiivin neuvotteluissa neuvostossa kes-
keiset avoinna olevat kysymykset koskevat ran-
gaistustasoja, raskauttavia olosuhteita, lainkäyt-
tövaltaa sekä rikosten tekoon käytettäviä väli-
neitä

Valtioneuvosto pitää normaalien rikosten
osalta riittävänä voimassa olevan puitepäätök-
sen ja Budapestin tietoverkkorikosyleissopi-
muksen rangaistustasoa (vähintään yhden vuo-
den enimmäisrangaistus). Tämä vastaisi suurel-
ta osin rikoslain vastaavien rikosten enimmäis-
rangaistuksia. Neuvotteluissa on rajoitettu nor-
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maalien rikosten soveltamisaloja muun muassa
sulkemalla pois vähäiset teot, jotta soveltamis-
alat vastaisivat paremmin puheenjohtajan ehdot-
tamaa rangaistustasoa (vähintään kahden vuo-
den enimmäisrangaistus). Valtioneuvosto voi
viime kädessä hyväksyä puheenjohtajan ehdot-
taman rangaistustason.

Valtioneuvosto on pitänyt raskauttavien olo-
suhteiden nojalla säädettävien rangaistusten ta-
soja varsin korkeina. Raskauttavia olosuhteita
koskevien rangaistusten soveltamisalaa on kui-
tenkin rajoitettu edelleen vain vakavimpiin te-
koihin. Valtioneuvosto voi sen vuoksi kompro-
missina hyväksyä puheenjohtajan ehdottamat
rangaistustasot.

Valtaosa jäsenvaltioista on kannattanut hen-
kilötietojen väärinkäyttöä koskevan ankaroitta-
misperusteen poistamista. Valtioneuvosto kan-
nattaa kyseisen kohdan poistamista. Asiaa voi-
taisiin paremmin käsitellä erillisessä EU-instru-
mentissa. Joka tapauksessa säännökset olisi eh-
dotuksen jatkovalmistelussa pyrittävä muotoile-
maan niin, että ne voidaan panna kansallisesti
täytäntöön rikosoikeudellisen laillisuusperiaat-
teen edellyttämällä tavalla.

Valtioneuvosto voi hyväksyä lainkäyttöval-
taa ja rikosten tekoon käytettäviä välineitä kos-
kevat puheenjohtajan ehdotukset.
VALIOKUNNAN KANNANOTOT
Perustelut

Yleistä
Direktiiviehdotuksen tavoitteena on lähentää
tietojärjestelmiin kohdistuvia hyökkäyksiä kos-
kevia jäsenvaltioiden rikosoikeudellisia sään-
nöksiä ja parantaa oikeus- ja muiden toimival-
taisten viranomaisten, jäsenvaltioiden poliisi- ja
muut lainvalvontaviranomaiset mukaan luettui-
na, välistä yhteistyötä.

Hallintovaliokunta pitää ehdotuksen tavoit-
teita kannatettavina. Tietoverkkorikollisuuden
torjunnan säädösten harmonisointi ja toiminnan
yhdenmukaistaminen jäsenvaltioiden välillä
luovat paremmat edellytykset onnistuneelle yh-
teistyölle rajattomassa tietoverkossa.

Turvajärjestelyjen murtaminen rangaistavuu-
den edellytyksenä
Asiantuntijakuulemisissa on pidetty ongelmalli-
sena, että direktiiviehdotuksen 3 artiklaa on neu-
votteluissa muutettu niin, että jäsenvaltiot voi-
vat säätää, että oikeudeton tunkeutuminen tie-
tojärjestelmään on rangaistavaa vain, jos tur-
vajärjestely murretaan. 
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Hallintovaliokunta toteaa tämän osalta seu-
raavaa:

1) Suomessa tietojärjestelmän luvaton käyt-
tö on rikoslain 28 luvun 7—9 §:n nojalla ran-
gaistavaa silloinkin, kun turvajärjestelyä ei mur-
reta. 

2) Ehdotettu direktiivi on vähimmäissäänte-
lyä. 

3) Toisen tietojärjestelmän luvaton käyttö
välineenä esimerkiksi laajassa tietoverkkohyök-
käyksessä (ns. bot-verkossa) edellyttää haittaoh-
jelman asentamista kyseiseen tietojärjestel-
mään. Haittaohjelman asentamisen tulee olla eh-
dotetun direktiivin nojalla jäsenvaltioissa ran-
gaistavaa. Yleensä tällainen toiminta edellyttää
myös turvajärjestelyjen murtamista.

4) Euroopan neuvoston yleissopimuksessa
ja EU:n puitepäätöksessä jätettiin jäsenvaltioille
vastaava mahdollisuus edellyttää rangaistavuu-
delta turvajärjestelyjen murtamista. Direktiivi-
ehdotuksen sääntely vastaa siten voimassa ole-
vaa oikeustilaa.

Henkilötiedon väärinkäyttö
Asiantuntijakuulemisissa esitettyjen henkilötie-
tojen väärinkäyttöä koskevien huomautusten
osalta valiokunta yhtyy direktiiviehdotuksen jat-
kokirjelmässä esitettyyn valtioneuvoston kan-
taan, jonka mukaan asia tulee lähtökohtaisesti
käsitellä erillisessä EU-instrumentissa.

Pakkokeinot
Asiantuntijakuulemisissa on kiinnitetty huomio-
ta riittävien pakkokeinojen tärkeyteen rikosten
tutkinnassa ja kiinnijäämisriskin lisäämiseen.
Tältä osin valiokunta toteaa, että on tärkeätä
huolehtia siitä, että esitutkintaviranomaisilla on
rikosten tutkinnassa käytettävissä riittävät ja oi-
keasuhtaiset tutkintakeinot. Tämä vaikuttaa
kiinnijäämisriskiin, jolla on rangaistusten anka-
roittamista suurempi vaikutus rikollisuuteen.

Rangaistustasot
Hallintovaliokunta katsoo, että direktiiviehdo-
tuksen mukaiset rangaistustasot ovat korkeahko-
ja, mutta puheenjohtajamaan ehdottama taso
voidaan kuitenkin hyväksyä, koska neuvotte-
luissa kriminalisointivelvoitteiden soveltamis-
alat on rajattu vakavampiin rikoksiin.

Poliisin henkilöstöresurssit
Saadun selvityksen mukaan tietotekniikkarikos-
torjunnan asiantuntijoiden arvio on, että tieto-
verkoissa tai niiden välityksellä tehtyjen rikos-
ten määrät ovat kasvamassa.  Rikosmäärien kas-
vaessa tietoverkkoympäristössä tehtyjen rikos-
ten paljastaminen ja esitutkinta vaativat yhä
enemmän poliisin resursseja. Varovaisena arvio-
na on esitetty, että perinteisestä petos-rikollisuu-
desta noin 30 % tehdään tänä päivänä tietoverk-
kojen välityksellä.

Hallintovaliokunta kiinnittää lopuksi huomio-
ta siihen, että poliisin henkilöstöresursseista
huolehditaan asianmukaisesti direktiivin täytän-
töönpanon yhteydessä.

Lausunto
Lausuntonaan hallintovaliokunta ilmoittaa,

että se yhtyy asiassa valtioneuvoston
kantaan.
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Helsingissä 20 päivänä toukokuuta 2011

Asian ratkaisevaan käsittelyyn valiokunnassa ovat ottaneet osaa
pj. Jussi Halla-aho /ps
vpj. Maarit Feldt-Ranta /sd
jäs. Rakel Hiltunen /sd

Reijo Hongisto /ps
Mika Kari /sd
Markus Lohi /kesk
Eeva Maria Maijala /kesk
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Pirkko Mattila /ps
Outi Mäkelä /kok   (osittain)
Tapani Mäkinen /kok
Markku Mäntymaa /kok
Aila Paloniemi /kesk
Raimo Piirainen /sd.
Valiokunnan sihteerinä on toiminut
valiokuntaneuvos Tuula Sivonen.
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