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HALLINTOVALIOKUNNAN LAUSUNTO

22/2004 vp

Valtioneuvoston kirjelméi ehdotuksesta neuvos-
ton puitepiitokseksi (yleisesti saatavilla ole-
vien sihkoisen viestinnin palvelujen tarjoami-
seen liittyvien ja sen yhteydessa kisiteltyjen ja
tallennettujen tietojen ja julkisia viestintiverk-
koja koskevien tietojen siilyttimisesti rikosten
ja rikollisten tekojen, terrorismi mukaan lu-
kien, torjumiseksi, tutkimiseksi ja selvittimi-

seksi ja niista syytteeseen asettamiseksi)

Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Eduskunnan puhemies on 3 péivind elokuuta
2004 ldhettanyt valtioneuvoston kirjelmén ehdo-
tuksesta neuvoston puitepddtdkseksi (yleisesti
saatavilla olevien séhkdisen viestinndn palvelu-
jen tarjoamiseen liittyvien ja sen yhteydessa ké-
siteltyjen ja tallennettujen tietojen ja julkisia
viestintdverkkoja koskevien tietojen sdilyttimi-
sestd rikosten ja rikollisten tekojen, terrorismi
mukaan lukien, torjumiseksi, tutkimiseksi ja sel-
vittdmiseksi ja niistd syytteeseen asettamiseksi)
(U 42/2004 vp) kasiteltaviksi suureen valiokun-
taan ja samalla méérannyt, etti hallintovaliokun-
nan on annettava asiasta lausuntonsa suurelle va-
liokunnalle.

Asiantuntijat
Valiokunnassa ovat olleet kuultavina

U 42/2004 vp

- lainsdadantoneuvos Kimmo Hakonen, sisi-
asiainministerio

- neuvotteleva virkamies Juhapekka Ristola,
liikkenne- ja viestintiministerio

- puheenjohtaja, viestintdneuvos Kristiina Pie-
tikdinen, sdhkdisen viestinndn tunnistamistie-
tojen tallentamista arvioiva tyoryhma

- tietosuojavaltuutettu Reijo Aarnio

- ylitarkastaja Sari Kajantie, keskusrikospoliisi

- osastopdillikkd Leena Linnainmaa, Keskus-
kauppakamari

- yhteyspdillikko Kari Wirman, Elisa Oyj

- puheenjohtaja Ville Oksanen, Electronic
Frontier Finland EFFI ry

- lakiasioiden padllikko Tytti Peltonen, Ficom
ry.

Lisdksi kirjallisen lausunnon on antanut
—  Maan ystavit ry.

Versio 2.0
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VALTIONEUVOSTON KIRJELMA

Ehdotuksen pidasiallinen sisdilto

Ranskan tasavalta, Irlanti, Ruotsin kuningaskun-
ta ja Yhdistynyt Kuningaskunta ovat tehneet 28
pdivand huhtikuuta 2004 Euroopan unionista
tehdyn sopimuksen 31 artiklan 1 kohdan c ala-
kohdan ja 34 artiklan 2 kohdan b alakohdan no-
jalla ehdotuksen puitepddtoksen tekemiseksi
yleisesti saatavilla olevien sihkoisen viestinnin
palvelujen tarjoamiseen liittyvien ja sen yhtey-
dessd kisiteltyjen ja tallennettujen tietojen ja
julkisia viestintdverkkoja koskevien tietojen séi-
lyttdmisestd rikosten ja rikollisten tekojen, terro-
rismi mukaan lukien, torjumiseksi, tutkimiseksi
ja selvittdmiseksi ja niistd syytteeseen asettami-
seksi (asiakirja 8§958/04 CRIMORG 36 TELE-
COM 82), jiljempénd puitepditds.

Ehdotetun siilyttdmisvelvoitteen tavoitteena
on helpottaa oikeudellista yhteistyotd rikos-
asioissa ldhentdmaélld jisenvaltioiden lainsdd-
dant64, jotta voitaisiin turvata rikostutkinnan ja
syyteharkinnan (ei kansallisen turvallisuuden tai
puolustuksen) kannalta valttimattomien tieto-
jen sdilyttdminen.

Ehdotuksen sisdltd tarkentuu asian jatkoval-
mistelussa. Sdilyttamisvelvoite késittéisi vain jo
teleyrityksen hallussa olevat tiedot, jotka on luo-
tu laillisessa liiketoimintaintressissd. Téllaisia
tietoja kertyy esimerkiksi laskutuksen toteutta-
misessa tai vika- ja hdiridtilanteiden selvittimi-
sessd. Sdilyttdmisvelvoite kohdistuisi vain tele-
yrityksiin; velvoite ei kohdistuisi muihin palve-
lun tarjoajiin eikd yhteisoihin, jotka kayttavat te-
leyritysten tarjoamia viestintdpalveluita (yhtei-
sotilaajiin).

Séilyttdmisvelvoite olisi pituudeltaan 12—36
kuukautta. Jadsenvaltioilla olisi mahdollisuus
poiketa velvoitteen toteuttamisesta tietyin edel-
lytyksin joko kokonaan tai osittain. Jasenvaltioi-
den olisi toteutettava puitepddtoksen edellytté-
mit toimenpiteet kahden vuoden kuluessa pii-
toksen tekemisestd.

Ehdotus perustuu Eurooppa-neuvoston julki-
lausumaan vuodelta 2004 sekd neuvoston paitel-
miin vuosilta 2001 ja 2002.

Valtioneuvoston kanta

Valtioneuvosto toteaa, ettd Eurooppa-neuvosto
kehotti Madridin pommi-iskujen jilkeen anta-
massaan terrorismijulistuksessa lainsdddéantotoi-
mien kehittdmisen osalta asettamaan etusijalle
ehdotukset, jotka koskevat viestiliitkennetieto-
jen sdilyttamistd, jotta ne voitaisiin hyvéksya ke-
sdkuuhun 2005 mennessd. Eurooppa-neuvostos-
sa jasenvaltiot vahvistivat myds sitoutumisensa
oikeudellisen yhteistyon lujittamiseen.

Valtioneuvosto suhtautuu myonteisesti sellai-
seen Euroopan unionin lainsddddnt6on, jonka
tarkoituksena on tarjota korkeatasoista suojelua
vapauteen, turvallisuuteen ja oikeuteen perustu-
valla alueella rikoksia ja rikollisia tekoja asian-
mukaisella tavalla torjumalla, tutkimalla ja sel-
vittdmalla ja niistd syytteeseen asettamalla. Tun-
nistamistietojen sdilyttdmisvelvollisuudesta sda-
tdminen tukee myds ndiden tavoitteiden toteutu-
mista, silldi se mahdollistaa tuomioistuimen
myontdméddn lupaan perustuvan televalvonnan
nykyistd tehokkaamman kdytdnnon toteuttami-
sen.

Sellaisia rikoslajeja, joiden tutkinnan ja tor-
junnan tehostamiseksi on ratkaisevan tirkeés,
ettd kdytettdvissd on sdilytettyjd tunnistamistie-
toja, ovat muun muassa erilaiset talousrikokset,
tieto- ja viestintdrikokset sekd erilaiset laitto-
maan sisiltoon liittyvat rikokset, kuten lapsipor-
non levittiminen ja kiihottaminen kansanryh-
méé vastaan. Velallisen rikoksissa seka erilaisis-
sa verotukseen liittyvissd rikoksissa omaisuu-
den piilottamiseen tai hukkaamiseen liittyvia
toimenpiteitd tehdddn usein huomattavasti aiem-
min kuin viranomaisella on mahdollisuutta puut-
tua toimintaan tai toiminta ylipddtddn tulee vi-
ranomaisten tietoon. Tieto- ja viestintdrikokset,
tietomurto, luvaton kiyttod ja viestintdsalaisuus-
rikokset ovat alkaneet varsin usein jopa kuukau-
sia ennen kuin asianomistajat huomaavat rikok-
sen ja tutkinta siirtyy viranomaisille. Laitto-
maan sisdltoon liittyvit rikokset tulevat varsin
satunnaisesti viranomaisten tietoon, ja tillaisen
rikoksen tekijidn koko toiminnan ja rikoskump-
paneiden selvittdmiseksi on tirkeéda pystyé jalki-



kdteen muun muassa tunnistamistietojen avulla
selvittimédén teon laajuutta.

Huumausainerikoksissa ja torkeissd huu-
mausainerikoksissa selvitetddn usein paitsi reaa-
liaikaisesti takavarikkoon saadun huume-erdn
maahantuontia myos samojen rikoksesta epailty-
jen henkildiden aikaisempia maahantuonteja tai
huumelevityksid. Myds ndiden vanhempien jut-
tujen selvittdmisessd teletunnistetiedoista on
usein merkittdvdd apua joko tutkinnan oikeassa
suuntaamisessa taikka ndyton hankkimisessa.

Rikollisuuden torjunnan lisdksi viestintétieto-
jen sdilyttdminen tukee muuta poliisitoimintaa.
Yhtend tdllaisena toimintana voidaan mainita
kadonneiden henkiloiden katoamissyiden jilki-
kdteinen selvittdminen ja varautuminen vaka-
viin yhteiskunnan turvallisuutta vaarantaviin ri-
koksiin, kuten terrorismiin.
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Edelld mainituista syistd ehdotukseen puite-
padtokseksi tunnistamistietojen siilyttimisestd
voidaan suhtautua ldht6kohtaisesti myonteises-
ti. Valtioneuvosto pitdéd tarkoituksenmukaisena
lahtokohtana ehdotuksen jatkovalmistelussa si-
td, ettd mahdollinen sdhkoisen viestinnin tunnis-
tamistietojen sdilyttdmisvelvoite kohdistuisi sel-
laisiin teleyrityksen hallussa oleviin tunnista-
mistietoihin, joita jo sdilytetddn useita kuukau-
sia osana laillisten verkko- ja viestintipalvelu-
jen toteuttamista ja joiden tietojen sdilyttdmis-
aika voitaisiin harmonisoida ehdotettavan puite-
padtoksen mukaisesti.

Tallennusvelvoite tulisi voida toteuttaa koh-
tuullisin kustannuksin ja olemassa olevin tekni-
sin ratkaisuin. Sddntelyn tulisi olla sdilytetta-
vien tietotyyppien osalta teknologianeutraalia ja
mahdollistaa sddntelyn soveltaminen myds tule-
vaisuudessa teknisen kehityksen myota.

VALIOKUNNAN KANNANOTOT

Perustelut

Ehdotettu puitepéitos koskee sdhkdisen viestin-
ndn tunnistamistietojen sdilyttdmistd rikosten
torjumiseksi, tutkimiseksi ja selvittimiseksi ja
niistd syytteeseen asettamiseksi. Puitepddtoksen
tavoitteena on helpottaa oikeudellista yhteistyo-
td rikosasioissa lahentdmailld asiaa koskevia ji-
senmaiden lainsddddnt6jd. Ehdotuksen mukaan
teleyrityksille asetettaisiin velvoite sdilyttda
puitepédédtoksessa tarkemmin méadriteltyja tunnis-
tamistietoja vdhintddn 12:n ja enintddn 36 kuu-
kauden ajan. Tietojen sdilyttimisvelvoitteen tar-
koituksena on turvata rikostutkinnan ja syyte-
harkinnan kannalta vélttdméttomén tiedon siirto
jasenmaasta toiseen. Puitepéditoksen taytintoon-
pano edellyttdd kansallisia lainsdddéntotoimen-
piteita.

Valiokunta toteaa, ettd ehdotetun puitepii-
toksen arvioinnin tekee ongelmalliseksi se, etté
ehdotus on keskeisen sisdltonsd osalta epdselva
ja osin ristiriitainenkin. Ehdotus ldhtee siit4, ettd
tietojen sdilyttdmisvelvollisuus rajattaisiin kos-
kemaan teleyritysten jo hallussa olevia tunnista-
mistietoja, jotka on luotu laillisen liiketoimin-

nan intressissé, kuten laskutuksessa ja vika- tai
héiridtilanteiden selvittdmisessi, ja joita séilyte-
tddn jo nykyisellddn useita kuukausia osana
verkko- ja viestintdpalvelujen toteuttamista.
Asiassa saadun selvityksen mukaan kuitenkin eri
tietotyyppeja médriteltdessd ehdotuksen kiytin-
nollinen soveltaminen néyttdisi johtavan huo-
mattavasti laajempaan siilyttimisvelvoittee-
seen. Lisdksi ehdotuksen mukaan soveltamis-
alaan kuuluisivat myds tulevaisuudessa viestin-
nén siirtdmisen helpottamiseksi kehitettavét tek-
niset vilineet. Asiantuntijakuulemisessa on kiin-
nitetty huomiota my0s siihen, ettd esimerkiksi
liikketoimintamallien kehittyminen voi vaikuttaa
teleyritysten tarpeisiin sdilyttdd tunnistamistie-
toja esimerkiksi laskutusta varten, jolloin sdilyt-
tdmisvelvoite kohdistuisi tietoihin, joiden sdilyt-
tdmiseen teleyritykselld ei endd olisi omaa tar-
vetta. Valiokunnan mielestd on ehdottoman tér-
kedd, ettd ehdotuksen sisdltod selkeytetddn ja
tdsmennetddn niin, ettd on selvdd, miké puite-
paitoksen soveltamisala olisi ja mité tietoja séi-
lyttdmisvelvoite koskisi, jotta ehdotukseen voi-
daan ottaa jisentyneesti kantaa.
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Valiokunta kiinnittdd huomiota myds siihen,
ettd ehdotuksessa ei ole arvioitu lainkaan laa-
jemmin sddntelyn mahdollisia vaikutuksia.
Tama olisi ollut asianmukaista, silld ehdotus on
periaatteellisesti merkityksellinen siind, etté
kaikkien kdyttdjien tietoja tallennettaisiin enna-
kollisesti mahdollisia viranomaistarpeita var-
ten. Ehdotus merkitsee myos tietojen sdilytti-
misaikojen pidentdmistd. Ehdotettua tietojen
sédilyttimisvelvollisuutta on pidetty tarpeellise-
na rikollisuuden torjunnan ja selvittimisen kan-
nalta muun muassa siksi, ettd verkossa tapahtu-
vat rikokset ilmenevit usein viiveelld tai ettd esi-
merkiksi jéarjestdytyneen rikollisuuden iskuja
edeltdd usein pitkd suunnittelujakso, eikd vasta
rikoksen jéilkeen kédynnistyvd teletunnistetieto-
jen keruu ja sdilytys valttdmattd auta jo tapahtu-
neen rikoksen selvittimistd. Valiokunnan mie-
lestd on tirkedd, ettd EU-tasolla ryhdytdan riitta-
vin tehokkaisiin toimiin rikollisuuden ja terro-
rismin torjumiseksi. EU-tason toimien tulee va-
liokunnan ndkemyksen mukaan kuitenkin olla
sellaisia, ettd ne voidaan toteuttaa kohtuullisin
kustannuksin ja ettd niilld voidaan taata riitti-
vin korkea yksityisyyden ja viestin luottamuk-
sellisuuden suoja. Sdédntelyn tulee tidyttdd muun
muassa rekisterin ylldpidolle, tietojen kasittely-
tarkoituksen mairittelylle, tietokannan suojauk-
selle ja kdyton valvonnalle laissa asetetut edelly-
tykset. Ehdotusta on periaatteellisen merkityk-
sensd vuoksi aiheellista tarkastella laajemmin-
kin, esimerkiksi siitd ndkokulmasta, mika vaiku-
tus ehdotuksella mahdollisesti on kansalaisten
luottamukseen verkko- ja viestintdpalvelujen
kayttoon.

Puitepditosehdotuksessa ei myoskéédn ole ar-
vioitu esitetyn sddntelyn kustannusvaikutuksia.
Saadun selvityksen mukaan ehdotetun velvoit-
teen toteuttamisesta aiheutuvien kustannusten
tdsmaéllinen arvioiminen on ehdotuksen epamaa-
rdisyyden vuoksi mahdotonta. Kéytettdvissd on
ollut kuitenkin Viestintéviraston laatima alusta-
va arvio, jonka mukaan kustannukset Suomessa
vaihtelisivat parista miljoonasta eurosta aina
useaan sataan miljoonaan euroon tietojen siilyt-
tdmisvelvoitteen laajuudesta riippuen. Asiantun-
tijakuulemisen yhteydessd on arvioitu lisdksi

aiheutuvan piilevid kustannuksia siitd, ettid eri
jarjestelmistd, tallennusmuodoista ja teknolo-
gioista johtuen tieto olisi useassa eri jérjestel-
maissé ja useassa eri muodossa. Tallennuskapasi-
teetin kasvattamistarpeen lisdksi tietojen séilyt-
tdmisen kayttokelpoisena ja palauttamisen kdyt-
tod varten on arvioitu lisddvén kustannuksia.
Selvityksen mukaan tietojen tallentamisesta,
sdilyttimisestd ja viranomaisille toimittamises-
ta aiheutuvat kustannukset tulisivat korvattavik-
si kansallisen lainsddaddannon, Suomessa viestin-
tdmarkkinalain (393/2003), mukaisesti. Valio-
kunta katsoo, ettd sddntelyn taloudellisten vaiku-
tusten arviointiin on tarpeen palata ehdotuksen
tultua tdsmennetyksi. Samassa yhteydessd on
mahdollista arvioida ldhemmin myds kustannus-
ten vaikutuksia suomalaisten ja muiden euroop-
palaisten yritysten kilpailukyvyn kannalta.

Asian késittelyn yhteydessd on myods tuotu
esiin Euroopan neuvoston 23.11.2001 tekemé&én
tietoverkkorikollisuussopimukseen viitaten
vaihtoehto, ettd tietojen sdilyttdmisvelvoitteen
sijaan sdddettdisiin tietojen hévittdmiskiellosta,
joka tulisi voimaan viranomaisen méardykselld
tai muulla toimella tapauskohtaisesti. Asiassa
saadun selvityksen perusteella tietojen havitta-
miskieltoa voidaan valiokunnan kasityksen mu-
kaan pitdéd sindnséd tarkkarajaisempana ja peri-
aatteelliselta merkitykseltddn pienempéand kuin
ehdotettua tietojen sdilyttdmisvelvoitetta. Tieto-
jen havittdmiskieltoa ei selvityksen mukaan kui-
tenkaan ole nyt késilld olevan ehdotuksen ja sitd
edeltdvien pddtelmien valmistelun yhteydessd
pidetty tavoitteisiin ndhden riittdvéna rajat ylit-
tavén rikollisuuden torjunnan edistimisessa.

Valiokunta yhtyy valtioneuvoston kantaan
jatkovalmistelun ldhtokohdista ja korostaa val-
tioneuvoston ilmaisemien varaumien toteutta-
mista ehdotuksen jatkovalmistelussa. Valiokun-
ta katsoo, ettd nyt késilld olevan ehdotuksen sel-
keyttdmiseen tulee jatkossa kiinnittdd erityisté
huomiota, jotta ehdotuksen tarkoituksenmukai-
suus, toimivuus, tehokkuus ja oikeasuhteisuus
ovat asianmukaisesti arvioitavissa. Valiokunta
varaa mahdollisuuden lausua tarpeellisilta osin
yksityiskohtaisemmin ehdotuksen tultua tés-
mennetyksi.



Lausunto

Lausuntonaan hallintovaliokunta ilmoittaa,

ettd valiokunta yhtyy asiassa valtioneu-

voston kantaan.

Helsingissd 5 pdivdna lokakuuta 2004
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Asian ratkaisevaan késittelyyn valiokunnassa ovat ottancet osaa

i

vpj.

jas.

Matti Viisto /kesk

Veijo Puhjo /vas

Sirpa Asko-Seljavaara /kok
Nils-Anders Granvik /r
Lasse Hautala /kesk

Rakel Hiltunen /sd

Hannu Hoskonen /kesk

Valiokunnan sihteerinid on toiminut

valiokuntaneuvos Minna-Liisa Rinne.

Lauri Kdhkonen /sd
Rosa Merildinen /vihr
Lauri Oinonen /kesk
Satu Taiveaho /sd
Tapani Tolli /kesk
Ahti Vielma /kok
Tuula Vaitdinen /sd.
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